1100110101 101104

POCITACOVE SYSTEMY

A SIETE

PETER Svec, STEFAN KOPRDA,  JARMILA
SKRINAROVA , VLADIMIR SILADI

FoRora OPERACNY PROGRAM
X Eurdpsky socialny fond 00 N z
* Eurdpsky fond regionalneho rozvoja a A a LU DSKE ZDROJE
E MINISTERSTVO » °
SKOLSTVA, VEDY, - .
VWSKUMU A SPORTU go]tﬂliﬂdEl'anl

SLOVENSKE| REPUBLIKY

Tento projekt sa realizuje vdaka podpore z Eurépskeho socidlneho fondu
a Eurdpskeho fondu regiondlneho rozvoja v ramci Operacného programu Ludské zdroje

www.minedu.sk www.employment.gov.sk/sk/esf/ www.itakademia.sk



OBSAH

1

Zakladna koncepcia ¢islicového pocitaca (Stefan Koprda) .......cceeeeeeeeeeeeeeeeceeeeseeeeeeesennas 7
1.1 Pocitace riadené tokom iNSErUKCIT......cooeiiiviiiiiiie e 7

1.1.1  Princetonska a Harvardskd architektura.........ccoccooveiiiiiiiiniiiiiieec e 10
1.2 Pocitace riadené tokom iNSTrUKCIT.......oceiiiiiiiiii e 12
1.3 Klasifikacia pocitacov podla aplikacného uréenia.........ccccoecvveeieeciieeeeeciiieee e, 13
1.4 Klasifikacia pocitacov podla architektonickej koncepcie .......cccceeeuveeeeeccieeeeeccnnennnn. 14
1.5 Procesor, zakladna doska, Pamat .........coocviieeieiiceee e 15

Pokrocilé architektiry po&itadov (Stefan Koprda)......ococcoeeeeeeeeeeeeeeeeeee s 18
2.1 o o Tol=TY o] A 61 K G T 3 1 18
2.2 Pridové spracovanie iNSTrUKCI ......c.ueeeiecciiiec et 20
2.3 VIEURHZACIA ettt ettt et s be e 22
2.4 V3e0beCné VYPOCEY NA GPU ...occceuiiieiieieiee ettt et e e e e tre e e e e e araeeeeeanes 26

Uchovavanie, zalohovanie a archivacia dat (Stefan Koprda)........ccceeeeeeeeeeeeeeseeeeeeene 29
3.1 Reprezentdcia Cisiel V POCIEAC ..occecuieiee ittt e 29
3.2 Zalohovanie a archivacia dat........ccooeeiiiiiii e 35

Komunikacia medzi po&itaéom a per. zariadeniami — 3D tla¢iarne (Stefan Koprda)......... 48
4.1 3D TIACIAINE ettt ettt s b et e be e sat e st e s ae e et e sat e e be e saeeebeenaas 48
4.2 XYZ IMAKER .o s e s e e e e e e e e e e e e e e e eeeeerereeeenaeeesenennnnnnnnan 51

Mikrokontrolér arduino (Stefan KOPrda)..........ccceeeeeeeeeeeeeeeeeeeeeeee e eee e es 56
5.1 Arduino — 8 bitovy MIKroKONTIOIEr ..........cooieiiiieeieeee e 57
5.2 VEIZIE AdUING ... eiie ettt sttt e st e s b e e s ne e e snn e e sneeeesnreean 58
53 ATAUINO YUN 1ottt et sttt e s bt e e s enb e e s e e e sneeesnneesneeeesnreean 59
5.4 Vyvojové prostredie Pre ArdUiNO........ccuvieeieciiiiee e et et e e e tae e e e e e earaeeeeeaes 61

5.5 Blikac s pouzitim jednej LED a funkcie Delay () ....cceeeecueeeeeccirieee e 65



5.6 Striedavy blikac s pouZitim dvoch LED a funkcie Delay () c.c..cooecvveeeeeecieeeeeecieee e, 66

5.7 Zapojenie svetelného hada (postupné rozsvietenie a zhasnutie Led v rade)............ 68
5.8 Ovladanie lasu Led tlacidlami — vyuZitie podmienok.........ccccoeevieeeeeciiieececcieee e, 72
5.9 Semafor bez pouzitia (automaticky)a s pouzitim podmienok (po stlaceni tlacidla)..73
5.10 Meranie teploty @ VINKOSTi.......ueueiiiiiiii i 81

2T o [ToT={ g | 1 - [ USSR 86
6 Uvod do operaénych systémov (Jarmila SKriNAroVa) .........ccceeeeeeeeeieeeeeeeeeeeee e 88
6.1 Hlavné ulohy a funkcie operacného SYStEMU ..........ccecuvieieeciiieeeeciieeee e 89
6.2 Prikazy a praca v operacnom syStéme LiNUX .........cceeeeiuieeeeeiiiiieeeeciiieee et e 90
POhyb PO StrUKLUIrE @dr@SAIrOV .....ceciiiiiiie ettt ettt e e et e e e e e bree e e e areas 91
VYPIS 0DSANU @AMESAIOV ..ottt e et e e e arae e e e e eara e e e e eeanraeeaas 93
TVOIDA AUIESAIOV ..ttt b e et be e st e bt e st e e bt e sabeesbeesaneens 95
KOPITOVANIE SUDOIOV ...ttt e e et e e e e e e e e ara e e e e e abreeeeeennrees 96
Vypis 0bsahu teXtOVYCh SUDOIOV ........coooiiiiiiiieieee ettt e araee e 97
ZMENA PriSTUPOVYCN PraV......uieiiiciiiiee ettt e e e et e e e e eta e e e e e etaeeeeeebaaeaaenans 98

6.3 Niekolko prikladov v skriptovacom jazyku Bash..........cccceeeeciiiiiicciiiiiecieee e, 101
T Tol V] o] o =1 4 o FOU OO PRSPPSO 106
2T o [ToT={ g 1 1 - [ SRR 107
7  Riadenie procesov v operaénom systéme (Jarmila SKrindrova) ........ccoceeeeveeeereeeensnenn. 108
7.1 o o Yol =Y 109
7.2 Procesy v multiilohovom operacnom SYStEME........ccccvveeeeeiiiieeeeeciieee et 116
7.3 PlAN0OVACIE AlZOMITMY ....eveiiiiceee e e e e e e e e aneeas 117
QT Tol ] o] o =1 4 o FO U ORI STRP 122
2T o [ToT={ g 1 1 - [ SRR 123
8  Riadenie pamite v operaénom systéme (Jarmila SKrinArova) ........cccceceeeeveeeereeeenseenn. 124

8.1 UIOhY Fiad@nia PAMELE ......cveeeeeceeeeeeeeee ettt ettt ettt ee s aen e 125



8.2 VYPOCEt fYZICKE] AISY ..ottt e arae e 126

8.3 Umiestriovanie proCesoV V PamMEti......ccccccueeeeeiiiiieeeeeiiieeeceereeeeeeirreeeeeearee e e e e areas 127
8.4 Pridelovanie stvislych procesov s réznou dizkou do pamati RAM .......coceveeeenene.. 127
8.5 Algoritmy vyhladdvania vhodného volného Useku v pamaéti.........cccccccveeieennenn.n. 130
8.6 Fragmentdcia a defragmentdcia pamate RAM ........cccoveviieciiiiececciieee e 130
QU Tol V] (o] o =1 4 o H OO OO TORPRPRTU PR 134
2T o [ToT={ g | £ T- [P EUUURN 135
9  Riadenie siborov v operaénom systéme (Jarmila SKrindrova).........ccceeeeeeeveeeeseeennns 136
9.1 YU oo ] O USRS U U STRPPRTUPON 137
9.2 SUDOIOVY SYSTEM ...ttt ettt e ettt e e e et e e e e e e etbeee e e eenbbeeeeeenrbeeaeeennes 141
U Tol V] (o] o =1 4 o H O OO STRPROTSTPRRUPRN 145
2T o [ToT={ g | £ T- [P PUUUTN 146
10 Virtudlne pocitace a virtualizacné nastroje (Vladimir Siladi)........ccccoeeveeeeeicieeeeennnen. 147
J0.1  VIrEUIIZACIA e eueeeeeeeieeetee ettt ettt ettt e s bt et e e bt e st e sbe e s beesaee e 148
10.2  Spravca VirtUAINych StrojOV......cuviii ittt 150
10.3  Typy virtualizacie na baze hypPervizora ........cccceeieccieeeeeccieee e 157
10.4 (0T =1 1= 158
10.5  EMUIACIA NArdVAIU ..coeiiiieiiiieee ettt 159
10.6  VirtUBINY POCITAC .veieiieciiiee et ettt ettt e e e ctree e e e e etae e e e e tre e e e eeabeee e e e atreeaeeeanreeas 160
2T o [ToT={ g | T- [ SUUUTN 173
11 Architektura pocitacovej siete a Internetu (Peter SVEC) ......o.oeeveeeeeeeeeeeeeeeeseeenns 174
11.1  Pasivne sietové prvky - kdble v po¢itadove] Sieti.....cceceeveeeeeeeeceeeeeree e 174
11.1.1 Medené prenosoVeé MEIA .........cccccuiieieeiiiiee ettt e 175
11.1.2 Optické prenoSoVE MEIA ......cccuviieiieiiiee e e e 177
11.1.3 Bezdrotové prenoSove MEIA ......cccueeeeeeciiiiee et e 178

11.2  AKLIVNE SIETOVE PIVKY ..ooeeeiieiiee ettt ettt ettt 180



11.3  Spo6soby komunikacie v pocditacovych sietach .........cooveeeveiieieeciiee e 182

11.4  CiSCO PACKET TraCeI .c.uueiieiieeeiiee ettt ettt e st e e s e e e sare e s nr e e e smree e snnis 183
12 Sluzby POEItacove] Siete (PELEr SVEC) .....coviuiuieeeieeeeeeeeeeeee ettt 193
12.1  Systém dOMENOVYCH MIBN....cccoiiiiiii ittt e e eetree e e e eereeeeeeaes 193
12.2  Architektira elektronickej POSTY ......ccccvieiiieiiiiei et 200
12.2.1 Modely elektronickej POSTY.......ueeieiiiiiiee ettt 201
12.2.2 Proces posielania @-mailu ........cccuueeeeieiiiiieiccee e 201
12.2.3 ZaKIadné hlavicky SPravy.......eeeii it 202

13 PrOTOKOI IPVE (PELEI SVEC).....eeieeeeeieeeeeee ettt ettt s et en e annana 206
I R 1 Vi To [ Y- T PRSPPSO 206
13.2 DIUNY IPVE @IS . cueiiieeieiccicciiitiie et e ettt e e e e e e e e e et rrr e e e e e e e e e e e e snnnrsraeaaeaaaaaeenas 208
13.3  Lokalna adresa (INK-10Cal) .......cocureeieeciiiee et 209
13.4  Prechod medzi IPV4 @ IPV6.......ccoouieiiiiieeiie ettt 212
13.4.1 Tunnel Broker @ TUNNEI SEIVEN........cii it 213

14 Anonymita na webe a neviditelny web (Peter SVEC).......coeeiveeeeeveeeeeeeeeeeeeeeseee 215
14.1  Bezpecna registracia na ,pochybnom® webe.......ccocoeiiiiiiiiiciiiii e, 219
14.2  OdPOCUVANIE. ....eeiii it cecieee e eecttee e e eetee e e e ettt e e e e eetteeeeeeetbeeeesesseeeeeeastasaeesanrsaeaeeanes 220
I T\ e Y- Y Y/ SO 221
14.3.1 Virtuadlna privatna Siet (VPN) ....ooueeeeeeeee ettt et e 222
I S o = S A O ] ST 223
14.5 Deep WED, dark WD ... e e e e e e 223
15 Sifrovanie a doveryhodnost komunikdcie (Peter SVEC).......coieoveecueeeeeeeeeeeeeeeeeens 226
151 SHTOVANIE .viiecececececeete ettt ettt ettt ettt s s s s aesetetesesesenenanas 226
15.2  MetOdy SifroOVaNIa......uiie e e et e et e e e e earaaeaeeaes 226
15.2.1 Symetrickd Kryptografia.....c..ooeeecuiiiii e 227

15.3  Formy utokov na kryptografické algoritmy ........ccccveeeiiiiiiiiiiciee e 229



15.4  Asymetrickd Kryptografia.......cocouiiiiiiiiiec e 230

15.5  Hybridnd Kryptografia......cceeeiiiiiiiec ettt 231
15.6  DigitAINY POAPIS c.cocuvieieeeeiiiee ettt ettt e e et e e e e et e e e e e e rae e e e eetraeeaeenes 232
15.6.1 Integrita dOKUMENTU ... e e e e e e e e e e nnrnees 232
15.6.2 Pravost dOKUMENTU .....cocuiieieiieieciieie e sie ettt et e e e s eesneens 234
15.6.3 Certifikovany klt¢, certifikacna autorita a elektronicky podpis ........ccccc...... 235
15.7  Certifikaty NA WEDE ....ccoeeeeeeeeee e 238
15.8  Kvalifikovany elektronicky podpiS......ccueeieeciiiieiiiciiiiee et 239

Literatlra pouZitd v kapitolach 11 @Z 15 ...ceiiiiiiee ettt et e 243



Cislicovy poéitat je
definovany ako
zloZity univerzalny
Cislicovy systém
(automat), uréeny
na samocinné
vykondavanie
pozadovanej
postupnosti
operacii.

1 ZAKLADNA KONCEPCIA CiSLICOVEHO POCITACA

Zakladny koncept pocitaca, ktory vykonava postupnost operdcii na dosiahnutie koneéného
vysledku, je znamy viac ako 150 rokov. Bol pouzity v mechanickych dekadickych pocitacich
strojoch, ktoré navrhol a CiastoCne zostrojil Charles Babbagé. Jeho analyticky stroj (Analytical
Engine)z r. 1834 obsahuje centralnu procesorovi jednotku (mechanickld, s dekadickou
aritmetikou), pamat (mechanickud) a vstupnu a vystupnu jednotku (pre dierne karty), t.j. vSetky
zakladné casti modernych pocitacov. Program a Udaje pre tento stroj su na diernych kartach.
Samozrejme, vtedajsia mechanicka technolégia nedovolila Uspesnu realizaciu funkcénych
zariadeni, takZe jeho myslienky zostali viac ako 100 rokov nevyuZité. Az
vytvorenie elektronickych obvodov v 40. rokoch 20. storodia ich umoznilo zaviest do praxe. V
tomto ¢ase John von Neumann predlozil zakladny princip pocitaca riadeného tokom instrukcii,
ktory sa stal zakladom jednej triedy sucasnych pocitacov. Tato trieda pocitatov byva tieZ
oznaCovana ako von Neumannovské pocitace. Vyznacuje sa tym, Ze jednotlivé instrukcie
programu sa vykonavaju postupne za sebou, tak ako st uloZzené v pamati. V sicasnosti existuju
aj vypoctové systémy, v ktorych sa instrukcie nevykonavaju v poradi, v akom su uloZzené v pamiti
(napr. potitace riadené tokom udajov, neurénové pocitace a iné).?

1.1 Pocitace riadené tokom instrukcii

Zakladné ¢rty von Neumannovského pocitaca su:

Pamat je pouZita na uloZenie instrukcii idajov.

Riadiaca jednotka j e pouZzita na vyber instrukcii z pamate.

Aritmeticka jednotka je pouZita na vykonavanie Specifikovanych operacii nad udajmi.
Vstupna jednotka je pouZita na vstup udajov, vystupna jednotka na vystup udajov.( Alfa,
1987)

Pamat

Aritmeticka
jednotka

Vstupnd jednotka Riadiaca HI Vystupnd jednotka

jednotka

Procesor (CPU)




Pamit je mnoZina rovnakych buniek, z ktorych kazdé je samostatne identifikovatelhd svojim
poradovym cislom - adresou. Instrukcie a Udaje, uloZzené v pamiti, si zakddované dvojkovym
kodom.

Instrukcia (prikaz pre riadiacu jednotku) uréuje, aka operécia sa ma vykonat a s ktorymi Gidajmi.
Instrukcie sa vykonavaju postupne za sebou, tak ako s uloZzené v pamiti. Vynimkou su skokové
instrukcie. Implicitne sa predpoklada pripravenost uUdajov, ktoré wvykondvana instrukcia
pozZaduje.

Dvojkovo zakdédované instrukcie su oznacované ako strojové instrukcie. Operécie, Specifikované
v strojovych instrukcidch, su obycajne iba jednoduché, napr. aritmetické a logické operacie,
posuvy atd., ¢o poskytuje najvacsiu flexibilitu. ZloZitejSie operacie potom vytvara pouZivatel
ako postupnost inStrukcii. Z danej mnozZiny strojovych instrukcii (instrukény subor
procesora)pouzivatel vybera instrukcie na vykonanie pozadovaného vypoctu. Tato postupnost
vybranych inStrukcii sa nazyva strojovy program pocitaca.
Riadiaca jednotka a aritmeticka jednotka su zvyCajne realizované ako jeden funkény blok, ktory
sa nazyva centralna procesorova jednotka (CPU)alebo skratene procesor. Ak je procesor
integrovany na jedinom polovodi¢ovom Cipe, nazyva sa mikroprocesor.
Procesor obsahuje niekolko registrov, ktoré su pouzité na uchovavanie Specifickych operandov,
pouzitych pri vypocte, adries a riadiacich informacii. Pocet registrov a ich funkcia zavisi od
konkrétneho procesora, ale niektoré registre su pritomné v kaZdom procesore von
Neumannovského pocitaca. Typickym registrom je programové pocitadlo (register PC).
Obsahuje adresu nasledujicej instrukcie, ktora sa bude vykonavat.

Princip prace pocitaca pozostava z nasledujucich krokov:

vstupna jednotka je zariadenie, ktoré do ,pocitaca posiela vstupné informdcie, ktoré sa
spracovavaju“. Vstupom mdze byt klavesnica, mys, mikrofén, kamera, atd.
zakladnd, centralna jednotka je napojena na vstupné a vystupné zariadenia. Je to

centrum spracovavania informacii.

Sklada sa z troch Casti: operacna pamat, ALU (Aritmeticko — logicka jednotka), riadiaca jednotka,
radic.

operacnd pamat - je priestor, kde st uloZené spracovavané programy a Udaje. Mdze sa
oznacit aj ako internd pamat alebo docasnd pamat. Okrem internej paméte existuje
externd pamat (pamatové zariadenia), ktoré slizia najma na ukladanie, na trvalé
uloZenie dat.

ALU — aritmeticko — logicka jednotka, je vykonna jednotka, ktord robi aritmetické
vypocty a logické operacie.

riadiaca jednotka, radi¢ - je miesto, ktoré riadi cely proces toku udajov pomocou
riadiacich signalov a zodpovedajucich stavovych funkcii. Na kazdy riadiaci signal
odpoveda prislusna ¢ast poslanim stavového signalu

Vystupna jednotka podiela sa na sprostredkovani, zobrazeni spracovanych udajov, dat
pre Cloveka.



Spojenie ALU a riadiacej jednotky je oznacované ako procesor (mikroprocesor). Von
Neumannova architektira sa vyznacuje spolo¢nou paméatou pre instrukcie aj udaje. Z tohto
vyplyva, Ze je potrebné zabezpedit, aby procesor neinterpretoval daj ako instrukciu a naopak.
Pristup procesora k pamiti je totiz rovnaky, ¢i spristupnuje inStrukciu alebo Udaj - pouzivaju sa
tie isté adresové, Udajové i riadiace signaly. Prepojenie medzi jednotlivymi ¢astami poditaca je
zabezpeéend zbernicami. Tieto zbernice maju roznu Sirku a funkciu. Sirka zbernice sa uddva v
pocéte bitov, ktoré zbernica dokaze naraz preniest (8, 16, 32, 64, ...) Zbernica v pocitaci
predstavuje sustavu vodiCov, pomocou ktorych je nejaka jednotka spojena s procesorom,
pamaétou a vstupno / vystupnymi obvodmi. Je to akasi dopravna infrastruktdra, pomocou ktorej
sa dopravuju udaje medzi jednotlivymi prvkami pocitaca. Zbernica v sebe zahfiia aj spésob
komunikacie, komunikacny protokol. Zbernica byva vyvedend na konektor, port, pomocou
ktorého je moziné pripajat dalsie zariadenia. Zbernice je mozné rozdelit podla réznych kritérii:

Podl'a umiestnenia:

lokdlna, vnutornd zbernica - pouZiva signdly z procesora. Obvykle sa pouZiva pre
prepojenie procesora a pamati.

systémova zbernica - prepaja signaly z mikroprocesora a periférii, pridavnych zariadeni.
Zbernica je navonok reprezentovana normalizovanym konektorom, tzv. slotom. Do
slotov sa zasUvaju karty rozsirujucich periférnych zariadeni.

Podla funkcie:

datova zbernica je uréena na prenos dat. Podla toho kolko paralelnych drotov da- tova
zbernica obsahuje rozpozndvame triedu pocitaca 8, 16, 32 a 64 bitového.

adresna zbernica vysiela identifikacny kdd zariadenia. Adresovana je kazda bunka RAM
pamate, ale aj iné hardwarové zariadenia. Adresa je vsak len jednou z podmienok
prenosu dat. Na spustenie vymeny dat to vSak nestaci. Spolu s adresou musi proces
synchronizovat riadiaca zbernica.

riadiaca zbernica dava konecny povel k vykonaniu akcie

Podla smeru:

jednosmerna zbernica - signal sa prenasa len jednym smerom,
obojsmerné zbernica - signal sa prenasa oboma smermi.

Podla usporiadania vodicov:

sériova zbernica - signal sa prenasa pomocou jedného, dvoch alebo velmi malého poctu
vodicov,

paralelna zbernica - signal sa prendasa viacerymi vodi¢mi, ich pocet je ¢asto urceny
vysledkom mocniny cisla dva.



Podla synchronizacie:

synchrénna zbernica - synchronizovana s taktom procesora pocitaca. Synchréonne
zbernice su rychlejsSie a pouZivaju sa na spojenie zariadeni s rovnakou prenosovou
rychlostou,

multimaster zbernica - dovolujlica tzv. busmastering, pri ktorom mdze byt zbernica
riadena viacerymi zariadeniami.

pseudosynchronna zbernica - s oneskorenim prenosu dat. asynchréonna zbernica -
jednostranne riadena.

Asynchrénne zbernice su pomalsSie, pretoze sa ¢akd na potvrdenie prenosu od
pomalsieho zariadenia. Su vsak vhodné na spojenie zariadeni s r6znou prenosovou
rychlostou.

Cinnost vietkych jednotiek pocitaca je synchronizovana hodinami (definuju zakladny strojovy
takt procesora). Dnesné pocitace sa v akomkolvek prevedeni a forme a aj teoretickej rovine
podobaju tejto schéme. Je samozrejmé, Ze evollcia pocitatov sa mierne podpisala aj pod
niektoré vynimky, ktoré nie su obsiahnuté vo von Neumannovej schéme:

Dnesné pocitate dokadzu spracovavat niekolko Uloh a teda aj programov naraz —
multitasking.

Pocita¢ moze disponovat viacerymi procesormi.

Existuju aj takzvané vstupno/vystupné zariadenia, z a do ktorych méze byt program a
jeho vysledky zapisané a nacitané.

Program sa nemusi zaviest do pamaéti cely, staci len jeho najdélezitejsia ¢ast, pricom
ostatné casti sa zavedu vo chvili ked su potrebné

Program sa nemusi nahravat do pamate cez procesor — DMA (Direct Memory Access —
priamy pristup do pamate), Setri procesorovy cas, ktory sa vdaka tomu mdze venovat
vykondvaniu programu.

Pocitace von Neumannovej sa radia do skupiny pocitacov riadenych tokom instrukcii.

- ZAPAMATAIJTE SI!

" Zapamatajte si ¢o je pamat, inStrukcia, aritmeticka jednotka, riadiaca jednotka a aké zbernice
= pozname.

1.1.1 Princetonska a Harvardska architektura

Von Neumannov pocitac je predstavitelom tzv. Princetonske] architektury pocitacov, ktora sa
vyznacuje spolo¢nou pamatou pre instrukcie i Udaje. Z tohto vyplyva, Ze je potrebné zabezpedit,
aby procesor neinterpretoval Udaj ako inStrukciu a naopak. Pristup procesora k pamati je totiz
rovnaky, i spristupniuje instrukciu alebo Udaj - pouZivaju sa tie isté adresové, Udajové i riadiace
signaly. Takéto usporiadanie pamate potom umozriuje pouzivat aj samomodifikujice sa
programy. Program pocas svojho behu mdze menit sdm seba. Treba si vSak uvedomit, Ze takato
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situdcia mbze nastat aj nezelane, ¢i uz nespravnym programom, alebo vplyvom poruchy.
Niektoré sucasné typy procesorov uZ vykondvaju kontrolu spravnosti pristupu k pamati
vlastnymi technickymi prostriedkami. V pripade, Ze sa niektory pristup k pamati vyhodnoti ako
nespravny (napr. procesor sa pokusa zapisovat do oblasti pamate, ktord je vyhradend na
uloZenie instrukcii), automaticky sa generuje vynimka. Tuto situdciu potom riesi operacny
systém pocitaca.

Hardvardska architektura (podfa Howarda Aikena) na rozdiel od von Neumanovej
predpoklada existenciu dvoch oddelenych pamati. V prvej su uloZené programy a v druhej su
uloZené data.

Programovy koéd a data su ulozené v oddelene adresovanych oblastiach pamate. Mo6ze sa
prekryvat Citanie a vykondvanie instrukcii. Priechodnost inStrukcii a dat mozno
zvysit: minimalizovanim c¢asu potrebného na vykonanie instrukcie; rozdelenim jednotlivych
instrukcii na mensie Useky, prekryvanie cyklov.

Hardvardska architektira umozniuje paralelné spracovanie dat ( niekolko paralelne zapojenych
ALU, ked fyzické oddelenie instrukcii a dat umozniuje sucasny pristup k obom. - RALU
rekonfigorovatelné ALU v ktorych nacitanie dat sa vykona 1 impulzom).

Program a udaje

Pamat Pamét programu

Procesor Procesor

Princetonska
Architektura

Pamat udajov

Harvardska
Architektura

Porovnanie vlastnosti oboch koncepcii:

VON NEUMANNOVA KONCEPCIA
Vyhody:
rozdelenie pamaéte pre kdd programu a data urcuje programator,
riadiaca jednotka procesora pristupuje do pamate pre data a pre inStrukcie jednotnym

spésobom,
pouZiva sa jedna zbernica - jednoduchsia vyroba.
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Nevyhody:

spolo¢né uloZenie dat a kédu moéze mat pri chybe za nasledok prepisanie vlastného
programu,
jedna zbernica vytvara uzke miesto, spomalovanie vypoctov.

HARVARDSKA KONCEPCIA

Vyhody:

program nemoze prepisat sam seba a ani data,

paméate mozu byt vyrobené odliSnymi technoldgiami,

kazda pamat méze mat ind velkost,

dve zbernice umoziiuju jednoduchy paralelizmus, da sa pristupovat k instrukciam aj k
datam sucasne.

Nevyhody:

dve zbernice poZaduju vyssie naroky na vyvoj riadiace jednotky procesora a zvysuju aj
naklady na vyrobu celého pocitaca.
nevyuzitd ¢ast pamate dat sa neda poutzit pre program a obratene.

CVICENIE — OTAZKY!

Vymenujte vyhody a nevyhody obidvoch pouzivanych architektur.

Nakreslite blokovu schému Princetonskej architektury.

IIIIIIIIII‘IIII'

1.2 Pocitace riadené tokom instrukcii

Tieto pocitace nevykonavaju instrukcie postupne za sebou, tak ako su ulozené v pamati,
ale vykona sa prave ta instrukcia, ktora ma pripravené udaje. Ak ma viac instrukcii pripravené
svoje Udaje, tieto instrukcie sa vykonaju paralelne. Treba poznamenat, Ze je potrebné vidy
vytvorit tolko kopii vstupnych udajov, kolko je instrukcii, ktoré ich budl potrebovat.
Pocitace riadené tokom Udajov predstavuju osobitnli triedu paralelnych pocitacov. Su to
pocitate novej generacie s vysokou vykonnostou. Dalou vyznamnou vlastnostou je, ze
programu sa prispésobuje Struktura technickych vypoctovych prostriedkov. Na obr. 3 je
principialna blokova schéma pocitaca, riadeného tokom udajov.
V pamati instrukcii sa nachadzaju vsetky instrukcie programu. Arbitracnd siet zistuje, ktora
instrukcia (inStrukcie) je pripravenda na vykonanie (t.j. ktora ma pripravené vsetky svoje vstupné
Udaje). Tuto inStrukciu potom vyberie a prideli ju na vykonanie niektorému volnému procesoru
z pola procesorov. Ked procesor vykona prislusnu instrukciu, posle vysledok do distribu¢nej
siete. Distribuc¢na siet prideli vysledok vsetkym instrukcidam, ktoré v pamati inStrukcii na tento
udaj ¢akaju.
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Pamat

Aritmetickd
jednotka

Vstupna jednotka Riadiaca Vystupna jednotka

jednotka

Procesor (CPU)

Program pre pocitac riadeny tokom udajov sa obycajne zobrazuje ako orientovany graf, v ktorom
uzly reprezentuju asynchronne aktivne cleny (operatory, instrukcie, tlohy) a hrany reprezentuju
komunikacné cesty na, prenos a smerovanie sprav(udajovych balikov, operandov),
generovanych uzlami pocas ich aktivacie alebo prijimanych z externého prostredia pocas
vypoctu. Tento graf sa nazyva graf programu.

pF I EFEEEESEEEFEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEESEEEEEEESEEENEEENNEENEEEEEENE
u

. ULOHA - RIESTE!

Nakreslite graf programu pre realizaciu vypoctu: x = (a/b + c*d) - (a*c - d)

RieSenie:

I EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEREESR

1.3 Klasifikacia pocitacov podla aplikacného urcenia

Univerzalne pocitace predstavuju prevaznu vacsinu systémov, urcenych na riesenie
vedecko-vyskumnych, inZinierskych, administrativnych a inych uloh. Niektoré triedy
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Uloh riesia s vacsou, iné triedy Uloh s mensou efektivnostou. Tieto pocitace pouzivaju
Standardné univerzalne procesory s instrukénym suborom, ktory je z hladiska
spracovania informacie Uplny a Standardné prostriedky na komunikaciu s hlavnou
pamétou a vstupno/vystupnym podsystémom.

Problémovo orientované pocitace st uréené na rieSenie problémov z danej triedy, napr.
na spracovanie signalov. PouZivaju procesory s prisposobenym alebo Specidlne
navrhnutym suborom instrukcii a Specializované periférne zariadenia na efektivne
rieSenie Uloh danej triedy.

Aplikacne Specifické pocitace su svojou architektirou orientované na riesenie jedného
problému (napr. riadenie nejakého technologického procesu). Z danej ulohy vyplyva
Specifikacia architektiury systému a jeho implementacia. Neznamena to, Ze pocitace
tejto triedy nevyuZivaju Standardné procesory. Obycajne vSak obsahuju Specialne, na
mieru vytvorené technické prostriedky a programové vybavenie. Do tejto triedy sa
zaraduju aj tzv.vnorené (embedded) systémy, v ktorych je pocita¢ neoddelitelnou
sucastou riadeného zariadenia.

1.4 Klasifikacia pocitacov podla architektonickej koncepcie

Podla architektonickej koncepcie existuje viacero klasifikacii pocitacov. Flynnova
klasifikacia vychadza z poctu sucasne spracuvanych tokov instrukcii a tokov Udajov
v pocitaci. Na zaklade tohto kritéria Flynn klasifikuje 4 triedy pocitacov:3

SISD (Single Insiruction stream Single Data stream). Jeden tok instrukcii, jeden tok,
Udajov. Tato architektira predstavuje architektiru Voji Neumannovho pocitaca,
kde jeden procesor interpretuje jeden prud inStrukcii (strojovy program) a v
zodpovedajicom procese sa spracuva jeden prud udajov.

SIMD (Single Instruction stream Multiple Data stream). Jeden tok instrukcii, viac tokov
Udajov. Tato architektira ma vyznamné poufZitie pri tvorbe paralelnych pocitacov.
Uplatriuje sa najma pri tvorbe systémov, ktoré
vykonavaju vektorové a maticové operdcie, t.j. suCasne sa vykonava jedna operécia s
viacerymi Udajovymi Struktdrami rovnakého typu. Jeden program sa vykonava sucasne
s viacerymi prudmi uUdajov vo viacerych procesnych elementoch (v tzv. pasivnych
procesoroch, ktoré dostanu instrukciu z riadiacej jednotky a vykonaju ju). Tieto systémy
dosahuju podstatne lepsie vysledky ako architektura SISD pri rieseni Uloh uvedenej
triedy.

MISD (Multiple Instruction stream Single Dala stream). Niekolko tokov instrukcii, jeden
tok udajov. Tato trieda predstavuje urcitu teoretickd koncepciu, ktora sa v pocitacoch
ako v celkoch neaplikuje a zatial sa neobjavil ani jej prakticky vyznam.

MIMD (Multiple Instruction stream Multiple Data stream). Viacnasobny tok instrukcii,
viacnasobny tok udajov. Architektira MIMD predstavuje velmi Siroku triedu paralelnych
systémov, do ktorej zaradujeme multiprocesorové a multipocitacové systémy s
paralelnym  spracovanim. Ide o paralelné spracovanie s oddelene
prebiehajucimi paralelnymi procesmi,
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Procesorom
rozumieme
elektronicky
obvod, schopny
spracovavat data
na zaklade
riadiacich inStrukcii
tvoriacich program

riadenymi samostatnymi procesormi. Multiprocesorovy systém je paralelny pocitac,
obsahujuci niekolko procesorov, ktoré maju vlastnu alebo zdieland paméat a na
komunikaciu s  okolim pouzivaju spolo¢né vstupné a  vystupné
zariadenia. Multipocitacovy (distribuovany) systém sa sklada z niekolkych pocitacov s
moznostou vzajomnej komunikacie, ktoré st schopné aj samostatnej ¢innosti. Patria
sem aj pocitacové siete.

pf EE E EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE

E CVICENIE — ANALYZUJTE!

.fIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII:

. Analyzujte pojem architektonicka koncepcia

1.5 Procesor, zakladna doska, pamat

Procesor je jadrom, zékladnou suciastkou kazdého pocitaca. Procesory najstarsich generacii
pocitacov boli tvorené mnoZstvom samostatnych (diskrétnych) suciastok, vytvarajucich
prislusné elektronické obvody. S prichodom integrovanych obvodov podliehaju miniaturizacii aj
obvody procesorov. V r. 1971 prichadza prvy jednoduchy procesor, rieSeny ako jedina suciastka
a oznacuje sa ako mikroprocesor. Tento obvod vyvinula firma Intel pre elektronické kalkulacky
a dostal oznacenie i4004. Mikroprocesorom teda rozumieme programovatelny obvod, ktory
dokaze podla urcitého programu spracovavat data a vykonavat ulohy. Obvod je rieseny formou
jedinej suciastky. Zakladom suciastky je monokrystalickd kremikova platnicka s plochou
niekolkych mm2 , nazyvana chip. Mikroprocesor z hladiska technolégie vyroby Z obvodového
hladiska su zakladnym funkénym prvkom mikroprocesorov unipolarne tranzistory, vyrabané P-
MOS, N-MOS ¢i CMOS technoldgiou. Moderné procesory vychadzaju z NMQOS, prip. CMOS
technoldgie, vyuzivaju vsak mnohé Specidlne polovodicové efekty ako su plavajuce hradla,
tunelingy ,hortcich” elektrénov a pod. Strukttry mikroprocesorov sa vyrabaju litografickymi
technolégiami. Velmi dolezitym parametrom je rozliSenie litografickej Struktury, ktoré udava,
aky najmensi rozmer dokazeme v strukture vyrobit. RozliSenie sa udava v desatindch mikrometra
¢i v nanometroch. Cim suU rozmery mensie, tym sa dosiahne mensia parazitnd kapacita aj
parazitnd indukénost Struktir a tym sa procesoru umoziiuje pracovat na vyssej frekvencii.
ZmensSovanie Struktiry umoziuje pouZivat aj nizsie napajacie napatie a v neposlednom rade aj
zvySovat hustotu suciastok na chipu.

ZvySovanie hustoty suciastok jednak umoZiuje zvySovat pocet tranzistrov na chipu pri
nezmenenych rozmeroch, ale aj zmensovat plochu chipu pri rovnakom pocte tranzistorov.
Mensia plocha chipu umozniuje na jedinom kremikovom platku (wafferi) vytvorit viacero chipov,
¢o sa vyznamne premieta do zniZovania vyrobnych nakladov na jeden chip. Mikroprocesor ako
zaklad kazdého pocitaca sa nazyva aj Central Processing Unit — CPU.

Pamiat je jednou zo zékladnych casti Cislicového poditaca. SlUzi na uchovéavanie programov a
Udajov, s ktorymi programy pracuju. Idedlna pamat ma vysoku kapacitu, je rychla (co
najrychlejsia — aby zbyto¢ne nespomalovala pracu procesora) a pritom je cenovo dostupna.
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Tieto poZiadavky si navzajom protichodné a zatial ich nie je mozné vsetky splnit sic¢asne. Preto
sa v Cislicovych pocitacoch pouziva niekolko druhov pamati, ktoré tvoria hierarchicky systém.

Pamat v procesore je tvorena registrami, ktoré procesor obsahuje. Je to najrychlejsia pamat,
pretozZe je mozné s iou pracovat tak rychlo, ako pracuje procesor. Okrem toho odpada pri praci
s flou potreba pouzit zbernicu podéitaca na prenos Udajov. Samozrejme tato pamat ma velmi
malu kapacitu — maximalne niekolko desiatok registrov.

Cache pamat sluzi ako vyrovnavacia pamat, pretoze umoziiuje vyrovnavanie rychlosti prenosu
udajov medzi procesorom a hlavnou pamatou. Je teda podstatne rychlejsia ako hlavna pamat,
ale zaroven je radovo mensia. Princip vyrovnavacej pamate spociva v tom, Ze Cast Udajov sa
presunie z hlavnej pamate do vyrovnavacej a tym sa zvysi rychlost pristupu ku informaciam zo
strany procesora. Je mozné pouzit viacero paméti typu cache, pricom sa liSia rychlostou a
velkostou. Potom hovorime o vyrovnavacej pamati prvej, druhej, pripadne tretej drovne (L1, L2
resp. L3 cache).

Hlavna (primarna) pamat poditaca sa tiez nazyva operacna pamat (,ramka“). Tvori zaklad
paméatového podsystému. Obsahuje prave vykonavany program a spraciivané udaje. Kapacita
operacnej pamate sa v sucasnosti bezne pohybuje v oblasti stoviek megabajtov, pripadne az v
oblasti gigabajtov. Tiez je mozné sledovat neustédlu snahu o zrychlovanie hlavnej pamite.

Sekundarna pamat slGzi na uchovanie informacii, ktoré sa momentalne nepouzivaju. Do tejto
oblasti patria predovsetkym pevné disky. Tato pamat tieZ sl(zi na permanentné uloZenie udajov,
kedZe predoslé typy pamati pri vypadku napajania zvycajne svoj obsah stracaju.

Zaloind pamat — ako napovedd uz jej nazov, slizi predovsetkym na archivaciu informacii,
pripadne na ich prenos. Sem patria USB klic¢e, CD-ROM/RW, DVD-RW/ROM, diskety, magneto-
optické disky, v minulosti sa dost vyuZzivali kazetovo-paskové jednotky.

Medzi jednotlivymi paméatami sa prenasaju Udaje po blokoch. Velkost blokov je v jednotlivych
pripadoch rézna. Pri prenose procesor — cache je to niekolko bajtov (1 — 4 B), cache — hlavna
paméat: 8 — 128 B, hlavnd pamat — sekundarna pamat: 512 B. Tieto hodnoty si samozrejme
odlisné pre rézne pocitace.

Cely pamatovy podsystém je riadeny pomerne zloZitymi riadiacimi obvodmi. Ich Glohou je
zabezpedit, aby bol potrebny Udaj vzdy , poruke”, ¢ize v cache paméti (aby sa obmedzilo ¢akanie
procesora na minimum). Ak poZadovany Udaj v cache nie je, dochadza ku chybe bloku a je
potrebné nacitat do cache pamate ten spravny blok z hlavnej pamate.

Rozdelenie pamati:

Z historického hl'adiska

kondenzatorové
feritové
polovodicové
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Podla sposobu pristupu k idajom:

pamate s fubovolnym (ndhodnym) pristupom (Random Access Memory — RAM)
pamate s priamym pristupom (Direct Access Storage Media — DASM)
pamate s asociativnym pristupom (Content Access Memory — CAM)

Podla smeru pristupu

RWM (Read Write Memory)
XROM (Read Only Memory)

Velmi casto sa pamate typu RWM oznacuju ako RAM, hoci skratka RAM nehovori ni¢ o
moznostiach ¢itania ¢i zapisu do pamati, ale len o rychlosti pristupu k danej pamatovej bunke. V
skutocnosti aj pamate ROM su vacsinou typu RAM!

Podla energetickej zavislosti

energeticky zavislé pamate: ich obsah sa po preruseni napdjania straca. Sem patria
najma SRAM a DRAM (cache a hlavna pamit)

energeticky nezdavislé pamate: obsah pamati je nezavisly na napajani. Su to vsetky typy
ROM pamati, pevné disky, CD/DVD-ROM

Podla sposobu udrzania informacie

statické (SRAM): informacia je po zapise zachovana aZ do jej prepisania. Ako zakladny
stavebny prvok sa pouZivaju bistabilné klopné obvody, napriklad typu D (pre kazdy bit
jeden). Pouzivaju sa napriklad v cache pamétiach

dynamické (DRAM): tieto pamaéte vyuZivaju na uloZenie jedného bitu informacie
parazitné kapacity, v ktorych bud'je alebo nie je uloZzeny naboj. Tento naboj sa postupne
vybija, preto je potrebné pravidelne obnovovat obsah pamate (refresh). Obnovovanie
sa uskutocnuje c¢itanim paméate. DRAM pamate sa najcastejSie vyuZivaju ako hlavna
pamét, pretoze nie su prilis drahé a mdzu mat pomerne velkd kapacitu. Ak su tieto
pamate synchréonne, oznacuju sa SDRAM. Novsie typy, umoziiujuce dvojnasobne rychly
prenos informacii sa oznacuju ako DDR SDRAM (Double Data Rate) alebo len DDRAM

Virtualna paméat

V Cislicovych pocitacoch rozlisSujeme pamat na fyzicku a virtualnu. Pod fyzickou paméatou sa mysli
operacnd (hlavnd) pamat — ,ramka“. Pod pojmom ,virtudlna pamat” sa casto chape len
,Swapovanie” pamadte. V skutoénosti virtudlna pamat predstavuje taky sp6sob menezovania
pamate, kedy operacny systém prezentuje nespojité Casti paméate ako jeden spojity celok. To
znamena, Ze aplikacia ,ma dojem“, Ze jej Udaje su uloZzené v jednom suvislom bloku pamate,
pricom fyzicky m6zu byt Udaje ulozené na réznych miestach v pamati, pripadne dokonca aj v
réznych druhoch pamati (RAM, disk ...). Swapovanie je len jednou z technik pouZivanych pri praci
s virtudlnou pamatou.
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2 POKROCILE ARCHITEKTURY POCITACOV

Procesor (CPU — Central Processing Unit) je hardvérové zariadenie uréené na spracovanie a
vykonavanie instrukcii. Zatial ¢o zakladna doska zabezpecuje komunikaciu medzi zariadeniami,
procesor cely systém oZivi - vydava jednotlivym zariadeniam prikazy a riadi ich na zaklade
instrukcii programu. Niektoré instrukcie spracovava sam, pri spracovani inych vyuziva dalsie
komponenty.(napr. operacnt pamat, disky, zbernice atd.). V stcasnosti pouzivané procesory
oznacujeme ako mikroprocesory na vyjadrenie kontrastu s prvymi procesormi, ktorych velkost
sa blizila velkosti obytnej miestnosti. Fyzicky ide o suciastku, ktord tvori kremikova dosticka
obsahujlica na malej ploche (niekolko cm2 ) miliény tranzistorov( v minulosti) v si¢asnej dobe
najlepsie mikroprocesory obsahuju 1 az 3 miliardy tranzistorov. Tieto na zaklade spinania a
vypinania riadia ostatné komponenty systému.

2.1 Procesory CISC a RISC

V dnesnej dobe sa ustalilo delenie pocitacov do dvoch zakladnych kategérii podla typu pouZitého
procesora:

CISC - pocitac so zlozitym suborom instrukcii (Complex Instruction

Set Computer)

RISC - pocitac s redukovanym suborom instrukcii (Reduced Instruction
Set Computer)

Ci u? je toto delenie akokolvek nepresné, treba ho povazovat za obvyklé. V dnesnej dobe totiz

ny:

prakticky neexistuju procesory, ktoré by znasali "Cisté" rysy RISC a CISC, vidy ide o kompromis
medzi oboma smermi. Z hladiska historického vyvoja je doleZité sa venovat okamihu, ked' sa
vyvoj procesorov rozdelil do dvoch vetiev. Vyvoj procesorov, ktoré nasledne dostali oznacenie
CISC, smeroval na konci 70. rokov k nezadrzatelnému rastu ich zlozZitosti a tak sa objavili prvé
pokusy o celkové zjednodusenie Struktury procesorov. Vznikla tak celd nova kategoria

procesorov, dnes oznacovana ako RISC.

VYKLAD |

........................................................................................................................................................ -

Vznik procesorov RISC

V 70. rokoch vyskumy frekvencie instrukcii ukazali, Ze programatori a kompilatory pouZivaju
strojové instrukcie vefmi nerovhomerne. Pocet najfrekventovanejsich instrukcii je obmedzeny
na velmi Uzku ¢ast instrukéného suboru.

Na univerzite v Berkel vznikol v roku 1982 procesor RISC, od ktorého nazvu je odvodeny cely
smer vyvoja pocitacov. V roku nasledujucom bol na Stanfordskej univezité realizovany procesor
M ips (Mikroprocesor without Interlocked pipelining stages - procesor bez vziajomne sa
blokujucich sekciou prudového spracovanie). Z tychto projektov potom vzniklo niekolko
generdacii priemyselne vyrabanych RISC procesorov.
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Prvé sériové pocitace RISC boli na trh dodavané az v polovici 80. rokov, ale vyrabali sa technologii
sa stupnom integracie MSI a boli velmi rozmerné. Skutocny rozvoj nastal az s vyuzitim vyssieho
stupna integracie v sériove] vyrobe.

Vyvoj mikroprocesorov typu RISC je neoddelitelny od vyvoja radu CISC. Vyplyva to z dlhorocnej
skusenosti vyvojarov s vyvojom a realizaciou CISC procesorov. Dnes neexistuje Ziadny cisty RICS
alebo CISC procesor. Kazdy moderny procesor v sebe uplatni rysy z oboch kategorii. Je skor vecou
rozhodnutia vyrobca a jeho marketingu, kam bude ich produkt zaradeny. MézZe sa rozhodovat
podla toho, akych vlastnosti ma procesor viac, ale ¢asto je to tazké.

Vlastnosti architektury RISC

Bezpochyby najtypickejsie vlastnosti charakterizujuce pocitaca RISC je maly inStrukény subor.
Pre tuto vyvojovu vetvu si ale vyvojari stanovili cely rad dalsich vcelku zdsadnych kritérif,
charakterizujucich metodiku navrhu nielen procesora, ale celého pocitaca. Procesoru je
potrebné prenechat len td ¢innost, ktord je nevyhnutne potrebnda a preniest dalsie potrebné
funkcie do architektury pocitace, programového vybavenia a kompilatora.

Vysledkom navrhu konstrukcie procesora RISC s najma tieto vlastnosti:

V kazdom strojovom cykle by mala byt dokonéena jedna instrukcie (pozor,
to neznamen3, Ze jej vykonanie trvalo jeden stroj. cyklus).

Mikroprogramové radi¢ modze byt nahradeny rychlejsim obvodovym radi¢om,
pouzivat zretazené spracovanie instrukcii.

Celkovy pocet instrukcii a sp6sobov adresovanie je maly.

Data su z hlavnej paméate vyberand a nasledne ukladané vyhradne len
pomocou dvoch instrukcii LOAD a STORE.

Indtrukcie maju  pevnd dizku a jednotny format, ktory vymedzuje vy
znam jednotlivych bitov.

Je pouzity vyssi pocet registrov.

ZloZitost sa z technického vybavenia presiva Ciastocne do optimalizujd
ceho kompilatora.

Vsetky uvedené vlastnosti tvoria dobre premysleny a  previazany celok.
Napr. navySenie poctu registrov suvisi s obmedzenim komunikdcie s paméatou na
dve inStrukcie LOAD a STORE.Ak ostatni instrukcie = nemdéZu  pouzivat
paméatové operandy, je potrebné mat v procesore uloZené viac dat. Daldi suvislost
je zrejmad medzi zretazenym  spracovanim a formatom inStrukcii. jednotnd
ditka instrukcii dovoluje rychlej$i vyber instrukcii z pamite a tym zaistuje
lepsie plnenie frontu instrukcii (pozri dalSia kapitola). Jednotny format potom zjednodusuje
dekddovanie instrukcii.

Vysledné pocitace vytvorené podla tychto pravidiel prindsaja  vyhody ako
pre uzivatelov, tak i pre wvyrobcov.Skracuje sa vyvoj procesora a spravidla uZ
prvy realizovanej dCipy funguju spravne. Architektira RISC méa aj svoje nedostatky,
napriek tomu sa vacSina vyrobcov CISC procesorov uchylila pri vyrobe procesorov
k realizacii Coraz vacsieho poctu vlastnosti architektary RISC.
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Medzi nevyhody RICS architektiry patri napriklad nutny narast dizky programov,
tvorenych  obmedzenym  poctom  indtrukcii a tie? vdaka jednotnej dike
vsetkych pokynov. Spomalenie, ktoré by z toho malo nevyhnutne plyndt, sa ale v
praxi nepotvrdilo.Je potrebné si uvedomit, ako malé percento instrukcii muselo
byt rozpisané a zretazené spracovanie instrukcii zdsadnym spOsobom urychluje
pracu procesora.

IN Sekvencny obvod ouT

| Registre |

IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII.

ULOHA 2 - RIESTE!

Vytvorte priklad mozZnosti krokov spracovavania instrukcie.

Riesenie:

Krok | Vyznam

1. VI Vyber inStrukcie

2. DE Dekddovanie

3. VA Vypocet adresy

4. VO Vyber operanda

5. PI Prevedenie instrukcie

6. UV UloZenie vysledkov

I EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEESEEEEEEEEEEEEEF
I EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEENEEESR

2.2 Prudové spracovanie instrukcii

Predstavme si procesor ako sekvenény obvod podla obrazku 4. Vstupom su strojové instrukcie
a data z pamate. Z vystupu sa data ukladaju spat do pamate. Kazda instrukcia teda musi prejst
celym obvodom a kym sa neuloZia vysledky, nemozno zacat vykonavat instrukciu nasledujdce.
Prevedenie instrukcia musi prejst vidy rovnakymi fazami. V zjednodusenej variante si moézeme
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predstavit, ze inStrukcie sa musia vybrat z pamate, dekddovat, vypocitat adresa operandu,
pripravit data, inStrukciu vykonat a nakoniec ulozit vysledky. Pokial bude pre vykonanie jedného
elementarneho Ukonu potrebny jeden cyklus, méZzeme vykonavanie instrukcii ndzorne zobrazit
v tabulke 1. Instrukcia 12 sa nezaéne vykonavat skor, nez je uloZzeny vysledok instrukcie 11. Ak
bude jeden ¢asovy cyklus oznaceny ako TM, budeme potrebovat pre vykonanie jednej instrukcie
6 cyklov. Prevedenie kazdé dalsie instrukcie potom teda bude vyZadovat opat 6 cyklov. Zatial
véak nepozadujeme, aby mali véetky cykly rovnaku dizku.

Keby sa nam teda podarilo osamostatnit jednotlivé ¢asti sekvenéného obvodu z obrazka 4 na
samostatné obvody, aby kazdému obvodu zodpovedala jedna faza spracovania inStrukcie, mohli
by sme si ho predstavit ako postupnost na seba nadvazujucich zretazenych jednotiek (v podstate
ide o princip vyrobnej linky, ako ho pozname z mnohych inych odvetvi).

T1 | T2 | T3 | T4 | TS5 | T6 | T7 | T8 | T9 | T10 | T11 | T12 | T13
Vi 11 12
DE 11 12
VA 11 12
VO 11 12
PI 11 12
uv 11 12

Medzi jednotlivé fazy spracovania viak musi byt pre medzivysledky zaradeny register, ktory slizi
ako odovzdavacie miesto medzi po sebe idldcimi obvodmi. Z tohto odovzdavania medzivysledkov
plynie isté malé meskanie. To mozno vsak v celkovom prinose zretazenie zanedbat. ESte sme
vsak nevyslovili jeden délezity predpoklad, aby uvedeny princip zretazenia mal ¢o najvacsi
prinos, musia byt vSetky fazy spracovania rovnako ¢asovo narocné. Inak je jasné, ze najpomalsi
¢lanok zretazenia bude brzdit vsetky ostatné. Ked sa nam podari rozdelit vykonavanie instrukcie
na jednotlivé Ukony, pricom c¢asovy cyklus potrebny pre kazdu fazu spracovania bude rovnaky,
mozeme si spracovavanie instrukcii 11 + 17 znazornit v tabulke 2. Je vidiet, Ze pre vykonanie 7
inStrukcii nam staci 12 cyklov. V tabulke 1 sme pocas rovnakého poctu cyklov vykonali iba 2
instrukcie. Teoreticky to znamend, Zze v nekone¢nom ¢ase nam N-Urovni zretazenia zrychli
vykondvanie instrukcii N x. V praxi je vSak celkovy prinos zretazenia limitovany mnohymi dalsimi
hladiskami. Jednak je obmedzena rychlost na vstupe a vystupu zretazenej jednotky a taktiez
dochadza pocas vykonavania k problémom s pouzivanim obmedzeného mnoZstva pomocnych
obvodov (registre, zbernica, atd"). Spomenuli sme aj spomalenie odovzdavanim medzivysledkov.
Ako najkritickejSie sa vsak ukazuje problém plnenia zretazenej jednotky a tym vzniknuté fronty
rozpracovanych instrukcii. Najmad podmienené skoky znehodnocuju front rozpracovanych
instrukcii (inStrukcie sa spracovavaju sekvencne a ak sa vykonavanie programu presunie na inu
adresu podmienenym skokom, moZeme u? rozpracované instrukcie zahodit). A &m je hibka
zretazenia vacsia, tym sa zvy3uju aj straty (tu je vidiet, ako moze byt vicsia hibka zretazenie
kontraproduktivne). Na zaklade predchadzajuceho vieme, Ze pocet skokovych instrukcii v
programoch je velmi vysoky, prakticky kazda Siesta instrukcia predstavuje podmienecny skok.
Na zéklade zndmych technicky parametrov mozno hladat optimalnu hibku zretazenia.
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IN | | uT

TL | T2 | T3 | T4 | T5 | T6 | T7 | T8 | T9 | T10 | T11 | T12
Vi 11 12 13 14 15 16 17
DE 11 12 13 14 15 16 17
VA 11 12 13 14 15 16 17
VO 11 12 13 14 15 16 17
PI 11 12 13 14 15 16 17
uv 11 12 13 14 I5 16 17

2.3 Virtualizacia

Vznik terminu virtualizacia siaha do histdrie a to do 60-tych rokov 20. storocia. Je spojeny so
systémom IBM M44/44X, na ktorom bolo mozné simulovat viaceré virtualne stroje pomocou
hardvérovych a softvérovych prostriedkov. (HOOPES, 2009 s. 4) Virtualizacia je metodika, ktora
porusuje Standardné paradigma vypoctovej architektiry oddelenim operacného systému a jeho
aplikacii od fyzického hardvéru, na ktorom beZia. V désledku éoho mozu IT organizacie dosiahnut
vacsSie vyuZitie zdrojov a flexibilitu. Virtualizacia umoznuje viac virtualnych strojov, casto s
réznorodymi operaénymi systémami, bezZat izolovane vedla seba, na rovhakom fyzickom stroji.
Kazdy virtudlny stroj ma svoj vlastny sibor s operacnym systémom a aplikdciami a je mu
pridelend ¢ast hardvéru (CPU, pamat, sietové rozhrania, disk, grafickd karta), na ktorom je
operacny systém a jeho aplikacie spustené. Operacny systém vidi pre neho vyclenend mnozinu
hardvéru a nevie o inych hostovanych operacnych systémoch bezZiacich na rovnakej fyzickej
hardvérovej platforme. Po roku 1990 sa zacalo intenzivnejsie pracovat na vyuzivani virtualizacie
pri potrebe znizovat ndaklady, dbat na bezpecnost a ponukat lacnejsi hardvér. Dnes je
virtualizacia jednou zo zakladnych technolégii v cele spravy datového centra, ktord pomaha
podnikom riesit ich problémy s rozvojom, bezpecnostou, riadenim IT infrastruktiry a zaroven
znizuje financné naklady podniku. (RULE, a ini, 2007 s. 60)

Virtualizacia je framework alebo metodolégia delenia zdrojov pocitaca na niekolko vypoctovych
prostredi aplikovanim jedného alebo viacerych pristupov alebo technolégii, hlavne rozdelenia
hardvéru a softvéru, zdielania vypocCtového Ccasu, Ciastocné alebo Uplné simulovanie
vypoctového prostredia, emulacie, kvality sluZieb a inych.
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Preco virtualizovat:

Uspora prevadzkovych nakladov zlepSenim energetickej efektivnosti, zredukovanim
poctu fyzickych pocitacov a zvySenim pomeru serverov na spravcu.

Oddelenie systému od fyzického hardware-u prindsa moznost jednoducho preniest
systém na iné fyzické zariadenie bez nutnosti akychkolvek zmien v jeho konfiguracii.
Zivd migracia umozfiuje “za jazdy” preniest beZiaci systém na iny fyzicky systém bez
vypadku prevadzkovanych sluzieb.

Rychle nasadenie systémov - nasadenie a spustenie novych systémov je vo
virtualizovanom prostredi mnohondsobne rychlejsie a jednoduchsie.

Prenositelnost dat - diskové data virtualizovanych systémov je moiné jednoducho
prenasat medzi roznymi fyzickymi systémami, resp. virtualizacnymi platformami.
Transparentné sietové sluzby - virtualizacia umoznuje za urcitych okolnosti prenasat
systémy medzi fyzickymi systémami bez nutnosti rekonfiguracie sietovych nastaveni.

Urovne virtualizdcie

PInd virtualizdcia

Virtualizacia zaloZzena na tomto pristupe emuluje vSetky dostupné fyzické zdroje hostitelského
systému. Hypervisor, ktory spostredkiva virtualizaciu preklada vsetky systémové volania v
klientovi, ktoré Ziadaju pristup k hardvéru (v tomto pripade virtudlnemu) hostujucemu systému
— tvori akysi most, prostrednik medzi fyzickym a virtudlnym prostredim.

Paravirtualizdcia

Paravirtualizacia sa vyznacuje tym, Ze vykondva len ciasto¢nu abstrakciu na Urovni virtualneho
pocitaca, tj. ponuka virtualne prostredie, ktoré je podobné tomu fyzickému, na ktorom virtudlny
pocita¢ provozujeme. Virtualizacia v tomto pripade nie je Uplnd, niektoré vlastnosti napr.
procesoru mozu byt obmedzené a operacny systém mdze rozpoznat, ze bezi vo virtudlnom
prostredi. Na druht stranu skutocnost, Ze virtudlny a fyzicky hardware se prilis nelisi, umoznuje,
aby virtudlny pocita¢ v maximalnej miere vyuzival vlastnosti zakladného fyzického prostredia
(nemusia sa emulovat vsetky komponenty virtualneho poditaca).

Kontajnerova virtualizdcia

TieZ nazyvana ako virtualizacia na Urovni operacného systému. Tato technika je ¢asto vyuZivana
v hostingovymi firmami, ktoré poskytuju virtualne privatne servery kvoli jej "lahkej" podobe —
nie je nutné doinstalovat Ziaden dodatocny softvér. Virtudlny pocitac¢ je tvoreny izolovanym
vypoctovym prostredim, ktoré bezi v uzivatelskom priestore a zdiela fyzické prostriedky
hostujuceho systému.

Virtualizacia aplikdcii

Jednd sa o "najlahsiu" formu virtualizacie, nakolko nevyZaduje virtualizovanie cielového
operacného systému, pre ktory bola dana aplikacia vytvorena. Virtualizacia aplikacii vyuZiva
abstrakciu ciefovej platformy. Tento spOsob je podobny plnej virtualizacii, ktord emuluje
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hardvér. Aplikacna virtualizacia emuluje potrebné softvérové vybavenie, kniznice, prostriedky a
systémové volania.

Pristup k virtudlnemu stroju

Priamo k operacnému systému beZiacemu na virtualnom pocitaci sa da pripojit Standardnymi
prostriedkami, SSH, VNC, atd. Na graficky vystup virtudlneho poditaca sa da pripojit bud’ cez
nativny protokol virtualizacného software-u (ako napr. vo VirtualBoxe) alebo cez nejaky remote
desktop protokol, zpravidla VNC (napr. v Qemu), alebo RDesktop.

Virtualizacné riesenia

VMware

VMware je vyvojarom virtualizacného software-u pre pocitace zalozené na architekture x86, ako
je VMware Workstation alebo VMware ESX Server.

Hypervisor VMware ESX sa radi do rodiny nativnych hypervisorov, ktory bezi priamo na hardvéri
fyzického serveru. VMware ESX poskytuje abstrakciu hardvérovych prostriedkov a ich zdielanie
medzi virtudlnymi pocitami. Z hladiska implementécie ho mozno taktiez zaradit do skupin plnej
virtualizacie, ale aj do mnoZiny paravirtualizacie.

VMware Workstation je virtualizaény program (software), ktory umozniuje spustit na jednom
pocitaci viac virtualnych strojov. Kazdy takyto stroj pouZiva svoj vlastny operacny systém. Nie je
pritom obmedzeni operaénym systémom hostitelského pocitaca, takie mozeme spustit na 32-
bitovom operacnom systéme systém 64-bitovy.

Citrix

Citrix Systems je americka firma, ktord je zamerana na software predovsetkym urceny na
virtualizaciu a vzdialeny pristup k aplikaciam.

Citrix XenServer je rieSenie pre vykonavanie Uloh virtualizovanych aplikacii na flubovolnom pocte
serverov. XenServer umoziuje ovladat virtualne ako aj fyzické servery a zvySuje tak dynamiku
celého datového centra.

Kvm

KVM (Kernel-based Virtual Machine) je modul jadra pre plnud virtualizaciu. V sucasnosti
podporuje okrem x86-kompatibilnych architektir aj PowerPC, AMD64 a ARM. Jednou z funkcii
je moznost Zivej migracie, kedy je mozné virtudlny systém preniest na iny fyzicky pocitaé bez
nutnosti vypinat virtudlny stroj. Taktiez je mozné prevadzkovat viac virtualnych strojov. Kazdy z
virtualnych strojov ma svoj virtualizovany hardware: sietovu kartu, disk, grafickd kartu, atd.

Priklad virtualizdcie systému BIOS
Ako skontrolovat - je podporovand a Ci je povolend virtualizdcia

Pre tych, ktori sa boja prihlasit do systému BIOS, overte, ¢i procesor podporuje technoldgiu
virtualizacie alebo nie, a ¢i je v BIOS-e aktivovany, je to moZné aj v programe SecurAble. Nastroj
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je bezplatny, nevyZzaduje instalaciu. Program si mdzete stiahnut kliknutim na oficiadlna stranka
SecurAble

ﬂ SecurAble - What security features are avilable? ol @] =

[

] SecurAble examines this system's processor o D
i determine which of three userful security features j
I are available. Security freeware by Steve Gibson. -

Processor AMD FX-8320 @ 3.5GHz

64 Yes Yes

Maximum Hardware Hardware
Bit Length D.E.P. Virtualization

Click any of the three items above 1o view additional detailed information
about the security impact and consequences of each of these features.

SecurAble version: [1.0.2570.2]

About | convright (c) 2007-2016 by Gibson Research Corporation. | 4t

Obrazok 6 SecurAble (https://www.grc.com/securable.htm)

MozZnosti zabezpecenia:

®  Hodnota parametra Maximalna di?ka bitov ozna¢uje maximalnu moznu bitovu rychlost
32-bitového alebo 64-bitového systému.

B Hodnoty Hardvér D.E.P - Technoldgia zodpovedna za bezpecnost sa implementuje, aby
zabranila spusteniu Skodlivého kédu.

B Moznost Virtualizacia hardvéru - parameter méze poskytnut Styri hodnoty:

ano - virtualiza¢na technolégia podporovana procesorom - povolen3;
Ziadny - procesor nepodporuje virtualizaciu;
Zamknuté - povolené a podporované, ale nemé6zu byt vypnuté v systéme BIOS;

Uzamknuté vypnuté - Podpora technoldgie je k dispozicii, ale je vypnuta a nie je mozné ju zapnut
v systéme BIOS.

Inscription Locked Off nie je vidy verdikt - bIOS restartovat méze situaciu napravit.
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Technoldgia virtualizacie je zodpovedna za zapnutie virtualizacie hardvéru v systéme BIOS. Ak
chcete vypnut moznost alebo zapnuft virtualizaciu v systéme BIOS, posleme pocitac na restart.
Ked sa objavia prvé priznaky bootovania, kliknite na klavesovu skratku "F2" alebo "Delete"
(r6zne verzie systému BIOS) a vyhladajte ndpovedu v spodnej ¢asti obrazovky na zaciatku.

Prejdite do sekcie "Advanced BIOS - Funkcie", nachddzame mozZnost "Virtualizacia" alebo
"Rozsirené" - "Konfiguracia CPU", moznost "Intel Virtualization Technology".

Enter

Obrazok 7 BIOS a virtualizacia

2.4 Vseobecné vypocty na GPU

Grafické procesory sa na rozdiel od klasickych procesorov, zameranych na rychlost operacii,
orientuju na vykon (velké mnoistvo jednoduchych operacii). Ako je vidiet z obrazku 8 vykon
grafickych procesorov rastie rychlejSie ako u CPU a uZ je niekolkokrat vacsia. Vykon je merany v
miliénoch operacii s pohyblivou radovou Ciarkou za sekundu.
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5750
5500

5250 =
5000 w===NVIDIA GPU Single Precision

4750 e NVIDIA GPU Double Precision
4500 w=s==Intel CPU Double Precision GeForce
4250 e=gum|ntel CPU Single Precision

4000
3750
3500
3250
3000 GeForce GTX 680
2750
2500
2250
2000
1750 GeF
1500 GeForceG
1250
1000
750
500 Ge
250 . Gpleres
0 ' pentium 4
Apr-01 Sep-02 Jan-04 May-05 Oct-06 Feb-08

Tesla K40

Tesla K20X

Ivy Bridge

Westmere

Bloomfield
Jul-09 Nov-10 Apr-12 Aug-13 Dec-14

Obrazok 8 Porovnanie vykonu GPU a CPU

Dal$im negativom CPU je jeho prili§na zloZitost (urychlenie behu jedného vldkna). Vdaka nizkej
pamatovej priepustnosti musi byt na CPU obsiahnutd tieZ velka cache-pamat. Grafické procesory
naopak obsahuju viac integrovanych pamatovych radi¢ov na jedno jadro a toto zarucuje vysoku
paméatovu priepustnost. Nové procesory obsahuju teraz ovela viac jadier. Grafické procesory
obsahuju stovky jadier na ktorych méze bezat az 12000 suc¢asne. GPU v porovnani s procesormi
teda exceluju pri nasadeniach, ktoré mozno dobre paralelizovat - typicky su to okrem niektorych
vedeckych vypoctov prave ¢asovo velmi narocné a pritom vypoctovo "jednoduché" operacie ako
rendering alebo enkdédovanie vided, ¢i manipulacie a prace s velkymi obrazkami.

GPU

Obrazok 9 Struktura jadier GPU a CP

GPGPU, CUDA

Vysoky vykon grafickych procesorov podnietil vznik novych odvetvi - GPGPU, ktoré sa snaZzia
vyuzivat tento vykon nielen na grafické ucely. Spolo¢nost NVIDIA vytvorila programovacie
prostredie CUDA (Compute Unified Device Architecture), ktoré by malo pomoct GPU vypoétom.
CUDA umoznuje programovat negrafické aplikacie pre grafické procesory pomocou jazyka C.
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Spoloénost ATl / AMD tiezZ vytvorila svoju technoldgiu pre paralelné vyuzitie GPU - ATI Stream.
CUDA je najstarSou zverejnenou technoldgiou pre paralelné vypoc¢ty na GPU a mozno s fiou
pracovat na vSetkych grafickych akcelerdtoroch série G80 a vyssie. CUDA modze byt tieZ
emulovany na klasickych procesoroch.

CUDA aplikacia mdze pristupovat k akejkolvek ¢asti API CUDA. Ci u? sa jednd o kniZnice CUBLAS
(Basic Linear Algebra Subprograms) alebo CUFFT (Fast Fourier Transform), tak i runtime API
alebo driver API.

Application

+

CUDA Libraries

+

CUDA Runtime

‘

CUDA Driver

GPGPU mozno ucinne vyuzivat hlavne v aplikaciach, ktoré mozno velmi dobre paralelizovat. Tiez
sa hlavne vyuZiva k casovo narotnym, ale jednoduchym operaciam (rendering, spracovanie
velkych obrazkov, praca s HD filmy).

U vhodnych algoritmov po prepise programu pre GPU ddjde k vyraznému zrychleniu. GPGPU
mozno vyuzit napriklad aj v automobilovom priemysle pre navrh automobilov za pomocou GPU
raytracing pod platformou CUDA. Alebo tieZ v zdravotnictve napriklad pre efektivnejsie
nachdadzanie prvotnych stadii rakoviny. National Cancer Institut (institat pre vyskum rakoviny)
takto zrychlil 12x algoritmus pre vypocet proteinov. Daldie moiné vyuZitie je napriklad
vyhladdvanie tvari v obrazkoch.
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Myslienka
zapisovania a
uchovavania
pisanych zaznamov
savisi so vznikom
symbolov
potrebnych na
zapis - vznikom
pisma.

3 UCHOVAVANIE, ZALOHOVANIE A ARCHIVACIA DAT

Uchovanie informdcie suvisi rozvojom komunikacie medzi ludmi. Aby sa informacie mohli Sirit
aj na vacsie vzdialenosti, bolo treba najst iny spbsob, ako Ustne podanie a uchovanie v pamiti
¢loveka( https://melisko.webnode.sk/).

S rozvojom fyziky sa na uchovavanie informdcii zacal vyuzivat cely rad fyzikalnych zdkonitosti:

elektro-mechanicky zaznam (dierne stitky, dierne pasky, vinylové platne),

magnetické pole a magnetizacia latok (pevné disky, diskety),

statické elektrické pole (dynamické pamate),

optika - vlastnosti monochromatického svetla (lasera) v zapise na kompaktné disky, DVD
disky, Blu-ray disky, hologramy atd.

Udaje su v technickych zariadeniach uchovévané ako postupnosti ndl a jednotiek. Takyto
sp6sob zapisu, ktory pouziva na zdpis informacii nuly a jednotky sa nazyva binarny kéd.

3.1 Reprezentacia Cisiel v pocitaci

Kddovanie informacii

Cielom koédovania je, aby sme mohli prenasat informdciu. Casto sa musime prispdsobit
moznostiam technického zariadenia (preto vznikla napr. Morseova abeceda ako jazyk pre
telegraf ), alebo moZnostiam fudi zapojenych do komunikacie (preto vzniklo Braillovo pismo pre
nevidiacich).

Kdédovanie informdcii je fubovolna vopred dohodnutd a vSeobecne zndma mnoZina pravidiel,

ktora dovoluje informaciu vyjadrit tak, aby sa dala uchovat, alebo Sirit(
https://melisko.webnode.sk/).

Sifrovanie sa pouziva véade tam, kde treba utajit obsah komunikacie. Existuje velmi vela metdd
na tajné Sifrovanie (a metdd na desifrovanie).

Bindrny kod

Ludia medzi sebou pouzivaju na komunikaciu rec, ktora pozostava zo slov tvorenych jednotlivymi
pismenami. Pocitace komunikuju — prenasaju informacie - v Cislach. Informacie, ktoré v nich
¢lovek uchovéva, musia byt prekédované do im zrozumitelného jazyka.

Pamat pocitaca si mézeme predstavit ako milidény miniatdrnych prepinacov, z ktorych kazdy je

bud  rozopnuty (pre znak 0) alebo zopnuty (pre znak 1). DIhé postupnosti
prepinacov predstavuju rozne informacie.
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Poditate preto pouZivaju zvlastny spdsob kddovania informacii — bindrny kéd. Su  to

postupnosti dvoch znakov—0a 1.

Informécie zapisané Vv bindrnom kdde nazyvame digitdlne informdcie.

Digitalizdcia - prevod informécie z redlneho sveta (blizke ¢loveku) do binarneho kédu podla
dohodnutych pravidiel.

Reprezentdcia cisel v pocitaci

Vsetky udaje v pocitaci su kddované pomocou réznej kombinacie hodn6t bitov. Kazdy z bitov
moze nadobudat iba dve rézne hodnoty 0 a 1.
Tieto bity su vSak do pamatovych buniek pocitaca ukladané po osmiciach, preto je vyhodné na
zakddovanie Udajov pouzit vidy taky pocet bitov, ktory je delitelny 6smimi (8,16,24,32 ....).

Cim va&si pocet bitov pouZijeme, tym vac&si rozsah ¢isel mézeme pouzit.Napriklad pomocou 8
bitov dostaneme 28 = 256 r6znych kombinacii nul a jednotiek. Pomocou 8 bitov teda mézeme
zakdédovat napriklad ¢isla od 0 do 255 alebo &isla od -128 do 127 v pripade, Ze potrebujeme i
zaporné Cisla.

Na kddovanie Eisiel v poéitacoch je najvyhodnejsie pouzit jedno ,slovo” (Word), t.j. taky pocet
bitov, ktoré pocita¢ dokaze spracovat pocas jednej operacie (jedného taktu procesora).
Najmodernejsie poditace dnes pouzivaju 64 bitové slovo, teda dokazu spracovat 64 bitov pri
jednej operdcii.

Kodovanie prirodzenych ¢isel a nuly

Kazdé ¢islo mdZzeme previest do dvojkovej sustavy, ktorad pouziva iba cifry 0 a 1, &im pre kazdé

Cislo dostaneme jednoznacny zapis.

Prirodzené &isla su v poéitacéi ulozené v tzv. priamom kdde, ¢o je vlastne Cislo prevedené do

dvojkovej sustavy. Jednym z takychto kédov je kod BCD.

Kodovanie celych cisel

Pri celych ¢islach je potrebné zohladnit i znamienko. Nastastie s znamienka len dve (+, -), preto
ich mézeme zakddovat 1 bitom (0 =+, 1=-).

Pri kddovani celych cisel sa znamienko zakdduje vzdy prvym bitom zlava.

Binarna (dvojkova) Ciselna sustava

BeZne v Zivote pouZivame Cisla vyjadrené v desiatkovej pozicnej sustave, ktora :

e poutziva cifry od nuly do devit —teda 0, 1, 2, ..., 9,

e vyuZivaj pozi¢ny sposob zapisu. Skuto¢nu hodnotu kazdej cifry v Cisle uréuje to, Ci stoji
na pozicii jednotiek alebo desiatok alebo stoviek atd. Tieto klucové Cisla sa nazyvaju
pozi¢né hodnoty.
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Napriklad ¢&islo 6 521 je suétom 6000 + 500 + 20 + 1 teda 6*103+5*102+2*101+1*100

Dvojkovd pozi¢nd sustava :

e pouziva cifry od nula do jeden —tedaiba0a,
e pouziva pozi¢ny spdsob zapisu, ale pozicnymi hodnotami s mocniny cisla 2,

Napriklad ¢islo 101101 je saétom 1*25+0%24+1%23+1*22+0*21+1*20

Prevod cisel z desiatkovej do dvojkovej sustavy

Prevod desiatkového cisla na dvojkové vykoname postupnym celociselnym delenim cisla dvomi
a zapisovanim zvysku po celociselnom deleni do vysledného dvojkového cisla.

Priklad

32740 = ?(2)

327:2=163 zvysSok 1
163:2=81 zvySok 0
81:2 =40 zvysSok 1
40:2 =20 zvysSok O
20:2 =10 zvysSok 0
10:2 =5 zvysSok O
5:2 =2 zvysok 1
22 =1 zvysSok 0
1:2 =0 zvysok 1

Zvysky potom zapiSeme do dvojkového cisla tak, Ze prvy zvysok bude na prvej pozicii zprava

Vysledok: 327 (10) = 101000111 (2)

Prevod cisel z dvojkovej do desiatkovej sustavy

Postup: postupne, zprava dolava, scCitujeme ¢Cisla (0 al) vdvojkovej sustave
vynasobené mocnitefom cisla 2 umocneného od 0 aZ po n.

Priklad:

1010011y ?(10)
1%¥2640*25+1%24+0%23+0*22+1%21+1%2° = 83

V\’/sledok: 101001 1(2) = 83(10)
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Reprezentdcia textovej informdcie

Ked chceme pracovat s textovou informaciu v pocitac¢i musime ju najprv nejakym spésobom
vediet v pocitaci reprezentovat. Velmi vyhodnou mozZnostou je rozloZit textovu informaciu na
jednotlivé znaky ( https://melisko.webnode.sk/).

Znakom nie su len malé a velké pismena, ale aj Cislice, Specidlne znaky — ciarka, bodka, plus,
pomlcka, dvojbodka, matematické operacie plus, minus aj takzvané neviditelné znaky. To su
napriklad medzera, tabulator, koniec riadku, koniec stiboru a iné.

Ked mame text rozloZeny na jednotlivé znaky, zistime, Ze tychto znakov nie je nejako vela. Su
len r6zne usporiadané a tym vytvaraju text. Teraz kazdému znaku priradime nejaky kéd a
nasledne v sibore cely text zapiSeme ako postupnost kddov znakov textu.

Takéto priradenie kédov znakom nazyvame kodovd tabulka.

V minulosti boli znaky kédované pomocou 7 bitov. To umozZnilo kdédovat 128 znakov.
Takéto kodovanie oznacujeme ASCII.

Toto kédovanie celkom stacilo pre anglicki abecedu a mnozinu zakladnych symbolov. Ale aj
ostatné narody chcu pisat svoje texty cez diakritiku a preto sa zac¢alo pouzivat na kéd znaku 8
bitov = 1 byte. Teda dalo sa zapisat 256 réznych znakov. Prvych 128 znakov bolo spolo¢nych,
zodpovedali povodnému ASCII kédovaniu. ZvySnych 128 znakov si kazdé kédovanie vybralo
podfla svojich potrieb. Vznikla rozsirend ASCII tabulka.

Spociatku bol takyto systém vyhodny. UmozZnoval pisat texty v narodnych abecedach s
diakritikou. Ale neskoér s rozvojom pocitacovych sieti dochadzalo coraz castejsie k problémom.
Kazdé kédovanie malo znaky s kddmi 129 az 255 rozne. To sp6sobilo, Ze ak sme napisali text v
programe s nastavenym kédovanim napriklad pre strednud Eurdpu a poslali sme ho niekomu,
kto pouzival kddovanie pre zapadnu Eurdpu, tak znaky anglickej abecedy sa zobrazili korektne,
ale znaky s diakritikou a rézne Specidlne znaky sa mohli zobrazit Gplne nezmyselne.

ASCII tabulka
84 T 9% 108 | 120 x
85 U 97 a 109 m 121 y
86 V 98 b 110 n 122 z
87 W 9 ¢ 111 o 123 {
88 X 00 d 112 p 124 |
89 Y 101 e 1138 q 125 }
90 Z 102 f 114 r 126 ~
91 [ 103 g 115 s 127 DEL
92 \ 104 h 116 t 128 ¢
93 ] 105 i 117 u 129 0
94 A 106 j 118 v 130 é
95 _ 107 k 119 w 131 3

Pre Strednu Eurdpu vzniklo viacero kdédovani: windows-1250, 1SO-8859-2, MacCE, IBM-852 a
pod. Aby sa predislo podobnym problémom bolo vytvorené kddovanie s pouZzitim 16 bitov s
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nazvom UNICODE. V tomto kdédovani je mozné zakddovat cez 65536 réznych znakov, ¢o
umoziiuje zakddovat znaky vsetkych abecied pomocou jednej medzinarodnej tabulky.
Toto kddovanie zabezpecuje, Ze ten isty znak ma rovnaky kéd v kazdej krajine i a kazdom type
pocitaca.

Nevyhodou tohto kédovania je, Ze znaky, ktoré sme predtym vedeli zakddovat iba 6smymi bitmi
v kédovani Unicode, su kddované 16 bitmi, a teda zaberaju viac pamate ako kod ASCIL.

Istym vylepsenim tohto kdédovania je kddovanie UTF-8. V tomto kédovani je prvych 128 znakov
tabulky ASCII (tieto su pre vsetky krajiny rovnaké), zakédovanych pomocou 8 bitov a zvysné
znaky su zakédované 16, 24, 32, 40 az 48 bitmi.

Reprezentdcia grafickej informdcie

Rastrovad grafika

Je to spdsob uloZenia grafickych udajov pomocou farieb jednotlivych bodov obrazu.

Jeho podstatou je rozloZenie obrazu na jednotlivé zobrazitelné body — pixely. Poéet pixelov
pomocou ktorych je obrazok ulozeny sa udava v pixeloch na wvysku a Sirku.
Napriklad  1024x768, hovorime tomurozliSenie obrdzka, alebo tieZz raster.

Teda subor obsahujuci udaje o rastrovej grafike obsahuje informacie o farbe jednotlivych
pixelov. Samozrejme farba je zakdédovanda binarnym kédom do postupnosti nul a jednotiek(
https://melisko.webnode.sk/).

Vektorovd grafika

Pri poufZiti vektorovej grafiky nepracujeme z jednotlivymi pixelmi obrazku, ale so zakladnymi
objektmi (usecky, kruznice, obliky, mnohouholniky, transformacie, farby), ktoré umoznuju
vytvarat vysledny obrazok. V sibore vektorovej grafiky s uloZzené prikazy, ktoré uréuji ako sa
vysledny obrazok posklada zo zakladnych tvarov a ich Upravami - zmenou tvaru, transformaciou,
zmenou farby a inymi.

Vyhodou oproti bitmapovej grafike je moznost zvdaésovat a zmensovat obrazok bez zmeny
kvality.

Video

Videozaznam je v podstate sekvencia statickych obrazkov, ktoré sa v rychlom slede zobrazuju.
Teda mbzeme na ich uloZenie pouzit nejaky format na uloZenie statickych obrazkov, ktory
doplnime o nejaké pokyny na zabezpecenie striedania obrazkov (ako rychlo sa maju obrazky
striedat a pod.).

Ak by sme poufZili nekomprimované statické obrazky Standardnej velkosti, napriklad 1024x768
pixelov, pre plynuly pohyb by sa malo za sekundu vystriedat asi 30 obrazkov.
Pri 24 bitovej farebnej hibke (3Byty) by to znamenalo, 7e na sekundu zdznamu by sme
potrebovali: 30x1024x768x3 Bytov = 70778880 B = 67,5 MiB.
Ak film ma hodinu, €o je 3600 sekind, tak vysledny sibor by mal 243000 MiB = 237,3 GiB. Co je
velkost takmer celého pevného disku.
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Ako zmensit velkost videa? Je viacero metdd:

PouZijeme mensie rozliSenie obrazkov, napr.: 320x240.

Nepouzijem 30 snimkov za sekundu, ale menej, napr. 12, obraz je potom trochu sekany,
ale nemusi to prilis prekazat.

PouzZijem komprimovany format jednotlivych snimok - potrebujem dostato¢ne vykonny
pocitac, aby stihal obrazky rychlo naditavat.

Cely sa ulozZi len prvy obrazok sekvencie, z dalSich obrazkov sa uloZia len tie casti, ktoré
sa oproti prvému zmenia.

PouZije sa lepsia kompresia celého videa (nie jednotlivych snimok, ale videa ako celku).

Reprezentdcia zvukovej informdcie

Zvuk je v podstate vinenie, ktorého hlavnymi charakteristikami su frekvencia a hlasitost.

Ak chceme v poéitaéi ukladat zvuk musime ukladat frekvenciu - vysku ténu. Podla toho kolko

bitov pouZijeme na jeden tdn mame vysledny pocet réznych ténov. Pomocou 8 bitov mézeme
rozlisit cez 256 ténov. Pouzitim daldich bitov sa pocet tdénov zvysuje.
Pre rozlisenie standardnych kvalit zaznamu plati:

(pocet bitov na vzorku, vzorkovacia frekvencia, pocet kanalov)

8 bitov, 11kHz, mono — telefénna kvalita zaznamu.
8 bitov, 22kHz, mono — rozhlasova kvalita.

16 bitov, 44kHz, stereo — CD kvalita.

24 bitov, 192kHz, 5+1 — DVD kvalita.

Pri ukladani stereo zvuku potrebujeme uloZit samostatne kazdy kanal. To znamena, Ze potrebny
pocet bitov sa nam zdvojnasobi.

Digitalizdcia informdcie

Zjednodusene mbzeme povedat, Ze svet okolo nas je plny analdgovych informacii. Ked' ich
chceme spracovat v pocitadi, musime ich previest na digitdlne. Tento proces sa

nazyva digitalizdcia.

Pévodna analdgova informacia musi byt rekonstruovatelna z vyslednej digitalnej informécie. Z
povahy digitalizacie vyplyva, Ze urcité podrobnosti informdcie sa pri digitalizacii stratia.

Zakladom digitalizacie (prevod spojitého signdlu na diskrétny) su tri procesy: vzorkovanie,

kvantovanie, kddovanie.

Pri vzorkovani sa odoberaju hodnoty (vzorky) v pravidelnych intervaloch. Hustota odoberania

vzoriek sa nazyva vzorkovacia frekvencia.

Pri kvantovaniide o rozdelenie celého rozsahu hodnét, ktoré méze nadobudat analdgova
informacia na intervaly. KaZzdy interval ma potom priradend svoju zastupnu hodnotu
(kvantovanie podla hodnoty).
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Kvantovanim zaradime hodnoty analégovej informacie namerané vzorkovanim do prislusnych
intervalov.

Po zaradeni do intervalov nastdva tretia faza spracovania - kédovanie. Pri kédovani sa ulozia
navzorkované a nakvantované hodnoty vo formate vhodnom pre digitalnu techniku. V podobe
slov zloZzenych z nul a jednotiek - zakddujeme ich do binarnej podoby.

3.2 Zalohovanie a archivacia dat

V profesionalnej praxi su Udaje spravidla to najcennejsie na celej pocitacovej zostave. Data je
nutné chranit pred zni¢enim, poskodenim ¢i zneuZitim. Zabezpeceniu dat na pocitadi je potrebné
venovat dostato¢nl pozornost, pretoze tam je vysledok ¢asto niekolkoroénej prace pouzivatela.
Software sa da z instalacnych diskov obnovit v priebehu niekolkych hodin, cena jednotlivych
poskodenych komponentov HW poditaca nepresahuje spravidla desat tisic koran, cena celej HW
zostavy predstavuje niekolko desiatok tisic. Hodnota dat na profesiondlne pouzivanom zariadeni
je spravidla mnohondasobne vyssia. Data mozu byt znicené chybou obsluhy, chybou SW, havariou
HW, mozZu byt spolu s pocitacom zni¢ené Zivelnou udalostou, mézu byt aj zni¢ené, poskodené,
pozmenené v cudzi prospech, ukradnuté a zneuZité nepovolanymi osobami v doésledku
hackerského utoku — neopravneného prieniku do pocitaca alebo celého pocitacového systému.
Osobitne sa budeme zaoberat rizikom straty dat v dosledku pdsobenia virusu. Zabezpecéenie dat
pred zneuZitim nepovolanymi osobami a ochrana pocitacovych systémov pred hackerskymi
prienikmi presahuje ramec tejto témy. Je vSak potrebné mat na pamati, Zze oddelovat pdsobenie
virusov a inych nedokumentovanych programov od posobenia hackerov nie je moZné, pretoze
tieto programy su dielom hackerov a mnohé maju za Ulohu pripravit pddu na napadnutej stanici
pre dalsie prieniky po sieti. Zabezpecenie dat pred stratou (znicenim) z fubovolného dévodu
vykonavame zalohovanim. Zalohovaniu a archivacii dat sa venuje samostatna kapitola, teraz si
vsak pripomenme, Ze G¢inné zalohovanie musi byt: F pravidelné F dosledné F data musia byt
uloZzené fyzicky mimo pracovného pocitaca, pokial mozno aj v inej miestnosti Pravidelné a
dosledné zalohovanie je prvym predpokladom minimalizacie $kéd aj pri napadnuti virusom. Pre
pripad straty dat v dosledku znicenia ¢i poskodenia pracovnych stdborov s datami vytvarame
zalozné képie suborov. Neaktudlne data, ku ktorym nepotrebujeme pravidelny pristup, ale ktoré
je potrebné uchovat vzhladom na moznu potrebu pouzit ich v budicnosti, archivujeme. Pre
efektivne uchovavanie zdaloznych suborov a archivov pouZivame komprimaciu suborov
(http://pk-info.spsepn.edu.sk/).

.........................................................................................................................................................

Zalohovanie ako zakladny prostriedok ochrany udajov

Principom zalohovania je pravidelné ukladanie zaloZznych kopii pracovnych suborov. V pripade
znicenia pracovného stboru obnovime data zo zalozného suboru. Zmeny vykonané v pracovnom
subore od posledného zalohovania st ovsem nenavratne stratené — tto Cast prace je potrebné
vykonat znova. V r6znych podmienkach a pre rdzne typy dat volime rézne metddy
zélohovania(http://pk-info.spsepn.edu.sk/).

Metddy zadlohovania podla organizacie vytvarania zaloZznych képii:
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Jednoduché —z orginalu sa vytvara jedina zalozna kdpia pouziva sa na rychle zalohovanie
beZnych pracovnych stborov neprilis velkej doleZitosti.

Viacnasobné — z orgindlu sa vytvara viacero zaloZznych kopii, uloZzenych na réznych
médiach pouZiva sa na zalohovanie délezZitych dat.

Viacstupnové — z orgindlu sa vytvori zaloZzna képia, z povodnej zalohy sa vytvori zaloha
druhého stupna atd. — vznikd kaskada zaloznych suborov, ktoré obsahuju projekty v
roznej faze rozpracovanosti pouziva sa na zalohovanie délezitych projektov, kde je
potrebné mat odlozené rézne etapy realizacie.

Podla sposobu ukladania zaloznej kdpie

Zaloha vytvorena priamo na tom istom médiu najbeznejsi spdsob rychleho zalohovania
v priebehu prace rychle, pohotové, ale neochrani v pripade znicenia nosica dat mnohé
programy umoznuju automatické vytvaranie zaloZznych suborov typu .bak vidy pri
uloZeni novej verzie suboru.

Zalohovanie na zaloznom serveri pravidelné zalohovanie vacsich objemov dat rychle,
dobre chrani pred znicenim, horsie chrani pred zneuZitim (neopravnené prieniky po
sieti) automatické zalohovanie obstarava Specidlny program (¢asto byva sucastou
operacného systému).

Zalohovanie na vonkajsie pamitové média (diskety, vymenny HD, CD, CD RW, JAZ,
pasky) dokladné zalohovanie délezitych udajov po ukoncéeni vacsich etdp prace
najspolahlivejSie, umoZnuje velmi bezpecné uloZenie dat (napr. do trezoru), ale
najmenej pohotové zalohovanie musi vykonat uzivatel, automatické zalohovanie na
vymenné média podporuju iba Specializované prostriedky (pasové mechaniky).

Archivovanie

Data, ktoré nie je potrebné dalej udrziavat na pracovnom disku, ale zaroven je potrebné ich
odlozit pre neskorsie pouZzitie alebo archivne ucely (dokonéené publikacie, projekty, uzatvorené
Uctovnictvo za urcité obdobie a pod.), archivujeme spravidla na bezpe¢nom mieste na vonkajsich
paméatovych médiach (diskety, CD, pasky).

Zalohovat a archivovat subory je moziné bud jednoduchym kopirovanim, alebo s pouZitim
Specialnych zalohovacich utilit (napr. BACKUP, FASTBACK, automatické zalohovanie vo Windows
a pod, .), alebo s vyuzitim komprimacie. Ukladanie zaloznych képii a archivov je narocné na
kapacitu médii. Preto sa pouzZiva komprimacia (nazyva sa tiez kompresia, balenie, pakovanie,
zipovanie...) Principom komprimacie je prekddovanie suboru tak, aby sa zmensil objem
uchovavanych dat bez straty informacie. (Velmi zjednodusene: Namiesto informacie
»,5,5,5,5,5,5,2,2,2“ zapiSe ,,6x5, 3x2“) V skutocnosti ide o velmi zloZité matematické algoritmy,
ktoré v subore vyhladavaji mozZnosti najefektivnejSieho zakdédovania dat. Data v
komprimovanom subore zaberaji menej pamatovej kapacity, je lahsie ich uskladnit a prenasat,
ale nie st pristupné na spracovanie. Aby bolo mozné komprimované data normalne pouzZivat, je
nutné ich opat dekomprimovat (rozbalit). DoleZzitym parametrom komprimacie je kompresny
pomer: Uddva pomer medzi objemom dat v zkomprimovanom a nezkomprimovanom tvare,
vyjadreny v percentach. Hodnota kompresného pomeru zavisi jednak od ucinnosti pouzitej
kompresnej metddy, jednak od typu komprimovanych dat. Dosahovany kompresny pomer je
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najdolezitejSou charakteristikou kazdého komprimacného programu. Komprimacia sa velmi
Casto pouziva aj na ucely prenosu velkych siborov pomocou diskiet. V takom pripade je viak
potrebné zabezpedit, aby aj na cieflovom pocitaci bol nainstalovany kompaktibilny komprimacny
program (http://pk-info.spsepn.edu.sk/).

Komprimacné programy

Su to programy, spravidla distribuované ako shareware, Specializované na komprimaciu. Je to
napr. PKZIP, LHARC, ARJ, RAR,,WinZIP, WinRAR, a mnoho dalSich. Komprimaciu umoznuju aj
niektoré suborové manazery, kompresné utility si sucastou aj mnohych inych programov.
Komprimovanym siborom su priradené koncovky podla typu komprimacného programu (napr
*.arj, *.rar, *.zip atd.) VSetky komprimacné programy vSak v zasade obsahuju nasledovné
funkcie:

NEW — vytvorenie nového archivneho suboru.

ADD - pripojenie suborov do archivu, (niekedy vytvorenie nového archivu) MOVE -
presun suborov do archivu.

DELETE - vymazanie suborov z archivu.

UPDATE, FRESH - aktualizacia archivu.

EXTRACT - dekompresia (obnovenie siborov z archivu).

VIEW — prezeranie obsahu suborov v archive.

TEST, CHECK - kontrola celistvosti archivu.

Postup pri vytvarani archivneho stuboru. Pri vytvarani archivu, bez ohfadu na pouzity program,
musime $pecifikovat:

Ako sa ma volat archivny subor a kde ma byt uloZeny (cesta).

Ktoré subory z ktorych adresarov maju byt do archivu komprimované.
Druh vystupného suboru .

Kompresnu metddu.

ULOHA 3 — RIESTE!

Zkomprimujte pomocou programu WinRar adresar, ktory chcete archivovat.

N EEEEEEEEEEER
B EEEEEEEEEEER

Komprimacny program moze vytvorit niekolko druhov vystupnych siborov:

BeZny archivny subor - kapacita vystupného suboru nie je obmedzenda Pouziva sa pri
ukladani archivu na HD.

Samorozbalitelny archivny subor — vysledkom je spustitefny (*.exe) stubor, ktory sam
vykona dekompresiu do aktualneho adesara.
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Komprimacné programy umozriuju spravidla nastavit kompresni metddu.

Na vyber je zvycajne niekolko moznosti:

BEST (MAXIMUM) — najlepsi kompresny pomer, ale najpomalsia.
FAST (SPEED) — kompresia je najrychlejsia, ale najmenej Gc¢inna.
OPTIMUM - kompromis medzi kvalitou a rychlostou kompresie.

Po nastaveni vSetkych uvedenych parametrov modZe prebehniat vlastnd kompresia.Pri
dekomprimacii musime postupovat analogicky:

Otvorit archiv pomocou kompresného programu .
Vybrat sibory na dekomprimaciu .

Urdit cielovy adresar.

Vykonat dekompresiu.

Prostredie programov sa liSi podla operacného systému, jednotlivé programy danej skupiny su
si vSak prostredim, prikazmi aj moznostami velmi podobné.

Technické prostriedky na zalohovanie dat v dnesnej dobe

1) Cloud: Dropbox

%+ Dropbox

Nebojte sa zverit svoje data internetu. Nemyslime tym ale, aby ste si vSetky fotografie nahrali
na Facebook a spristupnili ich kazdému.

Cloud je ¢arovné slovo, ktoré vam umozni velmi jednoducho zalohovat a pristupovat k siborom
z prakticky akéhokolvek zariadenia na celom svete, vyZaduje sa jedine pristup na internet.
Dropbox sme vybrali kv6li jeho univerzalnosti, kedZe ma skvelé aplikacie na vsetky rozsirené typy
zariadeni a spolahlivo spolupracuje aj medzi réznymi systémami. Je teda jedno, Ze vas
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pracovny notebook ma Windows, smartfon mate s Androidom a ako tablet ste prave dostali
novy iPad.

Dropbox si po nainstalovani v pocitaci vytvori vlastny adresar, do ktorého si nasledne moézete
ukladat vsetky subory. Po ich umiestneni alebo akejkolvek zmene sa okamzite aktualizuju aj v
cloude, pricom pri dokumentoch sluzba uklada az niekolko verzii daného suboru.

Ak sa teda pocas prace pomylite a chybu si vS§imnete az po niekolkych drioch, tak je stale moznost
navratu. Dropbox ponuka zadarmo kapacitu pre dva gigabajty dat, viac mdzZete ziskat napriklad
kipou nového smartfénu alebo odporucenim sluzby priatelom. Pre vacsie objemy dat budete
platit desat eur mesacne, tu je maximalne kapacita obmedzend na jeden terabaijt.

2) Profesionalny externy disk: WD My Book Pro

S kapacitou aZz 16 terabajtov, rychlym pripojenim Thunderbolt 2 a podporu pre automatické
zalohovanie je WD My Book Pro rieSenim pre profesionalov, ktori pracuju s velkym objemom
dat. V ich pripade totiz klasické pevné disky a cloud nepripadaju do uvahy, kedZe by Castym
prenosom niekolkych gigabajtov dat stracali vela ¢asu.

WD My Book Pro mdzete s pocitatom alebo notebookom prepoijit cez rozhranie USB 3.0 alebo
Thunderbolt 2, takZe jedinym limitom je v tomto pripade rychlost samotnych diskov. Tie su v
zariadeni dva, priCom ich mozZete v pripade potreby vymenit za nové.

Je len na vas, Ci si vyberiete vyssie zabezpecenie (a poloviénu kapacitu) v podobe zrkadlenia dat
na obidvoch diskoch, alebo vysoky vykon pri zapojeni RAID 0. V druhom pripade je rychlost
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zapisu a Citania vyssSia ako 400 megabajtov za sekundu, takZe so zalohovanymi datami mozete
pokojne pracovat aj v redlnom ¢ase bez obmedzeni. K WD My Book Pro si mdzZete pripoijit dalsie
dve USB 3.0 zariadenia, pripadne az dve Thunderbolt 4K obrazovky.

Podporovana je aj funkcia Time Machine na automatické zalohovanie pocitacov a notebookov
od Apple.

3) Domace NAS zariadenie: Synology DS216play

Nebojte sa investovat do NAS zariadenia. Dnesné modely zvlddne nastavit a obsluhovat aj
priemerne zdatny pouzivatel pocitacov, pricom vyhody su pri dobre zvolenom modeli velmi
zaujimavé.

Klasické zalohovanie je totiz len jednou z mnozstva funkcii, ktoré vyuzZijete aj v Uplne beinej
domadcnosti. Vyrobca totiz pripravil velmi jednoduchy a zaroven silny nastroj na archivaciu a
nasledné prezeranie fotografii. Kazdy ¢len domacnosti, alebo mensej firmy, méze mat vycleneny
svoj datovy priestor a k siborom sa da dostat aj mimo domova, nevyzaduje sa dokonca ani pevna
IP adresa.

Z pohladu domacnosti je najzaujimavejSou funkciou multimedidlne centrum, ktoré dokaze
pracovat aj s filmami v 4K rozliSeni a vdaka vykonnému ¢ipu ich v redlnom ¢ase upravi aj na
prezeranie na bezZnej televizii alebo na tablete.
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Aj tu sa pripravte na vyssSiu cenu, kedZe len samotné NAS zariadenie stoji priblizne 270 eur.
Dokupit si k nemu musite minimalne jeden disk, pre zvysenie bezpeénosti musia byt disky dva.
NajlacnejSie NAS zariadenie kupite aj za menej ako 90 eur, neocakavajte pri nom ale vysoky
vykon, zrkadlenie dat ¢i spracovanie multimédii v redlnom case.

4) Bezpecny USB kluc¢: Kingston DataTraveler 2000

Obrazok 15 Flash disk (https://tech.sme.sk/c/20128709/pat-sposobov-ako-si-bezpecne-zalohovat-
data.html#ixzz5GJYt9snn)

P6sobi ako klasicky USB klIuc uréeny na prenos dat, vyrobca ho vsak vybavil mnoZstvom
bezpecnostnych funkcii, vlozil do pevného obalu a pridal ochranu typu IP57.

Nemusite sa teda bat prachu a ani kratkodobého ponorenia do vody. Najdélezitejsia je ochrana
udajov, kvoli ktorej si vyrobca za zariadenie pyta pomerne dost penazi — konkrétne 119 eur za
16 gigabajtovu a 149 eur za 32 gigabajtovu verziu. Ochrana dat je dvojstupriova. Zakladom je
hardvérové sifrovanie priamo v zariadeni, takZe do poditaca nemusite instalovat Ziadny softvér.

Druhy stupen ochrany predstavuje Ciselny PIN kod, ktory pred pouZzitim zadavate na tlacidlovej
klavesnici. O UspeSnom odomknuti vas informuje mala svetelnd LED didéda. Ak sa ku klucu
dostane nepovolana osoba tak ma na uhadnutie kombindcie len desat pokusov.

Na zariadeni moZeme kritizovat jedine pomalsie rychlosti pri zapise dat (20 MB/s pre 16
gigabajtovu verziu). KedZe sa tento typ zariadeni nezvykne vyuzivat na ¢asté kopirovanie velkych
objemov dat, nemusi byt kritizovana vlastnost velmi ddlezita.

5) Klasicky externy disk: Seagate BackUp Plus Slim
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Obrazok 16 Klasicky externy disk (https://tech.sme.sk/c/20128709/pat-sposobov-ako-si-bezpecne-zalohovat-
data.html#ixzz5GJYt9snn)

Najlacnejsiu moznost zalohovania dat predstavuje klasicky externy disk. V 2,5-palcovej verzii ho
mozete nosit neustéle so sebou aj na sluzobné cesty, kedZe si vystaci s napajanim z USB portu
na notebooku. Tym ale jeho vyhody v porovnani s drahsimi produktami koncia, kedZe
neposkytuje Ziadne pokrocilé funkcie pre bezpecné zalohovanie tdajov.

Na druhu stranu, pre beznu zalohu vacsieho mnozstva dat je optimalnym rieSenim. Vyrobca ho
predava v roznych kapacitach od 500 megabajtov az po 4 terabajty, navySe, cena nie je vobec
vysoka.

Zalohovat svoje suboru budete musiet bud rucne, alebo si pomézete firemnou aplikaciou. Ta
podporuje aj zalohovanie z mobilnych zariadeni a dokonca aj socidlnych sieti. KedZe je vo vnutri
len jeden disk, nie s data zrkadlené a pri poruche sa musite spolahnut na Specializované
aplikacie, pripadne pocas prvych dvoch rokov od kipy vdm zadarmo pomoéze aj priamo vyrobca.

Podobnych externych diskov je v ponuke viacero, pri vybere sa preto vidy rozhodujte na zaklade
kvality konstrukcie, obsluzného softvéru a doplnkovych funkcii.

MOTIVACIA

........................................................................................................................................................ -

B Zalohujte pravidelne, minimalne raz do tyzdna. Pri praci s délezitymi sibormi je vhodna
automaticka zaloha prebiehajica aj niekolko krat denne.Nesetrite.

B Tie najlacnejsie disky a online sluzby si urlite preverte, nizka cena sa totiz mdze prejavit
na ich horsej kvalite, podpore, alebo bezpecnosti.
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Aktualizovany antivirovy softvér je podmienkou. Ani ten najlepsi disk totiz nemusi odolat
aplikaciam, ktoré Sifruju sibory a nasledne od ich vlastnika pozaduju vykupné za ich
odblokovanie.

Disky a USB kltuce so zdlohami si odkladajte na bezpecné miesta. Pohodené v prasnom
prostredi alebo na priamom sinku stracaju na Zivotnosti.

Pri zalohe v cloude si zvolte silné heslo, ktoré nepouzivate v Ziadnej inej sluzbe.

Dropbox

Webové ulozisko, ktoré je zaloZzené na cloudovom rieseni. Nahradza klasické prenasanie suborov
na CD, externych diskoch, flash diskoch pod. elektronickou cestou. Vsetky vase fotografie,
textové materiadly a multimedidlne sibory mate kedykolvek po ruke vo vasom pocitaci alebo v
zdiefanom priecinku na internete.

Dropbox mézete pouzivat na akomkolvek beznom operacnom systéme - Microsoft Windows,
Linux a MacOS, aj na chytrych mobilnych telefénoch s platformami Android, iOS alebo
BlackBerry.

Histéria vzniku sluzby Dropbox sa datuje do roku 2007. Zalozil ho Student Massachusettského
technologického institutu (MIT) menom Drew Houston predovSetkym pre svoje potreby,
pretoZe sa mu Casto stavalo, Ze zabudal svoj USB disk s materialmi.

Ine existujuce online rieSenia pre uUschovu suborov boli podla jeho Usudku nedostatocné z
hladiska rychlosti, kapacity a pocdetnych chyb, tak sa rozhodol vytvorit vlastny systém a
spristupnit ho aj dal$im fudom, ktori sa stretavali s rovnakym problémom. O Dropbox bol velky
zaujem, Casom bol doplneny o mnoiZstvo uzitocnych funkcii a dnes ho pouZivaju miliony
uzivatelov.

Na webovych strankach www.dropbox.comsi najprv vytvorte svoj uzivatel'sky ucet. Overte svoju
e-mailovou adresu kliknutim na odkaz v sprave, ktoru by ste mali onedlho dostat. Stiahnite si a
nainstalujte aplikaciu Dropbox do svojho pocitaca a prihlaste sa k svojmu uctu.

Odkaz na stiahnutie aplikacie: https://www.dropbox.com/downloading

V nastaveni programu (sekcia Advanced settings) si vyberte zlozku (Dropbox location) pre
ukladanie dat, ktora sa bude automaticky synchronizovat s vasim diskom na serveri. A dalej si
zvolte tiez zlozky, ktoré sa maju synchronizovat s poditatom. Ak nenastavite inG cestu,
predvolené umiestnenie prieéinka je C: / Users // Dropbox.

Nastavenie je kompletné. Teraz ked uskutocnite v Dropbox zlozke akukolvek zmenu, uskutocni
sa tieZ v priecinku v cloude. Ak mate akékolvek problémy s insStalaciou alebo nastavenim sluzby,
skuste navstivit oficidlne ndpovedu Dropboxu na stranke: https://www.dropbox.com/help

Dropbox je mozné pouzivat dvoma spdsobmi - bud bezplatne, alebo ako platenud verziu. U
Dropboxu zadarmo mozZete vyuzivat pre uloZenie siborov 2 GB priestoru, ktord mozete
pomocou pozvanok dal$im uzivatelom rozsirit az na 16 GB.

Druhou mozZnostou je platena verzia, vtomto pripade mate na vyber z dvoch variantov Standard
a Advanced. Prvy vychadza na 10 € mesacne, ak si ju predplatite na cely rok. V cene je 2TB
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kapacita, integracia Office 365, mudra synchronizacia, 56 bitové AES a SSL / TLS Sifrovanie dat a
mnoho dalSieho. Naopak Dropbox Advanced ponuka od 15 € mesacne neobmedzené ulozZisko a
dalsie rozsirené funkcie.

vyhody

Spolahlivé cloudové uloZisko pre zalohovanie a synchronizaciu suborov pre sikromné i
firemné ucely.

Moznost zdielania dokumentov medzi dalSich pouZivatelov, ktori pracujd napriklad na
rovnakom projekte.

K svojim siborom moZete okrem aplikacie na pocitaci pristupovat tieZ cez desktopové
rozhranie alebo smartphone.

Vdaka popularite sluzbu podporuje stale viac aplikacii.

nevyhody

Bezplatna verzia ponuka len 2GB uloZisko. Poplatok sa pohybuje od 10 € za mesiac.
Rozhranie je sice intuitivne, avSak nepodporuje slovensky jazyk.

Praca so sluzbou Dropbox

Prvym krokom pre uZivanie sluzieb Dropboxu je vytvorenie Uctu. ZaloZenie Gc¢tu je zdarma a
sluzby mozno zdarma vyuzivat s uréitymi obmedzeniami. Novy uZivatel vyuzivajici bezplatnych
sluzieb ma k dispozicii 2GB kapacity Dropboxu.U¢et na Dropboxe je mozné zalozit na strankach
www.dropbox.com. Je nutné wvyplnit potrebné Udaje a potvrdit vytvorenie Gcétu
(https://ksvi.mff.cuni.cz/).

- &
Try Dropbox Business ”Q Dropbox Download the app - Signin

I

%

Dropbox works the Fll name
way you do

[ 1agree to Dropbox terms
Get to all your files from anywhere, on
| |
any device, and share them with anyone.
or

ITNGLE
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Nasledne nato sa zacne stahovat inStalacny program a zarover s nim je odoslany aj potvrdzujici
mail obsahujuci nutny odkaz k dokonceniu vasej registracie.

g Set up Dropbox

We're now downloading Dropbox

Your Dropbox download should automatically start within seconds.
If it doesn't, restart the download.

@
¥

g J
| ~— —d

When your download is complete, run the Dropbox installer

Hi

We just need to verify your email address before your sign up is

complete!

Verify your email

Thanks!
- The Dropbox Team

Obrazok 19 Potvrdenie odkazu poslaného na vas email

Spustenim stiahnutého siboru sa nainstaluje Dropbox a po nainstalovani sa otvori uvitacie okno.
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Dropbox Setup

@

Congratulations!

Open my Dropbox

Advanced settings

Obrézok 20 Okno s moZnostou nastavenia
(http://ksvi.mff.cuni.cz/~holan/did/VojtechTuma/DropBox.html#more)

Kliknutim na mozZnost Advanced settings sa zobrazi nastavenie priecinkov Dropboxu. Prvou
polozkou (Dropbox location) je volba miestnej zlozky, v ktorej budu uloZené data
synchronizované s Dropboxom. Druhou poloZkou (Selective Sync) je vyber zloZiek v Dropboxe,
ktoré maju byt synchronizované s konkrétnym poditacom. Oba vybery je mozné kedykolvek
zmenit v nastaveniach.

Dropbox Setup

Advanced settings

Dropbox location
elect a location for your Dropbox folder

Ci\Users\, \Dronbox
C:\Users\. \Dropbox
Other...

Selective Sync
olders to sync to yo

Change settings...

Open my Dropbox

Obrézok 21 Okno s moZnostou nastavenia
(http://ksvi.mff.cuni.cz/~holan/did/VojtechTuma/DropBox.html#more)

Teraz je v pocitaci dostupna zlozka synchronizovana s Dropboxom. Predvolené umiestnenie
synchronizovanej zlozky je C: / Users / <user> / Dropbox, pokial nebolo zmenené po instaldcii.
Vsetok obsah zlozky je synchronizovany s Dropboxom. Ak je nieCo pridané alebo vymazané,
aktualizuje sa stav na Dropboxe a vSetkych prepojenych zariadeniach. NavySe Dropbox pri
inStalacii integruje moznosti do kontextovej ponuky. Pre sibory mimo synchronizovanych
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priecinkov priddva moznost presunutia do zlozky Dropbox. Pre stubory, ktoré uz si v Dropboxe
priddva mozZnosti zdielania. Dropbox beZi na pozadi, pre rychly pristup mozno vyuZit ikonu v
oznamovacej oblasti. V ponuke je zobrazeny zoznam poslednych prenosov synchronizacie, ikony
pre otvorenie prieCinka a webového rozhrania a dalSie moZnosti a nastavenia.

v 8 z0)mB s 1529

@ Upto date Lk
RECENTLY CHANGED 98.5% of 9.4GB used
Novy textovy dokument.tet Up to date

8 mins ago
Get more space

qrthphyl.cfg Pause syncing
40 mins ago
Preferences...
fmod.dll Help center
40 mins ago
Exit Dropbox
qrth-phyl.exe v
m@ W% Upgrade

Obrazok 22 Rychly pristup do Dropboxu (http://ksvi.mff.cuni.cz/~holan/did/VojtechTuma/DropBox.html#more)

gEE I EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEENEEENE NN NN NN NN NEEEEEEEEE

CVICENIE — VYTVORTE!

Vytvorte si vlastné uloZisko s vyuZitim pomocou sluzby google.

N EEEEEEEENEEN
B EpEEEEEEEREER
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4 KOMUNIKACIA MEDzI POCITACOM A PERIFERNYMI
ZARIADENIAMI — 3D TLACIARNE

Takmer vsetky Vstupno-vystupné zariadenia (dalej V/V alebo 1/O zariadenia) alebo tieZ periférie su

programy
potrebuju pre
svoju innost

vstupné udaje,

vietky jednotky, ktoré zabezpecuju zber Udajov od pouZivatelov alebo z inych zariadeni a
naopak sprostredkuju Udaje pouzivatefom alebo ich odosielaju inym zariadeniam.

ktoré spracuji a Zariadenia rozdelujeme podla r6znych faktorov (https://gkmke.sk/):

zobrazia vysle
tize poskytnu
vystupné udaj

dky,

e. PODLA funkénosti :

Pocitac vlastne
prostrednictvom

nich komunikuje s Pre pripojenie pocita¢ — ¢lovek (klavesnica, mys, trackball, monitor, tlaciaren...).

okolim.

Pocitac — stroj (prevodniky kédov, D/A a A/D prevodniky ...).
Externé pamate (paskové jednotky, diskové polia).

PODLA smeru prenasanej informdcie:

Vstupné (klavesnica, skener, mys ...).
Vystupné (monitor, tlaciaren ...).
Vstupno-vystupné (modem, disky).

4.1 3D Tlaciarne

Zdkladnym principom fungovania 3D tlaciarne — postupné zostavovanie modelov vrstvu po

vrstve, ktoré dostali ndzov prisada. NajcastejSie sa pouZiva plast, ktory sa roztavi a stuhne alebo
prasok, ktory tvrdne pod laserom alebo UV svetlom. TieZ sa pouZiva kov, keramické hmoty, sadra
a dokonca aj jedlo - krém, ¢okolada. PouZité technoldgie sa vyvijaju v dvoch smeroch: laserové
a atramentové tlacenie na 3D tlaciarni.

3D tla¢ je technoldgia aditivneho nanasania vrstiev materidlu na seba s ciefom vytvorit redlny
trojdimenzionalny objekt( http://www.adlerka.sk).

RozliSujeme nasledovné metddy:

Aditivna metdda tzv. scitavacia, znamen3, Ze material sa pridava vrstvami na podlozku.
Pri aditivnej metdéde nevznika odpad.

Subtraktivna metéda z bloku sa materidl uberd, odcitava. Napriklad frézovanim,
obrabanim a pod. Vtedy vznika nepouzitefny odpad.
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3D tlaciarne podla technoldgie rozdelujeme na:

B Nanasanie nataveného materidlu tryskou — Materidl sa v tlacovej hlave zahrieva do
polotekutého stavu. Nasledne sa vytlaca cez trysku na tlacCiacu plochu. Chladnutim
material tuhne. Po stuhnuti sa mozZe naniest dalSia vrstva.

PInenie zasobnika ' Natlakovanie
Skvapalfiovanie

trysky a
extrudovanie

materidlom

Odstrénenie Tuhnutie

podpornej materidlu
Struktary

Nanasanie vrstvy

Obrazok 23 Cyklus nanasania vrstiev (http://www.adlerka.sk/UserFiles/File/3D_tlac.pdf)

Technolégia FDM — Fused Deposition Modeling Technoldgia pracuje principom nanasania
nataveného materidlu tryskou. Material je polymér ABS vo forme vlakna. Polymér ABS je
mechanicky pevny a trvacny. Okrem ABS je moziné vyuzivat aj dalsie materidly ako napr.

polykarbonat, PC/ABS PPSF. VyuZitie: prezentacné ucely, funkéné prototypy, vzory na
odlievanie.

B Spracovanie praskového materialu PBF
- SLS (selektivne laserové spekanie) Princip:
1. nanesenie vrstvy prasku
2. laser zapecie prasok do pevnej struktury v ur¢enych bodoch
3. nanesenie nove;j vrstvy prasku
4. zopakovanie bodu 2
5. ukoncenie pracovného stavu, Cistenie od prasku

Materidly: konstrukéné plasty, kompozity s vysokou tuhostou, gumové materidly atd. Vyuzitie:
Casti aut, kabiny lietadiel, potrubia, sterilné lekarske potreby, tesnenia, formy na odlievanie a
pod.
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Uvedenie Nanesenie vrstvy

zariadenia do pragku
pracovného stavu
Vykreslenie vrstvy
laserom
Ukonéenie Nastavenie
pracovného stavu, platformy

Cistenie od prasku

Obrazok 24 SLS technoldgia (http://www.adlerka.sk/UserFiles/File/3D_tlac.pdf)

B LOM (Laminated Object Manufacturing) — laminovanie, vzajomné ukladanie vrstiev
materialu na seba a ich tepelné spdjanie

Princip:

1) Doplnenie zasobnika, nastavenie prvej vrstvy

2) Laminovanie zahrievanym val¢ekom

3) Vyrezavanie laserovym systémom

4) Posun platformy nizZsie a nastavenie novej vrstvy
5) Posun platformy o Uroven vyssie

6) Odstranenie odpadu

Nevyhody: mensia odolnost spajanych vrstiev, vznik odpadu, nizsia kvalita

B Technoldgia fotopolymerizacie - Vyuziva sa material citlivy na fotony. Po dopade
foténov sa kvapalny materiadl meni na pevné skupenstvo.

Stereolitografia (SLA): Nadoba sa naplni materidlom citlivym na fotény. Nastavi sa platforma na
najvyssi bod. Oziari sa hladina fotopolyméru laserom, ¢im vznika proces tuhnutia. Nasledne sa
posunie platforma o vrstvu niZsie a proces sa opakuje. Na zaver sa objekt vytvrdi v UV komore.
Pri tejto technoldgii su potrebné podporné struktury

Naplnenie nadrie, OzZarovanie
nastavenie povrchu
platformy e fotopolyméru

C laserom

Ukonéenie Nastavenie
pracovného stavu, platformy
Cistenie od prasku

Obrazok 25 SLA technoldgia (http://www.adlerka.sk/UserFiles/File/3D_tlac.pdf)
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4.2 XYZ MAKER

XYZmaker je desktopova 3D dizajnova aplikacia, ktora vam umozni vytvorit skutoény objekt
podla vasej predstavy a nasledne ho vytlacit na 3D tladiarni.. MdZete l'ahko vytvorit a prispbsobit
si svoje vlastné vzory. Program je vhodny pre odbornikov ale i zac¢iatoénikov. Méze sa tiez zmenit
rozmer vasho myslenia. Dozviete sa ako vytvorit ¢asti jednoduchého 3D modelu. Vybrali sme
jednoduchy geometricky tvar, ktory by ste mohli zostavit v programe XYZ a nasledne ho vytlacit.
Skor nez zacnete pracovat s programom je potrbné sa s nim oboznamit.

Po spusteni aplikacie XYZmaker sa zobrazi Uvodnd obrazovka, ktora vas privita s ponukou na tipy,
ovladanie a tutoridl. V pozadi mézete vidiet okno, v ktorom sa da vytvarat konkrétny model.

4% XYZmaker - Untitled.amf

File Edit View Help

Welcome to XYZMaker

Enjoy your Model Creation!

Tips

&
Hold mouse RIGHT button
g to rotate 3D view

Aby sme si dokazali vytvorit 3D objekt, musime sa za pomoci jednoduchého prikladu oboznamit
s touto aplikaciou. Kliknite na polozku Vytvorit teraz. Nasledne nato sa vam vytvori plocha, na
ktorej mbzete zacat vytvarat vlastny model.
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A XYZmaker - Untitled.amf [o@][=

Enjoy your Model Creation!

BTN - - I

W
“ Hold mouse RIGHT button @
to rotate 3D view.

2@

Obrazok 27 Zaciatok tvorby vlastného modelu (XYZaker Software user manual)

Tvorba vlastného modelu

Obrazok 28 Zaciatok tvorby vlastného modelu (XYZaker Software user manual)
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Obrazok 29 VloZenie kocky na mriezku (XYZaker Software user manual)

Na lavej strane najdete modelovu listu. V tomto menu najdite a kliknite na ikonu pyramidy
oznacenu Cislom (1), potom dvakrat kliknite na ikonu kocky (2). Vybrana kocka sa dostane do
stredu mriezky. Ak jednoducho kliknete na ikonu raz, mozete pretiahnut 3D objekt a umiestnit

ho do mriezky manualne.

Position ) . .

x[0.00 2] v[o.o0 [2] z[10.00 5]
Dimension @D

x[120.00[] v[e0.00 }2] z[100.00}%] [v [+)

i -‘-‘

Obrazok 30 Nastavenie velkosti modelovanej kocky (XYZaker Software user manual)

V okne Vlastnosti zmente rozmery kocky na X: 120, Y: 60, Z: 100 mm.
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File Edit View Help

-

LS
5
Aa

123

@

Wy

1l

Obrazok 31 Nastavenie kocky na modelovu mriezku (XYZaker Software user manual)

Vzhladom k tomu, Ze vyska kocky sa zvysila, spodna polovica je teraz zakrytd modelovou
mriezkou. Stlacenim tlacidla Land prilepte zakladnu kocky do modelovej mriezky.Po vytvoreni
samotného objektu modzete pristupit k samotnému tladeniu.

V ponuke File si vyberte moZnost print a kliknite na fiu. Nasledne na to sa vam zobrazi
nasledovné okno.

13

@

(!

G =) St Priner - @

Obrazok 32 Tlac¢ vlastného modelu (XYZaker Software user manual)

V dialégovom okne vyberte polozku export. Nasledne nato sa vdm zobrazi ponuka, kde si mdzZete
nastavit aky material pouZijete na tlac, typ tlaciarne a aj kvalitu tlace.
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) Fle Edt View Pugn Hep

Auto Save.. Please wat

Potom kliknite na polozku export. V dalSom kroku vas program vyzve aby ste svoj model uloZili.
Nasledne nato kliknite na print a tla¢ Zaéne prebiehat. V zavislosti od typu tlaciarne mézete
prevadzat dodato¢né technické nastavenia priamo na tladiarni. Napriklad, mozZete nastavit
teplotu, pri ktorej sa material zacne tavit.

55



5 MIKROKONTROLER ARDUINO

M“:rokontm'éfie Jeden zo zakladatefov Arduino, Massimo Banzi, uvadza, Ze platforma tohto
maly pocitac v . L. v , . . . , .
jedinom ¢ipe, riadi | Zariadenia je open source. Zalozena je na jednoduchej vstupno-vystupnej doske

vloZeny systém. a vyvojovom prostredi, ktoré implementuje jazyk Processing. Dalej uvadza, e sa
Ma svoju pamit a

procesor zariadenie Arduino moZe pouzivat arozvijat samostatne, ale je moiné sa pripojit aj
Nema operacny . . v Vi vs . Ay . - . .
Svest;] P k softvéru, ktory beZi na poéitaci. Arduino moZeme objednat u? zostavené alebo si
periféria mozeme zakupit komponenty a zostavit si dosku sami. Aby dokazali, Ze je tento pristroj

naozaj open source, vyvojari zverejnili celd schému zakladnej dosky, ako aj nastroj na
programovanie mikroprocesoru IDE, ktory je tieZz open source a zadarmo.

Arduino 1/0 Board bol tradi¢ne zalozeny na Atmel AVR ATMEGAS. Doska obsahuje tiez
sériovy port, napajacie obvody, rozsirujuce konektory a ro6zne podporné zlozky (Wheat, 2011).
Od zaciatku projektu Arduino v roku 2005, sa predalo viac ako 150.000 oficidlnych dosiek
v celom svete. Pocet klonov, ktory sa predal, pravdepodobne dosahuje viac ako pol milidna.

V nasledujlcej tabulke porovnavame vlastnosti niekolkych zariadeni Arduino. Porovnavali
sme velkost Flash pamdte zariadenia, pocet analdgovych, digitdlnych a PWM vstupov
a vystupov, rychlost a typ procesora, ako aj aktualnu cenu zariadenia, ktorad sa nachadza na
oficiadlnej stranke Arduino http://store.arduino.cc/.

Rychlost
Meno procesora
. v Digitaln | Analégov | PW
Arduino sariadeni Pamat e 1/0 ¢1/0 M
a Mikrokontrolér
16MHz
Leonardo 32Kb 20 12 7
ATmega32u4
16 MHz
Uno - R3 32 KB 20 6 6
ATmega328
Mega 16 MHz
2560 256 KB 54 16 15
ATmega2560
16 MHz
Nano 16 KB 14 8 6
ATmegal68
8 MHz
Pro Mini 16 KB 14 8 6
ATmegal68
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8 MHz
Fio 32 KB 14 8 6
ATmega328P
16 MHz
Micro 32 KB 20 12 7
ATmega32u4

5.1 Arduino - 8 bitovy mikrokontrolér

Zaklad Arduina tvori 8 bitovy mikrokontrolér s AVR architekttrou od firmy Atmel.

.........................................................................................................................................................

.........................................................................................................................................................

Mikrokontroléri disponuju réznymi perifériami, napriklad ¢ita¢/¢asovac , ktory moze sliuzit
na rozne Ucely ako presné ¢asovanie udalosti, generovanie PWM, citanie frekvencii, atd’. dalSou
perifériou moze byt AD prevodnik (prevod analdgovej hodnoty na digitalnu t.j. prevod napéatia
na ¢islo). Aby sme mohli takéto periférie pouzit musime poznat patri¢néregistre (kazda periféria
moze mat vlastné). Spravnym nastavenim registrov tak docielime spravnu funkcionalitu
periférie. Teraz sa ukaze jedna velkd vyhoda Arduina — na to aby sme mohli nieco vytvorit,
naprogramovat nemusime poznat Ziadny register, nemusite sa ucit architektiru Ziadneho
mikrokontroléra (ak nechcete). Samozrejme vediet viac o architekture nie je na skodu, ale nie je
to nutné na to aby ste nie¢o vytvorili. DalSou vyhodou je spdsob akym sa Arduino programuje,
nie je totizto nutné pouzit programator pre mikrokontroléri. Mikrokontrolér na ploSnom spoji
Arduina obsahuje bootloader, ktory nam zabezpecuje naprogramovanie Arduina po sériovej
linke a nasledné spustenie programu v mikrokontroléri. Programovanie je jednoduché staci
pripojit Arduino pomocou USB kabla k PC vo vyvojovom prostredi vybrat spravny port, verziu
Arduina a kliknut na tladitko ,Upload” alebo klavesy Ctrl+U (http://mirobozik.sk/).

KX AEy

A AME

ATMEGA128
16AU 0601

GE RN NN N RN IER W R R N R

~

Obrazok 34 Osem bitova verzia mikrokontroléra Arduino
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5.2 Verzie Arduina

Arduino existuje vo viacerych verziach. Existuju verzie v tzv. Standardnej velkosti ako
napriklad Arduino UNO, Leonardo, alebo zo starsich Duemilanove.

S0® ROULTMNAS
- T
} DIGITAL (PWM~) F &

% LEONARDO
@

ARDUINO

o
\
\

Obrazok 35 Verzia mikrokontroléra Arduino Leonardo

Potom su verzie ,velké” a to Arduino Mega 2560, Arduino Mega ADK a Arduino Due.

Obrazok 36 Verzia mikrokontroléra Arduino DUE

Do tretice su aj malé verzie ako Arduino Pro Mini, Arduino Micro, Arduino Nano a Lilypad
Arduino.

@
=
x

GRN

Obrazok 37 Verzia mikrokontroléra Arduino Pro Mini

Kazda verzia sa hodi na nieco iné. Arduino vyberame podla projektu, ak potrebujem malé
rozmery, vyberdm z tych malych verzii, zilezi eSte na tom ¢i budem potrebovat s USB
konektorom alebo bude stadit bez. Ak robime samostatny projekt, ktory nebude komunikovat s
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PC, USB v tomto pripade potrebovat nebudeme, respektive USB bude nutné iba pri
programovani Arduina. Verzie Arduina bez USB portu sa programuju pomocou USB to Serial
adaptéra.

5.3 Arduino Yun

V tejto Casti u¢ebného materialu si popisSeme dosku Arduino Yun. Jadrom regulacného modulu
je mikrokontrolér Arduino YUN, ktory je zalozeny na ¢ipe ATmega32u4 a procesore Atheros
AR9331. Procesor Atheros podporuje distriblciu Linuxu zaloZzenom na OpenWrt pod nazvom
OpenWrt-Yun. Zariadenie disponuje podporou zabudovaného Ethernetu, WiFi, portom USB-A,
micro-SD slotom, dvadsiatich digitalnych vstupno/vystupnych pinov, 16MHz krystalovym
osciladtorom, micro USB konektorom a tromi resetovacimi tlacidlami. Toto zariadenie sa ukazalo
ako skveld volba pretoZe v sebe spaja viaceré vyhody. Cip ATmega32u4 poskytuje &itanie
a zapisovanie dat na vystupné porty v redlnom Case, ich spracovanie prebieha teda velmi rychlo
a s minimalnou odozvou.

AR9331 Linux

Ethernet

ARDUINO

Prog. Micro USB Micro SD

USB Host

ATmega 32U4

Obrazok 38 Arduino Yun board

Cip Atheros umoziiuje pouzivat spominané periférie (WiFi, Ethernet, USB, micro-SD) a poskytuje
vhodné prostredie na rieSenie zloZitejsich uloh akymi si TCP komunikacia so vzdialenym
serverom, spravovanie databazy a v podstate vsetky Linuxom podporované funkcie. Na 10
vidime blokovu schému ako tieto dva Cipy medzi sebou komunikuju. Komunikacia je umoznena
pomocou kniznice, ktora sa volad Bridge library. pomocou tejto kniznice je mozné priamo zo
zdrojového kddu Arduina zavolat spustenie shell skriptu, komunikovat so sietovymi rozhraniami
a prijimat informacie z procesoru AR9331.
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g USB
Rx Tx . . HOST
ATmega sfce — Linino
-
32u4 L — AR 9331
Tx Rx SD
< CARD
E S
v
UsB WiFi ETH
Prog Interface nterface
| ARDUINO ENVIROMENT | » LINUX ENVIROMENT

Napdjanie a reset mikrokontroléra

Arduino dosky mbZeme napadjat 4 spdsobmi (Nano iba tromi):

1) USB kdblom (5V), ktory mbdze slizit zarover na komunikaciu s PC
2) napdjacim konektorom 2.1mm x 5.5mm - sietovy adapteur alebo batérie 7V-20V

(neaplikovatelné pre Nano)
3) pinom Vin - akymkolvek elektrickym napatim 7vV-12V
4) pinom 5V - stabilizovanym elektrickym napatim +5V

Elektrické napétie z prislusnych pinov (GND, 5V) mdzeme zaroven pouzivat pre vlastné zapojenia
a obvody (aj +3.3V z pinu 3.3V, okrem pripadu, ked pouzivame Nano a nenapajame ho pomocou
USB kabla).

Na resetovanie mikrokontroléra mézeme stlacit tla¢idlo RESET na doske Arduina. Pull up rezistor
na doske zabezpecuje stav pinu RST na hodnotu HIGH (1, +5V) a po stlaceni tlacidla RESET sa
stav na pine RST zmeni na LOW (0, OV, GND). Mikrokontrolér mézeme resetnut aj privedenim
GND (LOW, 0, 0V) na pin RST.

Digitdlne 1/0 piny

Na digitdlnom pine méze byt vo vSeobecnosti iba jedna z dvoch hodndét 0 alebo 1, ide o binarnu
hodnotu (neplati pre PWM vystup). Hodnota 0 znamen3, Ze na digitdlnom pine je elektrické
napétie OV, teda GND (alebo menej ako 2V pre vstup). Tuto skuto€nost mézeme vyjadrit stavmi
LOW alebo 0. Hodnota 1 znamena, Ze na digitadlnom pine je elektrické napétie +5V (alebo viac
ako 3V pre vstup). Tato skutoénost moézeme vyjadrit stavmi HIGH alebo 1.

Pri digitalnych vystupnych pinoch v méde PWM sa na pin posiela celé Cislo z rozsahu 0 az 255.
Velmi zjednodusene si to mdZzeme predstavit ako namapovany rozsah el. napatia OV az 5V do
Ciselného intervalu 0 az 255 a zariadenie pripojené na takyto vystup sa chova, akoby sme
zmenou Ciselnej hodnoty 0-255 na pine zmenili el. napatie na zariadeni. Praktické vyuZitie je
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napr. pri postupnom rozsvecovani a zhasinani LED, pri ovladani rychlosti motorov pomocou
ovladaca H-bridge a pod.

Pri pouziti digitalneho pinu ako vstupu je mozné vyuzit aj interny pull up rezistor priamo v
mikrokontroléri. Digitalny pin ¢.13 (LED_BUILTIN) je uZ priamo spojeny s LED na doske. Treba s
tym uvaZovat najma v pripade, ak chceme pin ¢.13 vyuzit ako vstupny (vyuzitie napriklad ako
jednoduchy blika¢ zostaveny pomocou diédy a slucky). Analégové vstupné piny mézu byt
pouzité aj ako vseobecné digitdlne I/O piny (okrem pinov A6 a A7 na doske Arduino Nano, tie su
vyhradne analégové), vid vyssie.

Analdgové vstupy

Pri pouziti analdégovych vstupnych pinov tieto pracujd ako A/D prevodnik a nadobudaji hodnoty
od 0 do 1023 v zavislosti od elektrického napétia na vstupnom analégovom pine. Tento rozsah
0V-5V mozno zmenit bud’ softvérovo alebo privedenim referenéného el. napatia (max. +5V) na
pin AREF (tato referenénd hodnota sa stane max. hodnotou pre namapovanie napatového
rozsahu do ciselného intervalu 0-1023).

Dalsie funkcie pinov

Niektoré piny mikrokontroléra majui okrem svojej 1/O (vstupno-vystupnej) funkcie este jednu
alebo viac dalsich funkcii, napr. RX, TX (serial) pre komunikaciu so SW Arduino (upload, serial
monitor), SDA, SCL pre komunikaciu po zbernici i2c (ovladanie displeja LCD 1602), INTO, INT1, ...
pre oSetrenie externych preruseni. Je dobré na toto pamaétat uz pri navrhu na ktory pin ¢o bude
pripojené. Napriklad nevhodnym obsadenim pinov RX a TX sa mdze znefunkénit upload a
komunikacia s PC.

5.4 \Vyvojové prostredie pre Arduino

Arduino IDE je cross-platformova aplikacia napisana v Jave. Je navrhnuta tak, aby umoznila
programovanie zacinajucim vyvojarom neoboznamenych s vyvojom softvéru. Obsahuje editor
kddu s funkciami, ako je zvyraznenie syntaxe, Brace Matching, a automatické odsadenie, a je tieZ
schopny kompilovat a nahravat programy do Arduina pomcou jediného kliknutia. Program alebo
kdd pisany pre Arduino sa nazyva skica.

Ak spustime Arduino IDE (subor arduino.exe v rozbalenom priecinku arduino-1.0.2) naskytne sa
nam pohlad podobny ako na obr. 41.
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e second, i

Vytvorenie novej skice

// Pin 13 ha¥ an\LED conne
/4 give it a nyae:
int led = 13;
’ Nahranie skice do arduina
// the setup routind\runs d
void setup() {
/7 initialize the digita
pinMode(led, OUTPUT): a skompilovanie skice

Kontrola kodu

// the loop routine runs over and over again forewer:

void loop () {

<

Arduinoe Uno on CO|

Obrazok 40 Arduino IDE, verzia 1.0.2

Na obrazku su popisané jednotlivé tlacitka (zfava doprava) kontrola a kompilovanie (Verify),
nahranie (Upload), Nova skica (New), Otvorit (Open) a Ulozit (Save).

Sketchbook — kniha projektov

Na obrazku nizsie mbzete vidiet polozku z menu File a to ,Sketchbook” — tu sa vam budu

zobrazovat vSetky projekty, ktoré ste vytvorili a ulozili.
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g ——— e

Blink | Arduin LCD4Bit_modExample
Edit Sketch Tools Help LCDMenu

New Ctrl+N LcdMenu2
Open... Ctrl+O LcdMovingText
Sketchbook » LEDAndButton

Examples / » LEDEffectsWith595 M
Ctrl+W MomentaryButtonExample
? ketChtzoo% e Ctrl+S MomentaryButtonLibrary
vasich uloZzenych projektov
Ctrl+Shift+S ProgrammableUSBKeypad
Upload Ctrl+U ProjectlRrecv
Upload Using Programmer  Ctrl+Shift+U ProjectIRrecv_v2

ProjectiRrecv_v3

Pa-ge Setup Ctrl+Shift+P ProjectiRrecy._vé
ot gl ProjectLCDMenuV1
Preferences Ctrl+Comma ProjectLCDMessenger
ProjectMorseCode
i ProjectT tureDispl
“Preferences’—nastavenia T ey
vyvojového prostredia ProjectTimes
2 runs over and ove Projekt1BlikanieLedky
NeminbdICNCAAmvrmmcin Al mmmdd =
Obrazok 41 Sketchbook

Standardna cesta, kde sa ukladaju projekty je nasledovna:

Pre Windows Vista/7/8 C:\Users\<User>\Documents\Arduino\ alebo pre Windows XP
C:\Documents and settings\<User>\My Documents\Arduino\ Ak si chceme nastavit in( cestu
pre ukladanie projektov, moézeme tak urobit v nastaveniach vyvojového prostredia File-
>Preferences. Vyberieme tlacitkom ,Browse” prieCinok, kde chceme aby sa nam ukladali
projekty. Po nastaveni novej cesty klikneme na tlacitko OK aby sa nastavenia ulozili.
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Preferences =

Sketchbook location:
!C:\UsersWiroslav\Dowments\Arduino i Browse ﬁ—

Kliknite natlacitko ,Browse*
avyberte priecinok.

Editor language: iSystem Default v l (requires restart of Arduino) ‘

Editor font size: {12 | (requires restart of Arduino) \ Jazyk vyvojového prostredia

Show verbose output during: [_] compilation [ ] upload
Verify code after upload
[] Use external editor
Check for updates on startup
Update sketch files to new extension on save (.pde -> .ino)

[] Automatically associate .ino files with Arduino

More preferences can be edited directly in the file
C:\Users\Miroslav\AppData\Roaming\Arduino \preferences. txt
(edit only when Arduino is not running)

] oK H Cancel

Obrazok 42 Sketchbook — nastavenia

Arduino Sketch

Kazdy program v Arduino IDE sa vola sketch, po slovensky teda skica alebo nacrt. Teraz si
popiseme Strukturu jednej takej skice:

Kazda skica by mala mat minimalne dve metddy setup a loop. Metdda setup sa vykona iba raz
pri Starte programu alebo po stlaceni tlacidla reset na Arduino doske.

Do tejto metddy sa vpisuju pociatocné nastavenia programu, napr. nastavenie vstupnych a
vystupnych pinov, nastavenie sériového portu a iné (zalezi na konkrétnom programe). Metdda
loop sa vykondva neustdle dokola pokial je samozrejme Arduino pripojené k zdroju napétia. Do
tejto metddy sa pise vsetko ostatné, ¢o ma program vykonavat.

void setup () {

// nastavenie pinov, seriového portu, atd

void loop () {

// sem sa vpide hlavny k&éd programu, ktory sa bude
vykonavat dookola

64



5.5 Blika€ s pouzitim jednej LED a funkcie Delay ()

Ak ndhodou nevlastnite Ziadne zariadenie Arduino, ale aj napriek tomu si chcete vyskusat pracu
s tymto mikrokontrolérom, vsetky uvedené priklady je mozné otestovat pomocou on-line
simulatora, ktory najdete na adrese: https://123d.circuits.io.

Na zostrojenie jednoduchého blikaca z jednej LED diddy je potrebny nasledovny hardvér:

Arduino.
LED.
Rezistor.

Volba Arduina je v tomto pripade jasna — vystacime si s Arduino Uno, alebo Nano. V pripade, ak
by sme chceli merat i VA (Volt-Ampérovu) charakteristiku, mdéZzeme pouzit univerzalne Arduino
DUE.

Vseobecna schéma zapojenia je zobrazena na nasledovnom obrazku Chyba! Nenasiel sa Ziaden
zdroj odkazov., pricom na zapojenie blika¢ pozostavajiceho iba z jednej LED ndm postacuje
digitalny vystup z pin ¢islo 13 (LED_BUILTIN). Velkost elektrického odporu pri rezistore volime
na zaklade vypoctu:

U.droja - Napajacie napatie zdroja ku ktorému chceme LED pripojit (5V dodavanych z

Arduina),
Uieo - napajacie napétie pre LED (zistime z katalégu od vyrobcu),

lep - prud LED (zistime z katalégu od vyrobcu).

Ak by sme pre blikac¢ pouzili cervent LED (najcastejSie pouZivana ako vystrazna), tak Standardné
napétie podla vyrobcu je ULED=1,9V a prud ILED=20mA (0,02A) . Potom po dosadeni do vztahu
dostaneme hodnotu elektrického odporu pre rezistor R=155Q (ohmov).
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Obrazok 43 Schéma zapojenia Arduino a Led
AEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEESR

- CVICENIE — POUZITE!

Na prepisanie kddu pouzite program Arduino IDE pre jeho naprogramovanie

INT LEDPIN = 13;
VOID SETUP() {

PINMODE (LEDPIN, OUTPUT) ;

}

VOID LOOP () {

DIGITALWRITE (LEDPIN, HIGH) ;
DELAY (1000) ;

DIGITALWRITE (LEDPIN, LOW) ;

DELAY (1000) ;

}

i ZHRNUTIE

Prvy riadok programu je urceny na inicializaciu pinu pre LED. Tymto krokom vlastne dokazeme
pridelit akykolvek digitalny pin pre LED. Digitalny pin pridelujeme z dévodu, Ze na rozdiel od
analégového pracujeme s hodnotou logickej nuly a jednotky, o predstavuje dve Urovne napétia
LOW (LED nesvieti) a HIGH (LED svieti). Druhy riadok programu predstavuje metdda setup(),
ktora sa vykond iba raz a to pri spusteni programu alebo pri aktivovani tlacidla RESET. V podstate
ide o pridelenie médu pre pin, ktory je vyhradeny LED didde. Aby sa pravidelne striedali hodnoty
urovne napatia LOW a HIGH, pouzili sme v programe slucku, teda jednoduché opakovanie. Toto
opakovanie je vidy realizované po uplynuti ur¢itého casového okamihu. V nasom pripade tento
¢asovy okamih predstavuje hodnotu 1000, ¢o je 1 sekunda. Cakanie v rdmci tohto ¢asového
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okamihu sme zabezpecili prikazom delay (). Pre vyslanie Urovne napéatia LOW alebo HIGH je
urceny prikaz digitalWrite, Co je vlastne zapis na digitalny port, na ktorom je umiestnend LED.

5.6 Striedavy blikac s pouzitim dvoch LED a funkcie Delay ()

Ako sme uviedli vyssie, pre pripojenie LED mbZeme poufZit akykolvek digitalny pin.

V pripade, Ze chceme zostrojit striedavy blikac a vyuzZit okrem pinu ¢islo 13 aj pin ¢islo 7, program
v Arduino IDE m6Zeme upravit nasledovne:

- CVICENIE — POUZITE!

Pouzite v programe Arduino IDE kdéd, ktory je uvedeny nizsie.

INT LEDPIN1 = 13;

INT LEDPIN2= 7;

VOID SETUP () {

PINMODE (LEDPIN1, OUTPUT) ;
PINMODE (LEDPIN2, OUTPUT) ;

}

VOID LOOP () {

DIGITALWRITE (LEDPIN1, HIGH) ;
DELAY (1000) ;

DIGITALWRITE (LEDPIN1, LOW) ;
DELAY (1000) ;

DIGITALWRITE (LEDPIN2, HIGH) ;
DELAY (1000) ;

DIGITALWRITE (LEDPIN2, LOW) ;
DELAY (1000) ;

}
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Obrazok 44 Schéma zapojenia Arduino a dvoch Led

5.7 Zapojenie svetelného hada (postupné rozsvietenie a zhasnutie Led v
rade)

{ VYKLAD

Pre pripad takéhoto zapojenia nam postacuje pouzit 5 LED didd a rozsirit predchadzajicu verziu
programu. Avsak netreba zabudat na to, Ze funkcia delay(); by v tomto pripade trvala velmi dlho
(1 sekundu zasvietenie, 1 sekundu zhasnutie kazdej LED). Z tohto dévodu sme ¢as v programe
upravili na hodnotu 100, ¢o ma za nasledok postupné rozsvietenie a zhasnutie kazdej LED
v poradi.

CVICENIE — POUZITE!

PouZite v programe Arduino IDE kéd, ktory je uvedeny nizsie

IIIIIIIIIIIII‘

ZDROJOVY KOD:

INT LED1 = 13;
INT LED2 = 7;
INT LED3 = 6;
INT LED4 = 5;

INT LEDS = 4;
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VOID SETUP () {

PINMODE (LED1, OUTPUT) ;

PINMODE (LED2, OUTPUT) ;

PINMODE (LED3, OUTPUT) ;

PINMODE (LED4, OUTPUT) ;

PINMODE (LED5, OUTPUT) ;

}

VOID LOOP() {
DIGITALWRITE (LED1,
DIGITALWRITE (LED1,
DELAY (100) ;
DIGITALWRITE (LED2,
DIGITALWRITE (LED2,
DELAY (100) ;
DIGITALWRITE (LED3,
DIGITALWRITE (LED3,
DELAY (100) ;
DIGITALWRITE (LED4,
DIGITALWRITE (LED4,
DELAY (100) ;
DIGITALWRITE (LED5,
DIGITALWRITE (LED5,

DELAY (100) ;

HIGH) ;

LOW) ;

HIGH) ;

LOW) ;

HIGH) ;

LOW) ;

HIGH) ;

LOW) ;

HIGH) ;

LOW) ;
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Vysledné schematické zapojenie svetelného hada je:
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Obrazok 45 Schéma zapojenia Arduino — svetelny had

CVICENIE — ANALYZUJTE!

nahradit napriklad cyklom:

illllllllll‘lllll

BYTE OUTPUTPINS[] = {1, 2, 3, 4,
VOID SETUP ()

{

FOR (INT I=0; I<13;I++)

{

PINMODE (OUTPUTPINS[I], OUTPUT) ;
DIGITALWRITE (OUTPUTPINS[I], LOW)
}

}

VOID LOOP ()

{

FOR (INT I=12; I>0; I--)

{

DIGITALWRITE (OUTPUTPINS[I], HIGH

Po precitani kddu je ndm jasné, Ze takto zapisany program je sice funkény, ale z hladiska zapisu
nejde o prili§ optimalizovanu cast kddu. KedZe niektoré casti kédu sa opakuju, je mozné ich

5, 6, 7, 8, 9, 10, 11, 12, 13};

’

) ;
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DELAY (50) ;

DIGITALWRITE (OUTPUTPINS[I], LOW);
}

FOR (INT I=0; I<12; I++)

{

DIGITALWRITE (OUTPUTPINS[I], HIGH);
DELAY (50) ;

DIGITALWRITE (OUTPUTPINS[I], LOW);
}

}

Na nasledujicom obrazku uvadzame redlne zapojenie (kvoli prehladnosti) LED svetelného hada,
pricom su pouzité piny 1-13 a LED diddy svietia z lavej strany do pravej a potom opacne.

.........................................................................................................................................................

.........................................................................................................................................................

Prvym prikazom v programe inicializujeme piny 1-13. Metddou setup() nastavujeme piny ako
digitalne vystupy. V tejto metdde sme taktiez nastavili hodnotu LOW (logicka nula) pre vsetky
piny 1-13. Metdda setup() sa vykona pri prvom Starte programu, teda vSetky LED budu pri
spusteni zhasnuté. Prvym cyklom postupne aktivujeme LED z favej strany do pravej a druhym
cyklom zase z pravej strany do lavej. V obidvoch cykloch postupne na kazdy pin vysielame
hodnotu HIGH (log. 1) alebo LOW (log. 0). Medzi obidvoma stavmi je oneskorenie 50ms, o
sposobuje stav bliknutia LED.
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5.8 Ovladanie lasu Led tla¢idlami — vyuzitie podmienok

! VYKLAD

Dnes sa Standardnou sucastou ovladania hlasitosti na radiach (autoradiach), hi-fi veZiach alebo
televizoroch stali tlacidla, ktoré nahradili v minulosti vyuZivané potenciometre. Potenciometer
je suciastka s menitelnym elektrickym odporom. Zmena velkosti odporu mohla byt bud'linedrna
alebo exponencidlna. V pripade poutzitia tladidiel je nutné urcit, ¢i je stlacené tlacidlo, a ak ano,
tak vykonat pozadovany prikaz (alebo sekvenciu). Toto nazyvame stanovenim podmienky:

if(podmienka){

prikaz

Zapojenie LED doplnime o dve tlacidla, ktoré budu vyuZivat taktiez digitalne vstupy (1 a 2).
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Obrazok 47 Ovladanie zapinania a vypinania jasu Led dvoma tlacidlami
i ZHRNUTIE
Iy~ H

Program je tak jednoduchy, Ze sme pouzili formu komentarov, ktoré Vam ulahdia éitat kod.
Zakladom celého programu je aktivovanie jednotlivych pinov, ¢i uz pre LED (13) alebo tlacidla (1
a 2), nastavenie premennych, ktoré uchovavaju stav tlacidla a nastavenie premennej pre jas
(brightness) a premennej, ktora uréuje o aku velkl ¢ast hodnoty sa jas zmeni (stepValue).
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INT BUTTONPIN1

1; //CisLo PINU PRE TLACITKO 1 - ZVYSOVANIE JASU

INT BUTTONPINZ2

2; //CisLo PINU PRE TLACITKO 2 - ZNIZOVANIE JASU

INT LEDPIN = 13; //CISLO PINU PRE LED

INT BUTTONSTATE1 0; //PREMENNA UCHOVAVAJUCA STAV TLACIDLA 1

INT BUTTONSTATEZ2

0; //PREMENNA UCHOVAVAJUCA STAV TLACIDLA 2
INT BRIGHTNESS = 0; //JAS LED
INT STEPVALUE = 5; //VELKOST KROKU NA NASTAVENIE JASU LED
VOID SETUP() {
PINMODE (LEDPIN, OUTPUT); //NASTAVENIE PINU PRE LED AKO VYSTUPNY

PINMODE (BUTTONPIN1, INPUT); //NASTAVENIE PINU PRE TLACITKO 1 AKO
VSTUPNY

PINMODE (BUTTONPIN2, INPUT); //NASTAVENIE PINU PRE TLACITKO 2 AKO
VSTUPNY

}
VOID LOOP() {

BUTTONSTATE1

DIGITALREAD (BUTTONPIN1) ; //NACITAME STAV TLACIDLA 1

BUTTONSTATEZ2

DIGITALREAD (BUTTONPIN2) ; //NACITAME STAV TLACIDLA 2
ANALOGWRITE (LEDPIN, BRIGHTNESS); //NASTAVENIE JASU LED

IF (BUTTONSTATEl == HIGH) { //AK JE TLACIDLO_ 1 STLACENE, TAK ZVYSI
JAS

BRIGHTNESS = BRIGHTNESS + STEPVALUE;

}

IF (BUTTONSTATE2 == HIGH) { //AK JE TLACIDLO_2 STLACENE, TAK 2zNiZI
JAS

BRIGHTNESS = BRIGHTNESS - STEPVALUE;

5.9 Semafor bez pouzitia (automaticky)a s pouZitim podmienok (po
stlaceni tlacidla)

Pri experimentovani s LED diddami a kédom sa mézeme stretnit na internete sréznymi
navodmi a jednym z nich je vytvorenie semafora, ktory by pracoval automaticky — v urcitom
Casovom okamihu by rozsvecoval postupne zelenld, oraniovd acervenu LED. Okrem
mikrokontroléra Arduino su potrebné nasledujuce suciastky: LED v 3 farbach (zelena, cervena
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a oranzova, resp. ZItd) a rezistory pripojené k LED s elektrickym odporom 220Q) . Zapojenie
semaforu je velmi jednoduché, vychadzame zo schémy blikaca s jednou LED.
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Obrazok 48 Automaticky semafor
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Program podla zapojenia obsahuje funkciu delay(), ktorou sme zabezpedili cakanie semafora.
LED sa rozsvecuju automaticky po uplynuti ¢asového intervalu.

INT GREEN = 13;

INT YELLOW = 9;

INT RED = 6;

VOID SETUP () {

PINMODE (GREEN, OUTPUT) ;
PINMODE (YELLOW, OUTPUT) ;
PINMODE (RED, OUTPUT) ;

}

VOID LOOP () {
CHANGELIGHTS () ; //FUNKCIA PRE ZMENU LED
DELAY (5000) ;

}
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VOID CHANGELIGHTS () {

DIGITALWRITE (GREEN, LOW) ; //ZELENA NESVIETI
DIGITALWRITE (YELLOW,HIGH); //ZLTA SVIETI

DELAY (3000) ; //STAV TRVA 3 SEKUNDY
DIGITALWRITE (YELLOW,LOW) ; //ZLTA NESVIETI
DIGITALWRITE (RED,HIGH) ; //CERVENA SVIETI
DELAY (5000) ; //STAV TRVA 5 SEKUND
DIGITALWRITE (YELLOW,HIGH); //ZLTA SVIETI A SVIETI AJ CERVENA
DELAY (2000) ; //STAV TRVA 2 SEKUNDY
DIGITALWRITE (YELLOW,LOW) ; //ZLTA NESVIETI
DIGITALWRITE (RED, LOW) ; //CERVENA NESVIETI
DIGITALWRITE (GREEN, HIGH) ; //ZELENA SVIETI

CVICENIE — POUZITE!

akyto semafor je mozné zdokonalit napriklad tlac¢idlom pre chodcov, ktoré by zabezpecovalo
menu svetla. PouZite tlacdidlo a vyskusajte nasledovny kod a schému

N

N EEEEEEEEEEER
_‘
B EEEEEEEEEEESR

b | 4

Ry
S2
B
Yy
Ri ’i
MNH“OMrD O ™o e
§3&g~~=~30 63883382328
0W%50000:2 2T 2 A
"
0y (s8]
Arduino )
1
UNO Rev 3
o <7
But 33
Z own
SO¥mAD0S ITdcx<

Obrazok 49 Semafor s tlacidlom pre chodcov
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{ ZHRNUTIE

Program je doplneny o inicializaciu pinu, na ktoré je pripojené tlacidlo a o podmienku
zabezpecujucu urcéenie, ¢i bolo tlacidlo aktivované alebo nie. V celom priklade v podstate ide
o kombinaciu doposial pouzivanych prikazov.

INT BUTTON = 2; //PRIPOJENIE TLACIDLA NA PIN2
INT BUTTONVALUE = 0; //NASTAVENIE TLACIDLA NA HODNOTU O
(NEZATLACENE)

INT GREEN = 13;

INT YELLOW = 9;

INT RED = 6;

VOID SETUP () {

PINMODE (GREEN, OUTPUT) ;

PINMODE (YELLOW, OUTPUT) ;

PINMODE (RED, OUTPUT) ;

PINMODE (BUTTONVALUE, INPUT) ;

DIGITALWRITE (GREEN,6HIGH) ;

}

VOID LOOP () {

BUTTONVALUE = DIGITALREAD (BUTTON); //NACITANIE HODNOTY Zz TLACIDLA
IF (BUTTONVALUE == HIGH) { // TESTOVANIE HODNOTY
CHANGELIGHTS () ; //FUNKCIA PRE ZMENU LED
DELAY (5000) ;

}

}

VOID CHANGELIGHTS () {
DIGITALWRITE (GREEN, LOW) ; //ZELENA NESVIETI

DIGITALWRITE (YELLOW,HIGH) ; //ZLTA SVIETI

DELAY (3000) ; //STAV TRVA 3 SEKUNDY
DIGITALWRITE (YELLOW,LOW) ; //ZLTA NESVIETI

DIGITALWRITE (RED,HIGH) ; //CERVENA SVIETI

DELAY (5000) ; //STAV TRVA 5 SEKUND

DIGITALWRITE (YELLOW,HIGH) ; //ZLTA SVIETI A SVIETI AJ CERVENA
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DELAY (2000) ; //STAV TRVA 2 SEKUNDY
DIGITALWRITE (YELLOW, LOW) ; //ZLTA NESVIETI
DIGITALWRITE (RED, LOW) ; //CERVENA NESVIETI

DIGITALWRITE (GREEN,HIGH) ; //ZELENA SVIETI

CVICENIE - POUZITE!

Okrem predchadzajucich komponentov pouZite aj pasivny prvok kondenzator, ktory sluzi ako
pamaétovy prvok. Cielom cvicenia je vytvorit schému a program, ktory bude riadit premavku
v dvoch smeroch.

S EEEEEEEEEENEEEEEN
g EEEEEEEEEENEEEN

A teraz nieco trochu zloZitejsie... Predstavte si, Ze sa opravuje cesta na nejakom velmi dlhom
a kflukatom moste v neprehladnej dlhej zakrute. Aby bolo moiné bezpeéne riadit premavku,
pouziva sa semafor ako na jednej tak i na druhej strane opravovanej cesty. Semafor je mozné
realizovat viacerymi spdsobmi. Povedzme ¢asovatom, potom tlac¢idlom alebo fotobunkou. To
znamena, Ze ak napriklad v noci pride ku kritickému useku automobil, fotobunka v podobe
fotodiédy ho zosnima aupravi cyklus prepinania semaforu, aby zbytocne nedochadzalo
k ¢akaniu. Pripadne je mozné vyuzivat spominané tlacidlo, kde chodci po stladeni tlac¢idla sami
upravuju cyklus, ako dlho bude svietit ¢ervena. V nasom pripade sme namodelovali situdciu,
kedy sme pouzili takéto tlacidla na jednej i druhej strane pre riadenie ¢innosti semafora. Schéma
zapojenia je rozéirena o kondenzator —ten sluZi na uchovanie stavu a teda nepriamo uréuje dizku
trvania ¢asového okamihu pre prikaz delay().
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V predchédzajucich prikladoch sme si ukazali, Ze definovanie pinov méze prebiehat réznymi
sposobmi. Jeden z menej tradi¢nych sposobov, ako definovat piny si ukdZzeme aj teraz. Pozor (!),
ide o velmi dlhy program:

// DEFINOVANIE PINOV PRE PRIPOJENIE TLACIDIEL A LED:

#DEFINE WESTBUTTON 3

#DEFINE EASTBUTTON 13

#DEFINE WESTRED 2

#DEFINE WESTYELLOW 1

#DEFINE WESTGREEN 0

#DEFINE EASTRED 12

#DEFINE EASTYELLOW 11

#DEFINE EASTGREEN 10

#DEFINE YELLOWBLINKTIME 500 // 0.5 SEKUNDOVE BLIKANIE ZLTEJ LED

BOOLEAN TRAFFICWEST = TRUE; // WEST = TRUE, EAST = FALSE
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INT FLOWTIME = 10000; // CAS PONECHANY NA PLYNULOST PREMAVKY
INT CHANGEDELAY = 2000; // DOBA MEDZI ZMENOU FARBY

VOID SETUP ()

{

// SETUP DIGITAL I/O PINS

PINMODE (WESTBUTTON, INPUT) ;

PINMODE (EASTBUTTON, INPUT) ;

PINMODE (WESTRED, OUTPUT) ;

PINMODE (WESTYELLOW, OUTPUT) ;

PINMODE (WESTGREEN, OUTPUT) ;

PINMODE (EASTRED, OUTPUT) ;

PINMODE (EASTYELLOW, OUTPUT) ;

PINMODE (EASTGREEN, OUTPUT) ;

// NASTAVUJE POCIATOCNY STAV LED, ZAPADNA STRANA SVIETI NA ZELENO
DIGITALWRITE (WESTRED, LOW) ;

DIGITALWRITE (WESTYELLOW, LOW);

DIGITALWRITE (WESTGREEN, HIGH);

DIGITALWRITE (EASTRED, HIGH) ;

DIGITALWRITE (EASTYELLOW, LOW);

DIGITALWRITE (EASTGREEN, LOW) ;

}

VOID LOOP ()

{

IF ( DIGITALREAD (WESTBUTTON) == HIGH ) // POZIADAVKA ZAPADU NA VYCHOD,
ABY BOLA PLYNULA PREMAVKA

{
IF ( TRAFFICWEST '= TRUE )

// POKRACOVAT LEN V PRIPADE, AK JE PREMAVKA REALIZOVANA V OPACNOM
SMERE (NA VYCHOD)

{

TRAFFICWEST = TRUE; // ZMENA DOPRAVY ZO ZAPADU NA VYCHOD

DELAY (FLOWTIME) ; // POSKYTNUTIE CASU NA PLYNULY DOPRAVNY TOK
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DIGITALWRITE (EASTGREEN, LOW); // ZMENA NA VYCHODNEJ STRANE ZO ZELENEJ
NA ZLTU A POTOM NA CERVENU

DIGITALWRITE (EASTYELLOW, HIGH);
DELAY (CHANGEDELAY) ;
DIGITALWRITE (EASTYELLOW, LOW);
DIGITALWRITE (EASTRED, HIGH) ;
DELAY (CHANGEDELAY) ;

FOR ( INT A = 0; A < 5; A++ ) // BLIKANIE ZLTEHO SVETLA
{

DIGITALWRITE (WESTYELLOW, LOW);
DELAY (YELLOWBLINKTIME) ;
DIGITALWRITE (WESTYELLOW, HIGH);
DELAY (YELLOWBLINKTIME) ;

}

DIGITALWRITE (WESTYELLOW, LOW) ;

DIGITALWRITE (WESTRED, LOW); // ZMENA NA ZAPADNEJ STRANE Z CERVENEJ NA
ZELENU

DIGITALWRITE (WESTGREEN, HIGH) ;
}
}

IF ( DIGITALREAD (EASTBUTTON) == HIGH ) // POZIADAVKA ZMENY VYCHODNEJ
STRANY NA ZAPADNU

{
IF ( TRAFFICWEST == TRUE )

// POKRACOVAT LEN V PRIPADE, AK JE PREMAVKA REALIZOVANA V OPACNOM
SMERE (NA ZAPAD)

{

TRAFFICWEST = FALSE; // ZMENA DOPRAVY Z VYCHODU NA ZAPAD

DELAY (FLOWTIME) ; // POSKYTNUTIE CASU NA PLYNULY DOPRAVNY TOK
DIGITALWRITE (WESTGREEN, LOW) ;

// ZMENA NA ZAPADNEJ STRANE ZO ZELENEJ NA ZLTU A POTOM NA CERVENU
DIGITALWRITE (WESTYELLOW, HIGH);

DELAY (CHANGEDELAY) ;
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DIGITALWRITE (WESTYELLOW, LOW) ;
DIGITALWRITE (WESTRED, HIGH) ;
DELAY (CHANGEDELAY) ;

FOR ( INT A =0 ; A< 5 ; A++ ) // BLIKANIE ZLTEHO SVETLA
{

DIGITALWRITE (EASTYELLOW, LOW) ;
DELAY (YELLOWBLINKTIME) ;
DIGITALWRITE (EASTYELLOW, HIGH) ;
DELAY (YELLOWBLINKTIME) ;

}

DIGITALWRITE (EASTYELLOW, LOW) ;

DIGITALWRITE (EASTRED, LOW); // ZMENA NA VYCHODNEJ STRANE Z CERVENEJ
NA ZELENU

DIGITALWRITE (EASTGREEN, HIGH);
}
}
}

Ak sa Vam program nechce prepisovat, mdzete si jeho elektronicku verziu stiahnut aj zo stranky:
http://pop.h-cdn.co/assets/cm/15/06/54cfd847b77c5_- arduino_project5.pdf.

Program pracuje tak, Ze modeluje pripad vyuZitia semaforu v neprehladnej zakrute. Rozdelili
sme premavku od zapadu na vychod, pricom vozidld ktoré prichadzaju zo zdpadu maju
nastavené svetlo semafora na zelend a automobily na vychodnej strane zatial musia ¢akat (svieti
Cervend). Ked sa vozidlo bliZzi k mostu (namiesto fotobunky pouzivame tlacidlo), semafor ho
detekuje, systém sam prepne svetlo na opacnej strane zo zelenej na oranZovu (zltu) a potom na
¢ervenu. Caka uréity ¢asovy okamih, aby bolo umoZnené vozidlam, ktoré preli este na Zltu,
bezpecne sa dostat na druhl stranu mosta. Na druhej strane mosta v3ak uz zacne postupne
blikat ZIta LED pre upozornenie vodicov, aby sa pripravili na vystartovanie. Po uréitom ¢asovom
okamihu sa stav zo ZItej LED prepne na zelenu. Proces sa potom postupne opakuje, podla toho,
z ktorej strany postupne prichadzaju (a vakom casovom okamihu) vozidla. V programe su
oSetrené vSetky mozné stavy. Aj ked program vyzera na prvy pohlad prilis zloZito, v podstate ide
o rozsirenie myslienky predchadzajiceho pripadu, kedy sme pri semafore vyuzili jedno tlacidlo.

5.10 Meranie teploty a vlhkosti

Ak mame k dispozicii LCD panel, staci nam dokupit vhodny senzor na meranie teploty a vihkosti.
Potom je mozné vytvorit nielen jednoduchy domaci teplomer, ale najma termostat, ktory vy
spinal napriklad pomocou relé iny obvod — ventilator v klimatizacii a podobne.
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! VYKLAD

Najskor si popisSeme jednotlivé dostupné senzory na meranie teploty a vihkosti. Najjednoduchsi
typ digitdlneho modulu, s ktorym sa mézeme stretnit v réznych eshopoch je DHT-11. Je to
senzor vyuzivajlci napatie 3-5V, to znamena Ze ho mozeme bez akychkolvek problémov pripojit
k mikrokontroléru Arduino. Meraci rozsah vlhkosti je 20-90% RH. Presnost vSak nie je jeho silnou
strankou, kedZe v pripade vlhkosti presnost dosahuje podla idajov vyrobcu + 5% RH a pri teplote
je presnost okolo +2%. Uvadzame okolo, pretoZe v praxi sme sa stretli s ovela va¢sou odchylkou.
Teplotu dokdze odmerat v rozsahu 0-60°C. Jeho vyhodou je digitalny vystup, a teda vystupnu
teplotu zobrazuje aj desatinnymi ¢islami (https://arduino8.webnode.cz/).

Druhym typom digitalneho senzoru je modul DS18B20. Ide o modul, ktorym sa da merat iba
teplota, ale na rozdiel od predchadzajuceho typu ide o poloprofesionalny senzor, kedZe dokaze
merat teplotu v Specifickom rozsahu -55°C az + 124°C, ¢o uz znie velmi zaujimavo. Presnost je
pritom jeho velmi silnou strankou, ved v rozsahu -10°C az +85°C sa dopusti chyby priblizne
+0,5°C. Dokaze zobrazovat teplotu so zaokrihlenim na desatiny.

Poslednym typom je analdgovy senzor LM35D, ktory nevynika presnostou (£10%), ale pre ucely
skusania prace s mikrokontrolérom plne postacuje.

K mikrokontroléru Arduino sme pripojili LCD panel a snimac teploty, ktory ma 3 vyvody. Dva su
uréené na napajanie (5V a uzemnenie) a treti vyvod je oznacovany ako Vout. Snimac snima
teplotu okolia, pricom hodnota je poskytovana vo forme napatia pomocou analdgového vstupu.
Preto v programe musime zrealizovat prevod analégovej hodnoty na teplotu.
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Obrazok 54 Zapojenie mikrokontroléra Arduino pre meranie teploty senzorom LM35D

5 CVICENIE — POUZITE!

" Podla schémy na obrazku 55 skuste v prostredi Arduino IDE naprogramovat mikrokontrolér tak

= aby zobrazoval na LCD panely teplotu.

EppeeeeenimmEnm

Vypisanie hodnoty nameranej teploty méze byt aj v jednom riadku, avsak ak v prvom riadku
uvedieme prili$ dlhy popis (ako aj v nasom pripade), je vhodné namerany ¢iselny idaj umiestnit
do druhého riadku LCD panela.

#INCLUDE <LIQUIDCRYSTAL.H> // KNIZNICA PRE LCD

LIQUIDCRYSTAL LCD(12, 11, 5, 4, 3, 2); // NACITANIE PINOV LCD, KTORE
SA BUDU POUZIVAT

FLOAT TEMPC; // DEKLAROVANIE PREMENNYCH
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INT TEMPPIN = 0; // NACITANIE PINU PRE SENZOR

VOID SETUP () {
LCD.BEGIN (16, 2); // NASTAVENIE LCD NA POCET STLPCOV A RIADKOV
LCD.PRINT ("TEPLOTA") ; // VYPISANIE "TEPLOTA" NA DISPLEJI
LCD.SETCURSOR(0, 1);

}

VOID LOOP () {

TEMPC ANALOGREAD (TEMPPIN) ; // NACITANIE HODNOTY ZO SENZORA

TEMPC = (5.0 * TEMPC * 100.0)/1024.0; //PREVOD ANALOGOVEJ HODNOTY
NA TEPLOTU

LCD.SETCURSOR(6, 1); // ZOBRAZENIE HODNOTY NA LCD PANELY V DRUHOM
RIADKU

LCD.PRINT (TEMPC,1) ;
LCD.PRINT ("°C") ;

DELAY (1000) ; // POCKA 1 S A POTOM OPAT NACITA HODNOTU

Podobnym spdsobom mézeme odmerat aj vihkost, ibaze potrebujeme na to senzor DHT-11. Co
sa tyka zapojenia, to sa nemeni. Zmena je iba v programe, kde je potrebné importovat kniznicu
pre senzorl, ktora zabezpecuje aj potrebny prevod analégovej hodnoty na teplotu a vihkost :

#INCLUDE <LIQUIDCRYSTAL.H> // KNIZNICA PRE LCD
#INCLUDE <DHT11l.H> // KNIZNICA PRE DHT11

LIQUIDCRYSTAL LCD(12, 11, 5, 4, 3, 2); NACITANIE PINOV LCD, KTORE SA
BUDU POUZIVAT

DHT11 MOJSENZOR; // VYTVORI OBJEKT DHT1l S NAZVOM MOJSENZOR
VOID SETUP () {

LCD.BEGIN (20, 4); // NASTAVI TYP DISPLEJA NA 20 ZNAKOV A 4 RIADKY
(MOZETE UPRAVIT PODLA SEBA)

}

VOID LOOP() {
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MOJSENZOR.READ (0) ; // NACITA UDAJE ZO SENZORA DTH11l PRIPOJENEHO NA

PIN O

INT HODNOTA

INT VLHKOST

LCD.SETCURSOR(0,2) ;

MOJSENZOR.TEMPERATURE; // NACITA HODNOTU z A0

MOJSENZOR.HUMIDITY;

LCD.PRINT("T = "),

LCD.PRINT (HODNOTA) ;

LCD.PRINT (" OC") ;

LCD.SETCURSOR (0, 3) ;

LCD.PRINT("V = ") ;

LCD.PRINT (VLHKOST) ;

LCD.PRINT ("

DELAY (1000) ;

%

")’.

// POCKA

//
//
//
//
//
//
//
//

NASTAVI KURZOR NA TRETI RIADOK A PRVY ZNAK
VYPISE TEXT T =

VYPISE HODNOTU TEPLOTY

VYPISE oC

NASTAVI KURZOR NA STVRTY RIADOK A PRVY ZNAK
VYPISE TEXT V =

VYPISE HODNOTU VLHKOSTI

VYPISE %

1s
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6 UVOD DO OPERACNYCH SYSTEMOV

Operacny systém poskytuje prostredie, v ktorom sa vykonavaju programy. Operacny
systém predstavuje subor riadiacich programov, ktoré zabezpecuju najma riadenie procesov,
riadenie suborov, riadenie pamati a riadenie periférnych zariadeni.

Co budeme vediet a ¢o budeme vediet urobit

B vysvetlit zakladné ulohy operaénych systémov,
B vediet pracovat v operacnom systéme Linux,
B vediet vytvorit jednoduché skripty v skriptovacom jazyku Bash.

V tejto kapitole sa naucime aké zakladné ulohy afunkcie maju operacéné systémy.
Pomocou prikladov sa naudime pracovat voperathom systéme Linux a programovat
jednoduché skripty v pomocou interpretera prikazov Bash.

Klucové slova

pamat, operacnd pamat, disk, subor, adresar, riadenie pamiti, riadenie suborov,
riadenie procesov, riadenie periférnych zariadeni

V multidlohovych systémoch méZeme mat spustenych viac programov (procesov).
Vsetky programy, ktoré mame spustené musia byt umiestnené v operacnej paméti. Subory
ukladame na disk, alebo iné pamatové média. Zabezpecuje operacny systém prdcu periférnych
zariadeni?

. CVICENIE — DISKUTUJTE!

= Aké operacné systémy pozndte? Ktory operacny systém je viac otvoreny?
MobZeme sa pozriet do systému, aké udaje si systém uklada?

Pozndme prikazy, ktorymi sa vieme pozriet na udaje v systéme? Ako vieme programovat
v systéme?

LERERERR RN RRRRRRERRR R
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6.1 Hlavné ulohy a funkcie operacného systému

Operacny systém poskytuje prostredie, v ktorom sa vykonavaju programy. Operacny
systém predstavuje subor riadiacich programov, ktoré zabezpecuju najma:

e riadenie procesov,

e riadenie suborov,

e riadenie pamati,

e riadenie periférnych zariadeni.

Jednou z uUloh operaéného systému je riadit procesy v systéme. Zabezpecluje, aby
spravne beZali nase programy. Kazdy program je potrebné najskér prelozit (skompilovat).
Zjednodusene povedané, prekladom sa prikazov programovacieho jazyka stanu instrukcie. Pri
spusteni programu sa instrukcie zavedu do tzv. operacnej pamati pocitaca.

Program je subor uloZeny na disku, ktory mdézeme spustit. Ked program spustime,
vykondva urditd ¢innost. Kazdy program, ktory spustime v systéme, vytvori jeden alebo viac
procesov. Proces je program v cinnosti. Proces nadobuda stavy ako novy, pripraveny, bezZiaci,
blokovany a ukonceny. V multidlohovych systémoch systém prepina procesy. Procesy ¢akaju na
spracovanie v rade pripravenych procesov. [1]

Riadenie suborov je tiez velmi doélezité. Subory ukladdame na disk, alebo iné externé
paméatové média. Subory sa na disk ukladaju do blokov, ktoré nemusia nasledovat za sebou.
Pomocou Prieskumnika, alebo inych nastrojov vieme zobrazit informécie o siboroch. Operacné
systémy si uchovavaju informacie o suboroch v tzv. suborovych systémoch. Stiborové systémy
obsahuju mena vsetkych suborov, ich velkosti, datum a cas ich vytvorenia, resp. zmeny suboru,
a pristupové prava. Okrem tychto informacii ukazuju na bloky udajov, v ktorych su uloZené
vsetky bloky suboru. [3].

Riadenie pamati v operacnom systéme zodpoveda za to, Ze efektivne pracuje najma s
paméatou RAM. Programy (procesy), ktoré chceme spracovavat pomocou procesora musia byt
umiestnené v pamati RAM. Systém si dynamicky uklada aktudlne informacie o volnych tUsekoch
pamate. Z radu pripravenych procesov vyberie proces a hlfada vhodny usek (segment pamati)
pre jeho umiestnenie. Pri riadeni pamate sa Casto pouZivaju strankované segmenty pamate.
Strankovanie ,rozdeli“ segment pamate na rovnako velké Useky tzv. stranky.

Pocita¢ komunikuje s okolitym prostredim pomocou periférnych zariadeni. Periférne
zariadenia maju hardvérové Casti a tieZ softvérové ovladace. Operacny systém zodpoveda za
riadenie periférnych operacii tak, Ze prijima prikazy od pouZivatela a dava povely ovladacu
periférnych zariadeni a nasledne periférnemu zariadeniu. [2]

Ak chceme porozumiet trochu detailnejsie ako operacny systém pracuje treba sa pozriet
ako si systém ukladd udaje, ktoré potrebuju riadiace algoritmy operacného systému. KedZe
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operacny systém Linux ma systémové Udaje do urcitej miery ,,otvorené”, pozrieme sa ako tento
systém riadi procesy, resp. subory. Preto sa v dalSich podkapitoladch zameriame na zakladné
prikazy Linuxu a uvedieme niekolko prikladov v skriptovacom jazyku a interpreteri Bash.

6.2 Prikazy a praca v operacnom systéme Linux

V tejto podkapitole sa naué¢ime pouzivat prikazy operacného systému Linux. Pri pisani
syntaxe prikazov budeme dodrziavat urcité pravidla. [4]

Syntax prikazov:

1s [-aClpR] | [subor]

Prvy retazec znakov je prikaz. Prikaz vykona urcitd ¢innost. V nasom pripade prikaz 1s
(je podmalovany Zltou farbou) zobrazi polozky aktualneho adresara. Za menom prikazu vidy
nasleduje medzera. Hranaté zatvorky znamenaju, Ze parametre, ktoré su v nich uvedené su
nepovinné.

Parametre prikazu, napriklad —aClpR (su podmalované zelenou farbou), zacinaju
znakom pomlcka (-). Parametre prikazov sa mézu pouzivat samostatne, alebo viaceré naraz,
pricom nezdleZi na poradi zapisu.

Subor (je podmalovany modrou farbou) predstavuje objekt, nad ktorym chceme
vykonat urcitl operaciu (prikaz). Ak je danym objektom subor, alebo adresar, treba k nemu
$pecifikovat cestu. Cesta sa neuvadza, ak sa objekt nachadza v aktualnom adresari.

V prikazovom riadku systém vypisuje tzv. prompt. V nasom pripade je to:
jskrinarova@labs:~$. Prompt zvy€ajne konéi znakom $. Systém c¢aka, Zze za tymto znakom
napiSeme prikaz. V priklade 1 sme systému zadali prikaz 1s. Prikaz sme zadali bez parametrov.

- CVICENIE — POUZITE!

Priklad: Zadajme systému prikaz 1s.

jskrinarova@labs:~$ 1s
linux neuro priklady ulozisko zoznaml zoznam2 zoznam3

jskrinarova@labs:~$

= Po vykonani prikazu sa systém znova ozve promptom a ¢aka na dalsi prikaz.
u
u
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Systém prikaz vykona prikaz 1s a vypiSe zoznam poloZiek (suborov a adresarov) aktualneho
adresara. V nasom pripade systém vypisal polozky: 1inux, neuro, priklady, ulozisko,
zoznaml, zoznam2, zoznam3. Pricom nie je Specifikované, ¢i ide o subory, alebo adresare.



Pohyb po Struktire adresarov et
Prikaz cd sltizi na pohyb po adresaroch a urobi zmenu aktudlneho pracovného adresara.
Syntax:

cd [adresar]

kde adresar je meno adresara, vratane cesty k nemu, do ktorého sa chceme dostat.

Priklad:

Predpokladajme, Ze pouZivatel chce prejst zo svojho adresdra oznaéeného napr. menom
jskrinarova do adresara s menom priklady. Nech su adresare (prieCinky) umiestnené
takto:

jskrinarova  ........

—

linux priklady

?IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

= CVICENIE - POUZITE!

?IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

= Priklad: Zadajme systému prikaz na prejdenie do adresara s ndzvom Linux.

jskrinarova@labs:~$ cd linux

jskrinarova@labs:~ /priklady$

= Ako vidime na obrazku, systém vykonal prikaz a v prompte vypisuje meno aktualneho adresara.
= Vypis promptu je oznaceny Zltou farbou. Ak by vas systém nezobrazoval meno pracovného
= adresara, pouzite prikaz pwd (angl. print working directory).

V prikaze cd mdzeme pouzit aj symbolické mend adresarov:
oznacuje meno aktualneho adresara,

oznacuje meno najblizSieho nadradeného (rodi¢ovského) adresara,
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/ oznacuje meno korenového adresara ROOT.

. CVICENIE - POUZITE!

Priklad: Zadajme systému prikaz na prechod do korenového (root) adresara.

jskrinarova@labs:~$ cd /

Obrazok 57

Priklad na prejdenie do adresara root
LB R R R R R R R R R RRRRRRERERRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRED]

E jskrinarova@labs:/$

. CVICENIE — POUZITE!

Priklad: Zadajme systému prikaz na vypis cesty k aktualnemu adresaru

jskrinarova@labs:~$ pwd

jskrinarova@labs:/$

Obrazok 58

Zobrazenie cesty z adresara root do aktualneho adresara
LB R R R R R R R R R RRRRRRERERRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRED]

Prikaz cd je moZzeme pouzit aj bez argumentu. V takom pripade systém pouZzije meno
domovského adresara. Inak povedané, systém sa nastavi do nasho (tzv. domovského) adresara.
To je ten adresar, do ktorého Vas systém nastavil po prihlaseni.

CVICENIE - POUZITE!

Priklad: Zadajme systému prikaz na presun do nasho vlastného domovského adresara

jskrinarova@labs:/$ cd

jskrinarova@labs:~$

Obrazok 59

Sposob presunu do domovského adresara
LB R R R R ER RN R R RRRRRRRRERERRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRED]

EEEEEEEEEEEEEEEEEEEEEEEEN]

ZAPAMATAIJTE SI!

Vsimnime si, Ze systém cestu do nasho domovského adresdra vypisuje znakom ~.
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Vypis obsahu adresdrov

S prikazom 1s sme sa u? stretli na zaciatku tejto kapitoly. Tu sa zameriame najma na
pouzitie niektorych parametrov. Prikaz 1s umozZnuje vypisat obsah (polozky) aktualneho
adresara. Syntax prikazu [4]:

Is [-aClpR] [subor]
kde:
-aClpR - su parametre

subor - je meno suboru, o ktorom chceme ziskat informacie.

» CVICENIE — POUZITE!

Priklad: Zadajme systému prikaz Is tak, aby sa zobrazili aj vlastnosti poloziek.

jskrinarova@labs:~$ 1s -1

total 16

drwxr-xr-x 2 jskrinarova UCITEL 4096 Oct 20 14:14 priklady
drwxr-xr-x 2 jskrinarova UCITEL @ Sep 30 10:38 ulozisko
-rw-r--r-- 1 jskrinarova UCITEL 1230 Apr 29 2020 zoznaml
-rw-r--r-- 1 jskrinarova UCITEL 678 Apr 29 2020 zoznam2
-rw-r--r-- 1 jskrinarova UCITEL 735 Apr 29 2020 zoznam3

jskrinarova@labs:~$

Kazdej polozke (suboru alebo adresaru) je vo vypise priradeny jeden riadok. Na konci
riadku, vpravo je uvedené meno suboru (alebo adresara). To znamena, Ze riadok hovori o tej
poloZzke, ktorej meno je na konci riadku.

Pod'me teraz po poriadku a objasnime vlastnosti suboru od zaciatku riadku:

Celkom vlavo su uvedené pristupové prava. S nimi sa zoznamime neskor. Prvy znak
pristupovych prav ma [3] nasledovny vyznam:

o d oznacuje adresar,

o znak ,,-“oznacuje obycajny subor,
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. b oznacuje specialny blokovy subor,
o c oznacuje Specialny znakovy subor.

Z toho vyplyva, Ze ak je na zaciatku riadku d, meno, ktoré je na konci riadku oznacuje
adresar a mdzieme s nim robit operdcie ako s adresarom (vojst do adresdra, vytvarat
podadresare, pripadne ho zmazat). Ak je na zaciatku riadku znak -, meno oznacuje stbor. Subor
mozeme spustit, ak ide o vykonavatelny stbor, alebo vypisat jeho obsah, ak ide o textovy (ASCII)
subor.

Za prvym znakom nasleduje 9 znakov pristupovych prav. Su to 3 trojice pristupovych
prav. Trojica prav obsahuje prava:

. r - pravo citat subor
o w - pravo zapisovat do suboru
o X - pravo spustit stibor

Prva trojica sa tyka vlastnika, druha trojica skupiny vlastnikov a tretia trojica vsetkych
ostatnych. V nasom pripade (pozri priklad 6) je vlastnikom jskrinarova a skupina vlastnikov
je UCITEL.

Po pristupovych pravach, nasleduje Cislo, ktoré suvisi s odkazmi na umiestnenie suboru
a blizSie to objasnime v kapitole Riadenie siborov.

Dalej nasleduje kapacita, alebo inak povedané velkost suboru v bytoch. Po kapacite
nasleduje datum vytvorenia, alebo poslednej zmeny stboru.

CVICENIE — POUZITE!

Priklad : Zadajme systému prikaz Is tak, aby sa zobrazili aj vlastnosti poloZiek a systémové subory.
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(TR R R R RERRERRERRRRERRRRRRRRRERRRRRERRERRRRRERERRRRRERRRRRRRRRHS

total 36
drwx--x--x 6

drwxr-xr-x 100

drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
-PW-r--pr--

-PW-r--r--

P R PN N W W R

-PW-r--r--

jskrinarova@labs:~$ 1s -1la

jskrinarova
root

jskrinarova
jskrinarova
jskrinarova
jskrinarova
jskrinarova
jskrinarova
jskrinarova

jskrinarova

jskrinarova@labs:~$

UCITEL 4096

root 4096
UCITEL 2387
UCITEL 4096
UCITEL 4096
UCITEL 4096
UCITEL 0
UCITEL 1230
UCITEL 678

UCITEL 735

Nov
Nov
Nov
Apr
Apr
Oct
Sep
Apr
Apr
Apr

20
19
20
20
28
20
30
29
29
29

09:45 .
14:31 ..

23:27 .bash_history

2020 .gnupg

2020 .local

14:14 priklady

10:38 ulozisko

2020 zoznaml

2020 zoznam2

2020 zoznam3

Tvorba adresarov

Kazdy pouZzivatel si moZe vo svojom (domovskom) adresari a v jeho podadresaroch

vytvarat nové podadresare. Adresar je mozné vytvorit pomocou prikazu mkdir. [5]

?IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

Syntax:

mkdir [-p] adresar

kde:

p - je parameter a adresar - je ndzov adresara, ktory chceme vytvorit.

= CVICENIE - POUZITE!

.fIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

Priklad: Predpokladajme nasledovny obsah aktualneho adresara, ktory zistime prikazom Is -I:

jskrinarova@labs:~$ 1s -1

total 16

drwxr-xr-x 2 jskrinarova
drwxr-xr-x 2 jskrinarova
-rw-r--r-- 1 jskrinarova
-rw-r--r-- 1 jskrinarova

-rw-r--r-- 1 jskrinarova

jskrinarova@labs:~$

UCITEL

UCITEL
UCITEL

UCITEL 4096 Oct

UCITEL 1230 Apr

@ Sep

678 Apr
735 Apr

20 14:14
30 10:38
29 2020
29 2020
29 2020

priklady
ulozisko
zoznaml
zoznam2

zoznham3
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Vytvorme adresar s ndzvom Zoznamy. Treba dat pozor, aby sme meno adresara Zoznamy napisali
s velkym pismenom.

jskrinarova@labs:~$ mkdir Zoznamy

jskrinarova@labs:~$

Vytvorili sme adresar s ndzvom Zoznamy. Systém nevypisuje Ziadne chybové hlasenie. Z toho
vyplyva, Ze adresar je vytvoreny. Mézeme sa o tom presvedcit tak, Ze znova urobime vypis.

jskrinarova@labs:~$ 1s -1
total 28

drwxr-xr-x 2 jskrinarova UCITEL 4096 Oct 20 14:14 priklady
drwxr-xr-x 2 jskrinarova UCITEL @ Sep 30 10:38 ulozisko

-PW-r--r--

2
2

-rw-r--r-- 1 jskrinarova UCITEL 1230 Apr 29 2020 zoznaml
1 jskrinarova UCITEL 678 Apr 29 2020 zoznam2
1

-PW-r--r-- jskrinarova UCITEL 735 Apr 29 2020 zoznam3
drwxr-xr-x 2 jskrinarova UCITEL 4096 Nov 21 16:23 Zoznamy

jskrinarova@labs:~$

IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII‘I

Kopirovanie suborov

Prikaz cp vytvori képiu existujiceho stboru. Syntax:
cp zdroj ciel

kde zdroj je meno zdrojového, skutocne existujuceho suboru, ktory chceme niekam
prekopirovat a ciel je nazov cielového adresara, kam chceme zdrojovy subor prekopirovat. Ak
je na konci cesty uvedené odliSné meno od mena zdrojového suboru, subor bude v ciefovom
adresari uloZzeny pod novym menom. V pripade, Ze meno suboru nemenime, nemusime ho
zadavat pri Specifikacii ciela.

Predpokladajme nasledovnu Struktiru adresarov:

home

jskrinarova = ...

priklady Zoznamy
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CVICENIE — POUZITE!

Priklad 9: Najskor urobme vypis obsahu aktudlneho priecinka:

jskrinarova@labs:~$ 1s -1
total 20
drwxr-xr-x 2 jskrinarova UCITEL 4096 Oct 20 14:14 priklady

drwxr-xr-x 2 jskrinarova UCITEL @ Sep 30 10:38 ulozisko

-PW-r--r--

2
2

-rw-r--r-- 1 jskrinarova UCITEL 75 Nov 21 17:24 zoznaml
1 jskrinarova UCITEL 678 Apr 29 2020 zoznam2
1

-PW-r--r-- jskrinarova UCITEL 735 Apr 29 2020 zoznam3

N

drwxr-xr-x 2 jskrinarova UCITEL 4096 Nov 21 16:23 Zoznamy

jskrinarova@labs:~$

Prekopirujme subor zoznam1 do adresara Zoznamy.

jskrinarova@labs:~$ cp zoznaml Zoznamy

jskrinarova@labs:~$

Aby sme skontrolovali, Ze sme spravne skopirovali sibor zoznam1, pozrieme sa do adresara
Zoznamy.

jskrinarova@labs:~$ 1s -1 Zoznamy
total 4
-rw-r--r-- 1 jskrinarova UCITEL 75 Nov 21 17:24 zoznaml

jskrinarova@labs:~$

p EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEENEENEEEEEEEEEEEEEENEEEEEEEEQgEEENG

Vidime, Ze sibor zoznam1 sa skuto¢ne nachadza v adresari Zoznamy.

Vypis obsahu textovych SUBOTOV .. e
Prikaz cat slUzZi na vypis textovych suborov na Standardny vystup. [5]

Syntax:

cat [-uv][subor]

kde:

-uv sU parametre prikazu cat
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subor je meno suboru, ktory chceme vypisat

CVICENIE — POUZITE!

Priklad: VypiSme obsah suboru zoznamil. V pripade, Ze takyto sibor nemame, moZzeme ho
vytvorit pomocou jednoduchého textového editora nano. Staéi napisat prikaz nano zoznam1.

Z predchadzajucich vypisov vidime, Ze sa subor zoznam1 nachadza v aktualnom adresari. Z
rovnakého obrazku vidime, Ze subor zoznam1 je , pre nas (ako vlastnika) uréeny na Citanie
(symbol r v prvej trojici pristupovych prav). Z toho vieme, Ze tento sibor mdzeme vypisat
pomocou prikazu cat.

jskrinarova@labs:~$ cat zoznaml
Adam

Eva
Cecilia
DusSan
Emil
Frantiska
Gustav
Helena
Ivan
Janka
Klaudia

jskrinarova@labs:~$

IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII‘IIII'
EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEESR

Zmena pristupovych prav

Prikaz chmod slizi na zmenu pristupovych prav k suboru. Pristupové prava sa zadavaju
pre rozne triedy pouzivatelov pomocou symbolov [4]:

o u - vlastnik (angl. user) — vo vypise pomocou prikazu Is ide o prvu trojicu
pristupovych prav,

o g - skupina vlastnikov (angl. group of owners), vo vypise pomocou prikazu Is ide
o druhd trojicu pristupovych prav,

o o - ostatni pouZivatelia (angl. others), vo vypise pomocou prikazu Is ide o druhu
trojicu pristupovych prav.
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Pristupové prava sa zadavaju pomocou symbolov:

. r - pravo ditat subor,
o w - pravo zapisovat do suboru,
o X - pravo spustit stbor.

CVICENIE — POUZITE!

Nech su préava k suboru pred ich zmenou takéto:

-rw-r--r-- 1 jskrinarova UCITEL 75 Nov 21 17:24 zoznaml

Zmerfime pristupové prava k siboru zoznam1 tak, aby skupina vlastnikov mala pravo zapisovat
do tohto suboru.

jskrinarova@labs:~$ chmod g+w zoznaml

jskrinarova@labs:~$

Po zmene pristupovych prav, budu tieto prava nastavené takto:

-rw-rw-r-- 1 jskrinarova UCITEL 75 Nov 21 17:24 zoznaml

Pristupové préava fahko nastavime aj pre kazdu triedu vlastnikov inak pomocou vah. K
jednotlivym pristupovym pravam su vahy nastavené tak, ako je to uvedené v tabulke .

Pristupové pravo\Vaha

r 4
w 2
X 1

Pristupové prava sa potom zaddavaju v prikaze pomocou troch dislic, kazda pre jednu
triedu vlastnikov (vlastnik, skupina vlastnikov, ostatni pouzivatelia). Jednotlivé Cislice su tvorené
suctom vah. [5]
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CVICENIE — POUZITE!

Priklad: Majme subor priklad1. Zmerime pristupové prava k suboru priklad1 ak, aby sme (vlastnik)
mohli tento subor spustat, skupina vlastnikov mohla subor ¢itat aj do neho zapisovat a ostatni
mohli tento subor len Citat.

Nech su préva k suboru pred ich zmenou takéto:

-PW------- 1 jskrinarova UCITEL 46 Oct 1 09:42 prikladl

Zmenu prav urobime prikazom na obrazku 12. Prava nastavime takto:

pre vlastnika suboru: 4+2+1=7 t.j.r + w + X,

pre skupinu vlastnikov: 4+1=5t.j. r + X,

pre ostatnych uzivatelov: 4 t.j. r.

jskrinarova@labs:~$ chmod 754 prikladi

jskrinarova@labs:~$

Prava k suboru prikladl po zmene prav:

-rwxr-xr-- 1 jskrinarova UCITEL 46 Oct 1 09:42 prikladl

.IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII‘
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6.3 Niekolko prikladov v skriptovacom jazyku Bash

Skriptovaci jazyk Bash nam umoznuje spustit davku prikazov, ktoré zvycajne zadavame,
postupne po jednom, do prikazového riadku. Takto vytvorené subory nazyvame skripty. Skripty
piseme v textovom editore. Velmi jednoduchy skript, ktory len vypisuje urcity text, je zobrazeny
na obrazku 13. Prikaz echo vypise text. [6]

CVICENIE — POUZITE!

Priklad: Vytvorme jednoduchy skript, ktory vypisuje text. Pouzijeme textovy editor nano a subor
uloZime pod menom prikladl. Pozri obrazok 13.

jskrinarova@labs:~/priklady$ cat prikladi
echo Tento program vypise vetu

echo AHOJ SVET

EEEEEEEEEEEEEEEENEENEENEENEEENEEEEN
EEEEEEEEEEEEEEEEEEEEEEEEEEEEESR

= Ked' napiSeme skript v textovom editore, automaticky bude mat nastavené pristupové prave
= takto rw-r--r--. To znamena, Ze vlastnik siboru méze tento stbor &itat a do neho aj zapisovat. Ak =
u u
= chceme novovytvoreny skript spustat, musime mu nastavit prava na vykonavanie. Pozri obrazok =
14.

jskrinarova@labs:~$ chmod g+w zoznaml

jskrinarova@labs:~$

Po zmene pristupovych prav bude vypis prav nasledovny:

-rwxr--r-- 1 jskrinarova UCITEL 46 Oct 1 09:42 prikladl

Po takto nastavenych pravach mdzeme subor spustit, ako to ukazuje obrazok 15.

jskrinarova@labs:~/priklady$ ./prikladi
Tento program vypise vetu
AHOJ SVET

jskrinarova@labs:~/priklady$

Viimnime si, Ze skript sa spusta pomocou znakov ./prikladl. Pomocou znakov./ sa
spristupni cesta k interpreteru Bash a za nim nasleduje meno skriptu. (v nasom pripade je to
priklad1 ).

Skripty vSak mozZno spustat aj s parametrami. Parametre, vo vnutri skriptu, maji mena
S1, S2, ..., Sn. Tieto parametre sa naplnia pri spusteni skriptu. Preto pri spustani skriptu treba
parametre napisat za menom skriptu. Pomocou 3pecidlneho parametra S0 méZeme v skripte
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pouzZivat meno tohto skriptu a pomocou parametra S# zistime polet parametrov, ktory bol
zadany pri spusteni tohto skriptu.

CVICENIE — POUZITE!

sme zadame pri spusteni skriptu.

Priklad 14: Vytvorme jednoduchy skript, ktory vypisuje text a do textu doplni parametre, ktoré

echo Tento subor zisti svoje meno, pocet zadanych parametrov a prve
dva echo parametre vypise

echo Nazov suboru $0

echo Pocet parametrov $#

echo parameterl=$1

echo parameter2=$2

echo Poznamka: Subor spustime napr. takto ./priklad2 ja ty on,

echo kde ja ty on su parametre skriptu

ktory je uvedeny na obrazku 17

Skript na prvy pohlad vyzera zloZito, no ked ho spustime uvidime, Ze praca s parametrami je
jednoducha. Nezabudnime, Ze skriptu (t.j. siboru napr. s ndzvom priklad2) treba nastavit
pristupové prava tak, aby sme ho mohli spustit. Potom mozZeme skript priklad2 spustit spdsobom,

jskrinarova@labs:~/priklady$ ./priklad2 ja ty on

Vypis skriptu priklad2 vidime na obrazku 18.

Tento skript zisti svoje meno, pocet zadanych parametrov a prve dva
parametre vypise

Nazov suboru: ./priklad2

Pocet parametrov: 3

parameter=ja

parameter=ty

Poznamka: Subor spustime napr. takto ./priklad2 ja ty on,

kde ja ty on su parametre skriptu

parameter je ,ja“ a druhy parameter je ,ty“.

iIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII’III
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ULOHA - RIESTE!

N

istite, o sa stane, ak spustime skript priklad2 a zabudneme napisat parametre za menom
kriptu.

(%]

IIIIIIIII’IIII‘

Pomocou nasledujuceho prikladu sa naucime pouZivat vetvenie v skriptoch. Majme
skript priklad3.

CVICENIE — POUZITE!

Priklad 15: Vytvorme skript, ktory obsahuje vetvenie. Pozri obrazok 19.

echo Tento skript vyhodnoti chybove hlasenia pri kopirovani
if cp $1 ¢$2

then echo OK

else echo Nepodarilo sa

fi

echo Spustenie: priklad3 suborl subor2

V skripte pouZivame prikaz if. [6]
Syntax:
if testovaci prikaz

then prikazl

else prikaz2

-
Y

Pomocou prikazu if testujeme, ¢i testovaci prikaz prebehne bez chybového hldsenia. Ak *
prebehne bez chyby vykona sa prikaz1, inak sa vykona prikaz2. V nasom pripade (obrazok 17), ak =
prikaz cp Uspesne skopiruje subor $1 do siboru $2 (parametre zadané za menom skriptu) vypise
sa ,,0K“, v opacnom pripade sa vypisSe ,,Nepodarilo sa“.

LB R R R RERRRERRRRRRRRRRRERRRRRERRRRRRERRRRERRRRRRRRRERRERRERRRRERRERRERRERRERRERRRERNNENRNNS"HNLNH NH .}

Majme subor zoznam4 v aktudlnom adresari. Ak taky sibor nemame, vytvorime ho pomocou
E editora nano. Skript priklad3 spustime, pricom nezabudneme na parametre (pozri obrazok 20).
= V naSom pripade sa skopiruje sibor s meno zoznam4 do nového suboru, ktory dostane meno

= Z0znamb>5.
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jskrinarova@labs:~/priklady$ ./priklad3 zoznam4 zoznam5

Obrazok 74
Sposob spustenia skriptu vetvenia

Vypis po spusteni skriptu je uvedeny na obrazku 21. Z vypisu vidime, Ze prikaz kopirovania skoncil
Uspesne. Vypisal sa retazec , 0K,

Tento vyhodnoti chybove hlasenia pri kopirovani
OK

Spustenie: priklad3 suborl subor2

Obrazok 75
Vypis po spusteni skriptu s vetvenim

S EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEN

ULOHA - RIESTE!

Zistite, Co sa stane, ak spustime skript priklad3 bez parametrov za menom skriptu.

.IIIIIIIII‘IIII‘

ULOHA - RIESTE!

Zistite, Co sa stane, ak spustime skript priklad3 s chybnymi parametrami za menom skriptu.

.IIIIIIIII'IIIIJ

Pomocou prikladu 15 sa nau¢ime sa naucime v skriptoch pouzivat cyklus s pevnym poctom

opakovani.

CVICENIE — POUZITE!

Priklad 16: Vytvorme skript, ktory vypiSe obsah aktualneho adresara pomocou prikazu s pevnym
poctom opakovani. Majme skript s ndzvom priklad4.

for i fn *

do

echo $i

done

Obrazok 76

.IIIIIIIIIIIIIIIIIIIIIIIII.IIII‘
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V skripte pouzivame cyklus for. [6]

wn
<
>
r—'-
o))
x

for premennd in zoznam

do
prikazy
done
omocou prikazu for sa prehfadavaju vsetky polozky definované v zozname. Tieto polozky sa

ostupne (pri kazdom opakovani cyklu) priradia do premennej. Prikazy, ktoré sa vykonavaju v
vkle, medzi vyrazmi do a done, urobia urcitl operaciu s polozkou so zoznamu.

O T ©

V nasom pripade (pozri obrazok 22) * nahradza zoznam vsetkych polozZiek v aktudlnom adresari
a nasledne urobi prikaz s kazdou polozkou tak, Ze polozku vypiSe. Postupne vypiSe vsetky polozky.

Spustime skript s ndzvom priklad4 a vypis skriptu, ktory vypisuje vSetky polozky aktualneho
adresdra vidime na obrazku 23.

prikladl
priklad2
priklad3
priklad4
zoznamé

Zzoznam5

.IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII-I
s EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEENI

Naucili sme sa, aké s hlavné ulohy operac¢nych systémov. Vieme pracovat v systéme
a vytvarat jednoduché skripty v Bash. Rozumieme, ¢o su pristupové prava k siborom a vieme
ich nastavovat.
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KLUC K ULOHAM

7\
(V)
\/

1 = Aké parametre program vypise?

2 E Nepodarilo sa.
IIIIII:IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

3 E Nepodarilo sa.

N EEEEEEEEEEEENEEEEEEENEEEER
.IIIIII}IIIIII'IIIIII‘IIIII‘
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7 RIADENIE PROCESOV V OPERACNOM SYSTEME

V predchadzajucich kapitolach sme sa naucili ako pracuje procesor. My, pouZivatelia
v okne opera¢ného systému klikneme na ikonu programu alebo aplikdcie a ta za¢ne bezat. Co sa
deje vo vnutri operacného systému?

Co budeme vediet a ¢o budeme vediet urobit

vysvetlit ako sa vytvori a o je proces v systéme,
poznat Struktdru procesu,

orientovat sa v Struktire systému,

zobrazovat procesy a pracovat v systéme,
chéapat Zivotny cyklus procesu,

chéapat princip multidlohového systému,

vediet modelovat ¢innost planovacieho algoritmu.

Najskor si zopakujeme ako pracuje procesor. Naucime sa ako sa z programu urobi
proces. Pomocou praktickych prikladov budeme vediet zistit ako mozeme vidiet procesy v
systéme. Porozumieme, ¢i je mozné, aby na pocitaci s jednym procesorom bezalo viac procesov
a tieZz ako pracuju procesy v multillohovom operacnom systéme. Nachvilu sa ponorime do
fantastického sveta Harryho Pottera a ten ndm pomdZe porozumiet princip uzito¢ného
algoritmu pre multidlohové systémy.

Klucové slova

proces, procesor, Struktlra procesu, Zivotny cyklus procesu, prepinanie procesov,
planovaci algoritmus

MOTIVACIA :
V sicasnom svete sa stretdvame s roznymi pocitacmi a r6znymi opera¢nymi systémami.
V kazdom operacnom systéme mozeme spustit program, ktory je postupne vykonavany
procesorom pocitaca.

paE I EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEENEEEEEENE NN EEEEEEENI

CVICENIE — DISKUTUJTE!

Co sa deje vo vnutri operacného systému?

MobZeme sa pozriet ako vyzerd spusteny pocitacovy program?

= Ak je operacny systém multiilohovy znamend to, Ze nam na pocitaci, v jednom okamihu, méze
" bezZat viac uloh sucasne?

SgpEEEEEEEEEEEEENEEER
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7.1 Procesy

Jednou z uUloh operaéného systému je riadit procesy v systéme. Zabezpecluje, aby
spravne bezali nase programy. Viete, Ze program, ktory sme napisali v programovacom jazyku,
je potrebné najskér prelozit, aby sa z neho stal vykondvatelny program. Zjednodusene
povedané, prekladom sa prikazov programovacieho jazyka stanu instrukcie. Pri spusteni
programu sa instrukcie zavedu do tzv. operacnej paméti pocitaca (pamat RAM). Do pamati sa
zavedu aj niektoré Udaje a tieto Udaje budeme nazyvat operandy.

PretozZe instrukcie vykonava procesor, zopakujme si ¢o procesor robi, (pozri kapitolu
Pokrocilé architektury pocitacov, pozri tab. 1 - Kroky spracovavania inStrukcie).

Krok Vyznam
1 Vyber instrukcie
2 Dekddovanie instrukcie
3 Vypocet adresy
4 Vyber operandu
5 Vykonanie instrukcie
6 UloZenie vysledku
.... V YKLAD

Ked sme si zopakovali ako pracuje procesor, podme sa pozriet na to, ako sa vykonavaju
programy. Program je stubor uloZeny na disku, ktory mézeme spustit. Ked program spustime,
vykondva urditd ¢innost. Kazdy program, ktory spustime v systéme, vytvori jeden alebo viac
procesov. Inak povedané proces je program v ¢innosti [1].

= ZAPAMATATEJ SI!

N EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEER
Proces je spusteny pocitacovy program.

Kazdy program, ktory spustime v systéme, vytvori jeden alebo viac procesov. Inak povedané
= proces je program v ¢innosti.

'.IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

109



CVICENIE - POUZITE!

LB R R R R ER R R R RRRRRRERERERRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRERRED]
Ako zistime, ktoré procesy mame spustené v operacnom systéme Windows?
Jednoducho tak, Ze spustime Spravcu uloh operacného systému. PouZijeme napr. klavesové

skratky CTRL + SHIFT + ESC. Sprdvca uloh zobrazi vetky beZiace procesy. Pozri obrazok 1. V lavom
stlpci vidime najskor zoznam spustenych programov (aplikacii) a potom zoznam procesov.

Ny EEEEEEEEEEEEEEEEENI]
EEEEEEEEEEEEEEENEEEERN]

1% Spravca dloh
Stbor Moznosti  Zobrazit
Procesy Vykon Histéria aplikicii Spustenie Pouzivatelia Podrobnosti Sluzby

A~

1% 46% 0% 0%
Nazov Stav Procesor Pamat Disk Siet | Spotreba ener... | Trend spotreb...
Aplikécie (6)
> Adobe Acrobat Reader DC (32-b... 0% 771 MB 0 MB/s 0Mb/s Velmi nizke
> @ Google Chrome (14) 0% 4564 MB 0 MB/s 0,1 Mb/s Velmi nizke
> ﬁ Microsoft Teams (7) 0% 627,0 MB 0,1 MB/s 0Mb/s Velmi nizke
> g Prieskumnik (3) 0% 47,9 MB 0 MB/s 0Mb/s Velmi nizke
> El Microsoft Word (32-bit.) 0% 55,7 MB 0 MB/s 0Mb/s Velmi nizke
> 1 Spravca uloh 0,2% 18,4 MB 0 MB/s 0Mb/s Velmi nizke
Procesy na pozadi (46)
> [ Adobe Acrobat Update Service (... 0% 0,5MB 0 MB/s 0Mb/s Velmi nizke
03 Adobe RdrCEF (32-bit.) 0% 37,1MB 0 MB/s 0Mb/s Velmi nizke
03 Adobe RdrCEF (32-bit.) 0% 32,7MB 0 MB/s 0Mb/s Velmi nizke
52 Adobe RdrCEF (32-bit.) 0% 39MB 0MB/s OMb/s Velmi nizke
[#5] COM Surrogate 0% 22MB 0 MB/s 0Mb/s Velmi nizke
> [#Z) ESET Management Agent Module 0% 11,9MB 0 MB/s 0Mb/s Velmi nizke
(€) ESET Proxy GUI 0% 23 MB 0MB/s OMb/s Velmi nizke
> [®Z] ESET Service (2) 03% 53,5MB 0 MB/s 0Mb/s Velmi nizke
> [Bl Fotografie ¢ 0% oMB 0 MB/s 0Mb/s  Velmi nizke
{25 Google Crash Handler 0% 0,4MB 0 MB/s 0Mb/s Velmi nizke
{25 Google Crash Handler (32-bit.) 0% 04MB 0 MB/s 0Mb/s Velmi nizke
> [® Host Process for Microsoft Conf... 0% 82MB 0 MB/s 0Mb/s Velmi nizke
[#5] Host Process for Windows Tasks 0% 32MB 0 MB/s 0Mb/s Velmi nizke
> Hostitel prostredia Windows Shell ¢ 0% oMB 0 MB/s OMb/s Velmi nizke
CTF Loader 0% 3,1MB 0 MB/s 0Mb/s Velmi nizke
@ Microsoft OneDrive (32-bit.) 0% 70 MB 0 MB/s 0Mb/s Velmi nizke
( ’ | Menej podrobnosti
Obrazok 78
Priklad zobrazenia vsetkych procesov, ktoré beZia v operachom systéme Windows, zobrazené pomocou spravcu
uloh
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= CVICENIE - POUZITE!

}IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

Ako zistime, ktoré procesy mame spustené v operac¢nom systéme Linux?

Vsetky spustené programy (procesy) sa nachadzaju v operacnom systéme Linux v priecinku s
menom proc, (pozri obrazok 2).

Na zobrazenie vypisu mozeme pouzit prikaz 1s /proc.

.IIIIIIIIIIIIIIIII

@ jskrinarova@I|abs: ~
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ZAPAMATAIJTE SI!

<\

Sy pEEEEEEEEEER

= KaZdy proces v systéme md svoje meno (Cislo). Je to jedinecné cislo. To znamend, Ze Ziadny in
u

= proces v systéme nie je oznaceny takym istym cislom.

u

CVICENIE — POUZITE!

Ako zistime Cisla procesov, ktoré sme spustili?

Pomocou prikazu ps vypiseme Cisla (PID) procesov, ktoré sme spustili (obrazok 3). Vidime, Ze sme
spustili 2 procesy s Cislami 3132 a 32694.

S pEEEEEEEEEEEREEEENE]

VYKLAD :
Program je pasivny subor, ktory je uloZeny na disku a je ho mozné spustit. Program
obsahuje zoznam instrukcii. AZ ked program spustime, vytvori sa jeden alebo viac procesov.
Proces je aktivny. Ma pocitadlo instrukcii. Toto pocitadlo ukazuje na dalSiu inStrukciu, ktora sa
bude vykonavat.

Proces, ktory je uloZeny v pamditi ma nasledovnu Strukturu [1]:

kdd programu (tzv. text),

aktudlny stav procesora a pamate (pocitadlo inStrukcii a obsah registrov procesora),
ktoré suvisia s procesom,

zasobnik, v ktorom su uloZzené docasné udaje (napriklad parametre funkcie, navratové
adresy a lokalne premenné),

datova cast, ktora obsahuje globalne premenné,

halda (nie vZdy), ktora je pamatou a je dynamicky pridelovana pocas procesu spustenia.

Struktira procesu, ktory je spusteny a umiestneny v pamiti je zobrazena na obrazku 4.
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max Zasobnik

Halda

Data

0 Text

Udaje sa ukladaju na spodok zasobnika (vidy na niz$iu adresu od poslednej zapisanej hodnoty)
a v pripade, Ze sa Udaje zapisuju do haldy, ukladaju sa vidy na vyssiu adresu od poslednej
zapisanej hodnoty v halde. Preto sa pri zapisovani Udajov vidy zmensuje volny priestor medzi
zasobnikom a haldou.

?IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

= CVICENIE - POUZITE!

}IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

= Ako vytvorime proces?

= Majme jednoduchy program s ndazvom priklad1. Tento jednoduchy program vypise vetu ,,AHOJ

= SVET”,

E Spustime program s ndzvom priklad1 v operacnom systéme Linux.

" Najskor sa presvedc¢ime, Ze taky program naozaj mame. PouZijeme prikaz cat priklad1 (pozri
= obrazok 5). V pripade, 7e takyto program nemame, lahko si ho napiSeme, program obsahuje len
=2 riadky.

-.IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII
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CVICENIE — POUZITE!

Teraz spustime tento jednoduchy program.

PouZijeme prikaz ./priklad1 (pozri obrazok 6).

Sy EEEEEEEEEEEEEENI
Sy EEEEEEEEENEEEENI

[E$7 labs.Tpv.umb.sk - FUl l'y - L A

gE I EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE N NN NN NN EEEEEEENI
u

. CVICENIE — POUZITE!

= Ako uvidime aké procesy pri spusteni vytvori nas program priklad1?

Potrebujeme subeZne zadat prikaz na spustenie programu aj prikaz na vypisanie procesov. Na to
pouzijeme znak &.

Spojime dva prikazy, ktoré sme sa naucili pouzivat v predchadzajicich dlohach.
PouZijeme prikaz ./priklad1 & Is /proc (pozri obrazok 7).
Z vypisu vidime, Ze spustenim programu sa najskor vytvoril proces a systém mu pridelil Cislo

97756. Potom systém subezne vykonaval tento proces a vypisal zoznam vsetkych beZiacich
procesov. Vo 6smom stipci vidime &islo nasho beziaceho procesu 97756.

S g EEEEEEEEEEEEEEEEEEEEEEEEEEEEENEEEER

ZHRNUTIE :
Pomocou cviceni sme sa naudili ako spustit program. Presvedcili sme sa, Ze proces je

spusteny pocitacovy program. Kazdy proces ma svoje meno (Cislo). Proces (jeho Cislo) vidime
v systéme len pocas behu programu.
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7.2 Procesy v multitlohovom operacnom systéme

VYKLAD |

Ak ma pocitac iba jeden procesor (s jednym vykonnym jadrom) moze v jednom okamihu
vykondvat len jeden proces. Preto beZiaci proces (obrdzok 8) mdze byt len jeden a zvysné
procesy ¢akaju v rade pripravenych procesov, alebo su blokované. Multitasking (beh viacerych
uloh alebo procesov) je mozny len prerusovanim behu procesu a rychlym prepinanim sa medzi
viacerymi procesmi. Prepinanie procesov zabezpecuje operacny systém. Rychle prepinanie
vyvolava dojem, Ze systém vykonava subeZne viac procesov. Spravanie sa procesu v systéme
vyjadruju stavy a prechody medzi stavmi procesu. Spravanie sa procesu prebieha na zaklade
Zivotného cyklu procesu (obrazok 8) [2], [3].

V okamihu vzniku proces (obrazok 8), nadobudne stav novy. Ked' je proces pripraveny
na vykonavanie, nadobuda stav pripraveny. Po prideleni procesora sa jeho stav meni na beZiaci.
Ked proces dokondi svoju ¢innost (odide zo systému — vymaze sa jeho ¢islo z /proc) nadobudne
stav ukonceny. Ak svoju ¢innost nedokondi a z urcitych dévodov nadobudne stav ¢akajtici, ¢aka
pokym nenastane urcita udalost. Po vyskyte udalosti opat nadobudne stav pripraveny, [3].

Prechody medzi stavmi procesu su uvedené v tabulke 2.

Prechod Vyznam

S spustili sme program a tym sa zaviedol proces do systému, (Start procesu)

r systém procesu pridelil procesor (proces bezi, angl. run)

w proces Ziada o sluzbu alebo Udaje (¢aka, angl. wait)

e stala sa udalost, proces dostal to, na ¢o ¢akal (udalost, angl. event)

X proces skoncil svoju ¢innost v systéme (koniec, angl. exit)

p systém prerusil beh procesu (odobral procesu procesor) a prepol na iny proces
(pridelil procesor inému procesu) — to je multidlohovost (angl. multitasking)
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7.3 Planovacie algoritmy

Naucili sme sa, Ze systém prepina procesy. Zaujimavé je vediet, podla ¢oho systém
vybera, ktory proces bude bezat po preruseni aktudlne beZiaceho procesu. Na to slizia tzv.
planovacie algoritmy. Ulohou planovacieho algoritmu je stanovit poradie, v ako budu procesy
Cakat v rade pripravenych procesov. Pri najblizSom prepinani sa prvy proces z radu pripravenych
procesov stane beziacim procesom. Nau¢ime sa a budeme modelovat jeden z najpouzivanejsich
planovacich algoritmov, ktory ma nazov Round Robin.

Algoritmus Round Robin a fantasticky svet Harryho Pottera

Predstavme si fantasticky svet Harryho Pottera, ktory ma Zeleznicu s jednou kruhovou
kolajou. Ked' pride novy proces do systému vzdy vznikne nova stanica a po skonceni procesu
stanica zmizne. Stanice predstavuju ilizie naSich procesov, ktoré su do urcitej miery
rozpracované. Ozna¢me stanice (predstavte si, Ze sU to procesy) pismenami A az D. Vlak musi ist
stéle po kolajniciach a zastavi sa pri kazdej stanici. VZdy, ked vlak zastane pri stanici, bezi proces
(systém mu pridelil procesor), po dobu jedného ¢asového Useku. Pre lepsSie porozumenie (pozri
ilustracné video s algoritmom Round_Robin).

Proces Prichod do systému Dizka procesu
Na zaciatku ¢asového useku (pocet casovych tsekov)
A 0 7
B 2 4
C 4 2
D 6 1
E 8 10

V tabulke 3 sme procesy (pre jednoduchost) oznacili pismenami A az E. Prichod procesu
do systému znamena, Ze pocas Casového Useku proces (napr. A) priSiel do systému a je
pripraveny na spracovanie (je v stave pripraveny). V nasom priklade su Useky, v ktorych je uz
mozné vykondvat jednotlivé procesy, oznatené &islami 0 aZ 8. Dizka jednotlivych procesov je
vyjadrena po¢tom ¢asovych Usekov. Inak povedané udava, kolkokrat musi byt procesu prideleny
procesor, aby bol dokonceny cely proces.
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ROUND ROBIN

Obrazok 86
Zeleznica Harryho Pottera — vznik stanice A, podla situdcie uvedenej v tabulke 3

Na obrazku 9 vidime ako vznikla stanica A. Vlak sa zastavi na stanici A (procesu A je
prideleny procesor a proces A sa vykonava). PretoZe na Zeleznici nie je Ziadna ina stanica, vlak
prejde po celej kruhovej kolaji a znova sa zastavi na stanici A (pozri obrazok 10).

ROUND ROBIN

[ 23] a]s[e6] 7] s[ o [w[ulr2l131a]1sTa6] 1718920212223}
| | I [T T 1T T T 1

1]

Obrazok 87
Zeleznica Harryho Pottera — vlak sa znova zastavi na stanici A, podla situacie uvedenej v tabulke 3

Podla situdcie vtabulke 3 teraz vznikne stanica B (proces B je pripraveny na
spracovanie). Na Zeleznici sa stanica B umiestni za stanicu A, v smere jazdy vlacika. VIacik sa
zastavi na stanici B (proces B sa vykona).
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ROUND ROBIN
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Obrazok 88
Zeleznica Harryho Pottera — vlak sa znova zastavil na stanici B

Vlak pokracuje v jazde a pretoZe sa na kolaji, nachadza stanica A, vlak sa na nej zastavi .

ROUND ROBIN

Obrazok 89
Zeleznica Harryho Pottera — vlak sa znova zastavi na stanici A, podla situacie uvedenej v tabulke 3

CVICENIE 5 - POUZITE!

-
.flllIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII
E Sledujte video s postupom riesenia situdcie uvedenej v tabulke 3. Nakreslite na papier kruhovu
= kolaj. Postupne dokreslujte stanice, ktoré vznikaju a preskrtnite stanice, ktoré zanikaju. VZdy,

1 ked'viacik zastane na stanici, zapiste meno stanice.

Algoritmus Round Robin

Algoritmus Round Robin pracuje v systéme rovnako. Procesy beZia tak, Ze ich systém
prerusuje (multitasking). Procesy sa nevykonavaju celé, ale vidy len urcitd cast procesu.
Jednotlivé procesy (ich cisla) su usporiadané v rade pripravenych procesov v poradi podla ¢asu
prichodu do systému. Po poslednom procese systém prepne znova na proces, ktory je prvy v
rade.
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Tabulka 8 Situacia v systéme — doba prichodu a pozadovana dizka trvania procesu v systéme

Proces Prichod do systému Dizka procesu
Na zaciatku ¢asového useku (pocet ¢asovych usekov)
A 0 3
B 2 6
C 4 4
D 6 5

ULOHA - RIESTE!

= Aké je poradie vykondvania casti procesov, ak mame situdciu v systéme podla tabulky 4?

RieSme postupne uUlohu. Najskor si nakreslime prazdnu tabulku, aku vidime na obrazku 13.
Casové kvantd st u? spominané casové Useky. Nakreslime ervené Sipky pred zaciatkom
Casovych Usekov, ktoré znamenaju prichod procesu do systému. Potom postupne vyfarbujeme
Casové Useky pre procesy, ktoré beZia podla algoritmu. Proces A je oznaceny modrou, proces B 1
¢ervenou, proces C Zltou a proces D zelenou farbou. Farba vyplne ¢asového Useku uréuje, ktory =
proces bezi (ma prideleny procesor) vtom ¢asovom useku.

Casové kvanta

Procesy

7

8

9

10 [11 |12 |13 |14 |15 |16

g|0|w| e

Obrazok 90

Riesenie ulohy 1 - poradie spracovania casti jednotlivych procesov podla situdacie v systéme uvedenej v tabulke 3

120

Otdzka 2: Preco v 5. casovom useku nebeZi proces A?

CVICENIE — ANALYZUJTE!

Odpoved: Je to preto, lebo proces A je pocas tsekov 0 a 1 zatial saém v systéme.

Odpoved: Lebo proces A u skoncil. Jeho dizka bola 3 ¢asové useky (pozri tabulku 3).

= Otazka 1: Vidime, Ze proces A sa na zaciatku vykondva pocas 2 ¢asovych tsekov. Viete preco?

EEEEEEEEEEEEEdfEEESR
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Naucili sme sa, Ze sa procesy nevykonavaju celé, ale postupne len ich ¢asti. Operacny
systém postupne prepina medzi procesmi, ktoré su pripravené. Naucili sme sa modelovat pracu
planovacieho algoritmu Round Robin, ktory urcuje poradie vykonavania procesov.

ULOHA - RIESTE!

Spustite program priklad1 tak, aby ste videli ¢islo procesu v zozname vasich procesov.

Illllllllfllllf

[ [
= ULOHA - RIESTE! .
.flllIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII:
E Majme situaciu v systéme, aka je uvedena v tabulke 9. E
" Ndjdite sprdavne poradie vykondvania casti procesov, podla algoritmu Round Robin Sprdvne :
= poradie mézZete nakreslit napr. vo forme tabulky.. -
MM EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEERT

Tabulka 9 Uloha 3 - situacia v systéme — doba prichodu a pozadovana dizka trvania procesu v systéme

Proces Prichod do systému Dizka procesu
Na zaciatku ¢asového useku (pocet casovych usekov)
A 0 7
B 2 2
C 4 4
D 6 3
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KLUC K ULOHAM

n

» Predtym ako zacnete vyfarbovat Casové Useky, nakreslite si Zeleznicu Harryho
= Pottera a to VAm poméze urdit, ktory proces ma nasledovat ako dalsi.

n

u
EEEEE fEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEN

ps & ./priklad1

2

u
EEEEE fEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEN
u

3:AABABCDACDACDACA
IIIII:IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

N EEEEEEEENEEEEEEEENEEEEEEEENEEEENEN
ﬂIIIIIIII‘IIIIIIII‘IIIIIIII‘IIIII‘
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8 RIADENIE PAMATE V OPERACNOM SYSTEME

V predchdadzajucich kapitolach sme sa naucili ako systém z programov vytvara procesy.
Tieto procesy sa pri spracivani nachadzaju v operacnej pamati (RAM). Ktord cast pocitaca riadi
ako sa procesy presuvaju do pamdte? Je to procesor, alebo za to zodpovedd operacny systém?

Co budeme vediet a ¢o budeme vediet urobit

vysvetlit ako sa procesy umiestiiuji v paméati RAM,

vediet aku Ulohu plni procesor a aku operacny systém pri riadeni pamate RAM,
poznat algoritmy umiestriovania procesov tak, aby pocitac pracoval efektivne,
chéapat princip riadenia volnych Usekov pamite,

vediet modelovat ¢innost defragmentacnych algoritmov.

Nauc¢ime sa, Zze hlavnou ulohou riadenia pamaéti je vypoditat fyzicki adresu miesta
v paméati RAM. Rovnako déleZité je riadit umiestfiovanie procesov v tejto pamati. Preto je
potrebné poznat volné miesta v pamati. Na zaklade poznania obsadenych aj volnych dsekov
paméte je potom mozné robit defragmentaciu pamaéte.

Klucové slova

proces, procesor, operacna pamat, pamat RAM, umiestfiovanie procesov v pamati,
vypocet fyzickej adresy, riadenia volnych Usekov v pamati, fragmentacia a defragmentacia
pamate

V multidlohovych systémoch méZieme mat spustenych viac programov (procesov).
Vsetky procesy, ktoré mame spustené musia byt umiestnené v opera¢nej pamati. Niekedy je nas
pocita¢ pomaly. Je to preto, Ze je operacnda pamat ma mald kapacitu? Vieme ako pracuju
algoritmy, ktoré riadia pamat?

. CVICENIE — DISKUTUJTE!

= Ako operacny systém riadi pamdt? Spolupracuje procesor pri riadeni pamdte so systémom?
Zostdvaju niektoré casti pamdte volné, alebo operacny systém dokdZe obsadit celu pamdit?

Ak zostanu niektoré useky (fragmenty) volné, vieme ich este vyuZit?

S pEEEEEEEEEEEERREEERT
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8.1 Ulohy riadenia pamite

Operacny systém spolu s procesorom zabezpecuju riadenie operacnej pamate (RAM). Hlavné ulohy riadenia
pamati su:

e vypocet fyzickej adresy,
o efektivne riadenie umiestriovania procesov a tym aj riadenie volnych Usekov pamate.,

..........................................................................................................................................................

Vypocet fyzickej adresy — programy sa v pamati RAM dynamicky spracovavaju. Pri
viaculohovych systémoch sa do paméate RAM postupne pristvaju programy, podla toho ako sa
vykondvaju. Preto sa moze stat, Ze sa nas program pri spracovavani mdze neskdr nachadzat v
inej Casti pamate. Inak povedané programy (resp. ich procesy) moézu byt v réznych ¢asoch
uloZené v inych ¢astiach pamite.

Logicka struktura programu a segmentovanie pamate — programy casto pozostavaju z
modulov. Niektoré moduly obsahuju program (instrukcie), niektoré udaje (data) a niektoré
obsahuju data uloZzené v zasobniku. Kazdy modul je reprezentovany ¢astou pamate (pamatovym
segmentom).

Program, ktory spracovava procesor pouziva r6zne adresy kddov (alebo instrukcii) alebo
ukazuje na rozne adresy udajov (konstanty , premenné , Udaje v poliach). Adresy, ktoré pouziva
procesor sa nazyvaju logické adresy a adresy, ktoré ukazuju na miesto v operacnej pamati sa
nazyvaju fyzické adresy.

ZAPAMATATEI SI!

E Fyzicka pamdt je operaénd pamdit (RAM). V operaénej paméiti musi byt uloZené vsetko, ¢o sa
= aktudlne spracovdva (instrukcie a ddta). Do pamiiti RAM sa prestvaju ddta a inStrukcie z disku
" g pripadne pri nedostatku miesta v RAM sa znova odsuvaju na disk. Riadenie pamdte
zabezpecuje tieto presuny.

Programy casto pozostdvaju z modulov. Niektoré moduly obsahuju program (instrukcie),
niektoré udaje (ddta) a niektoré obsahuju data uloZené v zdsobniku. KaZdy modul je
reprezentovany €astou pamdite (pamétovym segmentom).

.IIIIIIIIIIIIIIIIIII
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8.2 Vypocet fyzickej adresy

Program nepracuje so skuto¢nymi fyzickymi adresami, ale len s logickymi. Je to preto,
aby bolo moiné efektivne vyuzivat operaéni (RAM) pamat. Logické adresy mdzu nadobudat
hodnoty od 0 po max, kde max je poradie posledného (najvysSieho) miesta v pamatovom
segmente (pozri obrazok 1).

Aby efektivne pracoval pocitad, treba pri behu programu, rychlo prepocitavat logické
adresy na fyzické a tym rychlo ukazovat na miesta v operaénej paméti. Preto procesory obsahuju
hardvérovu jednotku riadenia pamati (angl. Management Memory Unit, MMU) a operacny
systém obsahuje softvérovi ¢ast, ktora riadi paméte.

Jednotka riadenia pamate prepocitava logické adresy na fyzické (a naopak). Bazovy
(relokacny) register obsahuje adresu, ktora ukazuje zaciatok casti pamate (segmentu pamate),
kde sa nachadzaju instrukcie nasho programu. K bazovému registru ma pristup len operacny
systém. Konkrétne poradie inStrukcie (logicku adresu) produkuje procesor.

Vypocet fyzickej adresy je dany suctom logickej adresy a bazového registra (pozri
obrazok 1). [1]

Nech ma bazovy register hodnotu 12000. Prvé adresovatelné miesto tohto pamatového
segmentu je 12000. Ak chceme precitat alebo zapisat hodnotu, na ktord ukazuje nas program
(nech je tato hodnota 435), MMU pripocita k hodnote bazového registra hodnotu logickej adresy
435. Potom je mozné precitat, alebo zapisat hodnotu na fyzické paméatové miesto v paméati RAM
(t.j. na adresu 12435).

Pri riadeni pamate sa casto pouZivaju strankované segmenty pamaéte. Strankovanie
,rozdeli“ segment pamate na rovnako velké Useky tzv. stranky. Velkost stranky je zvycajne 4KB.

Bazovy
12000
Logicka Fyzicka Oberains
CPU adresa: + adresa: peracna
pamat
12435
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8.3 Umiestnovanie procesov v pamati

Programy (procesy), ktoré chceme spracovavat pomocou procesora musia byt ulozené
v paméti RAM. Ale aj operacény systém, musi byt uloZzeny v paméti RAM.

Pamit je obycdajne rozdelena na dve casti - do jednej sa umiestni rezidentny operacny
systém a do druhej sa umiestnia uZivatelské procesy.

Operacny systém moze zacinat hned od adresy 0 (ako to ukazuje obrazok 2), alebo moze
byt umiestneny na konci. [2]

0
Operacny
systém
Pouzivatelské
procesy
max

8.4 Pridel'ovanie suvislych procesov s roznou dizkou do pamiti RAM

V praxi sa pouziva algoritmus pridelovania procesov do pamati RAM. Tieto procesy
obsadzuju Gseky paméte, ktoré su stvislé a maju roznu dizku.

ULOHA - RIESTE!

Predpokladajme, Ze na pridelenie pamate cakaju procesy, ktoré su pripravené v rade
pripravenych procesov (tabulka 1). Z dévodu ilustrovania dynamického spracovania procesov v
systéme uvadzame casy spracovania procesu.

Na obrazku 3 vidime situaciu v pamati RAM, kde operacny systém zabera 800 KB a priestor o
kapacite 4400 KB je urceny na pouzivatelské procesy.

RieSme ulohu opera¢ného systému a umiestriujme procesy do pamate.

IIIIIIIIIIIIIIIIIIIIII;IIII‘
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= Postupne sa zacnl vykonavat procesy P1, P2 a P3, ktoré sa umiestnili do paméte (pozri obrazok =
u 4a). Po uplynuti 5 sekind sa proces P2 odsunie z pamate (pozri obrazok 4b). Vznikol priestor o
kapacite 2000 KB a na toto miesto je mozné umiestnit proces P4 (obrazok 4c). Za procesom P4 =
vznikol priestor o kapacite 600 KB a za procesom P3 je priestor o kapacite 400 KB, ale proces P5 E
nemozeme umiestnit do pamate, lebo tieto 2 Useky netvoria suvisli oblast. Az po uplynuti dalsich 2
5 sekund (t.j. spolu 10) sa odsunie proces P1 (obrazok 4d) z pamate a mdie sa na jeho miesto =
umiestnit proces P5 (obrazok 4e)..

.IIIIIIIIIIIIII
EEENR

Proces Pozadovana Pozadovany
velkost pamate cas [s]
P1 1200 KB 10
P2 2000 KB 5
P3 800 KB 20
P4 1400 KB 8
P5 1000 KB 15
Operacny

Systém

800 800 KB
Pouzivatelské

Procesy

4400 KB

5200
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Operacny Operacny Operacny Operacny Operacny
800 | systém 800 | systém 800 | systém 800 | systém 800 | systém

P1 P1 P1 1800 P5
2000 2000 2000 2000 2000

P2 P4 P4 Pa

3400 3400 3400
4000 4000 4000 4000 4000
P3 P3

agoo | 73 agoo | 73 4800 4800 agoo | 72
5200 5200 5200 5200 5200

a b c d e

Na obr. 3 a 4 vidime niekolko situacii, ktoré mdzu vzniknut pri pridefovani stvislych
procesov do pamate RAM. Rozmery Usekov sa menia dynamicky podla velkosti procesov, ktoré
prichadzaju do paméte. Ulohou systému je spravne vybrat volny Usek pamite tak, aby sa do
tohto priestoru vosiel prichadzajlci proces a zéroven bude efektivne vyuzitd pamat. [3]

Pridefovanim procesov do usekov s premenlivou dlZzkou vznikaju ¢asti paméte, ktoré nie
sU vyuzitelné (si mensie ako prichddzajuce procesy). Tento problém sa da riesit striasanim
pamate.

Metdda pridelovania suvislych Casti procesom tvori zaklad pre techniku segmentovania
pamate.

Systém si dynamicky uklada aktudlne informacie o volnych uUsekoch pamate. Z radu
pripravenych procesov vyberie proces a hlfada vhodny Usek pre jeho umiestnenie.

vvs s

Ak systém ndjde vacsi usek, proces sa tam umiestni a zvysok Useku sa zaznamena do
zoznamu volnych Usekov. Ak systém nendjde dostatoéne velky Usek, proces musi pockat, kym
sa vhodny usek uvolni (skonci dostatocne velky proces). Nasledne systém vyberie proces z radu
pripravenych procesov a umiesti ho do pamate.

Ked' proces skonci, jeho usek sa vrati do zoznamu volnych Usekov. Nasledne systém
urobi kontrolu, pomocou ktore;j zisti ¢i Useky v zozname neleZia vedla seba, aby sa mohli spojit
do vacsieho useku.
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8.5 Algoritmy vyhl'adavania vhodného vol'ného useku v pamati

Na efektivnost prace operac¢ného systému vplyva optimalny vyber vhodného volného
Useku pre umiestnenie procesu v pamati, [1], [3].

NajcastejSie sa pouzivaju algoritmy, ktoré prehladavaju zoznam volnych Usekov:

o Algoritmus Prvy vhodny (angl. First-fit, FF) - proces sa umiestni do prvého Useku
v pamati, ktory je dostatocne velky. Prehladavanie sa zvycajne zac¢ina na mieste, kde skoncilo
predchadzajice hladanie.

o Algoritmus Najlepsi vhodny (angl. Best-fit, BF) — prehladava sa cely zoznam
volnych Usekov. Pricom sa proces umiestni do pamate do najmensieho Useku, do ktorého sa
vojde.

o Algoritmus Najhorsi vhodny (angl. Worst-fit, WF) — prehladava sa cely zoznam
volnych uUsekov. Pricom sa proces umiestni do pamate do najvacSieho volného Useku. Je to
vhodné vtedy, ked'su Useky v pamati velké a procesy malé. Po umiestneni takéhoto procesu este
zostane dostatocne velky priestor na umiestnenie dalSieho procesu

8.6 Fragmentacia a defragmentacia pamate RAM

Algoritmus pridelovania pamate procesom do Usekov s premenlivou dizkou spdsobuje
tzv. vonkajsiu fragmentaciu. M6Zeme to vidiet na obrazku 4e, kde medzi procesmi P5, P4 a P3
vznikli nevyuZitelné Useky (fragmenty) pamate. Sucet jednotlivych fragmentov dostatocne velky
na umiestnenie procesu, ale netvori jeden celok. Preto do tychto fragmentov nemdzeme
umiestnit proces. Fragmentaciu pamate mbzeme riesit napr. striasanim pamate. Striasanim sa
snazime spojit neobsadené fragmenty pamate do jedného vacsieho Useku. Pozri obrazok 5a
ukazuje situaciu v pamati pred striasanim a 5b po striasani, [1], [3].

o Operacny
Operacny
. 800 | systém
800 | systém
1800 | P5
1800 | P5
P4
2000
3200
P4
3400 4000 | P3
4000
4800 | P3 5200
5200
a b

130



Striasanie sa uskutoc¢nuje v dvoch krokoch: V prvom kroku sa presunu data a instrukcie.
V druhom kroku sa zmenia hodnoty v bazovych registroch, aby korespondovali s novym
umiestnenim procesov. Striasanie je Casovo naroc¢na operacia, preto je potrebny efektivny
algoritmus striasania. Efektivny algoritmus defragmentacie sa vyznacuje tym, Ze:

presiva najmensi pocet procesov,
presuva celkovl najmensiu kapacitu procesov,
Cas presuvania procesov je najkratsi.

ULOHA - RIESTE!

<

ajme situdciu v pamati RAM (pozri obrazok 6a). RieSme defragmentaciu pomocou 2 algoritmov.
orovnajme oba algoritmy.

O

Nech prvy deframentacny algoritmus presutva procesy tak, aby boli usporiadané v pamati podla
doby prichodu do systému. Dobu prichodu vyjadruju mena procesov (prvy prisiel P1, za nim P2,
... ). RieSenie vidime na obrazku b.

Nech druhy defragmentacny algoritmus) hlada taky proces, ktory ma rovnaku velkost ako prvy
volny Usek (alebo najlepsi vhodny proces) v pamati. Operacny systém nasledne presunie proces
do volného useku. Algoritmus opakuje cely postup dovtedy, kym nie je odstranena fragmentacia.

" Pri algoritme na obrazku b, bolo potrebné presivat 2 procesy (P3 a P4) s celkovou kapacitou 600
= KB. Pri algoritme na obrazku c stadilo presunat 1 proces s kapacitou 400 KB. RieSenie je
= znazornené na obrazku c.

-.IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

Operacny Operacny Operacny
500 | systém 500 | systém 500 | systém
800 | P1300 KB 800 | P1 300 KB 800 | P1300 KB
1000 | P2 200 KB 1000 | P2 200 KB 1000 | P2 200 KB
400 KB 1200 | P3 200 KB P4 400 KB
1400 1400
P4 400 KB
1600 | P3 200 KB 1600 1600 | P3 200 KB
1900 | 300 KB 1000 KB 1000 KB
P4 400 KB
2300
2600 | 300 KB 2600 2600
a b o
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........................................................................................................................................................ -

ZHRNUTIE |

........................................................................................................................................................ -

Naucili sme sa, Zze hlavnou uUlohou riadenie paméti je vypocitat fyzick( adresu miesta

v paméti RAM a tieZ riadit umiestriovanie procesov v tejto pamati. Preto je doleZité poznat volné

miesta v pamati. Na poznania obsadenych aj volnych Usekov paméte je potom mozné robit

defragmentaciu pamate.

Proces Pozadovana Pozadovany
velkost pamate cas [s]
P1 800 KB 10
P2 1400 KB 5
P3 2000 KB 20
P4 900 KB 8
P5 400 KB 15
Proces PoZadovana
velkost pamate
Operaény 800 KB
systém
P1 900 KB
Volny usek 300 KB
P3 2000 KB
P4 900 KB
Volny Usek 300 KB
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= ULOHA — RIESTE!
}IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

= Majme operaént pamit s kapacitou 5200 KB. Nech operaény systém v pamiti zaberd kapacitu
= 800KB. Majme rad pripravenych procesov, ktory je uvedeny v tabulke2. RieSte Ulohu umiestnenia
= procesov do pamaéte. Nekreslite postupné umiestnenie procesov P1 aZ P5.

g EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEESR
: ULOHA - RIESTE!

.'IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII
Majme situaciu v pamati, ako je uvedené v tabulke 3. Rieste defragmentaciu pomocou 2

algoritmov z prikladu 2. Porovnajme oba algoritmy. Hladajte alternativne sp6soby umiestnenia.
Nakreslite situacie v pamati.
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KLUC K ULOHAM

3 = Riadte sa postupom, ktory sme sa naucili pomocou riesenia tlohy 1.

a E Rieste defragmentaciu pomocou 2 algoritmov z prikladu 2.
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9 RIADENIE SUBOROV V OPERACNOM SYSTEME

Na pocitaci pracujeme so stibormi. Vieme, co obsahuje stbor, ktory sme uloZili na disk?
Aké informdcie si uchovdva operacny systém o suboroch?

Co budeme vediet a ¢o budeme vediet urobit

vytvorit stibor,

chéapat pojem subor,

vediet uloZit stbor na disk,

zobrazovat informacie o stbore,

chéapat, ako sa casti suboru, ukladaju na disk,

chépat zjednoduseny model prace operaéného systému pri ukladani siborov na disk,
resp. Citani Udajov zo suboru,

chéapat ulohy stiborovych systémov.

Subory ukladdme na disk, alebo iné externé pamatové média. Stbory sa na disk ukladaju
do blokov, ktoré nemusia nasledovat za sebou. Pomocou Prieskumnika, alebo inych nastrojov
vieme zobrazit informacie o stuboroch. Ako to funguje vo vnutri systému? Kde ma systém
uloZené informécie o stiboroch? Ako je mozné, Ze sibor sa méze skladat z viacerych Casti a ako
ich systém dokaze najst?

Klucové slova

subor, obsah suboru, suborovy systém, bloky stboru, informdacie o subore, pristupové
prava k stiboru

MOTIVACIA

Pozndme roézne operacné systémy. Kazdy z nich umoznuje vytvarat subory a ukladat ich
na disk. Kazdy systém ndm umozriuje robit operacie so subormi.

CVICENIE — DISKUTUJTE!

Co je to subor? Co obsahuje stubor?
Ako uloZime subor na disk? Aké operdcie méZeme robit so suborom?
Co vieme povedat o stibore, ktory mdme uloZeny na disku?

Ako vyzerd subor, ktory je uloZeny na disku? UlozZi sa subor na disk ako jeden celok, alebo
obsahuje niekolko casti, ktoré nemusia byt uloZené za sebou?

SpEEEEEEEEEEEEEEEEEEEREEERT
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9.1 Subor

Vieme, Ze ked pracujeme na pocitaci pouzivame rézne aplikacie. Napriklad pouzivame
textovy editor Word, alebo tabulkovy kalkuldtor Excel, alebo ina aplikaciu. Pomocou tychto
aplikacnych programov vytvarame subory. Pozri obrazok 1, ktory zobrazuje priklad tvorby
suboru s ndzvom Priklad1 v aplikachom programe Word.

= i Priklad1 - Word

Viozit' Névrh RozloZenie Referencie Kore3pondencia Revizia Zobrazit’

ol Vystrihndt

- < A A v | A b A N -
Calibri Zaklad = |11 ~| A A" Aa~ Re % 2L 9 | nabcene| sBbcede AaBbC( Asabcet AQB  aasbeer acsbeene AgBbeeDe 4a

Kopirovat
Prilepit. _, . . LA A . == oo y . - .
P o Kopirovatformat | B T U v 3 X X A A =|1=- | & T Normélny. TBezriad.. Nadpis1  Nadpis2  Nazov Podtitul  Jemnézvy... Zvjraznenie Inte
Schranka n Pismo 5 Odsek [ Styly

Priklad1:

Dnes je pekny den. Krdsne svieti slnie(’:ko.|

Obrazok 97
Priklad tvorby suboru v aplikacnom programe Word

Takto vytvoreny subor ukladame do urcitého priecinku (adresara) na disk, alebo na iné
externé pamatové zariadenie. Pozri obrazok 2, ktory ilustruje uloZenie siboru s nazvom Priklad1
do priecinka Priklady.

E Ulosit ako
A || « jskrinarova > Dokumenty > Projekty > 2020 > IT_akademia > Ucebnica > Riadenie_suborov > Priklady v|®| | Prehladavat: Priklady

S v

Usporiadat v Novy priecinok Bz

[£ Dokumenty # A Nazov Datum Gpravy Typ Velkost

& Obrézky  # @) Priklad1 14.10.20 Dokument Micros...
Priklady 0% Priklad2 Dokument Micros

Riadenie_proces ﬂi‘ Priklad3 Dokument Micros...
Riadenie_suborc @ Priklad4 Dokument Micros...
Ucebnica @) Priklads Dokument Micros...
0= Priklad6 Dokument Micros..
[ Microsoft Word @ Priklad21 Dokument Micros...

@ OneDrive - Univer

[ Tento poéitaé
[£ Dokumenty
J Hudba
& Obrazky
[ Pracovna plochz
) Priestorové obje
& Stiahnuté sibor
B videa
“ae Lokalny disk (C:)
- zaloha (D:)
== jskrinarova (\\fil

v

Nazov sdboru: | [JiIEEEN

Uloiit' vo formate: | Dokument programu Word

Autori: Skrinarova Jarmila, do... Znacky: Pridajte znacku Nadpis: Pridajte titul Predmet: Zadajte predmet

Obrazok 98
Priklad uloZenia suboru na disk pocitaca
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Na zaklade praktickych prikladov, ktoré si na obrazkoch 1 a 2, mézeme povedat ¢o je
subor. Subor obsahuje informacie, ktoré spolu suvisia, su uloZzené na disku a je oznaéeny menom.
Zjednodusene povieme, Ze subor je uloZeny na disku a mame na mysli, aj akékolvek iné externé
paméatové média, na ktoré je mozné ukladat stibory. Subory zvylajne ukladdame na pamatové
média (napr. pevny disk, USB klug, ...).

IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIE

- ZAPAMATAITE SI! =
'IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIF
= Subor obsahuje informdcie, ktoré spolu suvisia. Subor je uloZeny na disku a je oznaceny =
= menom. =
' ’

CVICENIE — POUZITE!

Co vieme povedat o stibore, ktory mdme uloZeny na disku?

V operacnom systéme Windows 10, na pracu so subormi, pouzivame nastroj Prieskumnik.

Prieskumnik otvorime napriklad tak, Ze klikneme na ZlItd ikonu priecinka E, ktora sa nachadza
na spodnej liste. Ak chceme otvorit dalSie okno prieskumnika, klikneme na tato ikonu pravym
tlacidlom a zvolime Prieskumnik.

B EEEEEEEEEEEEEEEEEEEEEEED

4 7 Riadenie stiborov v operaénom sys...

i Pracovné plocha
Index obr; Stiahnuté sibory

Dokumenty

Obrézky

Ucebnica
Riadenie_procesov
Riadenie_suborov

Priklady

Prieskumnik

1 EEEEEEN]

Zrugit pripnutie na paneli Gloh

X

Zavriet okno
Strana 5z 20

H i O ® W o

Pomocou nastroja Prieskumnik zobrazime subory.
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Aké dalsie udaje o siboroch méZeme zobrazit Prieskumnik?

| [F || = | Priklady

Domov  Zdielat  Zobrazit
* u 34 Vystrihngt x J [} Nova polozka D Otvorit EH vybrat vietko
W] Kopirovat cestu S £ Jednoduchy pristup ~ Upravit Zruiit vber
Pripndt na panel Kopirovat Prilepit Premiestnit Kopirovat Odstranit’ Premenovat Nowy Vlastnosti . - .
Rychly pristup [#] Prilepit odkaz do do - priecinok - @ Historia 5 Invertovat vjber
Schrénka Usporiadat Nové Otvorit Vybrat
<« v 1 > Tento pocitat > Dokumenty > Projekty > 2020 > IT_akademia > Ucebnica > Riadenie_suborov > Priklady
* @=| Priklad1 @ Priklad2 @1 Priklad3 @ Prikladd
Rychly pristu . N .
yehly pristup 8% Priklads BE Priklad21 Windows 10

I Pracovna plocha #
& stiahnuté subory #

Dokumenty b
[ Obrazky »
202021

Kniha

Obrazok 100
Obsah aktualneho priecinka vo Windows 10

Klikneme pravym tlac¢idlom na aktudlne okno az menu vyberieme polozku Zobrazit
a nasledne polozku Podrobnosti.

< | Priklady - X
Domov  Zdielst  Zobrazit (2]
* u & Vystrihndt x Y [T}, Nova polozka ~ W; Otvorit [ vybrat vietko
W= Kopirovat' cestu X £ Jednoduchy pristup ~ Upravit Zrusit vber
Pripnit na panel Kopirovat Prilepit Premiestnit Kopirovat Odstranit Premenovat  Nowy Viastnosti X 5 §
Rychly pristup [#] prilepit odkaz do ac o priedinok < @Historia 25 Invertovat viber
Schranka Usporiadat Nové Otvorit Vybrat
« “ 4 || > Tentopocita¢ > Dokumenty > Projekty > 2020 > IT_akademia > Ucebnica > Riadenie_suborov > Priklady v & | Prehladavat: Prikla.. ©
e @5 Priklad1 5 Priklad2 @& Priklad3 G5 Prikladd
Y sty
s Rychly pristup 2 Priklads % Priklad6 @ Priklad21 [£) Windows 10
I Pracovné plocha #
& Stiahnuté sibor, #
[£ Dokumenty ~ #
&) Obrézky *
202021
Kniha
Riadenie_suborov
Zariadenia Zobrazit' > Velmi velké ikony
Zoradit podla > Velké ikony
@ OneDrive - Univerzita Zoskupit poda > Stredne velké ikony
0 Tento pocitaé Obnovit’ ® Maléikony
=] Dokumenty Prispésobit priecinok... Zoznay
b Hudba P Podrobnosti
S Obrivky Dlazdice
&) Obréz) . .
) Prilepit odkaz .
[ Pracovns plocha Zruit zmenu: Premenovat Ctrl+Z
B Priestorové objekty Poskytnt pristup do >
& stishnuté subory
Novy >
B vides
i Lokalny disk (C:) e

= 2aloha (D)

== jskrinarova (\\files..

o Siet

Polozky: 8

Obrazok 101
Sposob zobrazenie podrobnosti o stuboroch

Vysledok vidime vo vypise podrobnosti o siboroch.
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= | Priklady

m Domov Zdielat Zobrazit

=1
Pripnut na panel Kopirovat Prilepit N
Rychly pristup | Prilepit odkaz
Schranka
€« v 1
2 Nazov
3 Rychly pristup
@5 Priklad1
I Pracovna plo N '
. @5 Priklad2
@ Stiahnuté sik B Priklad3
| Dokumenty @ Prikladd
=] Obrazky =) Priklads
202021 0= Priklad6
Kniha @5 Priklad21

Wi ,
Riadenie_suborc (5 Windows 10
Zariadenia

@ OneDrive - Univer

[ Tento poéitac

na obrazku.

&P labs.fpv.umb.sk - PuTTY

| ZB labs.fpv.umb.sk - PuTTY

Kopirovat cestu

A

Premiestnit’ Kopirovat Odstranit Premenovat

Usporiadat

> Tento pocitac > Dokumenty > Projekty > 2020 > IT_akademia

Datum dpravy

Zobrazuju vsetky operacné systémy rovnaké informdcie o suboroch?

Skusme preto v operacnom systéme Linux zobrazit obsah aktudlneho adresara. Na zobrazenie
vypisu mdzeme pouzit prikaz 1s.

Nasledne, ak chceme zobrazit podrobnosti o siboroch, pouzijeme prikaz 1s - la. Vypis vidime
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1698 kB
12 kB
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1434 kB

CVICENIE — POUZITE!
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= CVICENIE - ANALYZUJTE!

}IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

= Aké informdcie o stiboroch sme ziskali pri pouZivani systému Windows a systému Linux ?
Pozrime sa opat na obrazky.

V systéme Windows sme o kazdom subore zistili meno suboru, dadtum vytvorenia resp. poslednej
zmeny stboru, typ suboru a jeho velkost v kilobajtoch.

V systéme Linux sme sa o kazdom subore dozvedeli (¢itajme zlava):
Prvy znak — (pomlcka) oznacuje subor.

Dalsich 9 znakov oznacuje pristupové prava k stboru.

Meno vlastnika suboru a skupiny, do ktorej vlastnik patri.

Velkost suboru v bytoch.

Datum a cas poslednej zmeny suboru.

Nazov suboru.

Vidime, Ze systémy vypisuju podobné informdcie o suboroch. Linux navyse zobrazuje
informdcie o pristupovych prdvach k suborom.

9.2 Suborovy systém

Operacné systémy si uchovavaju informacie o suboroch v tzv. suborovych systémoch.
Suborové systémy uchovavaju mena vsetkych suborov (alebo ich ¢isla), ich velkosti, datum a cas
ich vytvorenia, resp. zmeny suboru, a pristupové prava (Linux) [1]. Okrem tychto informacii
ukazuju na bloky udajov, v ktorych s uloZzené vsetky bloky suboru. V operacnom systéme Linux
sa takyto suborovy systém vola EXT (pozri obrazok 9) [2].

Zavadzaci Superblok | - uzly Bloky udajov | Superblok
zaznam

Obrazok 105
Celkova struktura suborového systému EXT.

Na zaciatku stiborového systému sa nachadza zavadzaci (angl. boot) zaznam. Ulohou
zavadzacieho zaznamu je pri Starte systému zaviest operaény systém do paméte pocitaca.
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Zaznam zvycajne zabera 1 sektor, preto sa ¢asto nazyva boot sektor. Po zavadzacom zdzname sa
opakuje zakladna struktdra suborového systému.

Zakladna struktura suborového systému EXT [3]:

superblok,
tabulka i- uzlov,
bloky tudajov (v idajovych blokoch sa nachadzaju skutocné obsahy stuborov).

Kazdy superblok obsahuje informacie o Castiach, ktoré za nim nasleduju. Ide najma o tieto
informacie:

pocet i - uzlov,
pocet blokov,
Cislo prvého bloku,

velkost bloku.

Informacie o kazdom subore su ulozené v strukture, ktora sa vola i — uzol.

Zakladné informdcie o stubore obsahuje tzv. i - uzol:

I - uzol obsahuje informacie o stubore alebo o priecinku. Typické informacie obsahuju typ
suboru (najma ci ide o subor alebo adresar) a pristupové prava k suboru, kto je vlastnik siboru
a do ktorej skupiny vlastnik patri, ddtum a Cas vytvorenia, alebo poslednej zmeny suboru,
zoznam blokov Udajov a odkazy na tieto Udaje (Casti suborov). Pozri obrazok 10 [3].

Typ a pristupové prava

Vlastnik

Skupina vlastnikov

Casové informécie (datum a ¢as)

Velkost

Pocet odkazov

Priame odkazy na bloky udajov ...

Nepriame odkazy na bloky Udajov jednocestné

Nepriame odkazy na bloky Udajov dvojcestné

Nepriame odkazy na bloky udajov trojcestné
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Subory st ulozené v blokoch Udajov. Bloky Udajov maju vidy rovnaku velkost. Tieto
bloky zvycajne nejdu pekne za sebou, ale st rozhadzané po disku. Preto i — uzol obsahuje odkazy
na tieto bloky. Priame odkazy obsahuju adresy na konkrétne bloky. Nepriame jednocestné
odkazy ukazuju na tabulku, ktora obsahuje priame odkazy. Nepriame odkazy dvojcestné ukazuju
na tabulku, ktord obsahuje nepriame odkazy atie ukazuju na priame odkazy atie uZ na
konkrétne bloky tUdajov. PriecCinky su v skutocnosti subory, kde st ku kazdému nazvu suboru
priradené Cisla i - uzlov.

E ZAPAMATATEI SI!

ESdborov;i systém uchovdva informdcie o kazdom subore. NajdéleZitejsie informdcie su
= ukazovatele (adresy), ktoré ukazuju kde na disku na nachddzaju jednotlivé &asti suboru.
E Suborovy systém dualej obsahuje ako velkost, datum a éas vytvorenia siboru, meno viastnika
= a pristupové prdva.

= CVICENIE 3 — POUZITE!

.'IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

V operacnom systéme Linux zistite Cisla i — uzlov stiborov vo vasom priecinku!

Riesenie Ulohy je jednoduché (pozri obrazok 11). PouzZijeme prikaz 1s -1i.

&8 labs.fpv.umb.sk - PuTTY - 0o X

= ULOHA - RIESTE!

E Majme zjednoduseny suborovy systém EXT (pozri obrdzok 10), ktory pouZiva len priame
= odkazy. Nech ma blok na disku velkost 512 B a odkaz ma velkost 2 B. Akd je maximdlna velkost

Ak ma odkaz velkost 2 B, t.j. 16 bitov, potom dokiZeme adresovat maximalne 2° blokov, t.j.
65536 blokov. Ak pouZijeme len priame odkazy, potom maximalna velkost siboru je 512*65536
=32 MB.
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ZHRNUTIE

Naucili sme sa, Ze subory vytvarame jednoducho pomocou aplikacii. Ukladdme ich na
disk. Subory su na disku uloZené v blokoch, ktoré maju rovnaku velkost (napr. 512 B, 4kB, ...).
Naucili sme sa, Ze bloky Udajov casto nie su uloZené za sebou. Vieme, Ze suborovy systém
uchovava informacie o jednotlivych suboroch. Na priklade siborového systému EXT operacného
systému Linux sme porozumeli, ako systém dokaze ukazat na (adresovat) vsetky bloky, v ktorych
sa subor nachdadza.

- ULOHA - RIESTE!

= Majme stuborovy systém EXT. Kde su uloZené mend suborov a im prislichajice Eisla i — uzlov?
= Kde ndjdeme informdcie o tychto suboroch, ktoré vypisuje systém?

. ULOHA - RIESTE!

Co myslite, preco sa meno suboru neukladd do i — uzla?

144

Sy pEeEEEEEEEEEEEERE]

LI RN R RRRRRNERRRS



KLUC K ULOHAM

Mena suborov a im prislichajuce Cisla i — uzlov s obsahom suborov, ktoré pozname
pod pojmom priec¢inok. Informacie o siboroch, ktoré vypisuje systém mozeme najst
vi—uzloch.

Mena suborov aim prislichajuce Cisla i — uzlov su v prieCinkoch. Vyhladavanie
informdcii (a odkazov na bloky udajov suborov), ak by sme vyhladavali podla mena
stiboru, by bolo ovela zdihavejsie. Dal$im dévodom je, Ze v i — uzle by mohli zaberat
. vela miesta (pri dlhych menach stdborov).

EEEEEEEEEEEEEEEEEEEESR
.IIIIIIIIIIIIII.IIIIIIIIIII‘IIIII‘
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10 VIRTUALNE POCITACE A VIRTUALIZACNE NiSTROJE

Zatial sme si v ucebnici hovorili o pocitacoch ako o fyzickych zariadeniach. Opakom slova
fyzicky je slovo virtualny. Odpovedzme si potom na otazku: , Dovoluju sucasné technoldgie
existuju virtudlnych pocitacov?”.

Co sa nauéime a €o si precvi¢ime

vysvetlit podstatu virtualizacie,

ozrejmit si rozdiely v typoch virtualizacie,
demonstrovat rozdiel medzi emulaciou a virtualizaciou,
oboznamit sa s vrstvami virtualizacie,

rozliSovat druhy virtualizacie na baze hypervizora,
prakticky porovnat emuléciu s virtualizaciou,

vytvorit virtualny pocitac s pouzitim vhodného hypervizora.

Klucové slova

‘virtualizécia, virtualny pocitad|, hypervizor| |emuldcial, typy virtualizacie, vrstvy virtualizacie,
‘Hyper—\/‘, VirtuaIBox‘
MOTIVACIA :

Pojem post-PC éra Zijeme v ére post-PC, kde sa osobné pocitate stavaji menej délezitymi, lebo ich
gr"\'{';rgt zl"“;z(” stretdvame. Mat k dispozicii osobny po¢ita¢ ako taky nie je pre jednotlivca nevyhnutné, pretoze
avi .Clark z
Massachusetts mobilné telefény, tablety, hodinky, atd. plnohodnotne ponukaju podobné sluzby.
Institute of . . TR ’ ’ Vi v . . .
Technology v roku Prostrednictvom internetu sa pripdjaju k vykonnym pocitatom umiestnenym v geograficky
1999. [3] vzdialenych datovych centrdch, ktoré poskytuju rozne softvérové sluzby (napr. e-mailové sluzby,

chaty, IpTV, socialne siete), UloZiska udajov (napr. Google Drive, Box, OneDrive, DropBox), ale aj
na mieru vytvorené pocitace (napr. MS Azure, Amazon EC, IBM Cloud). Je zaujimavé vediet, ako
takéto datové centrd funguju.

CVICENIE — DISKUTUJTE!

Co vyuZivate na posielanie e-mailov?
Aké typy socidlnych sieti vyuzivate?

Kde sa nachadzaju vase e-maily, prispevky na FaceBooku alebo Instagrame?

L B R R R R R RN RERRRERRRRRAI

147



Poznamka pre ucitela:

Predpokladame, Ze Ziaci uz vyuZivaju niektoré cloudové sluzby, o ktorych netusia, Zze su to
cloudové sluzby. Skdste rozvinut debatu na tému, aké sluzby pouzivaju napr. v smartfénoch.
Skuste ich poznacit na tabulu a ukazat, Ze su to sluzby cloudu.

Ind problematika, ktora sa nas tyka mozno viac, je dilema, ako odskusat nejaky novy operacny
systém bez toho, aby sme si museli zhanat nejaky ,volny” pocitac, alebo aby sme museli vytvarat
na disku novua particiu s moznostou vyberu operacného systému pri bootovani pocitaca, alebo
dokonca preinstalovat svoj pocitac. RieSenim je vytvorit si ,pocitac v pocitaci”. Mozeme si to
predstavit tak, Ze si spustime v naSom pocitaci (hostitelsky pocitac, ang. host) aplikaciu, ktora
bude predstavovat plnohodnotny pocitac (hostujuci pocitac, ang. guest). Ked budeme pracovat
v okne aplikacie, tak budeme pouZivat plnohodnotny hostujlci pocitac, ktory vsak nie je fyzicky,
ale je len virtudlny. Mimo okna aplikacie budeme potom pracovat s hostitelskym pocitacom.

Poznamka pre ucitela:

Zvazte predvedenie vlastného virtualneho pocitaca, ako motivacie pre studentov. Napriklad im

ukazte pocitac¢ s OS Windows, v ktorom bezi pocitac s OS Linux (alebo naopak).

Uvedené moznosti by neboli mozné realizovat bez existencie virtualizdcie, virtualizdcie
hardvéru. Prave virtualizdcia a vyrazny ndrast vykonu pocitacov umoznil nastup post-PC éry.
Virtualizacia je proces, pri ktorom sa vytvara virtualna verzia fyzického objektu. V nasom pripade
je objektom pocitac.

Hardvér

Obrazok 108
Schematické zobrazenie struktury fyzického pocitaca

Fyzicky Cislicovy pocitac¢ sa sklada z hardvéru, operacného systém a nainstalovanych aplikacii
(Obrazok 1). Vyznam slova fyzicky treba v tomto pripade chapat ako hmotny. Pod pojmom
fyzicky pocita¢ budeme dalej vtexte rozumiet bud osobny podcita¢ alebo server. Ciefom
virtualizacie je vytvorit virtualny hardvér. Virtualizacia hardvéru je vytvaranie virtualnej verzie
fyzického hardvéru.

10.1 Virtualizacia

IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII;

ZAPAMATAIJTE SI!

148



IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII;

je simulacia softvéru alebo hardvéru, na ktorom beZi dalsi softvér. Toto
simulované prostredie sa nazyva virtualny stroj (Virtual Machine — VM).

Virtualizadcia mbze mat vela poddb, existuje:

virtualizacia aplikacii,
virtualizacia operacnych systémov,
virtualizacia hardvéru.

Typickym prikladom virtualizacie aplikacii je , ktory je prostrednikom
medzi aplikacnym kédom, napisanym v jazyku Java a operacnym systémom. Aplikacia je potom
prenositefnd medzi vSetkymi platformami, na ktorych je nainstalovany JVM.

Pri virtualizacii operacnych systémov je kdispozicii virtudlna implementacia rozhrania
operacného systému, ktoré mozno pouzit na spustenie aplikacii napisanych (skompilovanych)
pre rovnaky operacny systém. MoZeme hovorit o ¢iasto¢nej virtualizacii (podrobnejsie to bude
vysvetlené dalej).

Ak by sme sa pozreli na virtualizaciu z pohladu spominanych datovych centier, méZzeme vo
vSeobecnosti virtualizaciu vnimat ako vytvaranie virtualnych vypoctovych zdrojov (virtualizacia
hardvéru) nad fyzickymi vypoctovymi zdrojmi (fyzickym hardvérom).

EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEENE

ZAPAMATAIJTE SI!

je schopnost modelovat hardvér pomocou softvérovych metdd.
Virtualiza¢na technolégia umoziiuje spustit viac operacnych systémov na jedinom redlnom
fyzickom pocitaci s izolovanymi oddelenymi vypoctovymi procesmi s vyhradenymi logickymi
zdrojmi, s vyuZzitim Ciastocnej kapacity spracovania, Ciasto¢nej kapacity RAM a Casti suborového
subsystému zo spolo¢ného fondu.

S EEEEEEEEEEEEEEENEEEED
g EEEEEEEEEEEEEEEEEESR

Podla typu virtualizacie vypoctovych zdrojov existuje niekolko mozZnych vrstiev virtualizdcie
hardvéru. Aj ked'si ich vsetky nevysvetlime, aspon ich vymenujeme:

virtualizacia serverov,

virtualizacia osobnych pocitacov,

virtualizacia ulozZisk (vytvorenie jedného datového UloZiska z viacerych fyzickych casti —
DAS, NAS, SAN),

virtualizacia sieti (napr. vytvaranie lokalnych virtualnych sieti — VLAN),

manazZovanie virtualizacie (horizontalne a vertikdlne rozdelenie sluzieb do nezavisle
spravovanych celkov),

virtualizacia prezencnej vrstvy (napr. pri pouzivani tenkych klientov),

virtualizacia aplikacii (virtualizuje sa len aplikacia a nie cely operacny systém). [2]
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Dalej sa zameriame u? len na vytvaranie virtudlnych strojov, o reprezentujd: virtualizdcia
serverov a virtualizdciu osobnych pocitacov (virtualizaciu na strane klienta).

ZAPAMATATEI SI!

Virtualny pocitac je softvérova implementdcia fyzického pocitata beziaceho v manazéri
virtualnych strojov.

IIIIIIII‘IIIII

10.2 Spravca virtualnych strojov

Softvér, ktory umoZnuje wvytvarat virtudlne pocitace, nazyvame virtualizacnym
softvérom, ktory sa tiez odborne nazyva hypervizor alebo sprdvca virtudinych strojov (ang.
Virtual machine manager — VMM). Hypervizor umoziiuje vytvarat, manaZovat a spustat
virtudlny pocitaC v prostredi fyzického pocitaca. Je to Specidlna softvérova vrstva, ktora
spristupnuje fyzické vypoctové zdroje vo forme pozZivatefom pozadovanych virtualnych
vypoctovych zdrojov (Obrazok 2).

Hypervizor

Fyzické vypoctové zdroje

Obrazok 109
Vrstvy pri virtualizacii vypoctovych zdrojov

Hypervizor emuluje (napodobriuje, predstiera) kompletne hardvér fyzického Cislicového
pocitaca. Obsahuje virtuadlnu CPU, virtudlnu operaéni pamaét, virtudlne vstupno-vystupné
zariadenia, atd’. Podla sposobu pristupu hypervizorov k hostitelskym pocitacom rozliSujeme dva
zakladné typy hypervizorov:

1. nativne (alebo prirodzené, typu 1),
2. hostované (alebo typu 2).2

2 Mézeme sa stretnut, najmi pri operaénom systéme Linux s vnorenym hypervizorom (embedded
hypervisor).
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definované
zakladné vlastnosti
virtualneho stroja:
efektivnost,
riadenie zdrojov,
rovnocennost [3].
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Nativny hypervizor je virtualizacny softvér, ktory nepotrebuje ksvojej funkénosti uplny
hostitelsky operacny systém a beZi priamo na hardvéri hostitel'ského pocitaca (Obrazok 3).
Priamo nad hardvérom hostitelského pocitaca bezi hypervizor. Pomocou neho su vytvarané
virtudlne stroje vybavené vlastnym operaénym systémom a aplikdciami. Do tejto skupiny
hypervizorov patria napr. /Mware vSphere / ESXi, KVM, Red Hat Enterprise Virtualization (RHEV), Xen
/ Citrix XenServer, Microsoft Windows Server 2012 Hyper-V, atd. Casto sa pouziva pri virtualizacii
serverov.

Hyperwzor

Hardvér hostujuceho pocitaca

Obrazok 110
Schematické zobrazenie virtualizacie s nativnym hypervizorom

Hostovany hypervizor je nainstalovany v hostitelskom operaénom systéme. Nad hardvérom
hostitelského pocitaca bezi jeho Uplny operacny systém. V operacnom systéme je spusteny
hypervizor. Okrem hypervizora mézu pri tomto rieSeni na hostitelskom pocitadi bezat aj iné
aplikacie. V hypervizore su vytvorené virtualne stroje. Kazdy virtualny stroj ma nainstalovany
vlastny operacny systém a aplikacie (Obrazok 4). Do tejto skupiny hypervizorov patria napr.
Oracle Virtual Box, Oracle VM for x86, Parallels Desktop, QEMU, Solaris Zones, atd..

Aplikacie
hostujiceho
pocitaca

Hypervizor |

OS hostujuceho pocitaca

Hardvér hostujuceho pocitaca

Obrazok 111
Schematické zobrazenie virtualizacie s hostovanym hypervizorom

Hypervizor potrebuje cast vypoctového vykonu fyzického pocitaca a Cast suvisiacich zdrojov
fyzického pocitaca. Navyse, hypervizor istym spésobom zniZuje vykon virtuadlneho stroja oproti
takému istému redlnemu stroju. Je to spbsobené dodatocnym spracovanim (v zmysle
»instrukéného prekladu®), ktory vykonava. Pri porovnani oboch typov hypervizorov, dosahuje
prvy typ lepsi vykon adruhy typ lepSiu hardvérovd kompatibilitu. Momentdlne vyznamné
softvérové firmy ponukaju Sirokd skalu hypervizorov prvého aj druhého typu. Vyber toho
spravneho virtualizacného nastroja (hypervizora) je podmieneny viacerymi kritériami, ktorymi
sU najma cena, druh licencie, spdsob poufZitia, hardvér a operacny systém hostujlceho pocitaca,
zloZitost inStaldcie a udrzby.
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Poznamka pre ucitela:

Pred samotnou instalaciou ktoréhokolvek hypervizora skontrolujte na pocitacoch, ¢i procesor
podporuje virtualizaciu a ¢i je v BIOS-e podpora aktivovana. Pripadne Studentom strucne
objasnite ¢o v BIOS-e kontrolujete a aktivujete.

Pocas instalacie zvazte, ktorym detailom sa budete venovat a ktoré pojmete len ako ,ciernu
skrinku®.

Spravca virtudlnych strojov v operacénom systéme Windows

Spoloénost Microsoft ponuka vo svojom OS systéme Windows, vlastny hypervizor, ktory sa
nazyva . Hypervizor, mdzeme alebo nemusime mat aktivovany.

Poznamka pre ucitela:

Cvi¢enie mbzete robit len s pouzitim OS Windows. Ak pouZivate Linux, prejdite na dalsiu dlohu.
Aby ste mohli tuto Glohu so $tudentmi riesit, potrebujete minimalne:

— OS Windows 10 Enterprise, Pro alebo Education

— 64-bitovy procesor so SLTA (Second Level Address Translation), co Intel nazyva Extended
page tables (EPT) a AMD Nested page tables (NPT),

— podporu procesora pre VM Monitor Mode Extension,

— minimalne 4 GB pamate.

Aktivovat Hyper-V mdzeme tromi spdsobmi, vZdy v administratorskom made:

bud’ cez konzolu ,
alebo cez konzolu i
alebo pomocou okna

Alternativa 1 — Aktivovanie hypervizora Hyper-V cez konzolu PowerShell

3 https://docs.microsoft.com/en-us/virtualization/hyper-v-on-windows/quick-start/enable-hyper-v
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Po kliknuti na ikonu Start zaéneme pisat PowerShell. Objavi sa ndm ponuka, z ktorej
vyberieme Windows PowerShell a pravym tlacidlom mysky otvorime podmenu, v ktorom
zvolime moznost Spustit ako sprdvca (Obrazok 5).

Poznamka pre ucitela:

Ak ste este nevysvetlovali Studentom, ako pracovat v prostredi OS Windows v rezime
administratora, tak najskor Studentom ukazte, ako sa otvaraju aplikacie v reZime
administratora, aby sa potom mohli zamerat na preberané ucivo.

Otvori sa okno aplikacie Windows PowerShell, v ktorom zadame prikaz:
ENABLE-WINDOWSOPTIONALFEATURE -ONLINE -FEATURENAME MICROSOFT-HYPER-V -ALL

Po vykonani prikazu sa aktivuje virtualiza¢ny nastroj Hyper-V, ktory mézeme zacdat
pouzivat az po restartovani pocitaca (Obrazok 6).

Alternativa 2 — Nastavenie cez konzolu CMD

Podobne ako pri poufiti aplikacie PowerShell, po kliknuti na ikonu Start za¢neme pisat
CMID. Objavi sa nam ponuka Prikazovy riadok, ktord potvrdime pravym tlac¢idlom mysky
a zvolime moznost Spustit ako sprdvca.

Otvori sa nam okno Prikazového riadku, v ktorom zaddame prikaz (Obrazok 7):

DISM /ONLINE /ENABLE-FEATURE /ALL /FEATURENAME:MICROSOFT-HYPER-V

Podita¢ budeme musiet restartovat.

Alternativa 3 — Nastavenie pomocou okna Nastavenia

Otvorime si okno Nastavenia.
Vyberieme z ponuky Aplikdcie a sucasti.
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Otvori sa nam okno Aplikacie a sucasti a na jeho samom spodku klikneme na odkaz
Programy a sucasti.

Otvori sa okno, kde z menu na jeho lavej strane zvolime kliknutim moznost Zapntit alebo
vypnut sucasti systemu Windows (Obrazok 8).

Otvori sa dalSie okno, v ktorom najdeme zaskrtavacie policko Hyper-V a zaskrtneme ho.
V pripade, Ze je zaskrtnuté, tak Hyper-V uz na pozadi bezi. (Tymto spésobom mdzeme
Hyper-V aj deaktivovat, napr. ked budeme riesit nasledujici priklad pouZitia
VirtualBoxu.)

Pocita¢ budeme musiet znovu restartovat.

Poznamka pre ucitela:

Ak nechcete ukazat studentom vsetky tri moznosti, tak pouZitie treti sposob, lebo
nemusite vysvetlovat, ¢co znamenaju prikazy, ktoré pouzivate v prvych dvoch pripadoch.

- CVICENIE — POUZITE!

E Ak mate k dispozicii pocitac s OS Windows 10, aktivujte a deaktivujte v tomto pocitaci hypervizor
= Hyper-V.

Spravca virtudlnych strojov VirtualBox

Hypervizor je od spolocnosti Oracle. Tento hypervizor je vhodny tak pre
hostujuci operacny systém Windows, ako aj pre hostujuci operaény systém Linux. Ukazeme si
postup instalacie pre hostujuci pocditac, na ktorom je nainstalovany operacny systém Windows.

Poznamka pre ucitela:

Po tejto ulohe siahnite, ak nemate k dispozicii pocitac s potrebnym OS Windows. Ak mate
k dispozicii pocitace s nainstalovanym OS Linux, upravte zadanie pre konkrétnu verziu OS Linux.

V pripade, Ze chcete len ukazat virtualizaciu, siahnite len po jednej z tloh 1 alebo 2.
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Instaldacia VirtualBoxu

Potrebny instalaény balik Virtud/Boxu (cca. 200 MB) ziskame z jeho webovej stranky.* Na
stranke sa nachadza viacero instalacii, ktoré sa viazu ku konkrétnemu typu operacného
systému hostitelského pocitaca (Windows, OS X, Linux, Solaris). Zvolime si inStalaciu

hypervizora VirtualBox pre OS Windows.

;i?@ VirtualBox |

Download VirtualBox
3 L S 0 R S0
VirtualBox binaries

Po ziskani inStalacného balicka spustime instalaciu. Otvori sa ndam uvitacie okno
inStalatora. Pre pokracovanie v instalacii stla¢ime tlacidlo Next.

42 Oracle VM VirtualBox 6.0.8 Setup X

Welcome to the Oracle VM
~ VirtualBox 6.0.8 Setup Wizard

The Setup Wizard will install Oradle VM VirtualBox 6.0.8 on
your computer. Click Next to continue or Cancel to exit the
Setup Wizard.

Version 6.0.8 Cancel

Otvori sa ndm okno pre pouzivatelské nastavenie instaldcie VirtualBox. V lavej ¢asti okna
je ndm ponuknutd moznost vyberu ¢asti hypervizora, ktoré sa maju nainstalovat. V Casti
Location vidime cestu k adresaru, kde sa nainstaluju subory. Ponechame ponuknuté

nastavenie a stlac¢ime tlacdidlo Next.

4 www.virtualbox.org
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18 Oracle VM VirtualBox 6.0.8 Setup

Custom Setup

VirtualBox USB Support
VirtualBox Networking

3 | VirtualBox Bridge:
&3 - | virtualBox Host-C

&3 ~ | VirtualBox Python 2.x St

Select the way you want features to be installed.

Click on the icons in the tree below to change the way features will be installed.

application.

>

Location:

Version 6.0.8 Disk Usage

C:\Program Files\Oradle \VirtualBox\

< Back

Oracle VM VirtualBox 6.0.8

This feature requires 235MB on
your hard drive. It has 3 of 3
subfeatures selected. The
subfeatures require 928KB on yo...

Browse

Cancel

Obrazok 118 Okno nastavenia instalacie VirtualBoxu

Zobrazi sa okno umozniujice uréit, ktoré ikony pristupu

k VirtualBoxu sa maju

nainstalovat. Nastavenie nemenime a stlaé¢ime tlac¢idlo Next.

#5 Oracle VM VirtualBox 6.0.8 Setup

Custom Setup
»

Select the way you want features to be installed.

Please choose from the options below:

Create start menu entries

[Acreate a shortcut on the desktop

Register file assodations

Version 6.0.8

Create a shortcut in the Quick Launch Bar

<Back

Cancel

Obrazok 119 Okno nastavenie pristupovych ikon

Zobrazi sa varovanie o do¢asnom restartovani sietového pripojenia. Stlacime tlacidlo
Yes. Po potvrdeni zacdina proces instalacie, ale predtym sa zobrazi eSte jedno okno
s uistenim, Ze chceme VirtualBox nainstalovat. Stla¢ime tlacidlo /nstall. VirtualBox sa

zacne inStalovat. Instalacia bude trvat niekolko minut.

48 Oracle VM VirtualBox 6.0.8

Version 6.0.8

Warning:

Network Interfaces

Installing the Orade VM VirtualBox 6.0.8 Networking feature
will reset your network connection and temporarily

disconnect you from the network.

Proceed with installation now?

Yes

Obrazok 120 Okno s varovanim

Po uspesnej instaldcii

sa zobrazi okno sinformaciou o Uspesnom

inStalovani

VirtualBoxu, ktory mdzeme hned spustit. zaskrtnutim policka Start Oracle VM VirualBox

x.x.x after installation a stlacenim tlacidla Finish.
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V Menu pribudla polozka Oracle VM VirtualBox.

10.3 Typy virtualizacie na baze hypervizora

Virtudlny pocitac ma pristup k fyzickym zdrojom (hardvéru) hostitelského pocitaca.
Podla spOsobu pristupu k hardvéru asoftvéru hostujuceho poditaca virtualnym pocitacom
rozlidujeme niekolko zakladnych typov virtualizicie®:

uplna,

Ciastocnd,
paravirtualizdciu.

Uplnd virtualizdcia

Pri uplnej virtualizdcii je hostovany operacny systém je Uplne oddeleny od fyzického
hardvéru. Nemusi byt upraveny pre pouZitie vo virtudlnom prostredi. Pri tomto spdsobe
virtualizacie bezi hostovany operacény systém spolu sjeho aplikdciami len na virtudlnom
hardvéri. Je Uplne izolovany od hostujiceho operaéného systému. Hardvérové zariadenia
virtudlneho stroja sa simuluja hardvérovymi zariadeniami softvérovo vytvorenymi
hypervizorom. Hypervizor priamo komunikuje s hardvérom hostujuceho hardvéru. Kazda
inStancia opera¢ného systému a jej aplikacie bezia v samostatnom virtualnom stroji. Pri Gplnej
virtualizacii su k dispozicii obe platformy hypervizorov, t. j. nativna aj hostovana. Treba
poznamenat, Ze operacny systém virtualneho stroja nie je modifikovany, ale musi byt uréeny pre
hardvér hostujiceho pocitata. Znamena to, Ze ak zvoleny operacény systém hostovaného
pocitaca nie je uréeny pre hardvér hostujiceho pocitaca, neda sa pouzit vo virtudlnom stroji. Ak
by sme si napriklad vytvorit virtudlny stroj typu (RPI) na pocitaci vybavenom
procesorom typu Intel, tak by to pri tomto spésobe virtualizacie neslo, lebo pocitac Raspberry Pi
je vybaveny procesorom s inym typom architektury (procesor ). Prikladom je nainstalovany
hypervizor VirtualBox.

5 Rézni autori sa lidia v rozdeleni typov virtualizacie.
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Ciastoénd virtualizdcia

Ciasto¢nd virtualizdcia je medzistupfiom pred vznikom Uplnej virtualizécie. Virtulny
stroj simuluje niektoré hardvérové zariadenia, ale nie vSetky. NajCastejsie sa virtualizuje adresny
priestor. Potom kaZdy virtudlny stroj pozostava z nezavislého adresného priestoru. Znamena to,
Ze cely hostovany operaény systém nemdZe bezat na virtudlnom stroji, ako pri Uplnej
virtualizacii.

Paravirtualizacia

Pri paravirtualizacii je zvyCajne pouzity operacny systém hostovaného pocitaca
modifikovany. KedZe hostovany operacny systém vie, Ze beZi nad hostitelskym hardvérom,
niektoré ovladace vyuZivaju virtualne zariadenia a niektoré bez sprostredkovania hypervizorom
priamo pracuju s redlnymi hardvérovymi zariadeniami hostitelského pocitaca.

10.4 Kontajnery

Je potrebné spomenut este jednu oblast, ktora sa Uzko spdja s vytvaranim virtualnych
strojov —su to kontajnery, ktoré nie su v pravom slova zmysle virtualizaciou na baze hypervizora.
Virtudlne pocitace a kontajnery sa lisia niekolkymi sposobmi, ale primarny rozdiel spociva v tom,
Ze kontajnery poskytuju sp6sob virtualizacie operacného systému tak, Ze na jednej instancii
operacného systému mbdze bezat viacero pracovnych Gloh. Pri kontajnerovej virtualizdcii sa
virtualizuje na Urovni operacného systému. Nevytvara sa kompletny virtualny pocitac vybaveny
vlastnym operaénym systémom, ale len kontajner, ktory obsahuje potrebné aplikacie (Obrazok
19). Kontajnery obsahuju iba pozadované aplikacie a pre nich Specifické subory, ale neobsahuju
virtualizovany operacny systém. Kazdy kontajner vyuZiva jadro hostitelského operacného
systému a zvycCajne aj binarne subory a kniznice hostitel'ského pocitaca.

Kontajnerovy systém (Container Engine)

OS hostujuceho pocitaca

Hardvér hostujuceho pocitaca

Obrazok 122 Schematické zobrazenie kontajnerovej virtualizacie
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Prikladom takéhoto virtualizacného nastroja je softvér (Obrazok 20). Docker
pozostava z troch Casti:

docker

Klienta, pomocou ktorého pouzivatel manaZuje systém kontajnerov.

Démona (deamon), ktory bezi neustale na pozadi hostitel'ského pocitaca.

Repozitdra, ktory obsahuje kontajnery, ktoré je mozné prevziat do beZiaceho dockera
a po spusteni pouzivat. Repozitar je rieSeny ako cloudova sluzba.

Koncepcia kontajnerov vychadza z technoldgie takzvanych sandboxov, ktoré sa pouZivaju pri
testovani nebezpecného, skodlivého alebo podozrivého softvéru (malvéru). Sandbox vyuZiva
hardvér a operacny systém hostitelského pocitaca v obmedzenom reZime. Poskytuje v nom
beZiacim procesom pristup len k obmedzenej mnozine zdrojov (vybranym adresarom, portom,
serverom, atd.). Sandbox nie je typicky priklad virtualneho stroja. Softvérové rieSenia na
vytvaranie rézne zameranych sandboxov ponukaju napr. spolo¢nosti alebo

Dalej sa mdZeme stretnUt s populdrnymi softvérmi ,

IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII.

CVICENIE — ANALYZUJTE!

= Na experimentovanie s kontajnerovym systémom Docker existuje on-line laboratérium.® Prezrite
L} .. s . e 7 . 7 .7
" Si jeho stranku a video navody, ktoré sa na nej nachadzaju.

LE R R RN RN

Poznamka pre ucitela:

Ak zvysi ¢as, je vhodné ukazat studentom kontajnerovy pristup na jednoduchom priklade.

10.5 Emulacia hardvéru

Hardvérovd emuldcia (niekedy nazyvana hardvérovy preklad) je typ hostovanej
virtualizacie. Od dplnej virtualizacie sa liSi v tom, Ze v emulacii hypervizor poskytuje iné
hardvérové rozhrania ako sU rozhrania poskytované fyzickym hardvérom. Kazda jednotliva
inStrukcia virtudlneho stroja je prekladana (emulovand) na instrukciu hostitelského stroja.

5 https://training.play-with-docker.com/
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Emulatory teoreticky umoznuju spustit kdéd napisany pre konkrétny druh hardvéru na stroji
s Uplne inou architektirou apreto mdze nad hypervizorom beZat nezmeneny hostovany
operacny systém uréeny pre platformy odlisSné od platformy hostitela. Nutnost prekladu
spbsobuje znaéné spomalenie ¢innosti hostovaného stroja.

Pri tomto spOsobe je mozné na hostitelskom systéme simulovat velké mnozstvo réznych

architektdr, ktoré su Uplne odliSné od hostitelskej. Vyhodou je lahka instalacia a sprava,

nevyhodou je nizky vykon a vysoka rézia. Prikladom takéhoto emulatora je (Quick
lator).

10.6 Virtualny pocitac

Virtualizacia serverov avirtualizacia osobnych pocitacov spociva vo vytvarani
virtudlnych pocitacov (virtuadlnych strojov) na konkrétnom fyzickom stroji (pocitaci). V prostredi
hypervizora méze byt vytvorenych viacero virtudlnych poditadov, priom pocet bezZiacich
virtudlnych pocitacov je limitovany hardvérovymi parametrami hostitelského pocitaca
(mozZnosti procesora, velkost operacnej pamate, kapacita pevného disku, atd.). Ako sme si
uviedli, na vytvorenie virtudlneho pocitata mozeme pouzit rozne hypervizory, ¢i uz platené
alebo zo skupiny slobodného softvéru.

ZAPAMATATEI SI!

Virtudlny pocitac je softvérova implementacia fyzického pocitaca beZiaceho v manaZzéri
virtualnych strojov (hypervizore).

IIIIIIII‘IIII.

Virtudlny pocita¢ sa z pohladu systémového prostredia javi ako fyzicky jestvujuci, aj ked
v skutocnosti je jeho hardvér len abstraktny. Ak virtualny pocitaC pracuje spravne, tak by
pouzivatel nemal pocitovat Ziaden rozdiel medzi pouzivanim fyzického pocitaca a virtuadlneho
pocitaca (vlastnost rovnocennosti). Mdzeme sa nan pozerat ako na abstraktny hardvér.

Z pohladu operacného systému na fyzickom pocitaci beZi len jeden operacny systém. To isté
plati aj o virtudlnom podcitadi. KedZe na fyzickom pocitati moze byt vytvorenych viacero
navzajom nezavislych virtudlnych pocitacov, kazdy s vlastnym operacnym systémom, potom nad
fyzickym pocitatom mdze bezat viacero réznych operacnych systémov.

Subory, ktoré reprezentuju virtudlny pocita¢, obsahuju opis hardvéru virtudlneho pocitaca,
operacny systém, datové subory a nainstalované aplikacie. Ak virtualny pocitac nie je spusteny
(nebezi), tak je v hostitelskom pocitaci ulozeny vo forme suboru, takzvaného obrazu virtualneho
pocitaca. Tento obraz sa da teoreticky prenasat medzi hypervizormi nainstalovanymi na roznych
fyzickych pocitacoch a vytvarat tak klony (képie) virtudlneho pocitaca.
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Mame fyzicky pocitac vybaveny procesorom triedy ( ) a chceme si vytvorit
virtualny pocitaé, na ktorom si budeme skusat pracu s mikropocitacom triedy . Ako
operacny systém pouZijeme na to uréeny ( pre mikropocitace RPi).
Mikropocitac RPi je vSak vybaveny procesorom triedy . Aky spo6sob virtualizacie vyuzijeme?

Zameriame sa na tri spésoby. VyuZijeme uz nainstalovany hypervizor VirtualBox, potom
Hyper-V, ktoré ponukaju Uplnt virtualizaciu a ukaZzeme si pouZitie emulacie pomocou Qemu.

V prvych dvoch pripadoch je problém s nekompatibilitou hardvéru. Napriek tomu existuju

Raspberry Pi Desktop

instalacie operacného systému Linux Debian, ktoré dokazu napodobnit vizudlne prostredie
pocitaca RPi na postacdujlcej Urovni. Budeme instalovat virtualny stroj s operacnym systémom
Linux na hostitelskom pocitaci s operacnym systémom Windows. Obraz (instalacny subor) OS
Linux s napodobenim prostredia pocitaca RPi pre desktop ziskame z webovej stranky projektu
Raspberry Pi.’

Poznamka pre ucitela:

Nie je nutné instalovat prave tento typ operaéného systému. Ak zvolite iny, upravte navod pre
Studentov. Priebehu instalacie OS Linux Debian nevenujeme. Ak by mali Studenti s inStalaciou
problém, treba im pomact.

Poznamka pre ucitela:

Ulohy volte podla toho, ktory hypervizor ste si nainstalovali.

7 https://www.raspberrypi.org/downloads/raspberry-pi-desktop/
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Virtualny stroj v prostredi hypervizora Hyper-V

Poznamka pre ucitela:

Skontrolujte, ¢i maju Studenti aktivovany Hyper-V, alebo to pripomerite.

Vytvorenie virtualneho stroja
1. Otvorime si okno hypervizora tak, ze klikneme lavym tla¢idlom mysky na ikonku Start

a zacneme pisat Hyper-V. Okno hypervizora otvorime kliknutim na odkaz Hyper-V Manager,
ktory sa ndm objavi v ponuke. Otvori sa nam okno Hyper-V manazZéra.

Obrazok 125 Odkaz v Menu na Hyper-V Manager
2.V Casti Akcie klikneme na odkaz New a vyberieme moznost Virtual Machine. Otvori sa

sprievodca, ktory nas bude viest tvorbou virtualneho stroja. Na postvanie sa na nasledujuice

kroky vytvarania budeme pouzivat tlacidlo Next.
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Otvori sa okno na Specifikaciu nazvu virtudlneho stroja a jeho umiestnenie. Zadame
nazov, napr. Linux apomocou tladidla Next prejdeme k dalSiemu kroku vytvarania
virtualneho stroja.

Poznamka pre ucitela:

Pre tento krok navrhujeme pouzit princip ,Ciernej skrinky” a nevysvetlovat ,preco”.

V nasledujucom kroku nastavime velkost pociatocnej pamdte pre virtudlny stroj na
ponukanych 1024 MB a povolit dynamické vyuzivanie velkosti pamate pre virtuadlny pocitac.
Pripojenie na siet v tomto pripade vynechame.

Poznamka pre ucitela:

Pre tento krok navrhujeme pouzit princip ,Ciernej skrinky” a nevysvetlovat ,preco”.
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Vytvorime virtudlny disk pre pocitac a umiestnime ho na dostatocne velké a rychle
médium v PC. Nazov a velkost nechame tak, ako st predvolené.

x| e san -

Zvolime, ¢i chceme, alebo nechceme instalovat OS okamizite. Zvolime ,nie”, lebo
budeme vyuZivat live verziu OS Linux Debian.

S Completing the New Virtual Machine Wizard

o st e ke o e s .G e

Prezrieme si suhrnné informacie o vytvorenom virtudlnom stroji a potvrdime jeho
vytvorenie kliknutim na tlacidlo Finish. Nasledne sa virtualny pocitac¢ vytvori a zobrazi sa
v zozname virtualnych strojov, ktoré mame k dispozicii.

Spustenie virtudlneho stroja
Spustime virtualny stroj kliknutim na odkaz nan (1) vzozname virtudlnych strojov

(Virtual Machines). Zobrazi sa nam informdcia, Ze je vypnuty (2). Nasledne klikneme na
ikonku Start @ (3) .

The virtual machine ‘Linux’ is tumed off
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11. Zobrazi sa chybova obrazovka (1). Kvirtudlnemu stroju musime pripnat obraz
pozadovaného OS cez menu Media/DVDdrive/Insert Disk (2, 3), vnasom pripade Linux
Debian s obrazovkou Rspbianu, ktory sme ziskali zo stranky uvedenej na zaciatku tejto Casti.
Klikneme na ikonu Reset (4).

12. Objavi sa Uvodna obrazovka instalacie OS Linux Debian. Nemusime ni¢ vyberat, len
pockame kym sa rozbehne live verzia OS. Samozrejme, mbzeme sa rozhodnut aj pre
instalaciu OS na virtualny stroj (bude uvedené dalej).

® e

Obrazok 126 Okno virtualneho stroja s beziacim OS

. CVICENIE — POUZITE!

= Ak mate k dispozicii pocita¢ s OS Windows 10 a aktivovanym Hyper-V zopakujte opisany postup.

LA R R R RN RRERRRERRED
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ULOHA - RIESTE!

Zastavte beZiaci virtudlny pocitac¢ a znovu ho spustite.
Najdite adresar so suborom virtualneho pevného disku vytvoreného virtualneho pocitaca.
Odstrante exitujuci virtualny pocitac.

Nainstalujte dalsi virtudlny pocitac s inym operacnym systémom ako Linux Debian.

Virtudlny stroj v prostredi hypervizora VirtualBox

Poznamka pre ucitela:

Ak mate k dispozicii pocitace s nainstalovanym OS Linux, upravte zadanie pre konkrétnu verziu
OS Linux.

Uloha je trochu problematicka (najma pri praci v OS Windows 10), lebo je potrebné niekedy
deaktivovat niektoré bezpecnostné prvky v BIOS-e (napr. Configure Legacy Support and Secure
Boot®) a Hyper-V vo Windows. Ak sa objavi pri pripajani obrazu hldsenie Invalid settings
detection, je potrebné vypnut deaktivovat Hyper-V, ako sme si uviedli v texte vyssie.

Pomocou nainstalovaného hypervizora VirtualBox vytvorme v pocitaci virtualny pocitac
s OS Linux Debian, ktory sa vizualne bude podobat na prostredie OS Raspbian. Tuto Glohu mozno
rieSit na OS Linux aj OS Windows.

Vytvorenie virtualneho stroja
Klikneme na ikonu hypervizora VirtualBox ﬁ? (v Menu alebo Paneli uloh alebo na

obrazovke). Privita nds okno grafického rozhrania manazéra virtudlnych strojov.
Kliknutim ma na ikonu Add spustime proces vytvarania nového virtualneho stroja.

8 Pri tvoreni u¢ebného textu to nebolo ptrebné.
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Otvori sa okno na zadanie nazvu instancie vytvaraného virtualneho stroja, zvolenie typu
operacného systému virtualneho stroja a jeho verzie. My zvolime Linux Debian (32-bit).
Nazov zvolte podla lubovdle. Stlac¢ime tlacidlo Next.

Daldie okno umoziiuje zvolit velkost RAM virtudlneho. Treba si dat pozor, aby RAM
virtualneho pocitaca bola dostatocne velkd pre hostovany operacny systém a softvér,
ktory narn chceme nahrat a pouzivat (treba pozriet dokumentaciu k vybranému OS).
Netreba zabudnut, Ze tym odkrajujeme z kapacity RAM. Ponechdme prednastavenu
velkost 1024 MB.

V nasledujicom okne zvolime tvorbu nového virtualneho pevného disku (druha volba —
Create a virtual hard disk now). A stlaéime tlacidlo Create. Tretia moznost (Use an
existing virtual hard disk file) slizi na pouZitie exitujuceho virtualneho pevného disku,
ktory reprezentuje nainstalovany virtualny pocitac. To sa pouziva napriklad pri klonovani
virtualnych strojov.

o o

Daldie okno ponuka aky typ suboru sa bude pouzivat ako virtudlny pevny disk.
Ponechame prednastavenu hodnotu (VDI).

Nasledne si zvolime, ¢i bude mat nas virtudlny pocita¢ dynamicky sa meniacu velkost
podla potreby alebo pevnu velkost. V prvom pripade je proces vytvarania disku rychlejsi,
ale pri pouzivani potom pracuje pomalsie. Alokuje sa pren len nevyhnutne potrebna
velkost a pocas pouzivania virtudlneho pocitaca sa jeho velkost meni podla potreby (je
to ohrani¢ené zadanou maximalnou velkostou). Pri pouziti druhej moznosti, trva
vytvaranie disku dlhsie, ale potom pracuje disk rychlejsie. Alokuje sa pren hned' jeho
maximalna pozadovana velkost. My zvolime dynamické alokovanie velkosti disku
a stla¢ime tlacidlo Next.

Otvori sa okno, vktorom nastavime velkost pevného disku virtudlneho podcitaca.
Podobne ako pri uréeni velkosti RAM je potrebné spravne nastavit jeho velkost podla
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dokumentacie azamyslanému poufZitiu virtudlneho pocitaca. Osveddila sa velkost
minimalne 10 GB. Na zaciatku je velkost stuboru pri dynamickom alokovani priestoru 2
GB. Po nastaveni velkosti disku stlac¢ime tlacidlo Create a virtudlny pocitac je pripraveny

k prvému spusteniu.

Subor s virtuadlnym pevnym diskom sa nachadza v podadresari VirtualBox VMs, ktory je
Standardne umiestneny v domovskom adresari pouzivatela.

Spustenie virtudlneho stroja
Teraz potrebujeme k virtudlnemu stroju pripojit obraz instalacného disku vybraného

operacného systému. My si zvolime, tak ako v predchadzajucom priklade, OS Linux
Debian (ako sme na zaciatku nastavili vo vlastnostiach virtualneho stroja) s Desktopom
Raspberry Pi.

Klikneme na ikonu Settings (Obrazok 42). Otvori sa dalSie okno (Obrazok 43), v ktorom
si zvolime zalozku Storage. Pripojime subor sinstalatnym obrazom k virtudlnemu
pocitacu (kliknutim na ikonu disku — Optical Device). Ak nie je stibor pripojeny, svieti
oznacenie Empty. (Ak je vdolnej Casti okna zobrazena informacia Invalid settings
detected a neda sa kliknut na tlacidlo OK, poziadajte o pomoc vyucujiceho. Treba urobit
zasahy do nastavenia hostitel'ského opera¢ného systému.)

Ak prebehlo pripojenie obrazu instalacného disku Uspesne, tak sa hlaska Empty zmeni
na nazov pripojeného suboru.

MozZeme prvykrat spustit virtualny pocitac tlac¢idlom Start. Zaéne prebiehat klasicka
inStalacia operacného systému. O Uspesnej instalacii nas presvedci okno s obrazovkou
virtualneho pocitaca.
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Obrazok 131 Uvodné obrazovka operaéného systému Linux Debian Raspberry Pi

Poznamka pre ucitela:

Daldie nastavenia (ako napriklad siet) vtexte nerozoberame, lebo po tejto instalacii bude
prepojenie NAT fungovat. Nastavovania modzete vyuzit ako cvicenie kinym kapitolam

o pocitacovych systémoch, sietach a operaénych systémoch.

+ CVICENIE — POUZITE!

Zopakujte na pocitaci uvedeny postup.

illllll

rIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

= ULOHA - RIESTE!

?IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

= Zastavte beZiaci virtudlny pocitac a znovu ho spustite.
Najdite adresar so suborom virtualneho pevného disku vytvoreného virtudlneho pocitaca.
Odstrarite exitujuci virtualny pocitac.

Skuste nainstalovat dalsi virtualny pocitac s inym operac¢nym systémom ako Linux Debian.

.IIIIIIIIIIIIIIII

Emuldcia pocitaca RPi pomocou emulatora Quemu

Poznamka pre ucitela:

Ak mate k dispozicii pocitace s nainstalovanym OS Linux, upravte postup pre konkrétnu verziu
OS Linux.

Teraz si vyskisame vytvorit virtualny stroj pomocou emulacie. Teda vsetky instrukcie
pre procesor ARM budu prekladané do instrukcii pre procesor Intel. PouzZijeme na to nastroj
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Qemu. Pomocou hypervizora Qemu vytvorme virtualny pocitac, ktory bude emulovat Raspberry
Pi. VyuZijeme uZ hotové riedenie, ktoré je k dispozicii pre OS Windows na webe.’

Poznamka pre ucitela:

V texte uz nebudeme zachadzat do detailov procesu instalacie. Upozornime len na podstatné
Casti. Pomoc poskytujte podla schopnosti a zruénosti Studentov. Instalacia nie je zloZita, lebo
podstatné ¢asti st uz predpripravené na webe. Sikovni $tudenti sa mdzu pokusit podla navodov
na webe o vlastnu instalaciu.

Nainstalujeme si do pocitata hotové rieSenie z webovej stranky.!® Toto riedenie
obsahuje v sebe tri zlozky, ktoré by sme v pripade, ak by sme sa pokusili o vilastnu
samostatnu instalaciu, ziskat a nainstalovat:

Qemut?,

OS Raspbian,

Linuxovy kernel Qemu kompilovany pre procesor ARM?*2,

V takomto pripade je potrebné dat pozor na to, aby sedela skompilovana verzia

kernelu s verziou OS Raspbian (napr. , Jessie, Stretch alebo Buster).
Stiahneme instalacny subor zo spominanej webovej stranky kliknutim na tlacidlo
Download a rozbalime ho napr. na Ploche (alebo v domovskom adresari). Stahovanie sa
zacne automaticky po niekolkych sekundach.

Pi emulation for Windows

e Wit o

Spustime emuldciu davkovym siborom run.bat
Vsetky dalsie informacie k emulatoru sa nachadzaju v subore README . txt. Pozor, pri
prvom spusteni sa eSte objavi instalacné okno z Linuxu. Staci len pomocou tabulatora

9 https://sourceforge.net/projects/rpigemuwindows/

10 https://sourceforge.net/projects/rpigemuwindows/files/latest/download
1 https://www.gemu.org/

12 napr. tu https://github.com/dhruvvyas90/gemu-rpi-kernel
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kliknat na Finish. Pri dalSom spustani emuldtora sa toto okno uz nezobrazi a hned' nas
privita prostredie Raspbianu.

: error: couldn’t mount because of unsupported optional feature:

2): mounted filesysten with ordered data mode. Opts: (null)
d root (ext4 filesysten) readonly on device
mounte

file-style concurrent boot in runlevel S
ting the hotplug events dispatcher: udevdudevd[114]1: starting ve

nthesizing the initial hotplug events...done
1 Waiting for to be fully populated...e version magic '3.1.9+ pre]

fenpt nod_unload modue: * should be ’ nod_unload ARMUG *

e ion magic 9 npt mod_unload modversions f " should be 3]

1.9+ nod_unload ARMu6 *

lata_id[2301: HDIO_GET_IDENTITY failed for ’,dev/sr’: Invalid argument

ading system time

14 UTC 2012
i keyna one
ing parameters of disc: (none)

a1 Qemu - o X
change_pass Change password for ’pi’ user
change_locale Set locale
change_t inezone Set timezone
memory_split Change memory split
ssh Enable or disable ssh server
boot_behaviour Start desktop on boot?
update Try to upgrade raspi-config
Select>

20:01:43 UTC 2012 on ttyl
3+ #2 Mon Apr 16 04:53:15 EST 2012 arnu6l

The rograms included with the Deb GNU/Linux system e free f tuare
the exact distribution terms for each program are described in the
individual files in susr/share/doc//copyright

Debian GNU/Linux comes with ABSOLUTE! 0 UARRANTY, to the extent
pernitted by applicable law

startx’ to launch a graphical

Jpieraspberrypi

CVICENIE — ANALYZUJTE!

V adresari Qemu si vSimnite vyssie spominané subory: emulatora konkrétnej architektury (napr.
gemu-system-arm.exe), skompilovaného kernelu (kernel-gemu) aobrazu instalacie
Raspbianu (2012-07-15-wheezy-raspbian. img).

> qemu > qemu

fmod.dil
intll

tibgthread-20-0.1
Tibpngld-Tadil
tbssp-0l

(=] linwe-0.2.bat
lin02img

@ qemuico

G qemu-ga.exe

@ qemu-imgexe

@ qemu-ioere

@ qemu-system-am.exe

G qemu-sys

G qemu-system-i2e6.exe

@ qemu-sy

v @l qemu-system-ppc.exe

m-i386w.exe
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- CVICENIE — POUZITE!

= Zopakujte na pocitaci uvedeny postup.

LA R R R R RN DI

Co sme sa naucili

Zakladné pojmy z oblasti virtualizacie hardvéru a operacnych systémov.
Typy hypervizorov.

Rozdiel medzi virtualizdciou na baze hypervizora, emuldciou a kontajnermi.
Aktivovat hypervizor Hyper-V.

Nainstalovat hypervizor VirtualBox.

Vytvorit a pracovat s virtualnym pocitacov v prostredi Hyper-V.

Vytvorit a pracovat s virtualnym poditacov v prostredi VirtualBoxu.

Pracovat s emulédciou Raspbinau v Qemu.
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11 ARCHITEKTURA POCITACOVEJ SIETE A INTERNETU

Cielom tejto kapitoly je spoznat zakladné sietové prvky poditacovej siete. Pasivne prvky tvoria
sietovl kabeld?, aktivne prvky su sietové zariadenia. Ziak bude vediet popisat vlastnosti
jednotlivych prvkov abude sa vediet orientovat vich Specifikacii. Nauéi sa tiez zakladné
ovladanie programu Cisco Packet Tracer.

Urcite ste sa uz stretli s tym, Ze si chcete pripojit poéitac (notebook) k domacej sieti, rozsirit
domacu WiFi siet pretozZe chcete lepsie pokrytie signdlom alebo proste len opravit nieco v sieti
¢o sa pokazilo. Aby sme vybudovali alebo opravili pocitadovu siet potrebujeme poznat z ¢oho sa
pocitacova siet sklada, ¢o mame k dispozicii na jej budovanie. Jednotlivé komponenty mozeme
rozdelit do dvoch kategorii — kable a sietové zariadenia.

11.1 Pasivne sietové prvky - kable v pocitacovej sieti

Nebudeme sa zaoberat kabeldzou, ktora sa pouzivala v pocitaéovych sietach v minulosti. Sietovu
kabeldz mozeme rozdelit do dvoch skupin — metalickd a optickd. Zdkladom metalickej kabelaze

Ill

je ,metal” ¢ize kov, v nasom pripade med, teda medeny kabel. Sietovy kabel (voldme ho aj

ethernet kabel) sa sklada zo Styroch parov vodicov (,kablikov”), ktoré si v nom riadne medzi
sebou poprepletané ako lano.

Pripad zo Zivota — predajna elektro

Zakaznik: Dobry den, prosim vds, mdte internetovy kdbel?
Predajca: Myslite sietovy - ethernetovy kdbel? Tak ten mdme.
Zdkaznik: Prosim si 20 metrov.

Predajca: Zeldte si lanko alebo drét? Chcete tieneny alebo netieneny? Akej kategdrie ten kdbel
chcete? Na vnutorné alebo vonkajSie pouZitie?

Zakaznik: Prosim si UTPcko, 5e, lanko. A k tomu 10 ks netienenych RJ45.

Predajca: Hned'to bude.
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Ethernetové kable sa vyrabaju v prevedeni , lanko” alebo ,dr6t”. Prevedenie drot znamena, ze v
izolacii sa nachadza len jeden medeny vodic¢. KedZe v celom kabli je tychto vodicov osem, takyto
kabel je pevny, tazsie ohybny a viac nachylny na zlomenie. Druhou alternativou je, Ze vodic je
zloZzeny z vela velmi tenkych medenych vlasov. Takyto kabel je ohybny a nie je nachylny na
prelomenie.

- ZAPAMATAIJTE SI!

* Lanko pouZivame na prepojenie pocitaca do sietovej zasuvky. Drot sa umiestiiuje do stien alebo
= Zlabov a ukoncuje sa zasuvkou.
u

Kable odborne nazyvame prenosové média delime ich na medené a optické. Specialny typom
prenosu je bezdrotové spojenie, pri ktorom prenosové médium nedefinujeme.

Poznamka pre ucitela:

V bezdrotovej dobe je vhodné zohnat realne ukazky kabelaze. Predpokladame, ze akakolvek
predajiia vypoctovej techniky alebo elektro spotrebného materialu s touto poziadavkou nebude
mat problém. Na kabloch je vytlacené ich typové oznacenie s mnozstvom dalsich technickych
informdcii.

11.1.1 Medené prenosové média

V dnesnej dobe ja najpouZzivanejsim prenosovym médiom TP kabel - (Twisted Pair) — krutena
dvojlinka. Je tvoreny 6smimi vodi¢mi, ktoré su rozdelené do Styroch parov a kazdy vodi¢ ma
vlastné farebné oznacenie. Vodice v kazdom pare su krutené okolo seba a pary su krutene
navzajom. Vyhoda zakrutenia je, Ze znizuje vzajomné rusenie prenasanych signalov, ¢im viac je
zakruteni, tym je ruSenie mensie. Na pripdjanie sa pouZiva konektor RJ45 (8P8C) a maximalna
dizka TP kébla je 100 m. PouZiva sa na tvorenie sieti typu ethernet 10BASE-T, Fast Ethernet
100BASE-T a 1000BASE-T. Oznacéenie mozino vyzerad komplikovane, no nie je. Cislo na zaciatku
predstavuje prenosovu rychlost (10 Mbit/s, 100 Mbit/s, 1000 Mbit/s), slovo Base znameng, ze
sa jedna o fyzické médium a T je oznacenie pre ,Twisted Pair”.

LERRERRRE N RERE]

» CVICENIE - DISKUTUJTE!

Preco su jednotlivé pary zakritené? Ako to mdze branit ruseniu? Spomerite si na definiciu
ampéra ako jednotky Sl a analyzujte ju.
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Podla vyhotovenia delime TP kable na:

Unshielded Twisted Pair (UTP), netieneny kabel
Screened Unshielded Twisted Pair (S/UTP), Foiled Twisted Pair (FTP)
Shielded Twisted Pair (STP), Screened Shielded Twisted Pair (S/STP)

Unshielded Twisted Pair (UTP), netieneny kabel je tvoreny len 4 parmi a vonkajSou izolaciou.
Jeho vyhodami st jednoduchd instalacia, ohybnost, nizka cena. Nevyhodou je, Ze pokial mame
vedenie tvorené UTP kablami v blizkosti elektrickych rozvodov, mbZe nastava rusenie signalu.
PouZivame ho najma na pripajanie koncovych zariadeni (Patch cable) na kratsie vzdialenosti, aj
ked jeho dosah je 100 m.

Screened Unshielded Twisted Pair (S/UTP) , tieZz zndmy ako Foiled Twisted Pair (FTP) je
zakladnou tienenou verziou UTP. Spoloéné tienenie je vo forme kovovej félie a musi byt
uzemnené, inak sa sprava ako anténa a spdsobuje dalSie rusenie. Tento typ tienenia chrani je
pred vonkajsimi zdrojmi rusenia.

Shielded Twisted Pair (STP) a Screened Shielded Twisted Pair (S/STP) ma kaZdy par tieneny
kovovou féliou. Tienenim kazdého paru sa redukuje pripadné rusenie parov navzajom. Tento
typ kablu je najdrahsi a pouZiva sa vtazkom priemysle (zdroje rusenia mozu byt napriklad
elektromotory, turbiny a pod.)

E—— =

Okrem verzie tienenia pri TP kabli uréujeme este jeho kategériu. Cim je kategéria vyssia, tym
rychlejsie vieme prenasat Udaje. Dnes pouZivané si Cat5E, Cat6 a Cat7. Kable kategérie 5E
prendsaju udaje maximalnou rychlostou 1 GB/s. Kable kategdrie 6 prenasaju udaje rychlostou
a7 10 GB/s (aj ked's obmedzenim dizky na 50 metrov) a kable kategérie 7 dosahuju teoreticky aj
vyssie rychlosti. Samozrejme plati, ¢im vyssia kategodria, tym vyssia cena. V domacnosti aj malej
firme nam postacuje aj kategoria 5E.
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Catb5e Catb Catba Cat/

Obrazok 138 Kategorie TP kablov (http://www.fiberopticshare.com/guide-choosing-suitable-ethernet-
cables.html)

Pri ndkupe kablov sa tiez stretneme s oznacenim priamy (straight) alebo kriZzeny (crossover)
kabel. Zavisi to od spésobu akym su na koncoch kabla zapojené koncovky, ktoré maju oznacenie
RJ45. Na zhotovenie kablu existuju dva Standardy zapojenia: TIA/EIA-568-A a TIA/EIA-568-B.

T568A T568B
Pin par pér T568A farba||T568B farba| Piny na konektore RJ45 (8P8C)
) 9)
1 3 2 . | )-
bielo-zelend||bielo-oranz.
2 3 2 _ D /4 Pin Position
zelena oranZova /
3 2 3 || =2 | =
bielo-oranz. || bielo-zelend
D | D
4 1 1 . .
modra modra
5 1 1 P
bielo-modra||bielo-modra
6| 2 ; | =) ommn
oranZova zelend
Qe )
7 4 4 bielo-hneda||bielo-hneda
L
8 ¢ 4 hneda hneds

Obrazok 139 Poradie vodicov v TP kabli

Priamy kabel (straight cable) je najcastejSie pouZivanou verziou. Pouzivame ho na pripojenie
pocitaca k prepinacu alebo domacemu Wi-Fi smerovacu. Koncovka je na oboch koncoch
zapojena rovnako (bud' A, alebo B).

Krizeny kabel (crossover cable), pouzivame ak spajame dve rovnaké sietfové zariadenia na
priamo, napriklad ak chceme prepoijit priamo dva pocitace. Kabel ma na jednom konci koncovku
zapojenu podla A na druhom podla B. Dne$né sietové zariadenia su inteligentné, vedia si krizeny
kabel ,vyrobit” aj ked pouZijeme priamy kabel.

11.1.2 Optické prenosové média

Optické kable sa pouzivaju najma v pocitacovych sietach poskytovatelov sluZieb internetu aj
v internete ako takom. Ich hlavnou vyhodou je vysoka prenosova rychlost (10 GB/s a viac) a to
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Ze nie su ovplyvnené rusenim a netreba ich tienit. Dnes nie je neobvyklé, ked vam poskytovatel
privedie optiku az domov.

Optické vlakna sa skladaju z jadra okolo ktorého je plast. Jadro aj plast su vyrobené z takych
materialov aby sa svetelny lU¢ dobre odrazal a postupoval tak vidknom (a hlavne neprechadzal
z jadra do plasta). Urcite si spomeniete na zdkon odrazu a zakon lomu z fyziky. LU¢ sa dostdva na
koniec vlakna postupnymi odrazmi. Jedno vldkno moze prenasat Udaje len jednym smerom, teda
na komunikaciu medzi dvoma bodmi potrebujeme dve vlakna. V optickych kabloch najdeme
vedla seba naukladanych niekolko desiatok optickych vlakien.

.

2 | Iu& (wave)
jadro (core) plast (cladding)

LU¢ sa dostava na koniec vldkna postupnymi odrazmi. Jedno vldkno mozZe prenasat Udaje len
jednym smerom, teda na komunikaciu medzi dvoma bodmi potrebujeme dve vldkna. V
optickych kabloch najdeme vedla seba naukladanych niekolko desiatok optickych vlakien.

Podla poctu ciest, ktorymi moze l4¢ v optickom vldkne prechadzat rozlisSujeme vldkna na:

Jednovidové optické vlakno (singlemode optical fiber), je tenké vldkno s vysokou
prenosovou kapacitou. Na generovanie svetelného Iic¢a sa pouZiva LASER a jadro vlakna
mé hrubku 8-10 pm. Maximalna dizka sa pohybuije v desiatkach kilometrov.
Mnohovidové optické vldkno (multimode optical fiber), na generovanie svetelného luca
sa pouzivaju LED. KedZe didda vysiela vsetkymi smermi, tak sa generovany lUcC pri ceste
vldknom odraza od okrajov jadra. Kvoli ldmaniu Gc¢u sa skracuje vzdialenost dosahu,
ktora je pri tomto type vlakna stovky metrov. Priemer jadra u viacvidovych kablov je
zvycajne 50 alebo 62,5 um

11.1.3 Bezdrétové prenosové média

Dnes pouZivané technoldgie na bezdrotovy prenos su Bluetooth, WiFi, 2G, 3G, 4G, LTE a LiFi.
V minulosti sa pouzival aj Infraderveny prenos, tomu sa v$ak venovat nebudeme, no ndjdeme ho
doma napriklad v dialkovych ovladacoch.
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haraltr : kunukr :
bap : kaurua

kubl : pausi : aft :
kurm fapur sin
auk aft : paurui :
mubur : sina : sa
haraltr (:) ias : sar
* uan * tanmaurk

ala * auk * nuruiak

* auk * t(a)ni (*
karpi *) kristng

Bluetooth
Bluetooth je radio Standard a komunikacny protokol vytvoreny pre komunikaciu pri nizkej

spotrebe energie na kratku vzdialenost, zalozeny na lacnych komunikaénych mikrocipoch.
Zariadenia mozu spolu komunikovat ak si v dosahu. KedZe sa pouziva radiovy prenos, zariadenia
sa nemusia fyzicky vidiet a teda nemusia byt v tych istych miestnostiach. Bluetooth bolo
formalizované 20. maja 1998.

Harald "Bluetooth" Gormsson (993 — 986) bol kral' Danska a neskor aj Norska. Zjednotil danske
kmene, vytvoril kralovstvo a obyvatelov priviedol na krestanstvo. V meste Jelling (Dansko) sa
nachadza runovy kamen s napisom:

tRATTR : PNHNP A - B+P : PANRN+
PNBT : PtN4l: +PT: FORY P4PNR LI+
NP +PT: PENRNI: YNPNR : ki++ : bt
XRATTR (¢) 144 2 bk o N+t THYHNRY

++ « +NV < +NRNIHY

« HNV « T(H)H (- PARDI +) PRINTHE

ULOHA - VYHLADAIJTE!

Zistite, ¢o je na kamenoch v meste Jelling napisané.

Iste ste si vSimli, Ze pismeno H vrunovom pisme sa zobrazuje ako ¥ a pismeno B ako B.
Prelozenim tychto pismen cez seba dostadvame logo technolégie bluetooth. Technoldgie, ktora
zjednocuje komunikaciu medzi réznymi zariadeniami (ako kral zjednotil r6zne kmene).

i+ B R =F)

Vyuzitie Bluetooth je v prepojeni mobilného telefonu s handsfree; bezdrbtova siet medzi
pocitacmi na malom mieste a kde staci mala Sirka pasma (bandwidth); bezdrétova komunikacia
pocitacu so vstupnymi a vystupnymi zariadeniami (mys, klavesnica, tlaciaren, ...); v dialkovych
ovladacoch; pripojenie ovladacov k hernym konzolam; a dalsie.

Maximalne mézeme prepojit osem zariadeni, jedno zariadenie je master a ostatné su slave.
Takuto siet nazyvame piconet, ide vlastne o ad-hoc siet tvorenu Bluetooth zariadeniami (Na
jeden master, pripada 7 slave aktivnych zariadeni). Neaktivne zariadenia su ,zaparkované”
a pocuvaju na aktivacny signal. V jednej picone sieti moze byt az 255 zaparkovanych zariadeni.

Wi-Fi (Wireless Fidelity)
Wi-Fi definuje podstatu bezdrotovych LAN (WLAN) zaloZzenych na Standarde IEEE 802.11
vydaného v roku 1997. Predchodca Wi-Fi bol vynajdeny v roku 1991 a produkty boli na trhu pod
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znackou WavelAN s rychlostami od 1 Mbit/s do 2 Mbit/s. Dnesné rychlosti su radovo v 100
Mbit/s.

S Wi-Fi zariadenim ako pocitaé, mobilny telefén, tablet a pod. sa mézeme pripojit do siete LAN
ak sme v blizkosti Access Pointu (AP). Oblast pokrytd jednym alebo viacerymi AP sa nazyva
hotspot. Tie m6zu byt velkostou pokrytia od par metrov az po kilometre Stvorcové (pomocou
prekryvania hotspotov). Wi-Fi nam taktiez umoZfuje spojenie typu peer-to-peer (tiez
oznacované ad-hoc). Vtedy mozeme zariadenia prepojit priamo medzi sebou bez pouZitia AP.

V zaciatkoch predaja boli malo Wi-Fi problémy s nekompatibilitou zariadeni od r6znych vyrobcov
a to bolo podnetom pre vznik Wi-Fi Alliance, ktora zaviedla oznacenie Wi-Fi CERTIFIED.
Certifikaciou je garantované, Ze produkty takto oznacené su navzajom kompatibilné. V zozname
nizsie uvadzame rézne Standardy pre Wi-Fi (802.11), spolu s frekvenciou na ktorej sa komunikuje
(uvadza sa v GHz) a maximalnou teoretickou prenosovou rychlostou.

802.11b (1999), 2,4 GHz, prenos 11 Mb/s

802.11a (1999), 5 GHz, prenos 54 Mb/s

802.11g (2002), 2,4 GHz, prenos 54 Mb/s

802.11n (2009), 2,4 GHz, prenos 300 Mb/s (oznacujeme ako WIFI 4)

802.11ac (2013), 2,4 aj 5 GHz, prenos 7 Gb/s (oznacujeme ako WIFI 5)
802.11ax (2020), 2,4 aj 5 GHz, 6 GHz, prenos 9,6 GB/s (oznacujeme ako WIFI 6)

Standard Wi-Fi je déleZity pre vzdjomnu kompatibilitu zariadeni. Vietky Wi-Fi zariadenia su
spatne kompatibilné z nizSimi verziami. Pokial si vSak zakipime telefén s WIFI 6 a na$S domaci
Wi-Fi pristupovy bod bude len WIFI 5, na vysoku rychlost mbézeme zabudndt.

Na pripojenie do WIFI siete potrebujeme poznat nazov siete SSID (Service Set ldentifier)
a zvyéajne aj ,heslo” (WPA klu¢). Vidy volime najvy$Siu moinost zabezpedenia, tou je
v sucasnosti WPA2 (pripravuje sa WPA3). Ochranime tak nasu vlastnu siet pred pristupom
nechcenych zariadeni.

11.2 Aktivne sietové prvky

Poznamka pre ucitela:

Aj tu je vhodné ziskat na ukazku realne produkty. Nemusia byt funkcné.

Opakovac (Repeater)

Opakovat je aktivne siefové zariadenie pouzivané na predizenie vzdialenosti medzi dvoma
sietovymi zariadeniami. Jeho Ulohou je zosilnit a zregenerovat signal. Signal sa zoslabuje z
dévodu Utlmu signalu. Utim (degradécia a skreslenie) signalu vznika pri zvy3ujlcej sa vzdialenosti
medzi stranami komunikacie. Ide o situdciu, kedy nie je mozné urcit, ¢i signal uréuje logickd nulu
alebo logicku jedna. Utlm vznika ak prepojime zariadenia, ktoré su dalej ako je maximalny dosah
prenosového média (TP kdbel ma dosah 100 m, wifi v zavislosti od okolia). Opakovac jednoducho
prevezme signdl na vstupe posle ho na vystup. Opakovace dnes vacsinou vidime v domacich WiFi
sietach aby sme zvysili pokrytie signadlom.
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Obrazok 142 WiFl opakova¢ (https://cdn.alza.sk/ImgW.ashx?fd=f3&cd=TP633g)

Prepinac (Switch)

Prepinac je zariadenie, ktoré ndjdeme v domacich a firemnych sietach. Je to zékladny prvok
pocitacovej siete. Prepinac si vedie tabulku MAC adries (jedinecné cislo sietového zariadenia),
spolu s ¢islom portu, ku ktorému je stanica s danou adresou pripojena.

Obrazok 143 Prepina¢ (switch) (http://focus.sk/netgear-gs348-48-port-gigabit-switch-fanless-19487)

Udaje zo vstupu neposiela na vietky vystupy, ale len na ten kam patria (podla MAC adresy).
Pokial nastane pripad, Ze sa cielova adresa v tabulke nenachadza, alebo su Udaje urcené pre
vsetkych (MAC adresa ff:ff:ff:ff:ff.ff), tak sa idaje poslu na vSetky porty, okrem toho, z ktorého
prisli. MAC adresa sa zapisuje ako 6 skupin Cisel v Sestnastkovej sustave. Prvé tri isla identifikuju
vyrobcu zariadenia.

pgEE I EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEENEEENEEE NN NN NN NEEEEEEEEN

ZAPAMATAIJTE SI!

MAC adresa je celosvetovo unikatna fyzicka adresa sietového zariadenia, teda existuje iba jedno
zariadenie na svete s danou MAC adresou. Na zariadeni ju ndjdeme vytlacenu alebo si ju vieme
pozriet cez prikazy opera¢ného systému. Uréuje ju vyrobca zariadenia.

S EEEEEEEEEEEEEN
SpEEEEEEEEEEREER

. ULOHA - POUZITE!

LB RN R
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Na svojom mobilnom teleféone pohladajte informacie o WiFi pripojeni a zobrazjte si o iom
podrobnejsie informacie. Mali by ste sa dostat az k informacii o MAC adrese. Na stranke
zadajte zobrazeni MAC a overte vyhladaného vyrobcu.

Smerovac (router)

Smerovace najdeme najma v sietach poskytovatelov sluzieb internetu, pretoze ich hlavnou
ulohou je prepajat dve a viac réznych sieti. Pod réznymi chdpeme jednak roézne technoldgie
prenosu (kable), réznych vlastnikov, rozne adresy. Smerova¢ mame aj doma a pomocou neho sa
pripajame k svojmu poskytovatelovi Internetu. Domace smerovace prepdjaju dve siete, maju
dve rozhrania. Vo vacsine pripadov je na domacom rozhrani integrovany aj niekolkoportovy
prepinac.

11.3 Spdsoby komunikacie v poéitacovych sietach

Zapojenie aktivnych zariadeni medzi sebou ndam vytvara topoldgiu alebo mapu siete. Vieme
presne povedat, ktoré zariadenia si navzdjom vymienaju udaje ako daleko si od seba. Ked' sa
vSak pozrieme na to, akym spdsobom sa prendsaju udaje, mdzeme definovat nasledovné
spbsoby sietovej komunikacie (a nezalezi ¢i su zariadenia priamo prepojené):

Komunikacia jeden s jednym — unicast

Komunikacia jeden so vsetkymi — broadcast

Komunikacia jeden s niektorymi — multicast

Komunikacia jeden s najblizsim (smerovacom, DNS serverom, serverom, ....) — anycast
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11.4 Cisco Packet Tracer

Cisco Packet Tracer je emulacny a simula¢ny nastroj pre vyucbu pocitacovych sieti. Je ,volne”
Siritelny a dostupny pre windows, mac aj linux. Existuje tieZz v mobilnej verzii. Aby sme ho mohli
pouzivat je potrebné vytvorit si bezplatny ucet na v portali Cisco akadémie a prihlasit sa do
bezplatného kurzu pre Packet Tracer (https://www.netacad.com/courses/packet-tracer)

Registracie je jednoducha a bez nej nie je mozné Packet Tracer pouZivat.

Poznamka pre ucitela:

Registracia do Netacad neprindsa Ziadne zavazky. Skola nemusi byt si¢astou programu Netacad.
Registraciou Ziaci ziskaju moznost pouzivat Packet Tracer aj doma. Pri spusteni si program
vyZiada zadanie mena a hesla pouzitého pri registracii, preto je nutné aby si ho Ziaci zapamatali.
Po registracii ponuka Netacad kratky kurz, ktory nauci pouzivat Packet Tracet. Je na zvazeni, Ci
ucitel necha na prvej hodine prejst Ziakov tymto kurzom, alebo si ho prejde uditel a podla neho
si upravi hodinu. Prejst kurzom vyrazne odporicame.

EEREO0sL i 817 QQAQoE BFE ?
Q@@ /s med B

T EEEEEE R EEEEEE

4321 1941 2901 2911 | (81910X) BISHGW | 829 1240 | |PTRouter PTEmply | 1841 | (2620XM (2621XM, | 2811

id 1K J st
Obrazok 146 Zakladna obrazovka Cisco Packet Tracer

V lavej dolnej ¢asti obrazovky sa nachadzaju rozne skupiny sietovych zariadeni. Po ich rozkliknuti
vidime jednotlivé druhy zariadeni a moZeme ich metddou chyt a tahaj ukladat na pracovnu
plochu. Rovnako mame k dispozicii aj kabeldz, ktort sme si uz spominali.

ULOHA - RIESTE!

= Vytvorte v packet tracer jednoduchu siet zlozend z 2x PC a jeden krat prepinac. Zistite princip
E akym sa jednotlivé komponenty medzi sebou zapdjaju. Ako prepina¢ mozZete pouzit 2960-24TT.
= Aktivne a spravne zapojenie je v pripade, Ze ,LEDky“ svietia nazeleno.

IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII;
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PC-PT) /D
PCO Z
PC-PT
\ / PC1
a
2960-24TT
Switch0

= Vyskusajte zapojit rézne druhy kablov. Prepojte pocitace aj priamo medzi sebou (bez prepinaca).
E Aké typy kablov ste museli pouzit?

IP adresa

Aby sme mohli overit funkénost takto vytvorenej siete je potrebné nakonfigurovat siet aj
v operaénom systéme jednotlivych pocitacov = je potrebné pridelit pocitacov IP adresy.

IP adresa nam jednoznacne ur€uje sietové rozhranie systému. TaktieZ to znamena, Ze pokial je
v systéme viacej sietovych rozhrani, tak na kazdom, kde sa pouziva IP protokol je ind IP adresa.
Je moiné aj to, Zze na jednom sietovom rozhrani pouzijeme niekolko IP adries.

Namiesto pojmu IP adresa rozhrania sa pouZiva oznacenie IP adresa pocitaca, je to z dévodu, Ze
vacdsina systémov ma jedno sietové rozhranie. IP adresa je tvorena Styrmi bajtmi a v zapise ich
oddelujeme bodkou. Podla pouzitej Ciselnej sustav pouzivame dva zapisy IP adries:

v dvojkovej sustave ... 10101010.01010101.11111111.11111000
v desiatkovej sustave ... 170.85.255.248

Poznamka pre ucitela:

Zapis IP adries dava ucitelovi moznost zopakovat prevody medzi ¢iselnymi ststavami.

Nie vsetky IP adresy, ktoré by sme vedeli na 32 bitoch vyrobit si aj pouZitelné na koncové
zariadenia. Podla sp6sobu komunikacie pouZivame nasledovné adresy

Unicast, Anycast: 1.0.0.0 — 223.255.255.255
Multicast: 224.0.0.0 — 239.255.255.255

Adresy od 240.0.0.0 do 255.255.255.255 sa nepoutZivaju, su odloZzené ako rezerva. Adresa 0.0.0.0
predstavuje ,toto rozhranie” a adresa 255.255.255.255 predstavuje ,vsetky zariadenia“, alebo
tiez vSeobecny broadcast. Poslednou Specidlnou adresou su tie zintervalu 127.0.0.0 —
127.255.255.255. Adresu 127.0.0.1 ma kaZzdé zariadenie avolame ju localhost. Slizi len na
komunikaciu v samotnom operacnom systéme a Udaje poslané na tuto adresu sa nedostavaju
do pocitacovej siete.

Kazdé sietové zariadenie ma pridelent unicast adresu a td musi byt v sieti jedine¢na. Vynimku
tvori anycast sposob komunikacie (viacero serverov ma tu istu IP adresu), kedy smerovace
v internete zabezpecia, Ze aby poslali Udaje na iba jeden server.
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IP adresy mdzeme delit aj podla toho ako su zadané v systéme a to na staticku IP- zadavame ju
rucne, to znamena, Ze ju napevno zapiSeme do systému. Potom takto zadanu IP adresu bude
sietové rozhranie pouzivat stéle, pokial ju nezmenime.

Druhou mozZnostou je dynamicka IP — je pridelend DHCP serverom na urcity ¢as (hodiny, dni,
tyzdne). IP adresu je mozné na DHCP serveri rezervovat pre urcité sietové rozhranie a vtedy
bude mat stale takd istd IP adresu, teda bude mat dynamicky pridelend IP adresu ale bude sa
tvarit ako staticka. Toto je napriklad vyhodné ak v ramci LAN mame server a chceme aby mal
stalu IP adresu, ale netrvame na pevnych IP adresach ostatnych pocitacov v sieti. V malych
sietach nam sluzby DHCP servera vadsinou poskytuje smerovac, ktorym sme pripojeny
k providerovi.

V pripade, Ze sa v sieti DHCP server nenachadza, pocitace si vygeneruju lokdlnu (link-local)
adresu z intervalu 169.254.0.0 — 169.254.255.255.

IP adresy delime na verejné a sikromné (privatne). Verejné sa pouzivaju na komunikaciu v
Internete a v jednom ¢ase nem6zu mat dve sietové rozhrania pridelend takd istd IP adresu. Na
rozdiel od toho privatne IP adresy sa pouzivaju v rdmci lokalnych sieti v domacnostiach alebo vo
firmach.

Vyhodou je, Ze tieto privatne adresy su nepouZitelné v Internete (poskytovatel ich nesmie do
Internetu pustit) atym padom sa ani z internetu nedostaneme priamo na privatnu adresu.
Dosiahneme tym akusi bezpecnost domacej siete. Druhou vyhodou je, Ze o pridelenie tychto
adries nie je treba nikoho ziadat (verejnu si Ziadame o poskytovatel a platime za riu)

Mame tri rozsahy privatnych IP adries:

10.0.0.0 - 10.255.255.255
172.16.0.0 - 172.31.255.255
192.168.0.0 - 192.168.255.255

ULOHA - RIESTE!

Porovnajte ju s IP adresou, ktoru vidite v nastaveniach sietového rozhrania.

Sietova maska

Okrem IP adresy nastavujeme na rozhrani aj sietovi masku. Sietova maska je stvorbajtové Cislo,
ktoré nam urluje, ktora éast IP adresy je spolocna pre vsetky zariadenia v jednej sieti (adresa
siete) a ktord uréuje uz konkrétne sietové zariadenie. Prikladom sietovej masky je 255.255.255.0

Pocitac 1 ma adresu 192.168.1.1 s maskou 255.255.255.0

Pocitac 2 ma adresu 192.168.1.2 s maskou 255.255.255.0
Pocita¢ 3 ma adresu 192.168.2.1 s maskou 255.255.255.0
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Pocitac 4 ma adresu 192.168.2.2 s maskou 255.255.255.0

Ak by boli pocitace 1 aZ 4 pripojené na spolocny prepina¢, komunikovat by mohli len PC1 a PC2,
alebo PC3 a PC4. Ind komunikacie nie je mozna, lebo PC1 a PC2 su v sieti 192.168.1.0 a pocitace
PC3 a PC4 su vsieti 192.168.2.0. IP adresu v Pakcet Tracer nastavime po kliknuti na pocitac,
zalozka Desktop, ikona IP Configuration.

Physical  Config _ Desktop  Programming  Attributes
——

P Configuration

x

Interface FastEthernet0 B
IP Configuration
DHCP © static
IP Address 192.168.1.1
Subnet Mask 255.255.255.0
Default Gateway 0.0.0.0
DNS Server 0.0.0.0
IPv6 Configuration
DHCP Auto Config © static
IPv6 Address !
Link Local Address FEB0::2E0:FOFF:FEBE:B76

IPv6 Gateway

IPv6 DNS Server

Top

. ULOHA - RIESTE!

= Vytvorte siet so Styrmi pocitaCmi. IP adresy nastavte nasledovne:

Pocitac¢ 1 md adresu 192.168.1.1 s maskou 255.255.255.0
Pocita¢ 2 ma adresu 192.168.1.2 s maskou 255.255.255.0
Pocita¢ 3 ma adresu 192.168.2.1 s maskou 255.255.255.0
Pocitac¢ 4 ma adresu 192.168.2.2 s maskou 255.255.255.0

Na jednom z pocitaCov otvorte ,Command prompt“ na zalozke Desktop. Pomocou prikazu ping
otestujte dostupnost ostatnych pocitacov. Sledujte rozdiel vo vypise.

Priklad: ping 192.168.1.2

Ny EEEEEEEEEEEEEEEEEEEEEEEN
HEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEREERERT

Packet tracer nam umoziiuje aj podrobne sledovat ako sa Udaje v sieti spravaju. SldzZi na to
simulaény rezim. Ten zapiname v pravom dolnom rohu cez tlacidlo ,Simulation”. Zopakujte
prechadzajucu ulohu v simula¢nom rezime. Po skonceni sa prepnite do ,,Realtime”.
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0 @ Slmulﬂon Panel

Time(sec) Last Device At Device
0.001 Switch0
0.992 Switch0

0.993 Switch0 PCO

0.993 Switch0 PC1

2.004 PCO
Switch0

3
3
33
Sy

Reset Simulation Constant Delay

> Play Controls
S < [ » >

Switch0

Captured to:
2.990 s

Event List Filters - Visible Events

ACL Filter, ARP, BGP, Bluetooth, CAPWAP, CDP, DHCP, DHCPv6, DNS, DTP,
EAPOL, EIGRP, EIGRPV6, FTP, H.323, HSRP, HSRPv6, HTTP, HTTPS, ICMP,
ICMPV6, IPSec, ISAKMP, loT, loT TCP, LACP, LLDP, NDP, NETFLOW, NTP,
OSPF, OSPFv6, PAgP, POP3, PPP, PPPoED, PTP, RADIUS, REP, RIP, RIPng,
RTP, SCCP, SMTP, SNMP, SSH, STP, SYSLOG, TACACS, TCP, TFTP, Telnet,
UDP, USB, VTP

Edit Filters Show All/None

e — - ~

Obrazok 148 Simulacny rezim Packet Tracer

V nasej fyzickej sieti sme vytvorili dve logické siete. Maju rozne IP adresné rozsahy (intervaly).
V pocitadove] sieti mdzu medzi sebou priamo komunikovat len zariadenia, ktoré patria do jednej
siete. Aby sme zistili, ¢i dve adresy patria do jednej siete je potrebné poznat hranice adresnych
rozsahov siete. M6éZeme si poméct kalkuldtorom dostupnym na http://jodies.de/ipcalc.

Address (Host or Network) Netmask (i.e. 24)  Netmask for sub/supernet (optional)
(192.168.1.1 ]/ [255.255.255.0 |move to: | |

Address: 192.168.1.1 11000000.10101000.00000001 .00000OO01

Netmask: 255.255.255.0 = 24 11111111.11111111.11111111 .00000000

Wildcard: 0.0.0.255 00000000.00000000.00000000 .11111111

-

Network: 192.168.1.0/24 11000000.10101000.00000001 .00000000 (Class C)
Broadcast: 192.168.1.255 11000000.10101000.00000001 .11111111

HostMin: 192.168.1.1 11000000.10101000.00000001 .00000001

HostMax: 192.168.1.254 11000000.10101000.00000001 .11111110
Hosts/Net: 254 (Private Internet)

Obrazok 149 IP kalkulator http://jodies.de/ipcalc

Vsimnime si riadok Broadcast. V predchadzajucom texte sme si uz broadcast spominali.
Tentokrat je vSak adresa ind, volame ju sietfovy broadcast, avsak jej vyznam je rovnaky ako
vSseobecny broadcast. SlUZzi na adresovanie vsetkych pocitatov v danej IP sieti. VSeobecny
broadcast adresuje vsetky pocitace vo vietkych sietach az po najblizsi smerovac.
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. ZAPAMATAIJTE SI!

= Sietova maska zapisana v binarnom tvare je vidy postupnost jednotiek, za ktorou nasleduje
E postupnost nul.

Ak by sme zmenili masku na vsetkych pocitacoch na 255.255.0.0, patrili by nam vsetky IP adresy
do jedného rozsahu a nase pocitace by vedeli medzi sebou komunikovat.

- ULOHA - RIESTE!

Zmerite masku na vSetkych pocita¢och na 255.255.0.0 a otestujte dostupnost pocitacov.

Priklad: ping 192.168.1.2

Poznamka pre ucitela:

Do siete mb6zeme pridat aj server. Adresu mu pridelime rovnako ako pocitacom. V zakladnom
nastaveni funguje ako webovy server a z pocitaca mozeme cez prehliadac otvorit stranky, ktoré
su na nom ulozZené. Prehliadac je na zalozke Desktop.

Zmena masky aby nam pocitace komunikovali nie je Standardnym rieSenim. Aby sme prepojili
dve siete, potrebujeme smerovac.

- ULOHA - RIESTE!

Pridajte do siete smerovac (PT-Router), prepinac a server. Serveru pridelte nasledovné adresy

B IP:10.0.0.10
B Maska: 255.255.255.0
B Brana (gateway): 10.0.0.1

Na vsetkych ostatnych pocitacoch pridajte branu s hodnotou 192.168.100.100. Kable zapojte
= podla obrazka nizsie.

Poznamka pre ucitela:

V tomto momente je vhodné nastavit zobrazovanie mien sietovych rozhrani. Nastavenie

najdeme v ponuke Options — Preferences — Always show port labels in logical workspace
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F
| /H
a0 60-24TT
Server-PT M’“}C\ Fal/0 Fa(ﬁiwitcho
Server0 2960-24TT  FaO/T  'Faosa
Switchl Router-PT
Routerl

Na vsetkych zariadeniach sme nastavili branu. V celej sieti maju vsetky zariadenia rovnaku
adresu brany. Je to preto, lebo brana je IP adresa smerovaca, ktorym sa pripajaju do inych sieti.
Smerova¢ bude mat teda dve IP adresy. Na rozhrani Fa0/0 bude mat adresu 10.0.0.1
(255.255.255.0), na rozhrani Fa0/1 bude mat adresu 192.168.100.100 (255.255.0.0).

Poznamka pre ucitela:

Ak Ziaci zapojili smerovac inak ako je na obrazku, nie je to chyba. Len si musia dat pozor, ktorému
rozhraniu nastavuju aku adresu.

Na smerovaci ndm svieti stav pripojenia nacerveno. Rozhranie smerovaca musime zapnut rucne
a spravime to zaroven s nastavenim IP adresy po kliknuti na smerovac na karte Config. V lavom
stfpci vyberieme rozhranie FastEthernet 0/0, zvolime Port Status ,On“, nastavime IP adresu
a masku. Postup zopakujeme aj pre rozhranie FastEthernet 1/0.

e0e Router1 [ JoX ) Router1
Physical _ Config  CLI  Attributes Physical _ Config  CL  Attributes
GLOBAL FastEthernet0/0 GLOBAL FastEthernet1/0
— Port Status on Settings Port Status on
Algorithm Settings Bandwidth * ) 100 Mbps 10 Mbps Auto Algorithm Settings Bandwidth e 100 Mbps 10 Mbps Auto
ROUTING Duplex o) Half Duplex () Full Duplex @ Auto ROUTING Duplex o Half Duplex () Full Duplex @ Auto
Static Static
MAC Address 00E0.B0B0.4258 MAC Address 0002.166C.86DD
RIP RIP
INTERFACE IP Configuration INTERFACE IP Configuration
IP Address 192.168.100.100 IP Address 10.0.0.1
B Subnet Mask 255.255.0.0) el Subnet Mask
FastEthernet1/0 FastEthernet1/0
Serial2/0 Tx Ring Limj 10 Serial2/0 Tx Ring Limit 10
Serial3/0 Serial3/0
FastEthernet4/0 FastEthernet4/0
Equivalent 10S Commands Equivalent 10S Commands
$LINEPROTO-5-UPDOWN: Line protocol on Interface Router (config-if) #ip address 10.0.0.1 255.255.255.0
FastEthernet0/0, changed state to up Router (config-if) #ip address 10.0.0.1 255.255.255.0
ip address 192.168.100.100 255.255.255.0 Router (config-if) #ip address 10.0.0.1 255.255.255.0
Router (config-if) # Router (config-if) #
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Po UspeSnom nastaveni smerovaca je mozné zrealizovat test dostupnosti medzi jednotlivymi
sietami.
EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEESR

ULOHA - RIESTE!

Na serveri otvorte prikazovy riadok z spustite prikaz ping 192.168.1.1
Na pocitaci otvorte prehliadac a zobrazte obsah webu na serveri:

Na pocitaci otvorte prikazovy riadok a zadajte prikaz tracert 10.0.0.10

.IIIIIIIIIIIIIII‘IIIII
B EEEEEEEEEEEEEEEEEEESR

Prikaz tracert ndm zobrazi zoznam smerovacov, cez ktoré Udaje presli k ciefu. Tento prikaz je
$tandarnym v systémoch windows aj linux. MézZete skusit vykonat ho na poditaci v Skole alebo
doma. Ciel nemusi byt len IP adresa ale lubovolné doménové meno, napr.

Packet Tracer nam tieZ ponuka mnozstvo bezdrotovych zariadeni. Vyskisajme do nasej siete
pridat domaci WiFi smerovac. Jeho nazov je ,Home Router” a ndjdeme ho v skupine , Wireless
Devices”. KedZe smerovac¢ ma viac rozhrani, nie je dobré nechat pripojenie kdblov na automatiku
(ikona blesku), ale pripojime ich rucne.

Vyberieme typ kabla
Klikneme na smerovac a vyberieme rozhranie , Internet”
Klikneme na prepinac a vyberieme [ubovolné rozhranie , FastEthernet”

- ]
PCO \_\ P / PC1

Lv}cJ - —  2960-24TT
[ Switch0
HomeRouter-PT-AC

Wireless Router0

Po rozkliknuti smerovaca je dostupna karta ,GUI“ obsahujice r6zne moZnosti nastavenia
smerovaca. Prvé ¢o nastavime je statickd IP adresa na internetovom rozhrani (nemame tu
providera, ktory by nam pridelil adresu).
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Wireless Tri-Band Home Router HomeRouter-PT-AC
. Access Applications
Setup Wireless Restrictions & Gaming

Y Administration Status
Basic Setup MAC Address Clone Advanced Routing

Internet Setup

2
Internet | Static IP

Connection type

Internet IP Address: 192 . 168 .1 .10
Subnet Mask: 255 . 255 . 255 .0
Default Gateway: 192 . 168 .1 .1
DNS 1: V] .0 .0 .0
DNS 2 (Optional): 0 .0 .0 .0
DNS 3 (Optional): 0 .0 .0 .0
Host Name:

Optional Settings
(required by some
internet service
providers)

Domain Name:

MTU: O Size: 1500

V dalsom kroku nastavime WiFi siet na zalozke ,Wireless“. Zvolime si nazov siete SSID a na
zalozke , Wireless Security” zabezpecenie tejto siete. Typ zabezpecenia zvolime WPA2 Personal
a nastavime heslo, ktoré si zapamatame. Na konci obrazovky s nastaveniami sa nachadza tlacidlo
»Save Settings”.

Po tomto nastaveni mdzeme pripojit bezdrotového klienta - Laptop. Predtym ho vSsak musime
na Wi-Fi pripravit. Vypneme zariadenie, vyhodime sietovd kartu avloZime Wi-Fi kartu.
Nesmieme zabudnut znova zapnUt zariadenie.

[ ] o . . . . Laptop0

Phxsical Config Desktop Programming Attributes

MODULES Physical Device View

WPC300N Zoom In Original Size Zoom Out

PT-LAPTOP-NM-1AM

PT-LAPTOP-NM-1CE
PT-LAPTOP-NM-1CFE ,or
PT-LAPTOP-NM-1CGE Vy pn Ut Pc

PT-LAPTOP-NM-1FFE

PT-LAPTOP-NM-1FGE

PT-LAPTOP-NM-1W

PT-LAPTOP-NM-1W-A
PT-LAPTOP-NM-1W-AC
PT-LAPTOP-NM-3G/4G

PT-HEADPHONE

PT-MICROPHONE Customize Customize
Icon in Icon in
Physical View Logical View

The Linksys-WPC300N module provides one 2.4GHz wireless interface suitable for connection to wireless networks. m
The module supports protocols that use Ethernet for LAN access.

Top

Obrazok 153 Priprava Laptop na pripojenie na Wi-Fi
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Teraz mame na karte Desktop nastroj na konfiguraciu Wi-Fi ,PC Wireless”. T4 nam vyhlada
dostupné Wi-Fi siete a umozni zadat heslo pre SSID.

Connect

Q

Below is a list of available wireless networks. To search for more wireless networks, click
the Refresh button. To view more information about a network, select the wireless network
name. To connect to that network, click the Connect button below.

Default 1 3%
Default 1 2%
Default 1 52%

N Notebook Adapter

Site Information ]

Wireless Mode "nirsirucure
Network Type xes bicin
Radio Band
Security Disabie

MAC Address co0s.2a71.508

Refresh Connect

Wireless Network Monitor v1.0

[\5
I NN
)
£

weceio. WPC300N

Co sme sa naucili

Zakladné casti pocitacovych sieti su prenosové média a aktivne zariadenia.

Kazdé zariadenie ma celosvetovo jedine¢ni MAC adresu.
Kazdé zariadenie ma pridelend IP adresu, masku abranu. Verejné IP adresy su
jedinecné, privatne su jedinec¢né len v danej sieti.

Na pripojenie k Wi-Fi potrebujeme SSID a WPA kluc.
Prepojenie sieti umoZnuje smerovac. IP adresa smerovaca je branou pre pocitace v jeho

sieti.
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12 SLUZBY POCITACOVEJ SIETE

Cielom tejto kapitoly je spoznat zakladné sluzby siete Internet. Jedna sa o sluzby bez ktorych si
dnedny Internet nevieme predstavit alebo sluziby, bez ktorych by ani nefungoval. Ziak bude
vediet popisat a vysvetlit ich zakladné principy, bude vediet na vzdialenom systéme identifikovat
zoznam poskytovanych sluzieb.

Zamysleli ste sa uz nad tym, ako pocitac vie akda IP adresa patri k akému nazvu webu? Akym
sp6sobom sa prendasa email a kam sa uloZi kym si ho neprecitame? Akym sp6sobom vie hacker,
Ze mame zranitelny systém? Na tieto otazky najdeme odpovede v dalSom texte.

12.1 Systém doménovych mien

Systém DNS vznikol v roku 1984. DNS je skratka, ktora vznikla zo slov Domain Name System. Je
to sluzba Internetu, ktora sluzi na preklad doménovych mien na IP adresy. Kazdy IP datagram je
v Internete smerovany na zaklade cielovej IP adresy. KedZe IP adresy sa pre ¢loveka tazko
pamaétaju, pouzivaju sa tzv. doménové mena. Nie kazdé sietové rozhranie vsak musi mat
pridelené svoje doménové meno.

Pokial sietové rozhranie nemda pridelené doménové meno, modzeme napisat
http://194.160.210.18/ alebo mdzeme poslat e-mail na adresu user@[194.160.210.18]

Pre pochopenie systému DNS sa musime oboznamit s pojmami:

doména
doménové meno
reverzna doména
zéna

name server

DOMENA

Je skupina mien, ktoré k sebe logicky patria. V ramci domény je mozné vytvarat podskupiny, tzv.
subdomény. Z jednotlivych mien podskupin je potom vytvorené doménové meno uzla (napr.:
prometheus.ukf.sk.). Pri adresovani pocitaca v Internete uvadzame jeho doménové meno.
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Pridelovanie domén a pravidla domén musi niekto strazit. Takou organizaciou je ICANN - The
Internet Corporation for Assigned Names and Numbers. Je to technické koordinacné centrum
pre Internet, podporuje a zabezpecuje Domain Name System a umoziiuje budovat hierarchiu
doménovych mien.

Domény najvyssej Urovne rozdelujeme na generické a kody krajin.
Generické domény

.com, .net, .org

.edu, .gov, .int, .mil

.biz, .info, .name, .pro

.aero, .coop, .museum

.asia, .cat, .jobs, .mobi, .tel, .travel, .pro
.arpa

.post

XXX

Prvych 7 domén existuje od pociatku Internetu. Tie ostatné sa pridali postupom casu. Dnes u?
existujud  stovky  novych  generickych domén. Ich  zoznam najdeme na

Domény krajin

Domény krajin st zhodné s dvojpismenovym oznacenim krajiny podla normy ISO 3166.

.ac .ad .ae .af .ag .ai .al .am .an .ao .aq .ar .as .at .au .aw .ax .az .ba .bb .bd .be .bf .bg .bh
.bi .bj .bm .bn .bo .br .bs .bt .bv .bw .by .bz .ca .cc .cd .cf .cg .ch .ci .ck .cl .cm .cn .co .cr
.Cu.cv.cx.cy .cz.de.dj.dk .dm .do .dz .ec .ee .eg .eh .er .es .et .eu .fi .fj .fk .fm .fo .fr.ga
.eb .gd .ge .gf .gg .gh .gi .gl .gm .gn .gp .gq .gr .gs .gt .gu .gw .gy .hk .hm .hn .hr .ht .hu .id
.e.il.im.in .io .iq .ir .is .it .je .jm .jo .jp .ke .kg .kh .ki .km .kn .kp .kr .kw .ky .kz .l1a .lIb .Ic
didk.r s It .lu .lv.ly .ma.mc.md .me .mg .mh .mk.ml.mm .mn.mo .mp.mq.mr.ms
.mt.mu.mv.mw .mx.my.mz.na .nc.ne .nf.ng.ni.nl .no.np.nr.nu.nz.om.pa.pe .pf
.pg .ph .pk .pl .pm .pn .pr .ps .pt .pw .py .qa .re .ro .rs.ru.rw .sa .sb .sc .sd .se .sg .sh .si
.5j .sk .sl .sm .sn .so .sr .st .su .sv .sy .sz .tc .td .tf .tg .th .tj .tk .tl .tm .tn .to .tp .tr .tt .tv
.tw .tz .ua .ug .uk .um .us .uy .uz .va .vc .ve .vg .vi .vn .vu .wf .ws .ye .yt .yu .za .zm .zw

. ULOHA 2 - RIESTE!

Niektoré krajiny maju doménové meno, ktoré sltzi na Uplne iny Ucel. Skuste zistit, aké domény
maju krajiny, ktorym patria nasledovné ostrovy — Ellice Islands vlavo a Caroline Islands vpravo.
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T = A "

N EEEEEEEEEEEEEEEEEEEEEEEENENI]
R EEEEEEEEEEEEEEEEEEEEEEEEENI

DOMENOVE MENO

Skladd sa z retazcov vzdjomne oddelenych bodkou. Meno sa preskiimava smerom sprava dolava.
NajvysSou instanciou v mene je root doména a je oznacend samostatnou bodkou. V root
doméne su definované domény najvyssej urovne (TLD, Top Level Domain). Medzi TLD patria
domény aero, arpa, biz, com, coop, edu, gov, info, mil, museum, name, net, org, pro a
dvojznakové kédy Statov definovanych podla normy I1SO-3166 (sk, cz, at, atd). Pod TLD
doménami su definované dalSie hierarchicky nizSie domény. Systém domén tvori strom.
Prikladom doménového mena je prometheus.ukf.sk.

TR
I ' l B 's I ™ I D' ' l R
[ edu ] com sk [ net org
|
l D TR l N l \ y l 2
nitra ukf [ studnet uniag
|
| | | |
- N 2 N ~
WWW divai [prometheus moon
J J J \ J

Obrazok 155 Stromova Struktira doménovych mien

Doménové meno ma svoju presne definovanu syntax: retazec.retazec.retazec.TLD.

Kazdy retazec moze mat maximalne 63 znakov, pricom cela dizka mena nesmie presiahnut 255
znakov. V doménovom mene su povolené nasledovné znaky:

B velké a malé pismena anglickej abecedy [a..z][A..Z],
B (islice [0..9],

B pomlcka [-].

Pomlcka pritom nesmie byt na zaciatku ani na konci retazca.
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REVERZNE DOMENOVE MENA

Reverzné domény slizZia na vyhladavanie doménového mena na zaklade znalosti IP adresy
ciefového pocitaca. Pre reverzné doménové mena su vyhradené dve mena domén najvyssej
urovne:

pre IP adresy verzie 4 je to doména in-addr.arpa. (inverse addresses in the arpanet)
pre IP adresy verzie 6 je to doména ip6.arpa.

Prikladom reverzného doménového mena je 18.210.160.194.in-addr.arpa., alebo
a.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.1.0.0.0.0.0.6.0.8.1.1.4.1.0.0.2.ip6.arpa.

G )

arpa

in-addr

_I,_J
P — 1
o ] [
— —
—1 P B
) [
— ———
[ I J—
0 [ 210 ] 255
—— I . ,
S E——— —1
0 [ 18 ] 255
J —_—

REZERVOVANE DOMENOVE MENA

Pre rozne Ucely boli vyhradené nasledovné mena TLD:

.test — je rezervovana pre testovacie Ucely, pre aktualne alebo nové DNSzaznamy
.example — je odporucéané pouzivat ju pri pisani dokumentacie

.invalid — je ur¢ena pre doménové mena, ktoré su na prvy pohlad nespravne
.localhost — doménové meno vyhradené pre lokalnu softvérovu slucku

ZONA

Udaje o jednej doméne nemusia byt uchovdvané na jednom name servery. Databdazu
doménovych mien mézeme rozdelit na niekolko name serverov, pricom kazdy name server bude
obsahovat iba ¢ast idajov o doméne. Udaje uloZené na jednom name servery nazyvame zéna.
Name server nespravuje teda doménu, ale zdnu, aj ked vo vela pripadoch je sibor domény a
zény ten isty.
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NAME SERVER

Name server prekladd doménové mena na IP adresy a opacne. Name servery rozdelujeme do
Styroch skupin:

Primarny name server

Na primarnom name servery su uloZené vsetky Udaje o danej zéne.
Primarny name server moze byt len jeden.
Akékolvek zmeny zény sa vykonavaju na primarnom name servery.

Sekundarny name server

Sekundarny name server prebera v urcitych ¢asovych intervaloch uUdaje o zéne od
primarneho name servera.

Pocas vypadku alebo nedostupnosti primarneho name servera poskytuje autoritativne
odpovede o zéne, ktoru spravuje.

Pocet sekundarnych name serverov nie je obmedzeny.

Caching only name server

Nie je pre Ziadnu doménu primarnym, ani sekundarnym name serverov, avsak vyuZiva
vseobecné vlastnosti name servera. To znamena, Ze do svojej paméte uklada udaje,
ktoré nim prechadzaju. Vacsinou ho ndjdeme v domacom smerovaci.

Root name server

Root name server je Specidlny typ name servera. Je zakladnym kamernom celého DNS

systému.

Spravuje Udaje o doménach najvyssej Urovne.

Kazdy z root serverov je primarnym name serverom, aj ked kazdy obsahuje rovnaku

databazu udajov o zéne.

Vo svete existuje 13 root name serverov. Ich zoznam ndjdeme na adrese
. V skutocnosti ich nie je 13, avSak pod jednym menom sa

skryvaju desiatky fyzickych serverov.

Vypadok tychto name serverov by znamenal vypadok siete Internet na Urovni DNS. Bez

znalosti IP adresy ciela by sme nevedeli adresovat pocitac v sieti.

HOSTS SUBOR

Pozostatkom z Cias ked neexistovalo DNS je jednoduchy textovy subor nachadzajuci sa v kazdom
operacnom systéme. V linuxoch ho ndjdeme uloZeny ako /etc/hosts, vo windowsoch v
c:\windows\system32\drivers\etc\hosts

Syntax suboru je jednoduchd, v kazdom riadku je IP adresa a k nej prislichajice doménové
meno. Po indtalacii je tam len jeden zdznam: 127.0.0.1 localhost. Udaje v hosts stibore maju
prednost pred DNS systémom a preto nespravne zadané Udaje v hosts mézu mat za nasledok,
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Ze sa nam dany web nezobrazi. Zdmerne nespravne Udaje su aj overenym trikom ako sa vyhnut
zasielaniu Udajov na licenéné servery. Nelegalne nainstalovana aplikacia sa pokusa kontaktovat
licenény server no pre ten je v hosts zapisana neexistujlca adresa.

ULOHA - RIESTE!

Zobrazte obsah hosts suboru. V pripade, Ze mate dostatocné oprdvnenia dopiste do suboru
riadok

127.0.0.1 www.facebook.com

.IIIIIIIIIIIIII‘IIII‘

ZAKLADNE TYPY DOMENOVYCH ZAZNAMOV

Systém doménovych mien umozriuje administratorom zadat do stiboru zény okrem IP adresy aj
mnozstvo inych udajov. Su nimi napriklad nazvy postovych serverov, pravidla pre spracovanie
SPAMu, verejny kltU¢ pre Sifrovanie a pod.

Najzakladnejsim typom zdznamu je informacia o IP adrese. Ta mébze byt verzie 4, vtedy hovorime
0 zazname typu A, alebo mdze byt verzie 6, a vtedy hovorime o AAAA zazname. Kazda doména
tiez uvadza informdciu o tom, aky server v Internet je jej poStovym serverom (MX zaznam). Tiez
vymenuvame vsetky primarne a sekundarne DNS servery obsahujuce subor zény (NS zaznam).
Vsetky tieto informacie vieme ziskat pomocou nastrojov pre pracu s DNS.

NASTROJE NA PRACU S DNS

nslookup

Nslookup je program, ktorym odosielame DNS dotazy na name server. Nslookup je Standardne
implementovany v systémoch UNIX aj WINDOWS. Program nslookup sa spusta prikazom
nslookup. Po spusteni sa program pripoji na predvoleny name server a oCakava prikazy od
pouzivatela.

ULOHA - RIESTE!

Zistite IP adresu domény www.ukf.sk.

IIIIIIIII.IIII‘I

Spustime program nslookup (start —> run —> nslookup). Prikazom set debug nastavime
podrobnejsi vypis informacii. Zaddme nazov domény, ktord hladame: www.ukf.sk
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C:\Users\petko>nslookup www.ukf.sk
Server: dns.google
Address: 8.8.4.4

Non-authoritative answer:
Name: fakulty.ukf.sk
Address: 193.87.12.30
Aliases: www.ukf.sk

C:\Users\petko>_

whois

Whois je program, ktorym odosielame dotazy na WHOIS servery, spravujuce WHOIS databazu.
Tato databaza obsahuje o kazdej zaregistrovanej doméne Udaje o jej vlastnikovi (meno, adresu,
kontaktné adresy), registratorovi (meno, kontakt) a adresy autoritativnych name serverov pre
dand doménu. Whois je standardne implementovany iba na systémoch typu UNIX. PouZivatelia
WINDOWS mézu vyuzit webové rozhranie whois databazy na adrese

Vo vypise vidime aj takd informaciu ako je vlastnik domény a jeho registrator, platnost domény

a podobne.

Domain: ukf.sk

Registrant: UNIV-0040

Admin Contact: UNIV-0040

Tech Contact: UNIV-0040

Registrar: UNIV-0040

Created: 2003-10-01

Updated: 2019-04-29

Valid Until: 2027-09-25

Nameserver: ns.ukf.sk

Nameserver: ns2.ukf.sk

Nameserver: ns3.ukf.sk

Nameserver: nsl.bbnw.sk

DNSSEC: 37585 8 1 B3881EA695658A5B4738DB23F4E30C4C26BB9C4C
DNSSEC: 37585 8 2 (C53800B998BDF8F3F324C7AB101C2BOCF7B3F49A7D@OF34DAA1F84C
EPP Status: ok

Registrar: UNIV-0040

Name: Univerzita Konstantina Filozofa v Nitre
Organization: Univerzita Konstantina Filozofa v Nitre
Organization ID: 157716

Phone: +421.907670343

Email: sk=-nicRukf ,sk

Street: Trieda Andreja Hlinku 1

City: Nitra

Postal Code: 94974

Country Code: SK

Created: 2017-09-01

Updated: 2020-02-05

Alternativne nastroje na ziskavanie informacii z DNS

Nie vidy mame po ruke prikazovy riadok pocitaca a radi by sme ziskali informacie z DNS. Pomoéze

nam vela online sluzieb, ktoré su viak r6zne svojou kvalitou alebo mierou reklamy. Odporic¢ame

pouzit web

, kde najdeme mnoiZstvo uzitocnych nastrojov.
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'_" TOOLBOX* Pricing  Tools Delivery Center ~ Monitc
—_—

SuperTool MX Lookup Blacklists DMARC Diagnostics Email Health DNS Lookup Analyze Headers

SuperTool Beta

www.ukf.sk

MX Lookup
Blacklist Check

DNS Lookup
Test Email Server ~a
Reverse Lookup
Whois Lookup L
__ DNSCheck :
A fakulty.ukf.sk 93.87.12.3 . SPF Record Lookup e szeom 60 min
DKIM Lookup
DMARC Lookup

AAAA Lookup
v DNS Record Published SRV Lookup

a:www.ukf.sk

Type Domain Name IP Address
Zdruzenie pouziv

Test Result

DNS Record found

Okrem uZ spominaného prevodu doménového mena na IP adresu ndm tento ndastroj umoznuje
spravit prevod z IP adresy na doménové meno = vyhladat reverzny DNS zaznam. Ten je velmi
dolezity najma pri odosielani elektronickej posty. Vysvetlime si to na nasledovnom priklade:

E-maily pre doménu studuj.it odosiela server s doménovym menom amos.teacher.sk. Jeho IP
adresa je 109.74.145.53. Niekto sa bude snazit vytvorit podvodny email (phishing Gtok)
a z nejakého mailového servera (napr. s IP adresou 212.34.56.78) odosle mail, ktory sa bude
tvarit, ze je zdomény studuj.it a dorué¢i nam to na gmail. Google mailovy server si vsak overi
(opyta sa DNS systémy, aky je MX zaznam pre doménu), aky mailovy server moze posielat maily
za domény studuj.it a zisti, Ze je to amos.teacher.sk

12.2 Architektira elektronickej posty

Jednou zo sluZieb siete Internet je posielanie elektronickej posty (e-mail). Principom je
posielanie sprav medzi postovymi (e-mailovymi) servermi (mail exchange server — MX v DNS,
ktorych funkciou je spravu ulozit a poslat dalej. Teda sprava, ktoru posielame, mdze pri svojom
Lputovani” Internetom prejst viacerymi servermi (resp. MTA, povieme si dalej vtexte).

E-mail vznikol na prelome rokov 1971-72 a jeho tvorcom bol Ray Tomlinson, ktory zaviedol
pouzivanie znaku @. Pred tym sa spravy, informacie posielali tak, Ze sa pouzivatelia prihlasili na
spolocny file server a tu ukladali subory pre ostatnych.

Zo sirSieho hladiska sa na e-mailové spravy mézeme pozerat dvoma spdsobmi. Ide o e-maily vo
vnutri firiem (v rdmci intranetu), takéto e-maily by v Ziadnom pripade nemali opustat postovy
server firmy a mali by sa priamo presunut do inboxu prijemcu. Druhou vaéSou skupinou su e-
mailové spravy posielané cez Internet, ktoré teda opustaju svoj domovsky server. Ale Struktura
sprav pri oboch typoch je rovnaka.

Dnesné posielanie e-mailov znamen3, Ze si v postovom klientovi — agent pouzivatela (mail user
agent - MUA) napiSeme spravu. Postovych klientov je viacej a zavisi od pouzivatela, pre ktory sa
rozhodne, s to napr. Mozilla Thunderbird, MS Outlook, a iné. Potom sa tato aplikacia spoji s
posStovym serverom (domovsky server), ten je bud na nasej LAN alebo ide o server u nasho
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providera, pripadne modze ist a webmail server. Spojenie, resp. nasledné odoslanie sprav na
server sa realizuje pomocou TCP protokolu a SMTP protokolu. Taktiez ndm na domovsky server
aj posta prichadza a postovy klient si ju na nas systém stiahne - pomocou protokolu TCP (vytvori
spojenie) a potom poutZije protokol POP3 alebo IMAP.

POP/

S
agent | SMTP_| agent | syrp | agent | gurp | agent
uﬂvhﬁel'a prenosu prenosu prenosu o
Rg posty posty posty |

Postovy server odosiela e-mailové spravy pomocou agenta prenosu posty (mail transfer agent —
MTA) pouzitim protokolu SMTP na dalsi postovy server. Ako sme si uz spominali, tak sprava
moze prejst viacerymi servermi a teda viacerymi MTA. Ked' pride na domovsky server prijemcu
spravy, tam sa vlozi do jeho inboxu — e-mailovej schranky.

12.2.1 Modely elektronickej posty

Offline model: klient sa k serveru pripaja zriedkavo a vidy nacitava vSetku postu. Spravy su pri
nacitani zo servera zmazané a ich dalSie spracovanie vykonava klient. NajcastejSie sa na
nacitanie pouziva protokol POP3 (Post Office Protokol version 3) a pre posielanie SMTP (Simple
Mail Transport Protokol).

Online model: vytvori sa spojenie so serverom. Pracu s postou riadi klient a zmeny sa vykonavaju
priamo na serveri. PouZiva sa protokol IMAP (Internet Message Access Protocol) a SMTP. Takyto
model pouZivaju webmaily ako napriklad GMAIL.

12.2.2 Proces posielania e-mailu

Predtym, ako si povieme viacej o Struktuire spravy a spominanych protokoloch, si este ukazme
ako sa vlastne posle nasa sprava. Proces posielania nam znazornuje nasledujici obrazok:

201



To: haluzka jan@domena_b.sk

— From: vetvicka.ivan@domena_a.sk
Subject: Stretnutie

To: haluzka.jan@domena_b.sk ’

From: vetvicka.ivan@domena_a.sk

Subject: Stretnutie

VaZeny pan Hallzka

{ VaZeny pan Halizka

mx.domena_b.sk
pop.domena_b.sk

MX pre domena_b.sk ?

smtp.domena_a.sk

mx.domena_b.sk

ns.domena_b.sk

1) Pouzivatel lvan si otvori svojho e-mailového klienta (MUA) a napiSe spravu. Potom stlaci
tlacidlo ,,odoslat” (send), klient automaticky sformatuje spravu na spravny format a
poSle ju protokolom SMTP domovskému agentovi prenosu posty (MTA) -
smtp.domena_a.sk (je to mail exchange server providera domény).

2) MTA podla adresy urcenej protokolom SMTP poZiada systém DNS o adresu postového
servera (mail exchange server) pre domena_b.sk.

3) DNS pre doménu je ns.domena_b.sk, ten ndm vrati MX zaznam a v nasom priklade je
exchange server mx.domena_b.sk.

4) MTA smtp.domena_a.sk potom protokolom SMTP posle spravu na dalsi MTA a to
mx.domena_b.sk, na ktorom sa sprava vlozi do inboxu Jana.

5) Pouzivatel Jan potom vo svojom klientovi stlacenim tlacidla , prijat postu” (get mail)
inicializuje kontrolu novej posty, jeho MUA prostrednictvom protokolu POP3 stiahne
spravu, ktortd mu poslal lvan.

12.2.3 Zakladné hlavicky spravy

E-mail sa sklada z hlavi¢ky a tela, pricom telo mdze obsahovat prilohy. Ako celok tvori jeden
textovy subor. Priloha je z bindrneho tvaru prekdédovana do textu pomocou BASE-64 kédovania.

V hodnotéch hlavi¢iek mozeme pouzit aj Specialny zapis:

mozeme pouzit ¢iarku na oddelenie (napr. menol@domenal, meno2@domenal,
meno3@domena2 )

okruhle zatvorky () uzatvaraju komentar

pouzitim znakov < > sa adresa nachddza medzi nimi a retazec mimo nich sa ignoruje,
toto sa Casto objavuje, ked odpovedame na e-mail alebo ked zadame adresu zo
zoznamu kontaktov (napr. “Hrasko Jan“<jhrasko@domena_a.sk>)

hranaté zatvorky [ ] urcuju IP adresu pocitaca (mail servera) a preto takyto zapis indikuje,
Ze ,nazov" sa nema prekladatv DNS (napr. meno@[85.41.11.2])
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Na nasledovnom obrdazku su zobrazené hlavicky e-mailovej spravy.

From - Mon Sep 28 21:16:21 2020
X-Account-Key: accountl
X-UIDL: 00015de@485d7blf
X-Mozilla-Status: 0001
X-Mozilla-Status2: 00000000
X-Mozilla-Keys:
Return-Path: <petko1l98l@gmail.com>
X-0riginal-To: psvec@ukf.sk
Delivered-To: psvec@ukf.sk
Received: from localhost (localhost [127.0.0.1])
by posta.ukf.sk (Postfix) with ESMTP id C7E@7420247
for <psvec@ukf.sk>; Mon, 28 Sep 2020 21:16:04 +0200 (CEST)
X=Virus-Scanned: postmaster at posta.ukf.sk
Received: from posta.ukf.sk ([127.0.0.1])
by localhost (postal.ukf.sk [127.0.0.1]) (amavisd-new, port 10024)
with ESMTP id sAey@HRWAMEU for <psvec@ukf.sk>;
Mon, 28 Sep 2020 21:15:59 +0200 (CEST)
Received: from inmail2.ukf.sk (inmail2.ukf.sk [193.87.12.27])
(using TLSvl with cipher ADH-AES256-SHA (256/256 bits))
(No client certificate requested)
by posta.ukf.sk (Postfix) with ESMTPS id 52AAE42012C
for <psvec@ukf.sk>; Mon, 28 Sep 2020 21:15:59 +0200 (CEST)
Received: from localhost (localhost [127.0.0.1])
by inmail2.ukf.sk (Postfix) with ESMTP id 87B17FC866
for <psvec@ukf.sk>; Mon, 28 Sep 2020 21:15:58 +0200 (CEST)
X=Virus-Scanned: postmaster at inmail2.ukf.sk
Received: from inmail2.ukf.sk ([127.0.0.1])
by localhost (inmail2.ukf.sk [127.0.0.1]) (amavisd-new, port 10024)
with ESMTP id 54UVrICueCmp for <psvec@ukf.sk>;
Mon, 28 Sep 2020 21:15:47 +0200 (CEST)
Received: from mail-ejl-f46.google.com (mail-ejl-f46.google.com [209.85.218.46])
by inmail2.ukf.sk (Postfix) with ESMTPS id @6463FC86F
for <psvec@ukf.sk>; Mon, 28 Sep 2020 21:15:04 +0200 (CEST)
Received: by mail-ejl-f46.google.com with SMTP id 08s5010392869ejb.10
for <psvec@ukf.sk>; Mon, 28 Sep 2020 12:15:04 -0700 (PDT)

Obrazok 162 Uplna hlavitka e-mailovej spravy

Recieved — hlaviéiek recieved moze byt v zahlavi niekolko. VZdy ju na zaciatok pripisuje postovy
server, ktorym sprava prechadza. To znamen3, Ze najvyssie je zobrazeny je posledny server a
teda zhora nadol vidime spatnu cestu k odosielatelovi. V hodnote hlavicky sa vyskytuja riadky,
ktoré zacinaju slovami FROM (odkial sprava prisla), BY (pocitac, ktory spravu prijal), VIA (uréuje
fyzickd adresu), WITH (urcenie sietového alebo postového protokolu), ID (identifikacia spravy)
a FOR (pre koho je sprdva uréenad).

From — hlavicka urcujuca od koho bola sprava poslana.

Sender — ak sa v hlavicke from nachdadza viacej adries (oddelenych ciarkou), tak potom tato
hlavicka obsahuje jednu adresu a urcuje odosielatela.

Date — uréuje datum odoslania (den, datum, ¢as a ¢asova zéna).

Reply-To — urcuje, na akd adresu sa ma odoslat odpoved.

In-Reply-To — odpoved na spravu: identifikacia spravy

To — adresa prijemcu spravy (adresy prijemcov spravy, oddelené Ciarkami).

Cc — urcenie adries pre zaslanie kdpie spravy (skratka Cc je z Carbon copy).
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Bcc — podobné ako Cc, ale ostatni prijemcovia tieto adresy nevidia (Blind carbon copy).
Message-Id — identifikacia spravy.

Keywords — popis, klticové slova charakterizujice obsah. Takychto hlavi¢iek moze byt viace;.
References — odkaz na spravu, obsahuje identifikaciu spravy.

Subject — predmet spravy, kratky popis.

Comments — komentare, méze byt viackrat.

X- (kazda pouZivatelsky definovana hlavicka musi mat predponu X-, naj¢astejsie sa stretdvame s
hlavickou X-Mailer, ktora urcuje verziu a typ aplikacie na odosielanie posty)

Resent- (pouziva sa pri preposielani spravy, pred pévodne hlavicky sa prida Resent-)

. ULOHA - RIESTE!

= Zo svojho e-mailu zaslite spravu spoluZiakovi, preskimajte a analyzujte plnd hlavi¢ku sprav.
Zamerajte sa na cestu, ktord email presiel.

Ak pouZivate gmail, k tplnym hlavickdm sa dostanete nasledovne:

Peter Svec 21:22 (pred 0 minGtami) Yy 4

komu: mne ~ X
4. Odpovedat

¥a angliétina v > slovenéina v  Preloit spravu )
A ang P ®» Preposlat

Filtrovat podobné spravy
Dna 28.9.20 o 21:14 Peter Svec napisal(a):

> Toto je test Vytlacit
Odstranit tito spravu

PaedDr. Peter Svec, Ph.D.

Blokovat pouzivatela Peter Svec
Assistant Professor

Department of Computer Science Nahlésit spam

Faculty of Natural Sciences

Constantine the Philosopher University in Nitra Nahlésit phishing

Tr.A. Hiinku 1 Zobrazif pévodnu spravu
949 74 Nitra

Slovakia Stiahnut spravu

Oznacif ako neprecitané od tejto spravy

Iy EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEREEERT

Diskutujte o tom co je SPAM a Phishing.
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Co sme sa naucili

Systém DNS je zakladnou a neoddelitelnou sucastou sluzieb Internetu a bez neho by
sme nevedeli vyuZivat sluzby Internetu.

Doménové mena delime na generické a kédy krajin.

Udaje o vlastnikoch domén si vieme pozriet v whois databaze.

Elektronickd posta sa prenasa ako textovy subor cez smtp protokol.

PouZivatelia pristupuju k poSte cez protokoly pop3 alebo imap, ktory pouziva aj
napriklad webmail (gmail a pod.).

V zobrazeni pdvodnej spravy mézeme vidiet presnu trasu, ktort email presiel.
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13 PROTOKOL IPV6

Cielom tejto kapitoly je ziskat zakladné informacie o ,novom” protokole v Internete. Je nim
protokol IPv6 a hoci je tu uz niekolko desiatok rokov, jeho pouZivanie je stale na nizkej Urovni.
Naucite sa zapisat IPv6 adresu, poznat pravidla delenia IPv6 adresného priestoru
a nakonfigurovat lokalnu siet s IPv6 adresaciou.

Pociatky protokolu IPv6 siahaju do zacliatku devatdesiatych rokov, kedy sa Internet zacal
rozsirovat v oblasti obchodu a priemyslu. Uz v tom obdobi vSak bolo zrejmé, Ze adresny priestor
protokolu IPv4 nevydrzi budicu expanziu internetu, ktorého Studie na najblizSie obdobie
naznacovali, Ze k jeho vyraznému nedostatku dojde do najblizsich desiatich rokov. V roku 1992
bol globalny nedostatok IPv4 adries uznany ako vazny obmedzujuci faktor buduceho rozvoja
internetu. Adresny priestor IPv4 predstavuje 4 miliardy adries, no velkd ¢ast z nich nie je
pouzitelna pre koncové zariadenia. Ako reakciu na tento problém zacala v roku 1994 inZinierska
pracovna skupina IETF navrh a vyvoj sady principov a noriem nového protokolu, ktory by tento
problém vyriesil. Zaroven vsak mali vyskumnici dostatok ¢asu a priestoru na implementaciu
novych vlastnosti, ktoré by do nového protokolu zaclenili. V decembri 1995 uz bolo
$pecifikované jadro IPv6, priemysel vsak nebol pripraveny prijat novy protokol, pretoze jednak
nebol kompatibilny s aktualne pouzivanym protokolom IPv4 a zaroven by prechod na novy
protokol nezarucil zisky, ktoré boli v pripade protokolu IPv4 v tom obdobi zaistené.

Spomalit vyéerpanie adresného priestoru IPv4 sa podarilo vyélenenim privatnych IP adries
a spustenim technoldgie NAT (Network Address Translation). Tento mechanizmus skryva celu
lokdlnu siet s privatnymi adresami pod jednu verejnu adresu. Je to rovnaky mechanizmus ako
mame doma. Domaci smerova¢ ma od poskytovatela pridelent jednu verejnu adresu a doma
mame mnoho zariadeni, z ktorych ma kazdé svoji vnatorna adresu, no navonok vystupuju len
s adresou smerovaca. Tymto sposobom Setrime verejné adresy. Technolégia NAT ma mnoho
obmedzeni, no pre vacsinu malych spolo¢nosti a domacnosti nie su nijak zasadné.

Postupne sa vyvoj IPv6 posuva tak, ze v roku 2015 sa stava stucéastou Linuxov a v roku 2016
sucastou Windowsov. Dnesné operaéné systémy maju predvolend podporu pre IPv6, systém
DNS ho podporuje rovnako a velky hraci na trhu (google, amazon, facebook) su podporovatelmi
nového protokolu.

Novy protokol vsak nie je len o velkom adresnom priestore, no tvorcovia sa pokusili odstranit
mnohé nedostatky IPv4 protokolu.

13.1 IPv6 adresa

Adresy IPv6 su dlhé 128 bitov, ¢o ndm dava priblizne 3,4 x 103 unikatnych adries (2'?8). Oproti
protokolu IPv4 sa zapisuju v hexadecimalnom formate a ako oddelova¢ sa namiesto bodky
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pouziva dvojbodka. Adresa je rozdelenda na osem blokov po Styroch Cisliciach. V Specialnych
pripadoch si v§ak zapis mdzeme zjednodusit (skratit).

2031:0000:130F:0000:0000:09C0:876A:130B

2031: :130F: : : 9C0:876A:130B

2031:0:130F:0:0:9C0:876A:130B

2031:0:130F: :9C0:876A:130B

V kazdom bloku mézeme vynechat pociato¢né nuly.

Ak blok obsahuje len nuly (0000), m6Zzeme ich nahradit jednou nulou (0).

Ak su vedla seba bloky s nulami (0000:0000:0000), mdzeme ich Uplne vynechat (::),
pricom takého vynechanie je mozné spravit len raz a vynechavame najvacsiu sekvenciu
nal.

Istym negativom IPv4 adresného priestoru je jeho roztrisenost. Podla IPv4 adresy len velmi
tazko uréime, do ktorej Casti sveta adresa patri. Zaradenie do regidénu je pritom délezité pri
optimalizacii trasy, ktorou prechadzaju data v Internete. Tvorcovia IPv6 si vSak na poriadku
v adresach dali zéleZat, a kazd4 ¢ast IPv6 adresy ma svoj hierarchicky vyznam. Cast IPv6 adresy
vycClefiujeme prefixom a zapisujeme lomkou s ¢islom. Prefix urcuje pocet bitov od zaciatku

adresy.
123 132 148 164
1 'l
EICIII s

I 1 |

Rowslry—b' : : :

ISP Profix m—— ! '

Site Prefix >! :

Subnet Prefix >!

Prvych 23 bitov IPv6 adresy oznacuje regionalny register. Svet je rozdeleny rovnako ako
pri IPv4 do piatich regionov.

Cast adresy od /23 do /32 oznaduje poskytovatela sluzieb internetu (ISP).

Cast od /32 do /48 oznacuje uz samotnu siet koncového zakaznika (domacnost, firma).
Koncovy zdkaznik si eSte mbze u seba vytvorit mensie navzdjom oddelené siete. Ich
pocet je od prefixu /48 po /64, ¢ize 2° = 65536.
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2001:0600::/23
[ $:2001:0800::/23
2001:0a00::/23
%2001:1400::/23

/23 '

001:4200::/23

001:4600::/23
001:4a00::/23
001:4c00::/23

001:5000::/23
003:0000::/18

a00:0000::/12

Obrazok 165 Rozdelenie IPv6 adries po regionoch

Pri konfiguracii IPv6 nie je nutné nastavovat aj IPv4 protokol. Ak by sme vsak nastavili aj IPv4
adresy, nic¢ sa nedeje. Oba protokoly vedia vedla seba existovat.

13.2 Druhy IPv6 adries

Podobne ako v IPv4 aj v IPv6 rozdelujme adresy do niekolkych skupin v zavislosti od spdsobu
komunikacie.

IPv6 adresa

Mutlicast Unicast Anycast

Site-local

Globalna
adresa adresa

Link-local Globdlna Link-local
adresa adresa adresa

Lokalna
slucka

Obrazok 166 Skupiny adries v IPv6
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Tak ako v IPv4 existuje Specidlna adresa pre localhost, existuje aj v IPv6. Jej adresa je ::1. Unicast
aj Anycast adresy maju globalnu aj lokalnu verziu. Lokalna sluZi len na komunikdciu v jednej
lokalnej sieti. Lokalna adresa zacina FE8O.

13.3 Lokalna adresa (link-local)

Zariadenia v IPv6 si dokazu vytvorit lokalnu adresu automaticky. Vygeneruju si ju zo svojej MAC
adresy vytvorenim EUI-64 identifikatora.

/ /\ \ / A\
/ / \ \ / \
/ 7 \ \ 0000 0000
/ / \ \ 4
0000 0010
| FF | FE N

\ /

Obrazok 167 Vytvorenie EUI-64 adresy

Postup pre vytvorenie EUI-64 identifikatora je nasledovny:

e MAC adresa zariadenia sa rozdeli na polovicu a do stredu sa vlozi FFFE

e Invertujeme 7. bit zlava

= ULOHA - RIESTE!

Vytvorte siet pozostdvajicu z dvoch pocitacov ajedného prepinada. Poditacom pridelte
nasledovné adresy (link-local adresa je predvyplnend a nemenime ju).

2960-24TT
Switch0

B PCO-2001:db8:aaaa::3/64
B PC1-2001:db8:aaaa::2/64

3
3
S EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEENEEER
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¥ pco - [} X

Physical Config Desktop Programming Attributes

IP Configuration

Interface FastEthernetd v

IP Configuration

O DHcP @ static

Pv4 Address |

Subnet Mask \

Default Gateway [0.0.0.0

DNS Server [0.0.0.0

IPv6 Configuration

O Automatic @ static

Pv6 Address [2001:0b8:aaaa::1 | #[64

Default Gateway [

|
Link Local Address |FE80::250:FFF:FEST:A4CE |
|
|

DNS Server ‘

802.1X
[] use 802.1X Security

Authentication MDS

[ Top

Obrazok 168 Konfiguracia IPv6 adresy

Poznamka pre ucitela:

V protokole IPv6 ma kazdé zariadenie vzdy aj link-local adresu zacinajucu na FE80. Pomocou
prikazu ipconfig /all zobrazte MAC adresu zariadenia a overte, Ze link-local adresa je odvodena
od MAC adresy.

Spravnost konfiguracie si overime prikazom ipconfig. Spojenie medzi pocitaémi overime
pomocou prikazu ping.

® pco - [m} X

Physical Config Desktop Programming Attributes

(Command Prompt

noooaoaoaaan

:\>ping 2001:db8:aaaa::2
Pinging 2001:db8:aaaa::2 with 32 bytes of data:

Reply from 2001:DBS:ARAA::2: bytes=32 time<lms TTL=128
Reply from 2001:DB8:ARAA::2: bytes=32 time<lms TTL=128
Reply from 2001:DBS:ARARA::2: bytes=32 time<lms TTL=128
Reply from 2001:DBS:AARA::2: bytes=32 time<lms TTL=128

Ping statistics for 2001:DBS:ARAA::2:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Oms, Average = Oms

c:\> v

O Top

Obrazok 169 Overenie dostupnosti prikazom ping
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Vyhodnou vlastnostou IPv6 je schopnost autokonfiguracie. Znamena to, Ze zariadenia si vedia
samé ziskat mnoZstvo Udajov, ako napriklad adresu smerovaca (ktory oznamuje do siete svoju
existenciu). Tato konfiguracie je ndarocnejsia, avsak zvladnutelnd. Topoldgia siete bude
nasledovnad, no do siete treba pridat smerovac¢ 2901 (ten ma aj podporu IPv6).

-

—_—
PC-A Fa0
PC1
\ Fa0i2 / Fa0 Server-PT
Server0
Fa0 - —
D-— Fa0/1 _ Fa0/3 Gig0/1 e e Fanrm
— | = ~ £ S e
X 5 2 . Fa0/1 < a
PC-PT -_ -1 ‘— Gig0/0 )-24

PCO 2960-24TT 2901 Switch1 \ Fa0
Switch0 Router2
—,
PC-PT

PC2

b

IPv6 adresacia novo pridanej Casti siete bude nasledovna:

Smerovac na rozhrani Gig0/0 bude mat adresu 2001:db8:bbbb::1/64
Smerovac na rozhrani Gig0/0 bude mat link-local adresu fe80::1
Smerovac na rozhrani Gig0/1 bude mat adresu 2001:db8:aaaa::1/64
Smerovac na rozhrani Gig0/1 bude mat link-local adresu fe80::1
Server bude mat adresu ru¢ne zadanu 2001:db8:bbbb::9999/64
PCO, PC1 a PC2 budu mat IPv6 automaticky nakonfigurovanu

Konfiguracia smerovaca pre IPv6 je moZna len v prikazovom riadku. Po kliknuti na smerovac
prejdeme na zalozku CLI. Cisco smerovac rozlisuju dva rezimy prace — neprivilegovany oznaceny
v prompte ako > a privilegovany oznaceny ako #. Do konfiguracie sa dostaneme stlacenim
klavesy ENTER (RETURN) a zadani enable (privilegovany rezim)

enable

configure terminal

ipv6 unicast-routing

interface gig0/0

ipv6 address 2001:db8:bbbb::1/64
ipv6 address fe80::1 link-local

no shutdown

interface gig0/1

ipv6 address 2001:db8:aaaa::1/64
ipv6 address fe80::1 link-local

no shutdown
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¥ pc2 - [m} X

Physical Config Desktop Programming Attributes

~
IP Configuration
Interface FastEthernet0d v

IP Configuration

O DHeP @ Static

IPv4 Address \

Subnet Mask \

|
|
Defautt Gateway [0.0.0.0 ]
|

DNS Server [0.0.00

IPv6 Configuration
© Automatic O Static Ipv6 request successful.

IPv6 Address 2001:DB8:BBBB:0:250:FFF:FE76:40CC 1|64

Link Local Address lFESU::ZSO:FFF:FE?e:AOCC

Default Gateway FE80::1

DNS Server

802.1X
[] use 802.1X Security

Authentication MDS

[ Top

Poznamka pre ucitela:

Niekedy sa stane, Ze sa smerovac spyta na inicializacny konfiguracny dialég. Na tuto otazku
odpovedame NO. Ak by sa Ziak nachadza v nejakej inej casti konfiguracie ako Uvodnej, po
stlaceni kombindacie CTRL+Z sa vrati na zaciatok.

13.4 Prechod medzi IPv4 a IPv6

Prechod medzi dneSnym IPv4 svetom alPv6 svetom bude dlhodoby proces. Mnohi
poskytovatelia sluZieb internetu neponukaju novy protokol, pouZivatelia ho od nich nevyzaduju.
Zmenu mozno prinesie ¢oraz vacsie pouzivanie zariadeni internetu veci a nastup 5G mobilnej
siete.

Oba IP svety mdzeme prepojit roznymi spdsobmi.

Dual Stack
Tunelovanie

Pri Dual Stack mame k dispozicii smerovac, ktory rozumie IPv4 aj IPv6 a ma tak pristup do oboch
Casti siete. Z pohladu koncového pouZivatela je tento sposob najidealnejsi, staci ak aj jeho
operacny systém podporuje IPv6 a ma pridelent od poskytovatela aj IPv6 adresu, no zaroven
ma aj IPv4 adresu.
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V pripade, Ze nas poskytovatel internetu novy protokol nepodporuje a my do IPv6 siete pristup
chceme, musime ndjst v Internete vstupny bod, cez ktory sa tam dostaneme. Spojenie medzi
nasim pocitacom a tymto vstupnym bodom nazyvame tunel.

Zakladna myslienka tunelovania je zabalenie jedného protokolu do druhého. To ndm umoznuje
preniest data cez siet, ktord dany protokol nepodporuje.

7
PC-PT

—
T i
R
] 7 IPv4 _ el
o
. 1 Router-PT
PC-PT g Router2 IPv6
CO IPvé ; o Router-PT E 3 .

4 S
Router1 IPv4 / IPv6 Cloud-

IPv6 Internet 2960-24

IPv4 Internet Switch1
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Kazdy tunel ma 2 konce, ktoré maju svoju IPv4 adresu. IPv6 Udaje su vloZzené do IPv4 odoslané
tunelom. Ked' dorazia na druhy koniec tunelu zariadenie vybali povodné IPv6 data a odosle ho
do cielovej adresy. Vyhodou aj nevyhodou zaroven je, Ze Udaje vnutri v tuneli su skryté pred
spravcom siete.

13.4.1 Tunnel Broker a Tunnel Server

Aby sme mohli pouzivat IPv6 tunel, potrebujeme poskytovatela tunelu (Tunnel Broker)
a potrebujeme tieZ verejnu IP adresu. V stucasnosti je spoloc¢nosti poskytujucich tunel len velmi
malo. Jednou takou je Hurricane Electirc ( ) alebo NetAssist

( )

Tunnel broker je miesto kde sa pouZivatel registruje a aktivuje tunel. Tunel broker poskytuje
vytvorenie tunelu, modifikdcie a zmazanie na Zelanie pouzivatela.

Tunnel server je dual-stack (IPv4 alPv6) smerovad. Tunnel server vytvara akonfiguruje
poziadavky od tunel brokera. Taktiez si udrzZiava Statistiky o vSetkych aktivovanych tuneloch.
Aktivovany tunel spotreblva pamét serveru a spracovatelsky cas.
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- ULOHA - RIESTE!

Vyberte si tunnel brokera a pokuste sa vytvorit doma tunel k sieti IPv6. V Skole vdm to takmer s
istotou nepdjde. Potrebujete verejnu IP adresu.

LERREENRREERER DI

ZHRNUTIE

Co sme sa naucili

V IPv6 pouzivame 128 bitovu adresu. Jej Struktura je prisne hierarchicka.
Protokol predstavuje navrat k end-to-end principu.
Kazdé zariadenie ma link local adresu zacinajucu na FE80.

V IPv6 neexistuje broadcast, je nahradeny multicastom.
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14 ANONYMITA NA WEBE A NEVIDITELNY WEB

Cielom tejto kapitoly je upozornit na rizikd komunikacie v digitdlnom priestore. Kazda ¢innost,
ktori vykonavame zanechdva po nas stopu. V tejto kapitole si ukdzeme, ¢o vSetko o sebe
prezradzame a ako sa mézeme stat na Internete neviditelnymi. V Ziadnom pripade, tato kapitola
nie je navod na ,zIé” veci, no musime ich poznat aby sme im nepodlahli.

Premyslali ste niekedy nad tym, ¢o sa stane ked' klikneme na webovy odkaz? Operacny systém
pripravi Udaje na odoslanie a zasle ich na

domaci smerovac

smerovac poskytovatela internetu

peeringové centrum (miesto kde sa prepajaju poskytovatelia)
chrbticova siet Internetu

peeringové centrum (miesto kde sa prepajaju poskytovatelia)
smerovac spolocnosti, kde je ulozeny webovy server

webovy server.

Ked' server pripravi odpoved, Udaje sa prenest rovnakym spdsobom naspat. Cestu Udajov si
mbzeme overit pre nds uz znamym prikazom tracert.

traceroute www.theguardian.com

traceroute to guardian.map.fastly.net (151.101.37.111), 64 hops max, 52 byte packets
1 gw.ukf.sk (194.160.208.1) 1.255 ms 0.368 ms 0.407 ms

2 wgw-fo-c6k5.nr.sanet.sk (193.87.99.1) 0.716 ms 0.670 ms 0.548 ms

3 cvt-bratislava.sanet2.sk (194.160.8.1) 1.967 ms 2.077 ms 3.226 ms

4 sanet-ias-geant-gw.bra.sk.geant.net (83.97.88.237) 8.686 ms 2.272 ms 2.081 ms
R

6 ae6.2.mx1.fra.de.geant.net (62.40.98.96) 25.156 ms 22.158 ms 15.494 ms

7 ael.mxl.ams.nl.geant.net (62.40.98.129) 21.901 ms 22.655ms 21.929 ms

192.168.0.1 128.0.171.110 217.20,162.25 216.187.120.52 216.187,112.181 216.187,120.169 216.187,118.243
My Computer : 10.0.255.255 | 193.110.101.30 | B80.81.193.151 | 216.187.120.49 | 216.187.115.135 | 216.187.114.197 | 3?9.15.1&134
<z o o o o o o o o o o o o o o
A . (]
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Ak by sme spravili prikaz tracert na kazdy pocitac v Internete, ziskali by sme velmi presnd mapu
Internetu. Ak ked vzhladom na velkost adresného priestoru IPv4 (4 miliardy adries) znie tato

uloha nerealne, mnoho jednotlivcov aj organizacii generuje rézne mapy Internetu.

Niekolko map mbézeme ndjst aj na nasledovnych odkazoch:

Pri prenose Udajov medzi dvoma zariadeniami je nevyhnutnou sucastou prenasanych udajov IP
adresa odosielatela a IP adresa prijemcu. Adresa odosielatela mdze mat pre prijemcu aj vacsi
uzitok ako len poznacit si, kam ma Udaje naspat poslat.

Popri databazach IP adries, ktoré sme si uz spominali a boli v nich uloZzené udaje o vlastnikoch,
existuje aj mnoho inych. SuU nimi napriklad Cierne listiny odosielatefov spamu (RBL — Realtime
Black List) alebo geolokacné databazy, ktoré ndm zobrazia napriklad mesto, krajinu alebo
poskytovatel sluzieb Internetu.
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Your IP Details:

p: Zdruzenie pouzivatelov Slovenskej akademickej
dato
City: Nitra
Region: Nitra
Country: Slovakia

% Hide My IP Address |

Click Here

q + | % Click for more details m

[ — | about 194.160.210.206 |

g QP
I\v_/‘/

" "Bu‘rgenl nd N ® >

Steiermark A Leaflet | OpenStreetMap Terms

‘1

Obrazok 176 Geolokacné udaje z IP adresy
M EEEEEEEEEEEEEEEEEEEEEEEEEEER EEEEENR EEER | B | | | n

: ULOHA

Pomocou stranok https://whatismyipaddress.com/ alebo https://www.whatismyip.com zistite
informacie o svojej IP adrese.

.IIIIIIIII

Programator webovej stranky tak presne vie, odkial sa na jeho web pripajate a podla toho vam
moze zobrazovat napriklad reklamu, alebo sa vas moézZe snazit oklamat alebo nanutit vam
produkt alebo iny web. Typické su hlasenia typu , Pozor akcia: Ak si z okolia Nitry KLIKNI SEM
a méZes vyhrat novy iPhone. Akcia je len pre pouZivatelov z okolia Nitry.“. VacSinou nasleduje
registracia na pochybnom portali.

Informacia o meste alebo krajine sa pouziva aj pri filtrovani obsahu navstevnikom. Ludom z
jednej krajiny obsah zobrazime, inym nie. Typickym prikladom su Sportové prenosy, kedy
licen¢né podmienky neumoznuju aby obsah sledovali fudia mimo krajiny, na ktoru bola vydana
licencia.

Okrem IP adresy prezradzame navstevou webu omnoho viac.

ULOHA

(@)

tvorte web http://mybrowserinfo.com/ a prezrite si zobrazené informacie. Kliknite aj na odkaz
See Detailed Location and Browser Information
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Prehliada¢ posiela alebo webova stranka si mdze vyziadat informdacie o verzii prehliadaca,
operacnom systéme, rozliSeni a mnoho dalSieho.

Your IP Address is 147.78.168.55

Detail About Your IP Address

Country: B (SK) Slovakia
Region: Nitriansky Kraj
City: Nitra
ISP Name: Obecne Siete S.R.O.

Your Browser User Agent String is
Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/86.0.4240.198 Safari/537.36

Operating System: Macintosh
Platform: MacOSX
Internet Browser: Chrome 86.0.4240.198
Beta Version: Yes
Connection Speed: 83.09 Mbps
Restrictive Firewall: Yes

Primarny ucel tychto informdcii je pre vyvojara, aby vedel nastavit zobrazenie webu presne na
nase zariadenie (podla rozliSenia, typu zariadenia), avSak vynaliezavi vedia tieto informacie
zneuzit. Zozbieranim tychto Gdajov mozeme ludi ,vydierat”, Ze vieme odkial sa pripajaju, aky
maju pocitac, aku obrazovku a ked neposlu bitcoiny tak im zablokujeme pocitac.

Uz sme si spomenuli, Ze aj poslanim emailu prezradzame svoju polohu. Pri zobrazeni pévodne;j
spravy vidime hlavicky Received a prijemca presne vie, z akého pocitaca alebo siete bol email
poslany. Vymysliet si falosnu adresu a poslat email o bombe v Skole kvdli pisomke a spravit to
zdomu nie je prave najlepsi napad. Stadi sa spytat poskytovatela, ktory zakaznik mal v ¢ase
odoslania pridelent danu IP adresu.

Received: from MacBook-Pro.local (unknown [213.215.118.197]) (using TLSv1 with
cipher DHE-RSA-AES128-SHA (128/128 bits)) (No client certificate requested) by
posta.ukf.sk (Postfix) with ESMTP id 841D71E7508 for <psvec@teacher.sk>; Sun, 27
May 2020 21:17:29 +0200 (CEST)

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10.13; rv:52.0) Gecko/20100101
Thunderbird/52.8.0

Message-ID: 8ea6d072-ba81-9d72-a24¢-038751ab67c4@ukf.sk

Pozor by sme si mali dat aj na to, aké fotky publikujeme na webe. Fotoaparaty aj telefény
vkladaju do jpg suboru informacie o nastaveni objektivu, clone, blesku, rozliseni Cipu, GPS
koordinaty (EXIF format).
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= Zistite, kde bola vytvorena nasledovnd fotografia.

B Datum a cas (16. 6. 2014, 16:09)
B Nastavenie fotoaparatu (Sony DSC-F828, 3263x2176, F4, e 1/60)
B GPS suradnice (-16.173851, 145.441734)

.IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

Publikovanim fotky s GPS prezradzame kde byvame, ¢i kde sa nachadzame. Pre publikovanim je
viac ako vhodné EXIF hlavicku zjpg suboru odstranit sluzbami ako napriklad
https://www.verexif.com/en/ alebo https://www.exifremove.com/ alebo

http://www.exifpurge.com/ . Nie je vhodné spoliehat sa na to, Ze socidlna siet tieto info

odstrani. Mozno taku funkciu aj ponuka, no predtym si ich dobre odloZi.

14.1 Bezpecna registracia na ,,pochybnom” webe

KaZdy sa uz dostal do situacie, ked potreboval vyplnit registracny formular niekde na webe, no
nechcel tam vyplnit svoju mailovi adresu alebo telefénne Cislo. Jedna sa o rézne , diskusné féra“,
sutaZe, ankety, hlasovania a podobne. Pri registracii si musime vymysliet prihlasovacie meno
a heslo, zadat osobné Udaje (meno, priezvisko, adresu, ...), telefénne ¢islo a funkény e-mail (opt-
in). Osobné udaje si vymyslime lahko, no vytvarat si novy email sa nie kazdému chce. Pomoc
poskytuje 10 minutovy email. Ten je urceny len na dorucovanie sprav, da sa zriadit bez
registracie a je platny len niekolko minut.

B https://10minutemail.com

B https://temp-mail.org/

B https://www.fakemail.net/

5 ULOHA

Vytvorte si docasny email a poslite si tam spravu z vasho sukromného gmailu.
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Na niektorych portéloch je nutné zadat aj telefonne Cislo, na ktoré pride autorizaéna SMS sprava.
Zadat svoje Cislo je uz vacsi zasah do sikromia ako email. Podobne ako dodasné emaily existuju
aj sluzby s do¢asnymi telefénnymi Cislami. Prezrite si nasledovné weby a ak chcete, mozZete na
niektoré z tych Cisiel poslat SMS spravu.

B https://receive-sms-online.com/

B https://smsreceivefree.com/

14.2 Odpocuvanie

Kazdé zariadenie, cez ktoré prechadzaju udaje je potencionalny zdroj odpocuvania komunikacie.
To ¢o robite na Internete vidi vprvom rade vas poskytovatel ako aj prevadzkovatel
peeringového centra. Odpocuvanie je mozné len za prisnych zdkonom stanovenych podmienok.

Bohuzial, mnohé aj vladne organizacie to robia aj bez zdkonnych dévodov. O praktikach
z odpocuvania prehovorili informatori — Whistle Blowers. Medzi znadme menda patri
Julian Assange, ktory vroku 2006 vytvoril pre novindrov platformu Wikileaks na nezavislé
publikovanie bez zasahu redakcie alebo Statnych organov. V roku 2010 platformu Wikileaks
vyuZzila americka vojacka Chelsea Elizabeth Manning (narodend ako Bradley Edward Manning -
zmena pohlavia vo vézeni) aby publikovala tajné diplomatické spravy diplomatov USA. Dia 25.
maja 2010 bola zadrZzana a 21. augusta 2013 odsudena za Spionaz, kradez vidadneho majetku a
jeho publikovanie na wikileaks na 35 rokov vo vazeni. Obama jej znizil trest na 7 rokov, a
prepustena bola 17. maja 2017.

ESte znamejsi je americky Edward Snowden, ktory vroku 2013 cez noviny The Guardian
publikoval informdcie o tajnom odpocuvani agentirami NSA a Britain's GCHQ. Tajné programy
FISA, PRISM, Tempora, XKeyscore dokazali napichnut optické kable po celom svete a sledovat
tak svetovych lidrov a cudzie krajiny.

TORSECRET//COM

Approximately 150 sites

Over 700 servers

TOP SECRET//COMINT//REL TO USA, AUS, CAN, GBR, NZL
Obrazok 178 Umiestnenie odpocuvacich bodov programu X-Keyscore

Snowden usiel v roku 2013 do Ruska a 1.11.2020 poziadal o ruské obcianstvo.
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Edward Snowden &

5043 Ty

Sledujete

Edward Snowden @ @Snowden - 1. 11.
w ¥ After years of separation from our parents, my wife and | have no desire to

be separated from our son. That's why, in this era of pandemics and
closed borders, we're applying for dual US-Russian citizenship.

Napichnutie optického kabla je velmi tazké odhalit. Na kopirovanie sietovej komunikacie staci
narusit vonkajsiu izolaciu aby stacéi aby presvitalo len 1% svetla. Ak Uto¢nik poznd pouZzitu
technoldgiu, jednoduchsie trafi amplitddu, fazu a polarizaciu.

ULOHA

Prestudujte si nasledovné odkazy:

IIIIIIIIIIIIIIIIIIIIIIlllllllllllllllllfllllg
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Spoloénost FinFisher vyvinula zariadenie, ktoré je schopné vlozit sledovaci malvér do beinej
aplikacie (Whatsapp, Skype, VLC, ...) a pri aktualizacii si ho sledovany ciel nainstaluje. Podla

wikileak dané zariadenie ma aj Slovensko
( ). Spehovanie odhalila v roku
2017 spolo¢nost ESET (

).

14.3 Ako sa skryt

Na problém s odpoclvanim zareagoval Google tak, Ze pri vyhladavani zacal davat vyssiu priecku
webov, ktoré Sifrovali komunikaciu cez protokol SSL. V roku 2013 totiZ Sifrovane boli prenasané
len prihlasovacie Udaje azvy$ok stranky nie. Sifrovanie celého obsahu predstavuje znacné
naroky na vypoctovy vykon servera aj klienta a certifikaty na Sifrovanie nieco stoja. V roku 2016
vznikla certifikacna autorita Let‘s Encrypt, ktord zdarma vydava certifikaty platné 90 dni. Tento
krok umoznil, aby dnes drviva vacsina webov podporovala Sifrovany prenos medzi koncovym
pocitacom a serverom. Spolo¢nost, ktord odpocuva sice ziska Udaje, avsak nevie ich preditat.
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Podobe zareagovali aj poskytovatelia emailov a komunikdacie medzi postovymi servermi
a klientami je povinne $ifrovana. Sifrovani mame aj komunikaciu vo Viber, Whatsapp a pod.

Ked' pouzivame Sifrovanie nikto sice nevidi obsah naSej komunikacie, avSak vidi s kym
komunikujeme (zdrojova a cielova IP adresa). Ak chcem skryt aj tato informaciu, musime pouzit
virtualnu privatnu siet.

14.3.1 Virtudlna privdtna siet (VPN)

Koncept VPN je zaloZeny na tuneli podobnom ako sme si spominali pri IPv6. Na pocitadi si
nainstalujeme VPN klienta, ktory sa pripoji na prevadzkovatela VPN servera, vytvori sa tak
Sifrovany tunel, ktorym prechadza cely nasa komunikacia. Nas poskytovatel vidi len vytvoreny
tunel a nevidi ¢o je v iom. Komunikaciu ndm moze Citat len prevadzkovatel VPN servera, no ak
by to spravil, strati doveru. Vacsina VPN serverov je platend. Kompletny zoznam najdeme na
https://topvpnsoftware.com.

VPN

YOUR DATA PROTECTS YOUR DATA
“
TN
You INTERNET
NO HACKERS
NO FIREWALLS
NO GOVERNMENT

Obrazok 180 Princip VPN

Ak chceme ,tajne” prezerat len web, postaci nam aj VPN rozsirenie prehliadaca. Prikladmi takych
rozsireni su SETUP VPN, DOT VPN, HOLA.

Q @

00:00:05 «
CONNECTED

Your connection can be much faster
Try greatest speed in our Premium network

GET DOTVPN PREMIUM

BLOCKED LAST 7 DAYS

~
" ADYERTISING TRACKERS  * ANALYTICS FIREWALL

(0 0 0 0

YOUR YIRTUAL LOCATION

GERMANY >

Obrazok 181 Rozsirenie prehliadaca DOTVPN
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= Do prehliadaéa si nainstalujte VPN rozsirenie. Po Gspe$nom pripojeni zobrazte svoju IP adresu na
= webe alebo podobnom.

14.4 Projekt TOR

Uplnd anonymitu poskytuje projekt TOR. Je to $pecidlna pocitacova siet zlozend z mnohych
navzajom prepojenych uzlov so Specialne upravenym internetovym prehliadacom. Komunikacia
medzi jednotlivymi uzlami siete je Sifrovana vidy z inym kli¢om a vystupny bod zo siete je
zvoleny ndhodne. Nie je mozné spatne vystopovat cestu k odosielatelovi informacie.

How The Tor Network Works

— ot

“— >\

Tor
Browser
- = Encrypted Link
=P = Unencrypted Connection
‘v‘iii iii“r WOrdfence” wordfence.com/learn

Obrazok 182 Princip TOR siete (
)

PouZivanim Tor prehliadaca maju vsetci rovnaku verziu, rovnaké rozmery okna, rovnaké
vlastnosti (spomerite si na Uvod, ¢o vsetko prezradza prehliadad). Tor siet slGzi na dobré aj zIé
veci. V krajinach, kde neexistuje sloboda slova a prejavu a novinari a aktivisti su prenasledovani
je Tor jednou z moznosti ako sa pred vladou skryt.

Okrem beZného Internetu Tor umoznuje pristup aj k jeho neviditelnej ¢asti — dark webu.

14.5 Deep web, dark web

Podla dostupnosti informacii na webe, delime web na
B Surface web
B Deep web

B Dark web
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Surface web predstavuje stranky a obsah dostupny cez vyhladavace (Google, Bing, ...). Tato Cast
webu predstavuje len 4% vsetkého obsahu na webe. Zakladnou vlastnostou je, Ze sa jedna
o verejne dostupné informacie.

Deep web je pred vyhladavacmi skryty. Jednda sa o weby, ktoré maju pristup chraneny heslom,
nutnostou registracie. Su to podnikové databazy, firemny intranet, vedecké databazy, kniznice.
Nejednd sa o Ziadny nelegdlny obsah. Len strazeny, kvoli autorskym pravam, firemnym
tajomstvam a pod.

Dark web je dostupny cez Tor siet. Pre beznych pouzivatelov je neviditelny. Doménové mena
v dark webe maju koncovu .onion a doménové ndazvy su generované znaky. Na dark webe Zije
Cierny trh, drogy, pornografia, zbrane, vrahovia, falSovanie, hackovanie.

Svetlou strankou dark webu je pristup a zdielanie informacii z krajin s cenzdrou webu (Bahrain,
Belarus, China, Cuba, Ethiopia, India, Iran, North Korea, Pakistan, Russia, Saudi Arabia, Sudan,
Syria, Turkmenistan, United Arab Emirates, United Kingdom, United States, Uzbekistan,
Vietnam), novinari mozu ziskat tajné a doverné informacie pripadne inkriminujlce informécie.

Poznamka pre ucitela:

Vysvetlite Ziakom, Ze Tor vznikol aby podporoval slobodu slova a prejavu pre krajiny kde to nie
je samozrejmé. Cierny trh a nelegdlny obsah je sice jeho stcastou, no je potrebné poznat rizika
a pravne nasledky. Cez Tor si mdzem objednat drogy, no ako mi ich dorucia? Ak skutocne mi ich

aj poslu? Alebo budem len dalsou obetou podvodnikov. Na Tor sieti sa plati Bitcoinom.

Vyhladdvacom vsieti Tor je projekt DuckDuckGo. Je dostupny na adrese

( )

Zoznam vyznamnych webov dostupnych na Tor sieti sa nachadza na HiddenWiki

(

ULOHA

Z webu si nainstalujte Tor Browser a prezrite si obsah Dark Webu.

IIIIIIIIIJIIII*
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Co sme sa naucili

Kazda nasa aktivita zanechdva v digitdlnom svete stopu.

Zdrojova IP adresa sa nachadza v odoslanom e-maily.

Prehliadac poskytuje webovej aplikacii detailné informacie o operacnom systéme.
Sietova komunikacia mo6zZe byt monitorovana poskytovatefom sluzieb internetu.
Pre skrytie komunikacie pouZivame Sifrovany prenos a VPN siete.

Neviditelna ¢ast Internetu sa nazyva Deep Web a Dark web.

Dark web predstavuje prevazne nelegélny obsah a je dostupny len cez siet Tor.
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15 SIFROVANIE A DOVERYHODNOST KOMUNIKACIE

Cielom tejto kapitoly je pochopit zdkladné principy Sifrovania a Utokov slUziacich na ziskanie
hesla alebo Sifrovacieho kluca. Praktickou aplikaciou Sifrovania je elektronicky podpis, ktory
zabezpecuje pravost dokumentu a istotu o tom, kto ho posiela. Pomocou obc¢ianskeho preukazu
sa naucdite podpisat dokument a overit jeho platnost.

VYKLAD |

15.1 Sifrovanie

Pri posielani dokumentov Internetom, ich vystavujeme dvom rizikdm, Ze ich niekto moze
precitat alebo ich pozmenit. UZ v minulosti vznikali rozne metddy, ktoré pozmeriovali povodny
text na ,necitatelnu formu“. Takéto metddy nazyvame Sifrovacie algoritmy. Ide o postup, podla
ktorého sa povodny — vstupny (otvoreny) text upravi, ¢im dostaneme vystupny — zasifrovany
text. Pre zasifrovanie sa pouziva Sifrovaci klu¢, ktory by mali poznat iba odosielatel a prijemca
(pripadne sa kluce pouzivaju dva, vysvetlime si dalej v texte). Potom takyto text, spravu mézeme
poslat prijemcovi, ktory musi vediet ako dany text preéitat — desifrovat (previest do pévodne;j
podoby). V minulosti pouZivanymi a najzndmejsimi algoritmami boli: Caesarova Sifra (posun
znakov), Vigenerova Sifra (Sifrovanie pomocou tabulky), Vermanova Sifra (pouZivala sa na

Sifrovanie telegrafickych sprav) a iné.

V oblasti sifrovania existuju Specializované vedné discipliny, ktoré sa nim zaoberaju. Hlavnou je
kryptolégia, ktora sa zaobera Sifrovanim zo vsetkych uhlov pohladu. Kryptoldgia sa deli na
kryptografiu a kryptoanalyzu. Kryptografia studuje Sifrovacie algoritmy, kryptografické nastroje,
hardvérové implementdcie Sifrovacich algoritmov, kryptografické protokoly a pod.
Kryptoanalyza sa zaobera IUstenim Sifier a v poslednej dobe jej vyznam ziskava stale viac na
vahe, vdaka odhalovaniu teoretickych slabin beZzne pouZivanych Sifier.

Vinformatike a v pocitacovych systémoch sa stretdvame aj s pojmom kédovanie, resp. kédovaci
algoritmus. Jeho funkcia je rovnaka ako pri Sifrovacom algoritme, ale tu sa nesnazime informaciu
ukryt, len ju zapiSeme inym spdsobom (ASCII, UNICODE, UTF — 8 a dalsie). O kddovani sme si uz
hovorili pri emailoch. Pouzivali sme BASE64 kédovanie.

15.2 Metaddy Sifrovania

Existuju tri typy kryptografie (Sifrovania): symetrickd, asymetricka a hybridna, ktora predstavuje
spojenie symetrickej s asymetrickou.
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15.2.1 Symetricka kryptografia

Pri Sifrovani sa pouziva tajny kl'ic. V tomto pripade je jeden symetricky — zdielany kl'tic¢ pre obe
strany komunikacie. Komunikujuci si vopred dohodnu spolocny tajny klGé, ktory budd pouzivat.
Pokial nechceme, aby niekto iny okrem prijemcu vedel, ¢o posielame, tak musime tento klu¢
drzat v tajnosti. Podobne nesmie tento klU¢ vyzradit ani prijemca. To znamend, Ze pokial
komunikujeme s viacerymi ludmi a pri Sifrovani nechceme aby existovala mozZnost, Ze by niekto
nepovolany precital nasu spravu, tak musime pouzivat zakazdym iny klU¢. Toto je hlavnou
nevyhodou pri tomto type Sifrovania (nutnost vacsieho poétu kltcov). Vyhodou je rychle
Sifrovanie a desifrovanie.

odosielatel prijemca

J

[

sprava

L7
0

desifrovana
. zdielanym klu¢om

Sifrovana
zdielanym klu¢om |

zdielany (symetricky) klG¢

Postup pri posielani je nasledovny:
1) odosielatel napi3e text — spravu
2) spréva je pomocou Sifrovacieho algoritmu a zdielaného klu¢a zasifrovand
3) zasifrovand sprdva sa posle prijemcovi
4) prijemca spravu desifruje pomocou zdielaného kltca
5) prijemca si predita desifrovanu spravu

Symetrickych algoritmov je viacej a najrozSirenejSim je algoritmus DES (Data Encryption
Standard), ktory pouziva Sifrovaci klué s velkostou 64 bitov. Z neho vznikol algoritmus 3DES
(pouziva 122 alebo 168 bitovy kl'u¢). Dalsimi algoritmami st napr. RC4 (Rivest Cipher 4 — pouZiva
128 bitovy kltc) a v dnesnej dobe odporucany AES (Advanced Encryption Standard — 128, 192
alebo 256 bitovy kluc).

DES

Algoritmus DES (Data Encryption Standard) bol pouzivany americkymi Uradmi pre sifrovanie
citlivych udajov statnych organov (v dnesnej dobe je nahradeny algoritmom AES). DES je blokova
Sifra, ktora $ifruje otvoreny text po blokoch s dizkou 64 bitov. Rovnaku dizku méa $ifrovaci kg,
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kazdy dsmy bit kltica je viak paritny - efektivna di?ka kluca je teda 56 bitov. Je kombinaciou
substitucnej (nieco sa nahradza) a transpozic¢nej (nieco sa vymienia medzi sebou) Sifry.

‘vstupny blok
v

uvodna
lava Cast’ prava Cast

N K

16 kol <€— klac

¥ X

lava Cast prava Cast

4

konecna
permutacia

v

B blok

Na blok otvoreného textu je najprv aplikovana jednoduchd substiticia a nasledne je
uskutoénenda Gvodna transpozicia (permutiacia). Dalej sa 64 bitovy blok deli na dve 32 bitové
Casti a nasleduje 16 kol (cyklov - rovnakych operacii), v ktorych su ldaje kombinované s
hodnotou kluca. Nakoniec sa polovice spoja a uskutoéni sa kone€na permutacia — inverzia k
uvodnej permutdcii. Vysledkom je Sifrovany text.

Sekvencia ¢innosti pocas jedného kola:
1) substittcia, pomocou tzv. S-boxov - pevne stanovené substituéné tabulky

2) permutidcia zrealizovand v P-boxe - pevne stanovené tabulky, ktoré uréuji zmenu
poradia jednotlivych bitov prave Sifrovaného bloku

3) vyslednd hodnota je potom XOR-ovand s istou ¢astou kluéa (kIU¢ sa pre kazdé kolo
meni)

Tymito ¢innostami prechadza iba prava strana bloku a pri nasledovhom kole su strany
prehodené — lava strana je teraz pravou, doterajsia prava cast bloku si odpocinie od permutacii
a substitucii na pravej strane.
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Vylep$enou verziou je 3DES (TripleDES), ktory zopakuje DES tri krat, s tromi réznymi kliémi. Sifra
DES dnes nie je povazovana za bezpecnu, dokonca sa neodporidéa pouzivat ani Sifra 3DES.
Nahradou je pouzivanie Sifry AES.

AES

Algoritmus Adanced Encryption Standard (AES) je blokova Sifry, ktora sifruje otvoreny text po
blokoch. AES pouZivaju okrem inych aj americké urady, kde nahradil algoritmus DES a je v
dnesnej dobe najpopuldrnejsim symetrickym Sifrovacim algoritmom. Podobne ako DES aj AES je
kombinaciou substituénej a transpozi¢nej sifry. Velkost Sifrovacieho kli¢a je 128, 192 alebo 256
bitov. Podobne ako pri DES aj tu sa pouzivaju kola, v ktorych sa na bloku vykonavaju 4 opericie.
Pred zacatim kol je blok 128 bitov rozloZzeny do matice 4x4 a prvkami matice su bajty.

» ULOHA .

Na stranke https://www.tools4noobs.com/online tools/encrypt/ si vyskusajte Sifrovanie ana *
stranke https://www.tools4noobs.com/online tools/decrypt/ desifrovanie pomocou rbznych @
E algoritmov. .
:lIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII:

15.3 Formy utokov na kryptografické algoritmy

Vylustenie Sifry sa nazyva prelomenie Sifrovacieho algoritmu a potom je moZné vdaka
prelomeniu Citat Sifrovany text, bez znalosti Sifrovacieho, resp. desifrovacieho kluca.

navrh

\pouzivatel — algoritmus — spravy

Obrazok 185 Postup prelomenia Sifry

Existuje viacej typov utokov:

B utok hrubou silou (brute force attack), pri ktorom skisame vsetky mozné kombinacie
Sifrovacieho klti¢a (pocet moznych kltcov je 2n, kde n je dizka kluéa)
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|Gstenie so znalostou Sifrovaného textu (cipher only text) - k dispozicii mame
niekolko textov zasifrovanych rovnakym klicom a algoritmom

|Gstenie so znalostou otvoreného textu (known — plaintext attack), pricom sa znazime
ziskat kla¢

|Gstenie so znalostou vybranych otvorenych textov (chosen plaintext attack)

|Gstenie so znalostou vybranych Sifrovanych textov (chosen ciphertext attack)
IGstenie pomocou kompromitdacie pouzivatela (purchase key attack)

priame ziskanie kl'ic¢a od vlastnika r6znymi metddami (podplatenie, mucenie)

15.4 Asymetricka kryptografia

PouZiva iné matematické metddy ako symetricka kryptografia a rozdiel je aj v pocte potrebnych
kl'dcov. Tu sa definuju dva typy klicov (pouZzivaju sa ako par): verejny a sukromny. Verejny klG¢
sa pouziva na zasifrovanie textu (spravy) a sukromny klu¢ sa pouZiva na desifrovanie textu
(spravy). Vdaka tomu nie je nutné, aby odosielatel spravy chranil verejny kltu¢ prijemcu, kedze
nim text nerozsifrujeme. Dalej sa verejny klt¢ da poufit pri rdznych odosielateloch (nie je nutné
mat s kazdym vlastny klti¢ ako pri symetrickom Sifrovani), ¢o ndm ulahduje jeho distribdciu.
Jednoducho si nas verejny klu¢ umiestnime na web. Potencidlny odosielatel si ho tam najde a
moze nam poslat Sifrovany text.

Pre desifrovanie textu prijemca pouZzije svoj sukromny klu¢, ktory ma utajeny, ¢o zarucuje, Ze
nikto okrem neho nerozsifruje spravu. Toto sa berie ako vyhoda asymetrickej kryptografie -
kazdy pouZivatel sa stard o bezpecné uloZenie jediného klica. Nevyhodou je velka casova
narocnost, s ktorou prebieha Sifrovanie a desifrovanie.

Uvedme si postup pri poslani Sifrovanej spravy a odpovede na fu:

1) odosielatel napi3e text — spravu

2) spréva je pomocou $ifrovacieho algoritmu a verejného kliéa prijemcu zasifrovana
(nikto okrem toho ¢o vlastni sukromny kl'G¢ ju nevie otvorit)

3) zasifrovand sprdva sa posle prijemcovi
4) prijemca spravu desifruje pomocou svojho sikromného kluca

5) prijemca si predita desifrovanu spravu
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odosielatel posielanie prijemca
. Sifr nej ™

sprava sprava

sifrovana desifrovana

. verejnym klucom |

verejny sukromny
kluc klag
prijemcu prijemcu

Obrazok 186 Odoslanie spravy

Prijemca sa rozhodol poslat odpoved, na web stranke odosielatela (pripadne na inom zdroji,
napr. odosielatel svoj verejny klu¢ uviedol v sprave,...) si nasiel jeho verejny klt¢. Po napisani
odpovede pouzije na zasifrovanie pre algoritmus tento verejny klU¢ a dostane zasifrovanu
odpoved.

Postup je obdobny len s inym parom klucov:

odosielatel spravy prijemca spravy
¢aka odpoved posielanie posiela odpoved
re Sifrovane] e N
) | ; ‘ odpovede ‘ b @)
&= B
odpoved odpoved
desifrovana Sifrovana

| sukromnym klucom |

\verejnym klu¢om |

sukromny verejny
kluc klac
odosielatela odosielatela

Obrazok 187 Odoslanie Sifrovanej odpovede

Podobne aj tu existuje viacej algoritmov a najviac pouzivanym je algoritmus RSA (Rivest Shamir
Aleman). Pre RSA sa odporudéa pouzivat Sifrovaci kluc¢ velkosti aspori 1024 bitov a casto sa
pouZivaju kluée s velkostou 2048 alebo 4096 bitov. Dalsim asymetrickym algoritmom je ECC
(Elliptic Curve Cryptography). Pre porovnanie ku 1024 bitovému RSA kl'icu odpoveda 160 bitovy
ECC klug, pri zachovani podobnej trovne bezpecnosti.

Pri asymetricke]j kryptografii je d6lezity Diffie-Hellmanov algoritmus (DH algoritmus). Pouziva sa
na vytvorenie dvojic kftucov, ale aj pre vytvorenie symetrického kluca.

15.5 Hybridna kryptografia

Vyhodou symetrickych Sifier je ich rychlost vypocétu, nevyhodou zdielany klu¢. Vyhodou
asymetrickych je par klucov, nevyhodou vypoctova zloZitost. Hybridna kryptografia spaja tieto
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dva pristupy tak, Ze na zaciatku sa vygeneruje unikatny symetricky klu¢, ktory sa medzi
komunikujucimi stranami vymeni cez asymetrickd Sifru. Prenos kluca je bezpecny a zvySok
komunikacie sa Sifruje symetricky.

15.6 Digitalny podpis

Digitalny podpis je mechanizmus, ktory zarucuje dve zakladné poziadavky pre posielany (resp.
prijaty dokument). Ide o integritu dokumentu (kde je zarucené, Ze dokument od odosielatela
nebol nijako pozmeneny) a nepopieratelnost dokumentu (pravost dokumentu — Ze ho poslal
skuto¢ny odosielatel).

15.6.1 Integrita dokumentu

Pre zaistenie integrity posielaného dokumentu sa pouziva jednocestna matematicka funkcia
odtlac¢ku. Odtlacok (hash) je kratky textovy retazec vytvoreny pomocou hashovacej funkcie z
lubovolne velkého textu (dokumentu). Typicka velkost vysledného textu je 16 bajtov (algoritmus
MD-5 [Message-Digest]) alebo 20 bajtov (algoritmus SHA-1 [Secure Hash Algorithm]).Dalsimi
algoritmami si SHA-224 (28 B), SHA-256 (32 B), SHA-384 (48 B) a SHA-512 (64 B).

Odtlacok sa aj pri malej zmene dokumentu tieZz zmeni. To zarucuje Ze dva r6zne dokumenty
(texty) nem6zu mat rovnaky odtladok, a teda tym je zarucena integrita dokumentu. Zaroven tiez
plati, Ze z odtlacku neviem spatne poskladat povodny text.

= jednocestna
——» hashovacia —)
funkcia @ odtlaco Ok
( h as h
dokument

ULOHA

Na stranke si vyskuSajte generovanie
hash odtlackov pomocou réznych funckii.

.IIIIIIIII.IIII.
S EEEEEEEEEEEESR

Potom pri posielani dokumentu sa k nemu priloZi odtlacok. Po prijati spravy prijemca vypocita
odtlacok z prijatého dokumentu a porovna svoj vysledok s tym, ktory bol pripojeny k sprave. Ak
je zhodny, sprava sa po ceste nezmenila.
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odosielatel

(3

posielanie
dokumentu
s odtlackom

prijemca

dokument
spoCitasa .
odtlacok 2

I

F

- dokument

(4 ) spocita sa

““novy odtlacok
| ——

=\

(5] D

§ rovnaju sa’?
W 2 il

Obrazok 189 Overenie odtlacku pripojeného k sprave

1) odosielatel napise dokument

2) vypodita odtlacok z dokumentu

3) posle dokument aj s odtlatkom

4) prijemca vypocita odtlacok z prijatého dokumentu
5) porovna prijaty odtlaéok s novym

6) prijemca &ita dokument

Takymto spdsobom mozZno detekovat chyby v dokumente vzniknuté pri prenose, ale aj ak ho
niekto pozmenil. KedZe hashovacie algoritmy su vSeobecne zname, tak samotnd integrita ndm
nezarucuje pravost dokumentu (Utoénik ma mozZnost upravit spravu a nanovo spoditat

odtlacok).

odosielatel  posielanie utocnik posielanie prijemca
™, dokumentu ™\ Zmeneneho &
1 ! 's odtlackom (@) _ | dokumentu ‘9"
T = :jl 1 o s odtlackom -
dokument - 4 zmeneny | | > _ dokument
spocita sa . = ——— dokument (7 ) spocita sa
odtlacok (2 (3) spodita sa . = ““hovy odtlacok
: ' - odtlacok 5 (6) ! )
| 4
! | § S rovnajl sa’?

(R |
N,

Obrazok 190 Utoénikom modifikovany odtlacok

233

LR




1) odosielatel napise dokument

2) vypodita odtlacok z dokumentu

3) posle dokument aj s odtlatkom

4) utoénik zachyti dokument a pozmeni ho

5) utoénik spodita novy odtlatok z pozmeneného dokumentu

6) utoénik posle zmeneny dokument s novym odtlatkom prijemcovi
7) prijemca vypodita odtladok z prijatého dokumentu

8) porovna prijaty odtlaéok s novym

9) prijemca ¢ita dokument a mysli si, Ze priSiel od odosielatela, ale v skutoénosti &ita
dokument od dtoc¢nika

15.6.2 Pravost dokumentu

Odtladok nam zabezpecuje integritu dokumentu a jeho pravost zabezpecuje digitalny podpis.
Digitalny podpis je zaloZeny na principe asymetrickej kryptografie — par klucov. Postup pri
podpisovani je nasledovny:

odosielatel posielanie prijemca
s N dokumentu B N
(17 ‘ N I s digitalnym podpisom b (8
=8 @) & =B
\ _ — il ‘ =
dokument —— _dokument
spocita sa | === 5 ) spocita sa
odtlacok (2 “novy odtlacok
odtlacok sa sifruje prijaty odtlacok
sukromnym klucom sa desifruje
odosielatela verejnym klucom
— fodosielatela
"‘6 ‘-».7 rovnaju sa”?
sukromny verejny
Kluc kluc

odosielatela odosielatela

1) odosielatel napise dokument

2) vypodita odtlacok z dokumentu

3) odtlacok sifruje svojim sikromnym kfi¢om, vznikne tym digitdlny podpis
4) posle dokument aj s digitdlnym podpisom
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5) prijemca vypodita odtlaok z prijatého dokumentu
6) prijemca desifruje digitdlny podpis odosielatelovym verejnym kliéom
7) porovna prijaty odtladok s novym

8) prijemca ¢ita dokument

15.6.3 Certifikovany kluc, certifikacna autorita a elektronicky podpis

Otazne je ako ochranit verejny klu¢ pred podvrhnutim. Moznosti je viac:

kfuc¢ dostaneme priamo na stretnuti od jeho vlastnika (je iste Ze je to jeho kltc),
pripadne si ho overime inym spdsobom (napr. telefonicky).

V prostredi Internetu sa na zarucenie pravosti pouziva ,tretia osoba“ (podobne ako ked' niekto
pozna nasu totoznost a zarudi sa, Ze naozaj sme ti ¢o tvrdime). Tato tretia osoba sa nazyva
certifikacna autorita a svojim digitdlnym podpisom potvrdzuje, Zze dany verejny klU¢ patri ku
danej osobe. Potvrdenie sa realizuje formou certifikatu pravosti. Takto ziskame certifikovany
kfac¢ a potom pri komunikacii postaci ked prijemca dostane certifikat odosielatela. Z certifikatu
ziska osobné Udaje odosielatela a jeho verejny kli¢, pomocou ktorého méze overit digitalny
podpis. Spojenim digitalneho podpisu a certifikatu dostdvame elektronicky podpis.

CertifikaCna autorita je déveryhodnda organizacia, ktora vydava certifikaty verejnych klucov.
Zakladnym majetkom kazdej certifikacnej autority je par kfucov. Verejny klic je zverejnitelny na
Internete, a sikromnym klti¢om su podpisované vSetky vydavané certifikaty. Strata sikromného
kl'd¢a by znamenala neplatnost vSetkych vydanych certifikatov verejnych kltuéov klientov.

Pozivatel (klient), ktory si chce certifikovat svoj verejny klG¢, si musi najskor pripravit Ziadost a
odoslat ju certifikacnej autorite. V Ziadosti uvedie vSetky svoje osobné (daje, priloZi verejny kltc¢
a vsetko podpise prislusSnym sikromnym kli¢om. Podpisanim Ziadosti svojim sukromnym
kfiCom Ziadatel dokazuje, Ze je naozaj vlastnikom sukromného klica k certifikovanému
verejnému kltcu.
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certifikacna autorita

P~ o

sukromny kluc verejny kluc
certifikacnej autority certifikacnej autority

[ certifkat ) '8

| 2 |
vydavatel:
Ziadost o certifikat CA
ider N poradové &islo
(daje odosielatefla identifikaéné
udaje odosielatela
h platnost od-do
verejny kla&
odosielatela
verejny klué
*— odosielatela
podpisana o_
sdkromnym o
klacom podpisany
odosielatela sukromnym
kluéom CA
odosielatel posle certifikat prijemca
s ™\ prijemcovi e RN
= Vydavater. — ;‘1“
CA J
. ( | radove Eislo —— ™
verejny @) [omece | — @
T (Odaje odosietatela p— -
kl uc § platnost od-do )
odosielatela [ —
verejng KIUE L .
odosielstels digitalny podpis
?— sa overuje
podpisany .
k sikromngm na zaklade
\ KoEom CA / ager. 2
. , p certifikatu
sukromny i
KIGE > h
odosielatela s
verejny kluc

\ / \ odosielatela /

Obrazok 191 Princip podpisu certifikacnou autoritou

v

1) odosielatel si vytvori (vygeneruje) dvojicu kfuéov napr. pomocou DH algoritmu
2) vytvori Ziadost o certifikat a posle ju certifikacnej autorite (CA)

3) ak je Ziadost v poriadku, certifikana autorita vystavi certifikdt a posle ho
odosielatelovi

4) odosielatel posle svoj certifikat prijemcovi
5) dalej uz posiela podpisané dokumenty
6) prijemca overuje odpis na zaklade certifikatu.

sy

Certifikat je datova Struktura, ktorej zdkladom je certifikovany verejny klu€. Dalej obsahuje

v 7

identifikacné udaje vlastnika tohto kltca, nazov vydavatela certifikatu, poradové Cislo certifikatu

sy

a dalsie volitelné udaje. Cely je podpisany sukromnym kluicom certifikacnej autority.

V systéme Windows najdite v Ovlddacom paneli ,Spravovat certifikaty pocitaca“.
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[ ] Trusted Packaged App Installation Authorit

[ ] Trusted Devices

[ ] Windows Live ID Token Issuer

>

Issued To

5] AAA Certificate Services
[ AddTrust External CA Root
=] Baltimore CyberTrust Root

=] DigiCert Assured ID Root CA
[ DigiCert Global Root CA
[=IDigiCert Global Root G2

[Z]DST Root CA X3

=] GlobalSign
5] GlobalSign Root CA

[ Hotspot 2.0 Trust Root CA - 03

5] Microsoft Root Authority

ZIMirracaft Rant Cartifirate Aith
<

=] Class 3 Public Primary Certificat...
[5;]COMODO RSA Certification Au...
5] Copyright (c) 1997 Microsoft C...

[ I DigiCert High Assurance EV Ro...

=] Entrust.net Certification Author...

=) Go Daddy Class 2 Certification ...

=] Microsoft Authenticode(tm) Ro...
[ Microsoft ECC Product Root Ce...
=] Microsoft ECC TS Root Certifica...

Issued By

AAA Certificate Services
AddTrust External CA Root
Baltimore CyberTrust Root

Class 3 Public Primary Certificatio...
COMODO RSA Certification Auth...
Copyright (c) 1997 Microsoft Corp.

DigiCert Assured ID Root CA
DigiCert Global Root CA
DigiCert Global Root G2

DigiCert High Assurance EV Root ...

DSTRoot CAX3

Entrust.net Certification Authority...

GlobalSign
GlobalSign Root CA

Go Daddy Class 2 Certification Au...

Hotspot 2.0 Trust Root CA - 03

Microsoft Authenticode(tm) Root...
Microsoft ECC Product Root Certi...
Microsoft ECC TS Root Certificate ...

Microsoft Root Authority

Mirracnft Rant Cartifirate Aidhar

Expiration Date
01.01.2029
30.05.2020
13.05.2025
02.08.2028
19.01.2038
31.12.1999
10.11.2031
10.11.2031
15.01.2038
10.11.2031
30.09.2021
24.07.2029
15.12.2021
28.01.2028
29.06.2034
08.12.2043
01.01.2000
27.02.2043
27.02.2043

31.12.2020
1008 2021

Déveryhodné korenové certifikacné autority store contains 36 certificates.

Obrazok 192 Certifikaty pocitaca v systéme Windows

| Certifikat X
Vseobecn Certifikacna cesta
Zobrazit® | <Vietky> Y

Pole Hodnota A
[Elplatny do piatok, 28. janura 2028 13:0...
[=]orziter GlobalSign Root CA, Root CA, ...
[=] verejny ktiie RSA (2048 Bits)
DParametre verejného kltica 0500
Identiﬁka'bor klicéa driitefa 607b661a450d97ca89502f7d0. ..
Pouiiﬁe klaca Podpisovanie certifikitu, Podpi...
Zéldadné obmedzenia Typ dréitefa=Certifikacna aut...
[F=] nedtiaznl versinghn khica h1hrQARhA4fA0ARDIA2RAARTF Y

Typ driitela=Certifikatna autorita
Obmedzenie dizky cesty=Ziadne

| Upravit viastnosti...

:Kopirovafdo suboru... ‘

[ 1]

Obrazok 193 Detail certifikatu

237



15.7 Certifikaty na webe

Z dovodov uz vyssie spominanych dnes Sifruje komunikaciu uz snad kazdy web. Certifikaty na
webe mbézeme rozdelit podla Urovne ,bezpecnosti” do niekolkych kategdrii. Slovo bezpecénost
je v uvodzovkach len preto, Ze pri vSetkych kategdriach su nase udaje v bezpedi rovnakym
sp6sobom. Jednotlivé kategorie rozozname v adresnom riadku prehliadaca podla farby zamku
alebo pasiku.

DV - Domain Validated (zeleny zdmok) — Cenovo sa jedna o pomerne lacné rieSenie.
CertifikaCna autorita overuje vlastnictvo domény napriklad zaslanie mailu na danu
doménu (vacsinou na adresu webmaster@nazovdomeny), vytvorenim nejakého vopred
zadaného suboru na webe alebo vytvorenim sSpecidlneho zdznamu DNS a pod.).
Riesenie, ktoré je zadarmo poskytuje autorita Letsenctypt.

OV - Organization Validation (zeleny zdmok). Cenovo drahsie riesenie, pri ktorom sa
overuje sa pravdivost informacii o organizacii, ktoré si uvedené v certifikdte. Overenie
sa vykonava vo vladnych registroch, telefonuje sa na telefdnne Cislo zverejnené na webe
ale aj inde ako len na vlastnom webe, realizuje sa rozhovor.

EV - Extended Validation (zeleny pas s menom organizacie) Najdrahsie rieSenie, pri
ktorom okrem overenia organizécie vo vladnych registroch sa vyZzaduje zaslat aj
oficidlne dokumenty o vzniku, overenie notarom apod.

V minulosti spravcovia webu, ktori nechceli platit za certifikat si vytvarali vlastnu certifikacnu
autoritu a to podpisovali vlastné certifikaty. Prenos udajov sice bol Sifrovany, ale pouZivatel
nemal istotu, ¢i komunikuje s pravym webom. Prehliadade zaroven zobrazuju varovanie
a ponukaju pouzivatelovi moznost pridat vynimku. KedZe dnes uz mame Letsencypt, nie je
dovod na takého spravanie. Ak prehliadac zobrazi varovanie o certifikate, treba z takého webu
odist.

/2 Certificate Error: Navigation Blocked - Windows Internet Explorer S =10l x|
&' - [ wosiistermydonancan =l 22 % | This Connection is Untrusted 4. "
0 p " o - v i -3 -
W @ (@ certficate Error: Navigation Bocked | | 2 - B) - @ - -y Page - (G Todks 4/ | You have asked Frefox to connect securely t@ theas.n, but we cant confirm that your
B! | connection is secure.
[ There is a problem with this website's security certificate Normally, when you try to connect securely, sites will present trusted identification to prove
that you are going to the right place. However, this site's identity can't be verified.
The security certificate presented by this web: y a trusted certificate authority What Should | Do?
) If you usually connect to this site without problems, this error could mean that someone is
Security certificate problems may indicate an attempt to fool you or intercept any data you send to the trying to Impersonate the site, and you shouldn't continue.
server
Get me out of herel
We recommend that you close this webpage and do not continue to this website. . X
Technical Details
@ Click here to do
theos.in uses an invalid security certificate.
& Continue to th nended).
The certificate is not trusted because it is self-signed.
® More information b=
= (Error code: sec_error_untrusted_issuer)
& #GSL Shopper.com ——r——T—T—E=
one™” S = o @ Intemet | Protected Mode: OFf R100% - .
< 1 Understand the Risks
- S If you understand what's going on, you can tell Firefox to start trusting this site’s
= SSLeror x identification. Even if you trust the site, this error could mean that someone is

= tampering with your connection.
€ - C fxDbues//vpsi2sainmotionhosting.com Qs = pering with yos

Don't add an exception unless you know there's a good reason why this site doesn't use
trusted identification.

Add Exception...

reach vps1234.inmotionhosting.com. but the server presented a certificate

that is not trusted by your co operating system. This may mean

You should not peoceed. especially if you have i this waming before for this site.

Proceed anyway | [ Back o safety

P Help me understand
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» ULOHA

}IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII
Otvorte web a kliknite na ikonu zadmku (certifikatu). Zobrazia sa detaily

certifikatu. Zistite informacie, ktoré nesie certifikat (doba platnosti, vydavatel, ndzov organizacie,
apod.)

15.8 Kvalifikovany elektronicky podpis

V slovenskom pravnom systéme nahradza kvalifikovany elektronicky podpis (KEP) nas podpis,
ktory je overeny u notara alebo na mestskom ¢i obecnom urade. Certifikaty k podpisovaniu
mame uloZené v Cipe obcianskeho preukazu. Pred jeho vydanim ndm informacie o nasej identite
overil pracovnik na oddeleni dokladom policajného zboru a certifikat je podpisany Narodnym
bezpecnostnym Uradom.

KEP nam zarucuje

B autenticitu — mozZno jednoznacne overit identitu subjektu, ktory podpis vytvoril,

B integritu — moZno preukazat, Ze po podpisani dokumentu nedoslo k Ziadnej Umyselnej
alebo neimyselnej zmene obsahu dokumentu, aky bol v ¢ase jeho podpisovania,

B nepopieratelnost — autor nemdze tvrdit, Ze nevyhotovil dany podpis elektronického
dokumentu.

Aby sme mohli vytvorit KEP potrebujeme

elektronicky dokument,

sukromny kluc uloZzeny na bezpec¢nom zariadeni,

B verejny klu¢ patriaci k sikromnému klGcu, na ktory bol vydany akreditovanou
certifikacnou autoritou kvalifikovany certifikat,

B prostriedok na vyhotovenie elektronického podpisu certifikovany NBU SR

V stlade so zakonom o e-Govermente je obciansky preukaz s ¢ipom bezpeénym prostriedkom
na uloZenie kryptografickych kltcov (sukromny, verejny) a kvalifikovaného certifikatu urcenych
na vytvaranie kvalifikovaného elektronického podpisu. Kluce a certifikat su uloZzené v pamiti
Cipu obcianskeho preukazu, kde sikromny klG¢ nie je moZné ziadnym sp6sobom z tejto pamate
vyexportovat, t. j. existuje len v jedinom vyhotoveni v konkrétnom obcianskom preukaze.

IDSVKXX059653<29660061111<<<<<
9610068F21123125VKCCCCCCCCL<T
MOLNAROVA<CCHANACCCCLCCLLLCLLLLLL
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Dokument podpisany obcianskym preukazom obsahuje nase osobné Udaje a preto
neodporucame aby ste ho posielali komukolvek. Primarny ucel je na komunikaciu so Statom
averejnou spravou. Napriek tejto skutocnosti si vSak podpisanie dokumentu a overenie
platnosti vyskisame.

Na webe mame moznost podpisat aj overit podpis dokumentu. Pripravte si
lubovolny z podporovanych dokumentov, ¢itacku k obc¢ianskemu preukazu a obciansky preukaz.

(*) Podpisat'aleho overit'dokument

(J Sudhlasim so vieobecnymi podmienkami pouZivania sluZieb zep.disig.sk.

% VYBRAT/ZMENIT SUBOR...
N ¢

SK ZEP elDAS QES

Podpisovanie a overovanie QES akceptovaného v ¢lenskych $tatoch EU podla nového eurépskeho nariadenia elDAS.
Podporované typy siborov: PDF, DOC, DOCX, ODT, TXT, XML, RTF, PNG, GIF, TIFF, BMP, JPG, P7M, ASICS, SCS, ASICE, SCE.

Maximalna povolena velkost nahravaného suboru je 4 MB.

Obrazok 196 Podporované dokumenty na podpis na zep.disig.sk

Po vybrani siboru sa zobrazi moznost podpisat dokument dvoma spdsobmi. Bud' cez obciansky
preukaz alebo pomocou mobilného telefonu (QR kéd). Pre komunikaciu so Statom potrebujeme
original obdiansky preukaz. Po stlaceni Podpisat sa nacita dokument z v pravom dolnom rohu
mame opét tladidlo Podpisat. Nasledne sa zobrazi vyzva na zadanie BOK a KEP kddov.

x

Prosim vioZte Vas BOK
6 Eislic
[ ®
Zostévajlci poet pokusov pre zadanie: 5

1 2 3

4 5 6

7 8 9

0
® (D ndhodné

Obrazok 197 Zadanie BOK kddu

Nasledne m6zeme dokument stiahnut alebo overit podpis dokumentu. Pripadne mbzeme pridat
dalsi podpis. To pouzivame v situacii, ked jeden dokument ma podpisat viac 0s6b.
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Dokument bol ispe$ne podpisany!

PRIDAT BALSI PO

&/ OVERIT PODPISANY DOKUMENT

Obrazok 198 Informacia o podpisanom dokumente

Po stladeni tla¢idla Overit podpisany dokument sa zobrazia dalSie informéacie o podpisanom
subore.

A _
E Kontajna' & uLozif
Nazov sdboru IPv6-2019.pdf
Pocet dokumentov 1
Pocet podpisov 1
A
Dokument 1 = ZosRAzi
Nazov sdboru 1Pv6-2019.pdf m
Pocet podpisov 1
Formét dokumentu Nevhodny pre administrativny styk s verejnou mocou
r o »
@  Podpisal Peter Svec
Stav podpisu Podpis je platny (Gpiné overenie) &
Druh podpisu Kvalifikovany elektronicky podpis s ¢asovou petiatkou
Overené k €asu 6.12.2020 21:24:07 (UTC) ®@

Obrazok 199 Moznost overtit podpisany dokument

Stlacenim tlacidla Detaily sa zobrazia detailné informacie o podpise.

Podpisal - Peter Svec

Vysledok overenia

Integrita Nenarusena
Hash algoritmus SHA256
Sifrovaci algoritmus RSA

Podpisova politika

Nedéveryhodny ¢as 6.12.2020 21:23:18 (UTC) O Overitk casu
podpisu

Certifikaéna cesta

Certifikét - Peter Svec ©

Vysledok overenia [ Platny | & Uloit certifikat
Overené k &asu 6.12.2020 21:24:07 (UTC)
Sériové Eislo B N
Subjekt C=SK, LmSN=§vec, SERIALNUMBER-GM0ai0etasdsaai CN=Peter Svec, G=Peter,
STREE T-Cnsm——
Vydavatel CN=SVK elD ACA, OU=ACA-307-2007-2, O=Disig a.s., L=Bratislava, C=SK
Platny od 14.3.2020 16:10:44 (UTC)
Platny do 13.4.2025 16:10:44 (UTC)
Odtlagok L ________ ___ _________J
Druh certifikatu Kvalifikovany pre elektronicky podpis
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Podpisovat mobilom mobzeme az vtedy, ked prejdeme procesom popisanym na

Vtedy stadi mobilom v aplikacii Disig Web Signer Mobile zosnimat QR kdd. V tomto pripade
nepotrebujem vkladat obciansky preukaz do ¢itacky.

Podpisat'cez QR

V mobilnej aplikacii Disig Web Signer Mobile zvolte moZnost "Podpisat cez QR"
a zosnimajte niZ3ie zobrazeny QR kéd. Po podpisani dokumentu v mobilnom
zariadeni pokracujte kliknutim na tlacidlo "Dokon¢it".

disigy
signe
653AY
252F
020-
536
06-0
alad
sigTy

Co sme sa naucili

Hashovacie funkcie slizia na overenie originality dokumentu.

Symetricka kryptografia je zaloZeni na spolo¢nom zdielanom tajomstve.
Asymetricka kryptografia je zaloZzena na siukromnom a verejnom kluci.

Certifikaty pre kvalifikovany elektronicky podpis mame uloZzené na obcianskom

preukaze.
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