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RIZIKA IKT - 3. HODINA
¢O NESMIEM ZANEDBAT?

Tematicky celok /Téma

Komunikacia a spoluprdca — praca s ndstrojmi na
komunikaciu; Informacna spolo¢nost — bezpeénost a
rizikd/Rizikd IKT — éo nesmiem zanedbat (pri prdci
s elektronickou postou):
e |epSie spoznanie elektronickej posty,
pochopenie jej mechanizmov,
e bezpecnad elektronickd komunikacia, rizika pri
praci s elektronickou postou/internetom,
e bezpecné spravanie sa na internete.

e zdaklady prace s pocitacom,

e zaklady prace v prostredi internetu.
Ciele
Ziakom osvojované vedomosti a zru¢nosti
Analyza problému
e opisat vztahy medzi informaciami vlastnymi
slovami,
e uviest kontra priklad, ked' nie¢o neplati,
nefunguje,
e uvazovat o rdoznych rieseniach.
Informacéna spoloénost — digitalne technolégie
v spoloc¢nosti
o digitalne technoldgie okolo nas.
Hl'adanie a opravovanie chyb
e diskutovat a argumentovat o spravnosti
rieSenia,
e navrhnut vylepsenie.
Analyza moZnych bezpecnostnych rizik a problémov
e opisanie ohrozeni elektronickej
posty/komunikacie,
e pozitivne/negativne priklady/vlastné
skusenosti,
e mozné/alternativne bezpecné riesenia, tvorba
a udrzba bezpecného hesla, bezpecna praca
s adresami, bezpecnost priloh sprav,
dodrZiavanie pravidiel netikety.
Digitalne rizika na internete a Skodlivy softvér
e ne/bezpelné spravanie sa na internete,
doéveryhodnost ziskanych informacii,
spam/hoax, ....
Hladanie bezpecnych rieseni

PoZiadavky na vstupné vedomosti a zrucnosti

ISCED /Odporucany roénik

ISCED 2/7. — 8. Rocnik

3. vyucovacia hodina

(pozn.: v Specifickych pripadoch po vyjadreni
sa/suhlase rodicov).

e zaklady pouzivania elektronickej posty (prijimanie/odosielanie sprav),

Ziakom rozvijané spésobilosti
Informatické myslenie:

e (LOG4) vyvodzovat (logicky zdévodriovat)
zavery z pozorovani a experimentov (aj
myslienkovych),

e (VZ03) rozpoznat rovnaké/podobné
vlastnosti/pravidla spravania sa v ¢astiach
roznych objektov/problémov/procesov
(napr. ¢ast jedného problému je ¢astou
druhého problému),

e (ABS1) uréit, ktoré
detaily/prvky/vlastnosti/vztahy
objektov/problémov/procesov su v danej
situdcii podstatné a ktoré mozeme
zanedbat (objem motora <-> farba jeho
nateru, prezentovanie informacii <->
nastroj na tvorbu prezentacii),

e (VYH1) vybrat kritéria pre vyhodnotenie
priebehu alebo vysledkov
projektu/programu/algoritmu/situdcie
(napr. rychlost vykonania, bezpecnost
systému, narocnost na zdroje, efektivnost
algoritmu, kvalita zdrojového kddu),

e (VYH3) posudit
kvalitu/spravnost/efektivnost/vhodnost
objektu/systému/postupu/nastroja
na zaklade vybranych/definovanych
kritérii (napr. posudit efektivnosti
algoritmov, posudit bezpecnost systému,
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e korektna forma spravy, nesirenie posudit spravnost dekompozicie, posudit
spam/hoax/malware, aplikovanie pravidiel presnost a Uplnost
pre zabezpecenie Udajov/sprav/. algoritmu/programu/postupu, testovat

program/vyrobok, posudit/dokazat
pravdivost tvrdenia).

Rieseny didakticky problém

Problematika vychovy a vzdeldvania na podporu rozvoja gramotnosti v okruhoch informacnej
bezpeénosti je dnes do ZS vzdeldvania za¢lenena plo$ne. Znamena to, e kazdy zZiak/absolvent daného stupiia
vzdelavania musi byt s fiou v uréenom rozsahu oboznameny (nepostacuje realizacia len v ¢asti triedy alebo
v krizkoch). Osvojenie si podstaty gramotnosti v okruhoch informacnej bezpecnosti je velmi dolezité. Ak
ucitel pochopi, ¢o gramotnostou v okruhoch informacnej bezpecnosti je (a ¢o nie je), lepSie vyberie sposob
vyucby, tiez to, do ktorych predmetov/tém ju zacleni a aku konkrétnu metddu/konkrétne metddy vo vyucébe
bude uplatriovat.

Elektronickd komunikdcia sa vsucasnosti stala uz samozrejmym spésobom medziludskej
komunikdcie. Dostala sa aj do Zivota ziakov zakladnych $kél. Ziaci navzjom a aj so svojim uéitelom alebo
rodicom pomerne ¢asto komunikuju prostrednictvom elektronickej posty. V tejto metodike vychadzame z
analyzy vyucby a hladania prvkov, ktoré jednotlivy uditel vo vyu€ovani presadzuje uz teraz. Ndasledne sa
zameriavame na prvky, ktoré je v zaujme bezpeénosti potrebné do daného predmetu/tematického celku
zaélenit navyse.

Dominantné vyucovacie metody a formy Priprava ucitela a pomécky
Badatel'sky orientovana metodika 5E. a) Ucitel Ziakom vopred vytvori schranky
Sprievodnymi metddami zdorazriujucimi témy elektronickej posty (v konkrétnych pripadoch
bezpecnosti su: poziada o suhlas rodicov).

e Inscenacné metddy — zaloZené na simulacii a Nazvy schranok zostavi z lokalneho identifikatora v
hrani roli. SU jednou z moznosti, ako Ziakov skladbe meno.priezvisko kazdého zo Ziakov
vtiahnut do bezpecnostnej informaticke;j a doménového mena konkrétneho poskytovatela
problematiky. Je mozné tak rozvijat (napr. janko.hrasko@zoznam.sk). UCitel pripadne
bezpecnostné stratégie, ale zaroven méZze heslo pre celd skupinu/triedu zvolit aj
nepracovat s citlivymi tdajmi. Aj z tohto rovnaké (a postup zmeny hesla ukdZe Ziakom
dévodu maju tieto metddy vo vzdelavani neskor); vietky Udaje si pre pripad straty radsej
v otazkach informacnej bezpecnosti Siroké zaarchivuje.
uplatnenie. Umoznuju hlbsie porozumenie Pre jednoduchost registracie a prehladnost (okrem
vzdeldvaciemu obsahu, ale su vhodné pripadov uz na skoldch oSetrenych zmluvne; napr.
aj/najma pre rozvoj socialnych zruénosti, kedy = Microsoft Outlook; https://products.office.com/sk-
sa Zziaci u€ia rozhodovat. sk/outlook/email-and-calendar-software-

e Situané metédy — maju velmi blizko k microsoft-outlook?tab=tabs-1 ) vytvori ucitel

Zivotnej realite. Ich podstatou je rie3enie istej | schranky elektronickej poSty u niektorého z volnych
problémovej bezpecnostnej situdcie, ktora je poskytovatelov, napr.:

zrkadlom skutoénej udalosti. Ziaci potom e www.zoznam.sk
pouzivaju svoje vedomosti a zru¢nosti, °

pracuju s informacnymi zdrojmi, ale

zohladnuju aj svoje skusenosti, nazory a b) Pracovny list 1.
postoje. Spoloc¢ne diskutuju o moznych c) Pracovny list 2.
(bezpecnych, najbezpecnejsich) rieSeniach, d) Odpovedovy harok.

posudzuju/hladaju ich vyhody a nevyhody a

rozhoduju sa pre najlepsie riesenie.

Diagnostika splnenia vzdeldvacich ciefov
Vysledky Ziakov pri rieseni Uloh z pracovnych listov (na zaklade analyzy ¢innosti a aktivit Ziakov).
Vystupny konceptualny test z predmetnej oblasti.



https://products.office.com/sk-sk/outlook/email-and-calendar-software-microsoft-outlook?tab=tabs-1
https://products.office.com/sk-sk/outlook/email-and-calendar-software-microsoft-outlook?tab=tabs-1
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