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ABSTRAKT

BALCOVA, Barbora: Socialne inzinierstvo ako ¢&8na hrozba inforndaych
systémov. [Bakalarska préaca]. Zilinska univerzita Ziline. Fakulta 3pecialneho
inZinierstva; Katedra bezpeostného manazmentu. Veddci: Ing. Tomas kekePhD.
Stupei odbornej kvalifikacie: Bakalar v odbore Ochran®ms majetku. Zilina: FSI
ZU, 2008. 65 s.

Cielom prace je predstavi socialne inzinierstvo ako malo poznanu a pritom
najiinnejSiu hrozbu pre inforndaé systémy v fiasnosti. Zaobera sa popisanim
metod, ktoré socialni inZinieri aplikuji na dosiatie stanoveného dia, najma
zmanipulovanim obete a zneuzitim vybudovanej dowexy nim. V poslednegasti
prace su navrhnuté mozné ochranné opatrenia pjtatiirozbe a overenie hypotéz, na

z&klade zmapovania &@@sného stavu informovanosti 0 nej.

Kracové slova: socialne inzinierstvo, sociotechnika, socialnyinigr, sociotechnik,

atok, hrozba, informacie, bezpog’

ABSTRACT

BALCOVA, Barbora:Social engineering as a current treath of inforroatisystems..

[Bachelor Thesis]. University of Zilina. Faculty 8pecial Engineering; Department of
Security Management. Advisor: Ing. Tomas Léele PhD. Qualification degree:
Bachelor of Protection of Persons and Propertin&iFS| ZU, 2008. 65p.

The goal of the thesis is to present the sociaineeging as a hardly known and at the
same time the most effective threat for informasgatem this days. The thesis is trying
to describe methods, which social engineers aplicat reach the allocated goal,
especially manipulating the victim and abuseindtediarrangements against them. In
the last chapter are devised possible protectiv@sores against this threat and approval
of the hypothesis, based on research of the curcendition of awareness of
sociotechnology.

Key words: social engineering, sociotechnology, social engineseciotehcnician,

attack, threat, information, security
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neodmysliténos’ pomoci pa@itacov v Zivote a pri praci. Ale len malo kto vie, akd
uchrant’ citlivé informacie pred atokmi sociotechnikov, fwEe nedisponuje
dostaténym mnoZzstvom informacii o danej hrozbe a nepouZivadné preventivne

opatrenia proti nej.

Ocakavam, Ze bakalarska praca bude informativnymopoim pre jejcitate’ov, ale
bude md i praktické vyuzitie, ktoré vyplyva z popisanyctepentivnych opatreni na a
eliminaciu realizdcie sociotechnickych atokov a tymnimalizova’ ich nezZiaduce
nasledky na spotmosti.

Pri spracovani bakalarskej prace som ziskala irorenz kniznych, internetovych a
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UVvOD

Tretie tisicr@ie je nazyvané aj inforntaym vekom. V tejto dobe mbzZeme stal&yuy
¢i sa dokonca sami presvgt] Ze uspesny je ten, kto ovlada schograiskava, h'ada’
a spravne vyhodnocotvanformacie. Lenzd’'udia si eSte stale nevedia uvedoritgh

hodnotu. Malokto vie, Ze informacie je tiez nutmépovedajucim spésobom chréni

NaruSenie bezgeosti pa@itacovych systémov, nie jefisto technicka zalezitds
vznikajuca nasledkom dier v systéme, ktoré je&niito schopny vyu#i, lebo najslabSim
¢lankom tychto systémov jdovek.

LCudia, ktori prostrednictvom manipulacie, presvaeda a zmeny svojej totoznosti
nadobudnu informacie potrebné na realizaciu dsmgho ciéa, sa volaju socialni

inZinieri alebo sociotechnici a su najéau sdasnou hrozbou inforntaych systémov.

NajnebezpénejSim rysom sociotechniky je to, Ze pri dobre vexhe Gtoku si obe

vasSinou vbbec neuvedomi, Ze &wevyzradila nepovolanej osobéize Ze sa stala

obe’ou socialneho inziniera.

Vzhradom na malu informovantd$udi o sociotechnike, je diem prace oboznamich
0 jej vyzname a existencii, metodach, ktoré socluteci vyuzivaja, preventivnych

opatreniach a zmapovanie informovanosti pravnioky®db o tejto hrozbe.

Uto¢nici, na dosiahnutie dia postupuju pot cyklu, ktory sa sklada zo Styroch faz:
zhroma#’ovanie informacii, budovanie tahov a dévery, vyuzitie dovery a realizacia

a zneuzitie.

Socialne inzinierstvo moéze tyealizované formou priameho a nepriameho kontaktu
sociotechnika s olseu. K priamemu kontaktu dochadza pri osobnom pafiac
informacie alebo ¢innosti a pri inverznej sociotechnike. Nepriamy ftakt je
uskut@novany prostrednictvom vyuZzitia technologii akogketon, fax, internet, posta a
odpadky.

Preventivne opatrenia zamerané proti sociotechmileg(l by s(tag’ou bezpeénostnej
politiky firiem a ich zamestnanci by si ich malivogit’ prostrednictvom bezpeostnych

Skoleni a aj realizovYav praxi.



1 VYMEDZENIE POJMU SOCIALNE INZINIERSTVO A
SOCIOTECHNICKY CYKLUS

1.1 ACHILLOVA PATA BEZPE CNOSTNYCH SYSTEMOV

V dnesnej upondianej a modernej dobe, si miydia, nevieme predstavizivot bez
mobilov, p&itacov a internetu, ktoré nam nahradili knihy, posi@aistov aciastane
aj chodenie do obchodov a institucii. Kazdy jedenek ¢i organizacia si chrani svoje
sukromie a doverné informacie ako sU hesla a past kody, ktoré umadiiju
vyuZzivanie elektronickej posty a platby.

Ale ako UspeSne chranitieto informacie utajeného styku pred ich odhateni

a hackermi?

Firma si moze zariaditie najlepSie a najdrahSie begpestné technoldgie, vyskéli
personal tak, aby bola kazda déverna informaciaz@mdkom, najasi najlepSiu firmu
na ochranu objektov, a predsa bude t4 organizéteaseile zranitea.

Sukromné osoby sa m6zu dfzasetkych najlepSich zasad dopsmmych odbornikmi,
mozu otrocky nainStalova vSetky najnovSie produkty vylepSujuce zabeérppée
a zodpovedajucim spésobom pozorne skonfigur®ystém, mbézu pouZivSetky jeho

vylepSeniai opravy, a predsa su tieto osoby stale nechrafidné.19].

TuzZba po pocite absolltnej beZpesti je prirodzena, ale vediadi k faloSnému pocitu
chybajuceho ohrozenia. Vezmime za priklad zodpo&edmilujiceho muza, ktory si
zaobstaral do vstupnych dveri cylindricky zamok mpaym, Ze sa neda otvdri
pak’i¢om, aby ochranil svoju Zenu, deti a domov. Po naowami tohto zamku sa citi
lepSie, pretoZe jeho rodina je teraz v@ddgin bezpd&. Ale ¢o sa stane ak Zena otvori
dvere, lebo prisli skontrolovaplyn? Nezavisle na drahych zamkoch nie su stale

obyvatelia v bezps.
Preto? PretoZe achillovou patou zabespea je/udsky faktor.

Bezpe€nog’ je az prilisS¢asto podcgovana. Pokikk tomu eSte pridamBahkovaznog
stereotyp v préaci, naivitu, ignoraciu a hlavne doahgomo¢e, situacia salalej zhorsuje.

NajuznavanejSi vedec 20. stdi Albert Einstein vraj povedal ,lba dve veci su

nekonéné: vesmir dudska hlupas AvSak tym prvym si nie som ist¥/o vysledku sa




utok sociotechnikacasto podari, pretoZzéudia byvaju hlapi, naivni, nepozorni,
napomocni &ahostajniCastejsie st ale takéto Utokyiiné preto, Z&udia nerozumeju

overenym zasadam bezpesti [10, s.20].

1.1.1 CO JE TO SOCIALNE INZINIERSTVO?

Existuje vémi vela definiciisocialneho inzinierstvéiez nazyvaného aociotechnika

Niektoré z nich su:

- ,Byvaly najvasi hacker na svete a terajSi najfathavanejSi expert na zabezgmie
pacitatovych systémov Kevin Mitnick [10, s. 4] definovalocsotechniku ako
ovplyviiovanie a presvig@dnie T'udi s ci#om oklam& ich tak, aby uverili, Ze
sociotechnik je osoba s totoziios, ktorl predstiera a ktoru si vytvoril pre potyeb
manipulacie. Waka tomu je socialny inzinier schopny vytiZudi, s ktorymi hovori,

pripadne dodatmé technologické prostriedky, aby ziskBhtiané informacie."

- ,Socialne inzinierstvo su systematicky pouzivam&lomostiludského chovania a
umenia presviatht, aby uZivate urobil to, ¢o by za normalnych okolnosti, pri
dodrziavani vSetkych bezgeostnych pravidiel nikdy neurobil. Tym sU samotnym
rudskym faktorom prelomené technologické a orgamigebezpénostné opatrenia a je

umozneny kyberneticky atok* [13].

,So0cialne inzinierstvo je metéda ziskavania dayeh informacii pomocou
manipulacie opravnenych uzivide. Sociotechnik winou pouziva telefon alebo
internet na oklamanie (podvedenfei, aby odhalil tajné informéacie. Socialni inZinie
vyuZivaju prirodzent tendenciu jednotlivca verim, pred vyuZivanim dier
v patitacovych systémoch. Spravidla to suhlasi s ndzoromuZieatelia su najslabSim
clankom* v zabezp&ni atoto je podstata toho, foeje socialne inzinierstvo

uskut@&nitelné.

Sociotechnik je hacker, ktory vyuZiva inteligenciamiesto pdéitacovej sily. Hackeri
volaju do informanych centier (vyp&tovych stredisk) a predstieraju, Zze su zakaznici,
ktori zabudli heslo alebo su odhaleni a jednodyntitkaju na niekoho, kto im uveri



a prezradi potrené informacie. Iné druhy socialneBimierstva nie su az takéividné.
Hackeri vedia vytvori faloSné webové stranky alebo dotazniky, v ktorpolziadaju

uzivat€ov o prezradenie hesla alebo dévernych inform§2]i“

-,V pxcitaove] bezpénosti je socialne inZinierstvo pojem, ktory chaesiduje
netechnickl formu alaZzovania, ktora je zaloZzena na schopnosti owgyania a
klamania ludi, na prelomenie bez@®ostnych postupov. Sociotechnik pouziva
.nheférovu hru“, aby nadobudol dbéveru opravnenejbysk ziskaniu potrebnych
informacii, na prekonanie bezjpmstného systému a nasledného preniknutia do siete.
Socialni inzinieri sa spoliehaju na prirodzenu éistvos ludi, ako aj na ich
bezmocno& Dovolavanie sa pravomoci a vyuZzivanie staromédnetip@lvania su

typickeé techniky socialneho inzinierstva.

Dalsi trend sociotechniky spiwa v tom, Ze sociotechnik veri ludskd neschopnés
drza krok s dobou, ptiom sa vémi spoliehaju sa na informiaé technolégie. Socialne
inZinierstvo je zaloZzené na skatwsti, Zeludia si nie su vedomi zavaznosti informécii,
ktoré vlastnia a preto si neuvedomuja, aka doélgéiiah ochrana a nevyzradenie. Preto
¢asto socialni inzinieri prdladavaju odpadky,dia sa naspantdpristupové kody, k&
ich letmo zbadaju ponad ®ie plece, alebo vyuziju prirodzedtudskd tendenciu zvali

si hesla, ktoré su pre nictahko zapamatafeé a zmysluplné, ale prave také su
najlahSie uhddnuteé. Bezpeénostni experti sa domnievaju, Zen viac sa stava naSe
vzdelanie, rozvijanie a kultira zavislé na inforraéb, tym bude sociotechnika

predstavovacoraz vé&Siu hrozbu pre akéKaek bezpénostné systémy* [15].

Po zhrnuti réznych definicii dostdvame vysvetlea@ socialne inZinierstvo, alebo tiez
sociotechnika je utok narudisez vonkajSieho prostredia, ktory vyuZiva psychialog
triky, city, vyhrazky, na opravnenych uzivese informanych systémov, aby vyhoveli

prianiam uténika.

Sociélni inZinieri su prevazne osoby bystt@lé, vyr&né s vlohami manipulécie
sTudmi. Vyzn&uju sa aj schopnésu rozptyova’ myslienkyludi, s ktorymi hovoria,
¢o vedie k rychlemu navadzaniu spoluprace sobeaitoku. Mysli€ si, Ze nie kazda

osoba pothhne takejto manipulacii, je podawanie schopnosti a inStinktov



sociotechnika. Na druhej strane si dobry socioticmikdy nedovoli podagova’
svojho protivnika.

Dobry sociotechnik stasto vybera za obeosobu s nizkym postavenim vo firme.
Takymito 'ud'mi je l'ahké manipulovaa vytahova z nich zdanlivo neddlezité udaje,

ktoré krok za krokom priblizuju Gtmika k dévernym informaciam.

Uto¢nik sa zameriava na osoby na nizkych poziciachofeeie si plne neuvedomuiji
vyznam niektorych informacii a désledky niektory€imnosti. Okrem toho su proti
sociotechnickym metédam menej odolné — volajuci e#oritu, zda sa mily
a priatésky, robi dojem, Ze pozna roznytidi vo firme, vec, o ktoru Ziada, jelvei

naliehavé a obepredpoklada, Ze si ziska diie uznanigi vd’atnog’.

Metody klamu

Aby prekonal zabezgenie, musi uténik, votrelec alebo sociotechnik n@jmetodu na
oklamanie doveryhodného pracovnika tak, aby prdznajaku informaciu, trik alebo
zdanlivo nedéleziti napovedu, ktora by mu umozddata’ sa do systému. PoKiza

daju pracovnici oklama alebo sa da s mini manipulayaaby prezradili déverné
informacie, alebo k& ich ¢innog” spdsobuje vznik dier v zabezeai, ktoré umoznia
atoénikovi pristup do systému, potom neexistuje Ziathwnoldgia, ktora by mohla

firmu ochrant.
Motivacia

Socialny inZinier je motivovany réznymi podnetmioié ho nabadaju k tomu, aby
vykonaval sociotechnické Gtoky. Existujeladakychto podnetov, medzi ktoré patria:

Finartny zisk: z r6znych dbévodov sa stava ,hypnotizovany‘hgEnymi ziskami.

Napriklad méze ki presvedeny, Ze si zaslizi viac pazi ako zardba, alebo ma

potrebu uspokofineovladatény zlozvyk — gamblerstvo.

Sebecko& chce ziska pristup a/alebo moznbsipravovd informécie, ktoré sa tykaju
¢lenov rodiny, priatkov alebo dokonca susedov.
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Pomsta:z dévodov, ktoré pozna len on sdm, méfada’ ciel’ v priatd’ovi, kolegovi,
organizacii alebo dokonca v Uplnom cudzincovi, alpokojil emocionalnu tazbu po

odplate.

VonkajSi tlak: méze by pod tlakom priateov, rodiny alebo organizovanych

kriminalnych skupin, z dévodov ako su fitay zisk, sebeckeo'sa/alebo pomsta [17].

1.1.2 PSYCHOLOGICKE FAKTORY POUZIVANE V SOCIOTECHNIKE

Odvtedy, ako sa socialne inzZinierstvo stalo spaiskou a psychologickou aktivitou,
pokuSaju sa odbornici poch@ppsycholégiu pouzivanu som, pred vyliadavanim
zlepSenia obrany proti nemu. Je to v poriadku, gieetje nevyhnutné rozuntie
psychologickym spd®om, ktoré su zodpovedné za efektihamciotechnickych
atokov. Faktory su psychologické principy, ktoré geejavuju nejakym druhom
ovplyviujucej sily alebo presviédnimT'udi. Poznatky o psychologickych faktoroch v

sociotechnike, by mali pomfstanowi’ efektivnu obranu proti nemu.

Silny afekt

Silny afekt je faktor, ktory vyuZiva najy@ie emocionalne rozpoloZenie, ktoré
umoziuje sociotechnikovi ziskaviac informacii, ako predpokladal. Ak abeiti silny
pocit prekvapenia, predzvesti alebo hnevu, potomesSou pravdepodobriasl bude
schopna rozmy&’ o argumentoch, ktoré su prezentované. Silny gkektyuzivany,

ked sociotechnik povie nejaky vyrok na ¢mtku interakcie, ktory je sptid&om
prudkych emacii. Silny hnev zata rozruSenie alebo paniku, ale nie je to obmedzené
strachom. Néapor silnych emdécii pésobi ako rozpiglen naruSenie schopnosti obete

odhadovd, myslig’ logicky alebo klas protiargumenty.

Kontrafaktualne myslenie (preniighie o neuskutmenych alternativach rieSenia
problémov) je fenomén spojeny so silnym afektomtoTrmyslenie nastava vtedy, ke
dochadza k &akavaniu moznosti, ako je vyhralkej ceny, pdom vznikaju skraty
'udského racionalneho myslentovek ignoruje fakt, Ze pravdepodobriog/hry je v
skutatnosti vémi vzdialena, navadzd&udi aby riskovali skuttmy a cenny tovar
(informéacie alebo pristupy) pre mozidosyhry. Je to tak, ako keby bola osoba

zatarovanago prinaSa mnozstvo rusivych emacii.
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Hackeri webovych stranok davaju déraz na pouZitekyapenia. Prekvapenie méze
byt uskut@nované prostrednictvom telefonovania &msu rano alebo priss vémi
nezvytajnymi okolnosami alebo argumentmi. Prekvapenie, mozé tiZz dosiahnuté

aj pouzitim citovo zafarbenych slov alebo obrazov.
Prerazenie

Mylné predpoklady vedu k nespocliglvaniu, ke’ su vyp@uté narychlo a zamieSané
medzi presvetivé banality. Je to psychologicky faktor pagenia alebo zahltenia.
Rychlo riedt’ vel’ké mnoZstvo informacii naraz, ovphje logicku ¢innog a méze
sposoli ,zmyslové préazenie”. K&’ maju 'udia spracova priliS vad’ké mnozstvo
informacii stavaju sa ,mentalne pasivny — radSdprinacie absorbuju ako ich

vyhodnocuju*.

Argumentovanie z riakanej perspektivy mobze tiez Wids pre’azeniu. Na vytvorenie
noveho stanoviska, potrebuje db&as, ktory ale nema k dispozicii. Gbma véa
informacii a nedostatokasu na ich premysleni&p zniZuje jej schopndsspracové ich
alebo preskanta Vtedy je ochotnejSia akceptavargumenty, ktoré by mali Ioy

odmietnuté.

Opétovanie

Dobre zname pravidlo pri socialnych interakciachaje niekto da niekomu nie alebo
mu ni€o g’ubi, mal by mu to oplatilaskavosgou. Inklinuje to k pravde, i k& pévodny
dar nebol vyZziadany a dokonca, vratena vec by imaldnodnotnejSia ako bola povodna

darovana. Tato skutnod’ je zndma ako opatovanie alebo reciprocita.

Tento psychologicky faktor je pokladany za dobréabinutd obyaj. V korpor&nom
prostredi nevediudia dékladne vyhodnatipozZiadavky, pretoze podliehaju dusevnym
skratom. Pgiina je ta, Ze ak niekto zatelefonuje a poziada mqm s problémom,

volajuci mu ochotne pomoze.

Inverzné sociélne inZinierstvo vyuziva podobnédaktSociotechnik sa javi ako hrdina
pripraveny a ochotny vyrigSiproblémy. Predtym, ako je problém vyrieSeny, sa mu

obe’ citi byt zaviazana. Toto je samozrejme idealna situacia@rélneho inZiniera.
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Iny spdsob, ako mdZze Byreciprocita vyuzita, je prostrednictvom behavitixls/ch
experimentov. Tieto pokusy ukazuju, zefkamaju dvajaludia rozdielne nazory, ak sa
jeden vzda jednej poziadavky, ten druhy sa budé ddndteni vzdasa jej tiez.. Pre
hackera to je Uplne jednoduché. Potrebuje iba vitwoac ako jednu poZziadavku, pri
dohode sa jednej vzda a potom budetobiit’ tlak, aby sa aj ona vzdala jednej

poziadavky.

Reciprocita je neustale vidend v korpgram prostredi. Zamestnanec pomaha
ostatnym, s éakavanim, Ze nakoniec, mu tuto laskavasitia. Je to nepisany vymenny
systém, ktory je povazovany za neocdmite pomoc, ak chce Byniekto Uspesny.
AvSak, socialny inZinier vyuZziva tento systém, pet jeho motivy sU ®estné a

vyhladava (dozaduje sa) ta@ho,¢o by nemalo by poskytnuté za Ziadnu cenu.

Klamlivé vzahy

Dalsi psychologicky faktor je budovanie tehov so zamerom zneuzivanfadi.
Jednym zo spésobov je prerozdelenie informacii skuiovanie o nepriafech.
Obrabenym podfukom sociotechnika je,dkebalamuti zamestnanca, ktory jeévo
nemu neddveivy v rdznych suvislostiach. V tomtgase si s nim vybuduju vah cez
emaily, prostrednictvom zdiania informacii a technoldgii, bez akejkek Ziadosti
zadosucinenia. Okrem toho pomaha d&vaokopy vzahy pomocou negativheho
rozpravania o sebe samotim, zamestnanci nepochopia, Ze on je autorom emd#ov.

vybudovani v£ahu, je schopny zisRaSetky druhy informacii o cflevom systéme.

Ked je vz’ah vybudovany, je mnozstvo spdsobov, ktorymi maiezimeuzivany. Ak su
si prilis podobni (Gnik a ob€&), mbze sociotechnik vytvati rychly vz'ah

prostrednictvom odhalenie €& Ideou je, aby sa obeitila ako on a telefonujuca
osoba myslela rovnako, mala rovnaké zaujmy alalak&vala rovnaké veci od Zivota.
Uverit, Ze niekto m4 totozné alebo podobné vlastnosti @kasam, poskytuje silny
podnet, jedn&a s touto osobou kladne, dokonca dbévetoye] bez opodstatnenej

pohnutky.

Zv&‘Senie zodpovednosti a mravnej povinnosti

RozSirenie zodpovednosti nastava vtedy; kbe’ ma pocit, Ze nebude zodpovedna iba
za svoje konanie. Paradoxne, tento faktor méZenveobre spolupracovas vyuZzitim
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moralnej povinnosti, ako podnetu pre presvade. Moralne povinnosti vstupuju do
hry, kel’ obe’ citi, ako Uténik robi ni€o, pre zachranu zamestnanca, vypomaha

spolanosti, alebo dokonca sa chce vytipacitu viny.

Obe&’ ma pocit, Ze robi rozhodnutia, v ktorych ide odiek medzi ispechom a zlyhanim
spolanosti alebo ,zamestnanec®, ktory vola, naane, Ze volajuci mbze piti pracu
na zéklade jeho rozhodnutia. Preavéudi je to vémi zlozité urobf rozhodnutie a
zamestnanec sa jednoduchsie podda (prisposobs), raisli, Ze nie je zodpovedny za

dané konanie.
Autorita

LCudia su ukeni reagovéna vedenie. Znamena to, Ze urobiavpre niekoho, o kom si
myslia, Ze je nadriadeny. Treba uvazbwapripadom 0toku, Ze zamestnanec bude
vystupova ako faloSny riadite alebo viceprezident. Tento faktor je o to silief&o
viac je utok pribuznejSi realite s chybajucou vyzuwa overenie identity autority.
Nedostatok perspektivy zanechava tento faktor @irotvoreny na zneuZzivanie pre

niekoho, kto si Zela vystupo¥vako danéa autorita.

Bezuhonnaosa déslednas

LCudia maju sklon pokemva’ s povinnosami na pracovisku, aj kKetato oddanas
mozno nie je vBmi rozumna a na prvom mieste. Pre niekoho to jeeZiéls’
bezuhonnosti ,urolsi to, <o mi povedia, Ze mam urabi’ dokonca aj k& ma niekto
podozrenie, Ze tato pozZiadavka nie je opravnena.s&khacker zmocni ,zoznamu
dovoleniek®, zamestnancova nepritomhosdze by zneuzitd.DalSou strankou tohto
faktoru je, Zeludia maju tendenciu veriostatnym, k& sa rozpravaju o svojich
skutanych nazoroch, Ze su to ich rozhodnutia. Tato tecidevert ostatnym je

primarne zaloZzena na ich vlastdeptnosti o vyjadrovani pocitov [5].
Zneuzitie dévery

Vo v&Sine pripadov maju sociotechnicilké schopnosti pésabinarludi. Vedia by
okuzZ'ujuci, zdvorili. Jelahké si ich ofabit’ — to su vlastnosti potrebné k tomu, aby si
ziskali porozumenie a doveru inych. Skuseny socioté, ktory pouziva stratégiu
a taktiku patriacu k jeho remeslu, je schopny ziskaistup prakticky ku kazdej

informa&cii.
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Doémyselni technolégovia vypracovali do ,poslednétetailu® systémy ochrany
informacii, aby zminimalizovali riziko spojené syivanim peitacov; zabudli ale na
to najdolezitejSie — nBudsky faktor. Cez naSe intelektualne schopnostézase my,

T'udia, najv@Sim nebezp&nstvom pre svoju vlastnui bezpes’. [10]

1.2 SOCIOTECHNICKY CYKLUS

Tak ako kazdy trestnyin ma vSeobecny vzor, tak aj vSetky utoky socianeh

inZinierstva su vSeobecne usktitované potla vzorovej schémy tiez nazvanej cyklus.

Kazdy utok socialneho inZinierstva je jeding, pretoze moéze zaket' viachasobné
fazylcykly a/alebo méze dokonca obsahbuaé techniky vyuzivané pri utokoch, na

dosiahnutie poZadovaného koncového vysledku.

Sociotechnicky cyklus sa sklada zo Styroch fazréti znazornené v nasledujucom
obrazku a su to:

» 1.zhromaZ'ovanie informacii

» 2.budovanie viahov a dbvery

> 3.vyuzitie dovery

> 4.realizacia a zneuzitie

N %
1. Zhroma¥d’'ovanie | \ 2. Budovanie
imformacii | wzt'ahov a dévery
i
0
I,'II -'I ' i _-\'_
T L e = i)
et
|
/] [ S
4. Realizacia I'. | 3. Vyuiitie dévery
e
s Y
Vi \‘| )
i ™ @ \'I _/“ /'
i i —
I‘\ ’/I ‘/ "‘.f
- | II
a zneufitie \
A %

Obrazok ¢. 1 Sociotechnicky cyklus
Zdroj: http://csrc.nist.gov/nissc/1996/papers/NIS8paper040/WINKLER.PDF
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1.2.1 ZHROMAZDOVANIE INFORMACII

Réznorodé techniky mézu Hypouzité uténikom na zhromazdenie informacii o cieli.
Ked nazhromazdi dostatné mnozstvo informéacii, mdze ich potizia budovanie
medziudskych vZahov bu’ s ci€ovou osobou alebo niekym vyznamnym, kto mu

pomdZe dopracoveasa k UspeSnému utoku.

Informécie, ktoré byvaju zhromdbvané moézu, ale aj zaraveemusia by len tieto:

» telefébnny zoznam

* datum narodenia

* usporiadanie organizaej Struktary

e Zargbn
Do tejto fazy cyklu patri aj prieskum, ktory méz&a’ od analyzy vtne pristupnych
informacii ako su finatné vysledky, katalogy, patentové prihlaSk@gnky v odbornej
tlaci, obsah internetovych stranok a tiez obsah smatkgsov [17].

1.2.2 BUDOVANIE VZTAHOV A DOVERY

Sociotechnik méZze bez obmedzenia vyuZiddverkivost napadnutého zacélom
vytvorenie si vFahu s nim. Poklaprebieha rozvijanie ¥ahu, uténik si vybuduje
dovernu poziciu, ktord bude mdpotom vyuzi. Velka déveraludi mdze spdsobova

nemalé problémy.

Na vytvorenie sicoraz v&Sej dovery, pouzivaju najma tieto typické socibtecké
techniky:

» Vydavanie sa za pracovnika tej istej firmy.
Vydavanie sa za zastupcu dodaVvatepartnerskej firmy alebo Statneho uradu.
Vydavanie sa za niekoho, kto ma moc (napr. nadnigde

Vydavanie sa za nového pracovnika, ktory prosiraqm

YV V V VY

Vydavanie sa za predstadite ¢i dodavat€éa operdného systému

s odporgenim jeho neodkladnej aktualizacie.

» Ponuknutie pomoci v pripade nejakého problému, Manie tohto problému
a zmanipulovanie obeti, aby sama zatelefonovatasbpu o pomoc.

» Zaslanie bezplatnej aktualizacie programu k inétala

» Zaslanie virusu alebo trojskehoriov prilohe elektronickej posty.
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» Pouzitie faloSného dialégového okna, zobrazujuceiedos o opakované
prihlasenie alebo o zadanie hesla.

» Zaznamenavanie stlanych klaves pomocou Specialneho programu.

> Podsteenie diskiet alebo CD-ROM s nebezpgmi programami rhalware
v okoli pracoviska obeti.

» Pouzivanie vnutropodnikovej terminolégie a Zargénimyslom vybudowasi
doveru.

» Ponukanie odmeny za registraciu na internetovénks, spojenu s vlozenim
uzivatéského mena a hesla.

» Podsttenie dokumentu alebo suboru v podiaidirmy, aby dorazil na wené

miesto ako vnutorna posta.

Zmena hlauliek faxu, aby vypadal ako kedy pochadzal zvnutrayi

Ziadog’ na recepnu, aby prijala fax a poslala lialej.

Ziados’ o prenos suboru na zdanlivo vnatornd adresu.

YV V VYV V

Nastavenie hlasovej schranky tak, Ze je pri spatneatani Gt@nik
identifikovany ako osoba zvnutra.

» Vydavanie sa za zamestnanca z inej lokality a Hadondatasne e-mailové
konto [10, s. 334].

1.2.3 VYUZITIE DOVERY

Obe’ byva zmanipulovana socialnym inzinierom, ktorémerivtak, aby prezradila
informacie (napr. hesla) alebo vykonala opatrenap(. vytvorenie konta), ktoré by za
normalnych okolnosti neurobila. Toto konanie mogeé koniec Utoku, ale zarouesj
z&iatok nasledujucej etapy.

V tej to faze mbZe sociotechnik Ziadainformacie aleb@innog’, ktora je adresovana

obeti, alebo zmanipuluje obéak, aby sama poprosila o pomoc [17].

1.2.4 REALIZACIA A ZNEUZITIE

Sociotechnik doka#i pracu poziadanim obete, aby mu prezradila d@eanfiormacie,
alebo aby urobila nim zadané veci a dosiahnutinag@Zaného ci@a sa sociotechnicky

cyklus korti.

Ale pokid’ je ziskana informéacia alebo vykonarinog' iba dalSim krokom
priblizujacim uta@nika k ci€u, vracia sa k predchadzajucim bodom cyklu tak diho

pokid’ nedosiahne svoj die
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2 METODY UTOKOV SOCIALNEHO INZINIERSTVA

Metddy utokov socialneho inzZinierstva pri ziskavaajnych informéacii sa daju vo

vSeobecnosti r@tenit’ pod’a viacerych kritérii.

Jednym z deleni mdze Hgelenie navrdé amakkéspdsoby utoku.
s Makké metody vychadzaju tudskej dovetivosti a ochoty pomat Ide najma
0 zneuZitie ni netuSiaceho pracovnika a to formou mailu, telefdistu alebo aj
osobne
< TvrdévyuZzivajuludsku slabasako je uplatnag citove lability, vydieraténog’,
frustracia z prace, pomstychtitpsSkodoradas alebo zavig. V tejto skupine
sociotechnik vyuZziva vydieranie, poskytnutie sa akistroj pomsty alebo

nadviazanie intimneho v¥zhu s uzivat®m.

Dalsi spdsob delenia mozetbgielenie poth spdsobu kontaktu Gioika s obgou na

atoky spriamym anepriamym kontaktom.

s Priamy kontaktje vyuZivany priosobnom stretnusociotechnika s olseu ¢i uz

pri jeho priamom poZiadani o potrebné informaciepa pri inverznom tiez
pomenovanom apbratenom socialnom inzinierstvkedy sociotechnik umelo
vyvola problém &aka, poki# ho poverena osoba/abpoZiada, aby eliminoval

tento neziaduci jav.

—

Obrazok ¢. 2 Schéma delenia priamych kontaktov

Zdroj: vlastny
% Nepriamy kontaktsa aplikuje pri vyuzivani technolégii ako su tetefdax,

posSta a internet. Nasledujuca schéma zhi@gemprostriedky, ktoré moze vyuzi

socialny inzinier pri jednotlivych technoldgiach.
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Obrazok ¢. 3 Schéma delenia nepriamych kontaktov

Zdroj: vlastny
2.1 PRIAMY KONTAKT

Pri priamom kontakte dochadza k osobnému styku gtararca s Utmikom, ktory sa
snazi ziskéinformacie o firme. Do tejto metody patri aj tprevratené alebo inverzné

socialne inzinierstvo.

2.1.1 PRIAME POZIADANIE

Aj nasledujaci pribeh z praxe ukazuje o tom, akissgiotechnici Sikovni a vedia sa

dosta k napojeniu na firemnu siex ziskd vyznamné data.

Uto¢nik sa obliekol a upravil tak, aby vyzeral ako méek manazmentu, kto dobre
zaraba. PriSiel do firmy a povedal reteg], Ze sa ma stretils majitdom. Popri
¢akani na neho, si vSimol nealayného vykonu recepej. Zaoberala sa nieloymi
vecami naraz,éo vnimal ako vlastna's osoby, ktora je zainteresovana kariérou
a rozvojom. k& potom povedal, Ze je z marketingu, pozoroval ggkcie,¢i nezbada
nejaké znamenie blizSieho kontaktu medzi nimi. Réewmnu prezradilo, Ze jej snom je
pracova v marketingu. Tak si ziskal osobu, ktort mohol aipalova’ s'ubom pomoci

dosta sa k lepSej praci. Po dlhSosakani, sa jej opytaki by sa pre neho nenaSla
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nejaka vdina rokovacia miestnés kde by si mohol sadiitia skontrolové si poStu.
NaSiel svoju miestn@’s usadil sa, pripojil svoj notebook do zasuvkyrerfinou si€éou a
tak mohol stiahnti vSetky potrebné informacie. Votrelec pouzil dvechiaky
psychologickej diverzie — prva bola planovana adrispdivala vimprovizacii na

okamzita situéciu [10].

Ponawenie: Saty nerobia¢loveka. To, Ze je niekto dobre obémy a méa dobré
vystupovanie eSte neznamena, Ze je déveryhodnikdRiarusenia bezpnosti zvySuje

aj povolenie vstupu cudzich oséb do miest, kdegeémas’ pripojit’ sa do firemnej siete.

2.1.2 INVERZNA SOCIOTECHNIKA

Jednym z najinnejSich sociotechnickych trikov je obratenie &tfie. Sociotechnik
vytvara problém a nasledne ho z&me ,lieci”, pricom vylaka od obete informacie

0 pristupe k najviac strazenym firemnym informaciam

VSetci pocfujeme Waku, ke’ nam niekto, kto ni@ vie, rozumie sa a je skdseny
ponukne pomoc pri rieSeni naSeho problému. Sotiotkcsi to uvedomuje a vie, ako
tuto skut@nog’ vyuzit'.

TieZ sa vyzna v tom, ako vyvalgroblém a nasledne zigkad'atnog’ obete za jeho
vyrieSenie. Potom mézZe s aloe manipulova tak, aby sa dostal k informaciam alebo
aby poprosil o drobnu slutkiu, v désledku ktorej ponesie abalebo firma straty. Nie

je ale vylikené, Ze si ohenebude uvedomovaze o niéo cenné prisla.

Existuje mnoho spdsobov, ako zigkdie najlepSie strazené firemné data. Jano, ktoré
klient poziadal o ziskanie informacii si hakonigtral metddu vyZadujucu taky uskok,
ktory mal obzvla8 rad: zmanipulovanie obete tak, aby sa sama na obnatila

S prosbou o pomoc.

Jano si kupil mobil a s totoZngmsu firemného technika zavolal vybratej obeti a gy

si situéciu tak, aby mu neskoér zavolala sama agga¥a ho o pomoc. Potom gh@al 2
dni, aby to vyzeralo prirodzenejSie a zavolal nadep siete firmy. Prehlasil, ze
odstraiuje Tomasovi nejaky problém a poprosil o odpojeeieo zasuvky. Tym bol
Tomas odrezany od vnutornej siete firmy, bol zbgvewznosti sahova’ si subory zo
serveru, vymeny suborov s koleganiitanie poSty a dokonca aj ¢ dokumentov.

V dneSnom svete to znamena skoro navrat do jaskyne.
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Po Tomasovej prosbe o pomoc, bol Jano samozrejimaroc pomdbe kolegovi, ktory
bol odstrihnuty od sveta. Zavolal na spravu sief@odadal o opatovnu aktivaciu
zasuvky svojej obete. Nakoniec, TomasS eSte razilzyahov navrh a suhlasil so

skopirovanim programu na svojJdiac.

Samozrejme si neuvedomil,éen vlastne suhlasil. Program, ktory mal predchédza
vypadkom spojenia, bol v skutaostitrojsky ké. Tomas po spusteni programu nevidel,
Ze by sa ni# dialo. Tato aplikacia navonokémeukazovala, ani vtedy, €énStalovala

skryty program umaiujuci Spehovi skryty pristup k pacu[10]

Poutenie: Utoénik obKucuje obe, presvieda ju, Ze ma problém, ktory vlastne
neexistuje alebo, ako v tomto pripade, informujgrabléme, ktory eSte nenastal, ale
vyskytne sa v najblizSej budlcnosti (o to sa uZnitosam postara). Utaik sa potom

predstavi akd@lovek, ktory méze tento problém vyriéSZ pripadu vyplyva, Ze netreba

prijat pomoc od kazdého, kto ju ponukne.

2.2 NEPRIAMY KONTAKT

2.2.1 TELEFONAT

Vacsinaludi si mysli, Ze vSetky sociotechnické utoky mums dokladne premyslenou
intrigou, tak zloZitou, Ze je prakticky neodhdlité. Niektoré utoky su prekvapivo
aprimné, jednoduché. Niekedy sa prosteéista spyt#, o com nasvedluje aj pribeh.

»~Je pondelok, pol jednej. Idedlryas na obed”, hovori si pan M., maly podnikate
Zivitel' Stvoklennej rodiny. Nestihne sa vSak ani postawd stola, k& mu zazvoni
telefon. Zo sldchadla mho prehovori prijemny Zensky hlas, predstavujucaka
pracovnéka nemenovanej banky.

Z.H.: ,Pan M., potrebovala by som, pre zvySenieksjosti a bezp@mosti pri vedeni
Vasho @tu overt’ niekd’ko udajov. Mali by ste na fia, prosim, dve minutky?*

Pan M. troSku namrzene zaSomre. Ponori sa eStéee hdbSkresla, je mu jasné, Ze
telefonat bude dlhSi, akd'(sbené dve minatky. V zaujme bezpesti jeho dihodobo
hromadenych Uspor s rozhovorom nakoniec suhlasi.

ZH.. ,Vy si nechavate potvrdzova odchadzajuce a prichadzajice platby

prostrednictvom SMS spravy, ak sa nemylim...”
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p.M.: ,Nie, tuto vasSu sluzbu zatimevyuzivam.”

Z.H.: ,Ach, pardon, ano, uZ tu vidim poznétka kolegynky. TakZe svoje, platby cez
Internet banking potvrdzujete iba prostrednictvoRI karty?*

p.M.: ,Ano, vad’ aj minule som vam na potke hovoril, Ze mi to std.”

Z.H.: ,Samozrejme, pan M., ale viete, bespes’ pri Internet bankingu je naozaj
dblezita, povaZzujeme za svoju povintigsformova’ klienta o ponuke a predstévinu
efektivnejSie prostriedky. K tym by sme sa eStéagalnesného rozhovoru dostali. Rada
by som Vas poprosila, keby sme mohli ptéjsspominanej kontrole udajov. Vedeli by
ste mi prosim povedaislo z VaSej GRID karty pri pozicii D4?*

p.M.: ,8417, bude tento rozhovor ttvaste dlho?!"

Z.H.: Nie, Subujem, Ze uz iba dve minttky...iba si padednotlivych pozicii overime,
¢i sedi vaSe sériovéislo GRID karty, aby VaSe platby prebiehali absoditbez
komplikacii.... Na pozicii B6 by ste tym padom mala’ uvedené&islo......moment....
hnef to zistim..... eSte chiacku.......... “

p.M.: ,4943 a sériovéislo karty je 0007497205

Z.H.: ,Ach, ano, prave to tu vidimfakujem. S rozhovorom sme takmer pri konci,
skontrolujeme si ibaii sa viete bez problémov prihlési.. VaSe identifikéné ¢islo pri
prihlasovani je 0104456313?"

p.M.: ,Zenska, mate vy vbbec otvorené moje zaznanRythlasujem sa podislom
14628975."

Z.H.: ,Prep&te, hapruje nam tu systém, to viete — tiéifae. UZ naozaj len posledna
pripomienka — naSa banka v ramci prevencii krdadez internet zaviedla povinnu
zmenu hesla po dvoch mesiacoch. Vidim, Ze vy dtesdb menili uz vigmi davno.”

p.M.: ,To je pravda.”

Z.H.: ,Aké by ste chceli vase nové heslo? Prosiyhjaskujte mi ho.*

p.M.: ,Pckajte... Dobre, uz mam. Hlaskujem: H ako Hana, A Akdrej, B ako Beata,
E ako Eleonora, S ako Samuel.”

Z.H.: HABES. V poriadkudakujem. Teraz uz len overime va$e staré heslosmieysi
boli naozaj isti, Ze hovorime s majiben (ttu. Nadiktujte mi prosim vaSe staré heslo,
opatovne ho hlaskujte.”

p.M.: ,.BALADA. B ako Beata, A ako Andrej, L ako Lac A ako Andrej, D ako
Daniel, A ako Andrej.”
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Z.H.: ,pan M.,dakujem vémi pekne. Nemand'alSie otazky, kontrolou sme zistili, Ze
vSetky Vase Gdaje su v absolitnom poriadku. Heéto 3olo zmenendakujem Vam

za trpezlivos acas, vémi ste mi pomohli. Prijemny zvySokid Zelam....." [12].

Ponawenie: | ked volajuci pozna meno obete a predstavi sa ako yndco
doveryhodnej institicie, neznamena to, Ze je naymaj za koho sa vydava. Rozhodne
tym neziskava opravnenie k ziskaniu sukromnyckivgah informécii a k manipul&cii s

nimi.
2.2.2 FAX

Nasledujuci priklad poukazuje na to, ako sa daaajgouzi na ziskanie délezitych

informacii, ktoré vlastni policia.

Adam, ktory cez internet zdarma distribuuje filnmgpokoijil svoj hlad po informaciach
nasledovne. Najprv naSi€islo najblizSej posty, zavolal tam a poprosiisio faxu.
Potom zatelefonoval na oblastnu prokuratiru a piatiech o spojenie s archivom. Tu
sa predstavil ako vySetroviéta povedal, Zze by chcel hovors osobou, ktora ma na
starosti aktualne povolenie k domovej prehliadkeehlasenie. Poprosil ju 0 vytvorenie
kopii a pre nedostatokasu vyzdvihnd si ich, ju poziadal, aby mu ich poslala faxom.
Bol s tym maly problém, lebo fax sa nachadzal lerkancelarii zapisovatev.
Uradnika od zapisovatev povedala, ze to s rados urobi, ale musi vedigkto to
zaplati. Potrebovala ¢tovny kdéd. Zavolal na sekretariat oblastnej prokimg
predstavil sa ako policajny déstojnik a opytal sarpo recepnej, aky je dtovny kod

kancelarie oblastnej prokuratury. Bez vahania mddda [10].

Pouenie: Neda' salahko rozptyli komplikovanymi situaciami, nedostatko#asu,
emocionalnym stavom alebo dgrpanim. Lebo v takychto situaciach pouzivame
mysSlienkové skraty, kedy sa rozhodujeme bez déldpeniplnej analyzy informacii a

reagujeme automaticky.

2.2.3 POSTA

Uto¢nik z predchadzajiceho pribehu mohol poziadaodoslanie potrebnych kopii
pomocou listu, keby nemal tak naponahlo, pretaudeln uvadzapriklad na zneuzite

postovych sluzieb socialnym inzinierstvom.
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Pri vyuZziti listov ako prostriedku na usktteenie sociotechniky sa kmi ¢asto vyuZiva
zmena ich hladiek a podpisov, lebo nesu identitu niekoho z firmpa koho sa

sociotechnik skryva.

2.2.4 ODPADKY

Udivujuce je mnozstvo informacii, ktoré sa dajukafs preH’adavanim odpadkov
vyvazanych z firmy.

Vela 'udi si neuvedomujeto vlastne vyhadzujuCi su to Gty za telefén, vypisy
z bankového &tu, obaly z liekov, materialy spojené s pracoubalennoho inych veci.
Pracovnici vo firmach si musia uvedoméyaze existujuludia, ktori Wadaju

v odpadkoch vyuzitné informacie.

Sociotechnik méze ndjss odpadkovom koSi fa zaujimavych veci. M6zZe tam zigska
informacie postéujuce k zahajeniu utoku na firmu, napriklad kongepirmonogramy,
listy a podobné dokumenty, kde sa objavuju mendéelathia, pracovné postavenia,
telefénneisla i ndzvy realizovanych projektov. Smeti mu méakda informécie
o Struktare firmy, planoch vyjazdovdatTieto detaily sa w&inou zdajd’ud'om z danej

organizacie nedolezité, ale pre &rnika su vémi cenné.

ey @ 7

informacie nachadzajuce sa na papieroch, diske@bhnostoch, ... a zametasa na
ich doékladnejSiu likvidaciu,ci uz pomocou skartovacich zariadeni, ktoré dokazu
skartové okrem papiera aj sponky, diskety, CD resia kreditné karty, alebo ich
fyzickym znicenim. Ich likvidacia by mala Isytaka kvalitna, aby z vyhodenych nési
informacii sociotechnik nebol schopny &itgt’ informacie, ktoré by mu umoznili

vykona’ utok.

2.2.5 INTERNET
Vela sociotechnickych utokov prebieha prave cez ietekde si utdnik méze vybra

s viacerych variant akeéo najpresvedivejSie nalaké obe aby mu ,padla rovno do

pasce”“. Méze vyuFiemail, Skodlivé kddyi dokonca phishing alebo pharming.
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E-MAIL

Vel'mi ¢asto vyuzivany na sociotechniku je prave e-maktovom dokaze sociotechnik
zment’ jeho hlavéku ¢i podpis,cim vyzera doveryhodne a nikoho by ani nenapadlo, Ze
nie je od dolu podpisanej osoby. Na internetovdfanke s adresou
http://www.mozektevidi.euweb.cz/fakemail.@xistuje moznas posield e-maily so

zmenenou identitou odosiel&te

Crd Croaal):
Od (rmeno:

E o

Zprava;

| Odeslat

Obrazok €. 4 Ukazka moznosti odoslania e-mailu so zmenenotitdamdosielatéa

Dalsim zneuzitim mailu byvaju jeho prilohy, ktoré zudobsahové to’ko obavané
virusy. Aj kel si uzivaté dava véky pozor, neotvara anepozera si prilohy
v elektronickej poste, ktorych odosielidg nepozna, pouziva antivirusoveé programy, aj
tak sa modZe sfa obe&ou virusu. Co ak dostane e-mail od priéite alebo
spolupracovnika, ktory obsahuje prilohu s virusom?

Tato technika je &inna, pretoZe saou ,daju zaki dve muchy jednou ranou®: moznos
Sirenia virusu ®inetuSiacej obeti a identifikaciu odosielagktora vyvolava zdanie, Ze

sprava je od déveryhodnej osoby.

E-mail m6ze obsahovareklamy, odkazy na iné internetové stranky aleppaauky
niecoho zadarmo,o ani nechceme, a ani nepotrebujeméah®vanie programov,
o ktorych sme sa dozvedeli z reklamného e-mailakie na odkaz, ktory nas prenesie
na stranku, o ktorej sme nikdy predtym n&agp alebo otvaranie priloh od niekoho,
koho nepozndme — to je vSetko spbsob, akym sa dpotite¢ zaslad nebezpény
program, ktory je len jeden z prvkov Utoku.
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SKODLIVE KODY

Skodlivy kod je Skodlivy softvér, ktory méa zneprijgova’ Zivot uzivatéovi alebo méa

prevzia ¢iastainu resp. uplnu kontrolu nad jehogit@com [9].

Medzi Skodlivé kédy patria d@ervy a tréjske kone.

Cervy

Cerv je samostatny program, ktory rozsiruje svojgi&dopomocou internetu, alebo
lokalnej siete. Klasicky virus je pasivny a na fomsie potrebuje kopirovanie
nakazeného suboru, nepotrebuje na svoje Sirentidiisky programCerv sa rozsiruje
aktivne, rozosielanim kopii po lokélnej sieti alelmternete vyuzZivajuc e-mailova
komunikéciu, pripadne na niz3ej Grovni beamestné diery opetaého systémuCerv
moZe so sebou niesj d’alSi Skodlivy program, ktory méze vykaheozlicné ¢innosti
ako napr. inStalovatzv. backdoor, ktory umozni autorovi vzdialeny pristup nacpas

a nainsStaluje sa bez vedomia klienta. Aj bez tat@linakladu" mézeerv spbsohi
velké Skody vplyvom zahltenia komunikaych kanalov. Désledkom rozSirenosti
internetu jecerv schopny rozdistribuovasa po celom svete v priebehu nikgch
hodin. VedajSim efektom méze Iykompletné zahltenie siete, nevnimajuc podnikove

LAN [9].

U cervov sp@iva sociotechnika v tom, Ze pri otvoreni spravyrétym zaujimavym
cielom, ako napr. pornografia, alebo pri nahliadnutataktivne internetové stranky sa
bez vedomia uzivafta nainStaluje do @@taca cez bezpmostné chyby alebo diery

internetového prehliada.

Jednym z kritérii na rozliSovanie typovdi@acovych cervov je podia povahy Sirenia a

typu atoku:

= e-mailovy €erv, ktory sa Siri na zaklade zoznamu adries v uZigkiten
programe. Na svoje Sirenie pouziva e-mailovu kokagiu, prtom zneuziva
chyby v programe. Napriek tomu vSak potrebujéuaisky prvok na to, aby sa
mohol UspeSne sfti Priklady e-mailovychtervov: Melissa, Klez, BugBear,
W32/Kedebe-F, Zotob...
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= sieovy ferv sa po sieti Siri vyuZivajuc chyby v serverovyé¢hstiach
programov, p&dom sa&m aktivne wytadava d’alSie servery vhodné na
napadnutie. Waka tomu, Ze nepotrebuje k svoj@nnosti l'udsky prvok, je
nebezpeénejSi atazko ovladatény. Priklady siéovych ¢ervov: CodeRed,
Slapper, Sdbot.ABI, Randex.AJA [9].

g Probiha vypruti systemu, Ulodte viachny
@ iozpacoyvand soudhory & odhlazte se
Neulodené zrmény budou zhaceny, Yypnuti
yesolal NT AUTHORITYASYSTEM

Cas do yyprutl  0E00:43
Zpriva
Swstém Windows musi bt restarbowan,

peodode shufba Vadilend volani procedur
[APC] bila neotekdvand ukontensa

Obrazok ¢. 5 Ukazka napadnutia MS Windows XBrvom Lovsan
Zdroj: http://www.ikaros.cz/node/4048

Trojske kone

Trojsky k& (tréjan) je Skodlivy program, ktory na rozdiel eétusov alebocervov

nema schopngssamostatne sa kopirava infikova® subory. NajastejSie sa vyskytuje
vo forme spustitthého suboru s priponou ,.exe", alebo ,.com“. Subeobsahuje v
zdsade i iné okrem samotného Skodlivého kodu. NajaejSia metodika jeho
odstranenia je jednoducha - zmazanie. Trojsky $& moze tiez vydaveza uzit@ny

program. Tento typ infiltrdcie ma roazhé funkcie, od zasielania stenych klaves
(keylogger) az po mazanie suborov (napr. sformatioralisku). Trojsky ké sa nazyva
preto, lebo ide o subor, ktory sa chova ako neSkodrogram (napr. antivirus,

komprimany program).

Medzi zakladné trojske kone mozno zatadi

» Password — stealing trojan(PSW) resp. Key Logger — skupina trojskych koni,

ktord obvykle sleduje jednotlivé stisky na klavesnktoré ukladad a nasledne
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odosiela na dané e-mailové adresy. Tento typ liaéie mozno klasifikouaako
spyware.

» Destruktivne trojany — klasickd forma, pod ktorou je pojem trojskynko
vSeobecne chapany. Pokig taky k& spusteny, likviduje data na disku alebo
ho rovno kompletne sformatuje.

» Backdoor — ide o typ aplikacii, ktoré su podobné programpra vzdialenu
spravu poitaca RAT (Remote Access ToQplakurat s tym rozdielom, Ze tato
sprava je vykonavana bez vedomia samotného ufarate

» Dropper — Skodlivy program nagstejSie typu .exe, ktory nesie v setmSie
Skodlivé kody,

* Downloader (Trojan Downloadey — jeho vyznam je podobny ako je to v
pripade droppera, az na rozdiel toho, Zze downlosdesnazi stiahmiuskodlivy
kod z pevne definovanych internetovych adries.

* Proxy tréjan — tieto trojske kone sa postaraju o to, Ze infdy p@itac moze

byt zneuzity pre rozosielanie spamu [9].
PHISHING

Phishing je formou neZiaducej aktivity, ktora vye&iprvky socialneho inZinierstva
Tymto slovom sa oziaju podvodné e-maily alebo web stranky. Ide o $peai
kategoriu nevyziadanej posty. Slovo phishing jeamtbné z anglického slovesshing
(rybacenie) Na véké mnozstvo adries sa rozoSlu podvodné e-mailyékita prvy
polad vyzeraju ako informéacie z déveryhodnej inStetufmapr. banky). Prijemca je
informovany o udajnej nutnosti vypthildaje v pripravenom formuléari, inak mu moéze
byt zablokovany Get, pripadne mdze Byinym spésobom znevyhodneny. V e-maili
byva uvedeny odkaz na pripravené stranky s forroolarktoré akoby odkazovali na
server doveryhodnej institlcie. V skatmsti je uzivaté presmerovany na cudzi server,
ale vytvoreny v rovnakom dizajne, ako su strAnkyayej“ institucie. Ob& nemusi
pozna rozdiel a méze vypldi predvolené potka, v ktorych su od neho vyZzadované
doverné informéacie (napeisla &tov, kédy k internetovému bankovnictvu, PIN pre

platbu). Takto ziskané udaje mézu podvodnitmid’ahko zneu#i[9].

Phishing je mozné rozpozthaa zéklade dvoch znakov:

» podozrivé URL v paneli s adresou,

28



* nepritomnos ikony zamku, ktora reprezentuje beazp& HTTPS spojenie.

« ochrana dat « citibank.com

ey
CIt| bank = Citibank Online « mapa stranek « english « domid

Ceskd republika  PrODUKTY JAK INVESTOVAT SAZEBNIK KDENASNAJDETE INTERNETOVE BANKOVNICTVI UATENE MFORMACE

Navod pro Windows %P 5P2

Citibank Online

vstup - Ceskd verze

sign In - English version »»
. . © kreditni karta
mpenize zdarma az na 55 dni . online - stadi kiknout
munikatnl bezpecnostni prvky : CitiOne Gcet
i online - staci kliknout ?
&1 Citibank Online - Microsoft Internet Explorer @@

=

=-‘r".--ﬂhttni:ifczechrenubkl.aﬁne.cilibantcm'lomeﬂanrm‘.ocueﬁl’ersﬁtartsessmasmmw&ﬁ:cze:hf:]PFEIR % -:f'

e
Crny

— citibank

vyberte Zjistét
produkt nebo shuzt Ema

VICR T a4
iv1 | Yyberte

| Yyberte |
Kurzavni listek KK: 76,985 vice » BB c2K/EUR: 28.500 EECE_LI_S
aktudini nabidka Prihlaseni do Citibank Online
(IZE3 [EE) Citi Pujeka Online Gislo Cilcard: [
. o == déla Zivot radostnéjsi _
UzZ nemusite volit = 50000 k¢ 2 Citibank Orline H-PIN

WyzkouSejte si novy osobni Géet  mimofddng

plny pFijlemnych kantrastllt | whodnych padminsk! \ [C1Za3knnéte toto poliko, cheete-li ulodit Vase pihlasovaci Gdaje (ne viak Vade Citibank Online H-

: PIN ) bezpecng v tomto pocitaci
Vice ® VI{P@ ez P
o T Fiitlasit
> I :
Byli ;sme ocenéni jako nejlepsiinternetova banka roku! & 5 © Ireemet

Obrazok ¢. 6 Phishing e-mailu a webovej stranky
Zdroj: http://www.ikaros.cz/node/4048

Najviac phishingovych utokov prichadzalo ffadservera PhishTank sledujuceho trendy

v e-mailovych podvodoch z pitacov umiestnenych v USA a v Juznej Korey.

Databaza, ktora prevadzkuje OpenDNS - vyrobca m@mshingového rieSenia
zaznamenala prostrednictvom informacii od dobfoikov paas oktdbra 2006 3678
platnych phishingovych atokov, z ktorych 24% paalielobete na servery umiestnené v
USA. Daldich 14% smerovalo na servery z Juznej Korey. Stvitiny vSetkych
phishingovych utokov smerovalo obete do jedenadtiefin, vratane napriklad Indie,
Ciny a Brazilie (Obrazok 7).

Komunita PhishTank dokaze rozofZnaravos phishingového e-mailu v priemere za
nieco viac nez 18 minut. Najviac zneuzivanymi geami pri phishingu su EBay a jeho
partner PayPal. Orientovalo sa na ne az 73% v3etltakov. 80% e-mailov pouZzivalo
v linku doménové meno (napriklad lugers.biz, welma podobne...), zvySnych 20%

pouzivalo IP adresu [16].
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Phgh'l'ank@

Great Britain 4% Russia 3% China 6%

United States 24% ™" South Korea 14%

Japan 3%

H 0,
Costa Rica 3% |Ildla 8 A)

Columbia 3%

Brazil 4%

All Other Countries < 2%

Obrazok €. 7 Vyskyt phishingu vo svete v oktébri 2006
Zdroj: http://www.phishtank.com/images/phish_woraap.gif

PHARMING

NajzakernejSi spbsob, ktorym hacker mbéze pripraobe’ o jej Uspory, je
Pharming(farmagenie). Tato metdéda spiwa v presmerovani ndzvu www stranky na
inU adresu. Kazdej mennej adrese napriklad ib.kyfrislichaciselna adresa napriklad
215.5.214.144. Presmerovanie takejto adresy mobiehauskutonit’ napadnutim
servera DNS, ktory uklad& pristup k informacii avéstroja a poskytuje mechanizmus
ziskania jeho IP adresy priamo vo vasSoniiadi. Pomerne jednoduchym spésobom sa
da toto nastavenie zme&niAk zada ob mennu adresu do Vasho prehligalamiesto
stranky banky sa zobrazi jej dokonala napodoberiieda ani nezbada, Ze je na inej
stranke. Po zadani udajov, ich ziska neopravneobapktora takuto falosSnu stranku
vytvorila. Proti takejto hrozbe sa mb6zete btfariznym spésobom. Najjednoduchsim
spbsob je zisfisi ¢iselny kod stranky internet bankingu. Statvorit’ prikazovy riadok

a zadd prikaz pingadresa(napr. ping ib.vub.sk). Potom miesto mennej adrdsy
prehliad&a zadd ¢iselnt adresu (napriklad https:// 215.5.214.184)50u mozna®u

je overovanie platnosti certifikatu a upozorneniegosechode zo zabezgenej stranky
na nezabezgenu. Tieto funkcie sa daju nastaviinternetovom prehliaga Niektoré
banky sa proti takémuto spésobu elektronického pddvbrania tak, Ze ihdepo
prihlaseni do systému posSla SMS s kddom, ktory nklisht zad#d alebo ho aspo
upozornia, Zze sa niekto prihlasil k jeh&ui[11].

Po zhrnutim vSetkych sociotechnickych Utokov vyplyZe maju jeden spaloy prvok:
podvod Obe’ je v&Sinou presvetkena, Ze uténik je kolega z prace alebo ina osoba

opravnena k pristupu k dévernym informaciam, pnigachiekym poverena vydava
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prikazy, ktoré sa viazu s vykonavanfimnosti na pditaci, ¢i podobnom zariadenCize
je to osoba, ktora zmenou svojej identity ziskawvtrgbné informacie na dosiahnutie

pozadovaneho dia.

Je vémi malo, alebo takmer vébec nie su Statistiky tykajsa tohto problému, pretoze
osoby alebo firmy, na ktoré sociotechnik pouZzil jsvechopnosti a ztmosti, si len
malokedy uvedomuiju, Ze sa stali jeho twhe A zarové, ktora firma by sa pochvalila,
Ze podiahla utoku, a tak si pokazila svoju reputaciu najwnesti?

Stadia na internetovej stranke www.pcrevue.sk z 1222007 sa zaobera mnozstvom
penazi, o ktoré prisli nizSie uvedené krajiny v dogiedzameny identity. Pdd
americkej Federalnej komisie pre obchod (FederaddrCommission) len &oa
hodnota 3kdd z kradeze identity pre jednotlivcaodniky v USA dosahuje vySe 50
miliard dolarov. Britské ministerstvo vnutra vyftalo, Ze britska ekonomika zaplatila
za kradeze identity v uplynulych troch rokoch cerkolo 3,2 mid. dolarov. Odhady
australskeho Centra pre politicky vyskum (Centre FRolicing Research) ¥ysl'uju

kazdor@né Skody spdsobené kradeZou identity na sumu anchidiolarov [1].

Uvedené sumy nie su zanedlfate finargné ciastky, a aj preto by sa mali firmy viac
zaoberé ich bezpeénostnou politikou. VEmi délezita je informovandszamestnancov
o tejto zakernej hrozbe, ktora mobéze strishma kazdy podnik a moZznosti jej

predchadzania, s ktorymi by sa mali pracovnici oldozi’ na Skoleniach.
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3 OCHRANNE OPATRENIA PROTI SOCIALNEMU
INZINIERSTVU

V dneSnom stale meniacom sa svete, je délezitédopre oboznameny s technikami
socialneho inZinierstva a protiopatreniami schopinyredukova pravdepodobna’s

jeho Uspechu. S tymito vedontasni kazdy moéze zaisti vhodné (preventivne,
detektivne a napravné) opatrenia, ktoré su pougivaa ochranu personalu a aktiv

organizacie.

Utoky socialnych inZinierov sa netykaji len prakyich oséb ale aj fyzickych osob.
Preto by sa ochrannym opatrenia zameranym protidls@eenu inzinierstvu mali
zaoberé nie len podniky ale djudia v domacnostiach, ktori by si mali rozSiobzor

posobenia sociotechniky ak nechcu, aby ich osobdagboli pouzivané niekym inym,

napriklad na pristup k ichétu, ¢im by mohli prig o uspory.

K faktorom dahiujlcich atok socialneho inZiniera patri aj:

» Velky patet zamestnancov, ktori sa havzajom nepoznajq,
Chybajuce Skolenia z oblasti beZpesti,
Chybajuca klasifikacia dat,
Neoverovanie totoZnosti osoby, ktora Ziada o infosi® aleba@innosti,
Nespravna tvorba hesiel,

Y V. V V V

Nevhodna likvidacia odpadu s citlivymi informaciami

Prevencia pred socialnym inZinierstvom &pa v poudeni'udi o hodnote informacii,
zaskoleni, ako ich maju ochi@va’ a v upovedomeni ich otom, ako sociotechnici
pracuju. Informovanie zamestnancov vo firmach ostexicii sociotechniky a jej
prevencii, by malo kb vykonavané na bezpeostnych Skoleniach zaoberajucich sa

bezpé&nostnou politikou firmy.

.Bezpefnostna politika je chapana ako zakladny dokument subjektu, obgehuj
predstavu vedenia o rieSeni bexpesti a zakladné pozZiadavky na jednotlivé
bezp&nostné oblasti celého inforr@ho systému. Vedenie subjektu by malo stahovi
jasny smer postupu v oblasti bezpesti informacii, ukdzajej podporu vydanim a

aktualizaciou politiky bezpmosti informacii platnej pre celd organizaciu. VZzéam
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pripade by sa malo jedh@a dokument pisomny, ktory by mal odpovede niekdko
z&kladnych otézok:

Co chce pravnicka osoba chréi

Preto to chce chran®

Ako to chce chraniP?

Co bude roki, ked déjde k zlyhaniu systému?

Bezpe&nostna politika obsahuje suhrn bezf®stnych pozZiadaviek pre rieSenie
informatnej bezpénosti na drovni fyzickej, personalnej, adminisiradj, pa&itacovej a

komunikanej bezpeénosti a bezp@osti vyvojového prostredia.

Definovanie personalnych pravomoci a zodpovedngestnotlivych pracovnikov, je
prvym krokom pri vytvarani bezpeostnej politiky* [3].

Je nevyhnutné, aby na pracovisku existoval systéiimych opatreni proti moznému
socialnemu inzZinierstvu. Ide o jasne zadefinovara®igla spravania sa na pracovisku,
¢i uz v podobe etickych kodexov, kodexov spravanaa wipadne inej formy
vnatropodnikovych predpisov, na zaklade ktorychzbBynestnanec vnimal tieto normy
ako zavazné, adiaka ktorym by bolo mozné vyZadavach dodrZiavanie alebo
postihova ich poruSenie. Malo by Ifw zaujme samotného zamestnalataby takyto

systém pravidiel na pracovisku existoval, a abinso na jeho dodrziavani.

3.1 SKOLENIE

Kazdy je potencialne vystaveny nebesmrestvu socialneho atoku, preto jedinou
moznou ochranou firmy su prislusné Skolenia a &delie pracovnikov, ktorécu

rozpoznavé sociotechnikov a metddy, ktorymi sa snazia zigkéstup k datam.

Zasady bezpmosti nie su univerzalne. Osadenstvo firmy méSiribu rézne ulohy
a s kazdou poziciou v praci sa viaze iné nebsapmvo. Mala by existovaista
zakladna drowve Skolenia.Cudia by mali prejs Skolenim zodpovedajacim ich druhu
prace a plnenych povinnostip umozni znizi pravdepodobnasvyskytu problémov.
Zamestnanci musia mana pamati pravidla bezgmosti, ktoré su Sité na mieru

potrebam, vikosti a zvyklostiam ich firmy. [10, s.86].
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Prvym a najdblezitejSim krokom pri Skoleni, je obémenie kazdéhoclena
organizacie, o existencifudi bez zabran, ktori sa pokdSaju s nimi manipulova
pomocou podvodov a psychologickych metdd. Pracovmmsia vedi€, ktoré
informacie treba chrania ako. K& pochopia, ako mézu Byzmanipulovani, budu

schopni dostatme \Was Utok rozozna

Sociotechnika, uz v definicii zatuje isty druh interakcie medzudmi. Utoénik na
ceste k ciBu casto vyuziva via komunikg&nych metod a technolégii. Preto by mal
dobre prepracovany program informovanosti o hrozbabsahové niektoré alebo
vSetky nasledujuce body:
= Popis, ako Gténici pouZzivaju sociotechniku, aby oklamialdi.
= Metddy, ktoré sociotechnici pouzivaju, aby dosigllzadovany cié
= Ako postupovayv pripade podozrenia, Ze ide o sociotechnicky.utok
= Zhrnutie bezpénostnej politiky a vysvetlenie vyznamu jednotlivycjej
aspektov.
= Povinnog prispésoli sa pokynom bezgaostne] politiky a dbsledky
v pripade ich nedodrziavania.
» Klasifikacia informacii a prostriedky jej ochrany.
= Proceddry ochrany citlivych informacii vratane veudisti existujuceho
systému klasifikacie dat.
= Postup poskytovania dévernych informacii alebo nédtey.
= Nutnog’ overovania identity kazdej osoby, ktora priSleodqerivou Ziadofou
o poskytnutie informécii alebo vykonanie nejakienosti.
= Bezpe&nostné praktiky spojené s heslami utiig@acimi pristup k psitacom.
= Spbsob pouzivania elektronickej posty, nutng Sifrovania a ochrany pred
odcudzenim e-mailov obsahujucich citlivé informacie
= Bezpe&nostné poZiadavky, spojené so systémom kontroliademia vstupov
ako aj povinnosnosenia identifikatoru (vigeek).
= Vhodné spbsoby odstravania dovernych dokumentov a datovych oo

ktoré obsahuju déverné materialy alebo ich obsdhevainulosti.

Dobry program Skolenia musi &sne informovg puta’ pozornog a vzbudzové
posluch&ov. Skolenie a udrzovanie povedomia o bémpsti musi zaujintapozornog
a by interaktivnou skusentsu. Pouzivané techniky modZzu demonStiova

sociotechnické metody pomocou scénok a rozdelealimpreifadu sprav o poslednych
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pripadoch atokov na smoliarske firmy a preberap@sebov, ako by sa tomu mohla
firma vyhn@'.

VacsSinaludi povazuje za alaZzujuce vSetkaio im prekaza pri praci a preto moézuéaa
obchadzé vSetky bezp&nostné prostriedky, ktoré sa zdajut’blen stratoucasu.
Kracova je teda motivacia zamestnancov ich vzdelavamimwovanim tak, aby sa

myslenie na bezgaog’ stalo sdag’ou ich kazdodennych povinnosti.

Pracovnikom, ktori odhalili sociotechnicky utok abranili mu, alebo sa inak zasluzili
0 Uspech inform&mého bezpgostného systému, ma tbyyjadrené uznanie formou
odmien, ktoré by ich motivovali. Existencia systéodmien by mala kiyoznamovana
pracovnikom na vSetkych akciach tykajlcich sa b&aapsti a vSetky pripady porusenia
bezpeénostnych zasad by nemalitbiplerované.

3.2 OPAKOVANIE SKOLENi A PENETRA CNE TESTY

Skolenia ,osviezujlce znalosti* by mali hyrganizované asporaz r@ne. Podstata
ohrozenia a pouzivané metody podliehaju stalym Amerpreto musi by program
Skolenia aktualizovany. Naviac sa ostragit@scasom zmensuje, a preto musia’ by
Skolenia pravidelne opakované, aby sa povedomieezdokti dodrzovania
bezpénostnych zasad upevnilo. Musitbyez udrziavana motivacia pracovnikov k ich
dodrziavaniu, napriklad odf@avanim najaktualnejSich hrozieb a metdd, ktoré boli

zaznamenané za posledné obdobie.

Informacie su to najcennejSigp mdze spolénos’ ma’. Musi preto spravivsetko pre
ich ochranu. Prave na podporu ochrany, konkrétneewtifikovanie slabych miest v

ochrane, slUzia penetirze testy.

Penetrany test je jednou z najlepSich metéd detailnéhoalmiitia chyb a slabin,
pomaha IT Specialistom dosahéveele, riesf problémy a zabezp®’ nenaruSiteny
chod systémov, serverov, kritickych aplikacii adnytechnologii. | ten najbezfeejsi

systémgi aplikacia méa svoju slabinu, ktoru je potrebnéshajeliminova.

Ciel'om vykonavania penettaych testov je kontrolovane verifikoébezpénostné

chyby, ktoré moézu ovplyviifunkcie systému, kritickych aplikacii a inych techogii.
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Penetrané testy nem6zu Isyvidené ako komplexné audity bezZpesti celej siete,
nemozu analyzovakazdl moznu slabinu systému. Prakticky priblizajaguju body
slabin bezp&ostnej infrastruktury spotoosti, fadaju chyby a napomahaju vyobtazi
plan implementacie prostriedkov ochrany zaloZzengy mavedenych prioritach
spolanosti. Prave tieto priority rozhoduju o bezpestnej politike a mnoZstve a
razantnosti slabin bezgeostného charakteru opéngch systémov a softvérov.

Ciele penetraného testu

= vyhrada ¢i utoénik moze preniknil do systému a vyhodnétibez d’alSich
informacii spolénosti dosiahnut#og’ legitimity uzivatéa,

= stanovi’ pravdepodobnas ¢i Specificky systém méze Bytvoreny pre Gténika s
urcitymi pravami p@itaca pripojeného do siete spotmsti,

= stanovit bezpénog systému, nadobudajuc schopthogprekra@it prava
normalneho uzivafa,

= prevadzkové evidenciu verifikovanej moznosti njdenia zrafmt&ho miesta a
typu exploitu,

= stanovi’ organizény stup@& odhalenia Uténika na informénu bezpénos

spolanosti [114]. .

Firmy, ktoré prevadzaju penetreé testy bezpmostnych systémov uvadzaju, ze pokusy
naburd sa do poitatového systému zakaznika pomocou sociotechnickydiddnsl
skoro stopercentnecimné. Technické zabezfmnia mézu takéto utoky znfztym, Ze
minimalizuju (ag’ I'udi v rozhodovacom procese. Jedinou skugolEinnou metédou
oslabenia tohto ohrozenia je pouzitie technologibkyzabezp&eni v kombinacii

s bezpeénostnymi postupmi, ktoré &mju zékladné principy chovania pracovnikov [10].

Penetrané testy maju tieZ svoj Zivotny cyklus. Ak su dar@ cykly testov v ditych
pravidelnych obdobiach, ktoré konkrétne na mierwrimal Specialisti pre oblés
penetrégnych testov a na zaklade vysledkov sa budu imphove’ opravy, dosiahne
sa tak Zelana vysoka beZpestna urovi systémov, serverov, kritickych aplikacii a

inych technoldgii.
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3.3 KLASIFIKACIA DAT

Prienik do zabezgenej firmy ¢asto zaina od ziskavania informéaciéj dokumentu,
ktory je zdanlivo bezvyznamny, vSeobecne dostupniearilis dolezity. Va&Sinaludi

v organizacii nevidi dévod, pte by mal by chraneny.

Zakladom Skolenia je oboznaimiamestnancov s rozdelenim dat do jednotlivych iskup
pod’a obsahu ich dblezitosti a zhrhinetédy, ktoré by mohol pouZzisociotechnik, aby
k nim ziskal pristup a vedeli ako ich maju chfaamkto ma pravo na pristup k nim.

Informacie by mali by roztriedené na rézne Urovne v zavislosti na stigincitlivosti.
Kazda firma ma svoju vlastnu klasifikaciu a rozaetedat v zavislosti na ich pte
a type doévernosti. Malé podniky mavaju klasifikdeiéSinou trojstugiova a stredné
aveké firmy Stvorstupovd. Cim je klasifikacia zloZitejSia, tym néakladnejSie deu

Skolenie pracovnikov a dodrziavanie pokynov.

Tajne:

» najdbvernejSie informacie,

» obchodné tajomstvo, technické alebo femk Specifikacie, ktoré by mohol
vyuZzit' konkurent,

» urcené iba k vnutornej potrebe firmy,

» spristupnené su len ki obmedzenému @tu os6b, ktori ich nevyhnutne
potrebuju,

» uloZzené mimo bezZnych informécii a Sifrované takj atjpovedali Standardom v
aktuélnej dobe

* ich prezradenie nepovolanej osobe méze wm@zne dbsledky pre firmu, jej

akcionarov, partnero# klientov.

Sukromné:

» informéacie osobnej povahy, ktoré s@éemé pre vnutornu potrebu organizacie,

» vysledky lekarskych prehliadok pracovnikov, infomigao bankovom konte,
historia vyplat a vSetkg'alSie osobné identifikmé Udaje, ktoré nie sudané
verejnosti,

» informécie, ktoré presne Specifikuje zakon o ochramsobnych udajoch,

* maximalizacia ich bezgeosti a zvéSovanie povedomia zamestnancov 0

nakladani s tymito datami, ak k nim maju pristup,
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ich neopravnené spristupnenie méze’ me’ky vplyv na pracovnika alebo na

firmu.

Vnutorné:

mOoZu sa spristupthikazdému zamestnancovi firmy,

vSetky informéacie beZzne pouzivané ¢gnnosti a nemali by iyzname navonok,
napr.. organizéna Struktira, nazvy vnuatornych systémov, procedury
vzdialeného pristupu ¢tovné kbdy,

ich spristupnenie neopravnenej osobe, neméze sposatsiu Skodu firme,
obchodnym partnerom, zadkaznikom ani pracovnikom,

sociotechnik ich mbzZze vyuZina vydavanie sa za opravneného pracovtiika
dodavatéa a oklamé nejakého pracovnika, z ktorého vymami informacie
s v&Sim stugpiom dobvery,

pred ich spristupnenim tretim osobam, ako su daeiaa brigadnici ¢i

partnerske firmy, by sa s nimi mala podgigenluva o dévernosti tychto udajov.

Verejné:

uréené verejnosti,

informacie komemého charakteru, sliziace hlavne na propagaci&pasti,
predaj tovarov a sluzieb z&alom vytvorenia zisku,

kontaktné informécie pre zakaznikov, katalogy viumh

mo&zu by 'ubovd’ne Sirené,

kazda informécia, ktora nie jed@nda pre verejnds by mala by povazovana za
dovernu [7] .

3.4 OVEROVANIE TOTOZNOSTI ZIADATE I’A O INFORMACIE

ALEBO CINNOSTI

Aby zlodeji informacii ziskali pristup k tajnym mrimaciam, pouzivaju prevaztisti —

vydavanie sa za pracovnikov firmy, dodavatealebo obchodnych partnerov. Aby sa

zaistila efektivna ochrana informacii, musi pradkyrZziadany o vykonanie nejakej

¢innosti alebo o poskytnutie dévernej informacieevies’ pozitivnu identifikaciu

volajucej osoby a ovetici ma opravnenie skoér, ako zZiadosti vyhovie.
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Do planu bezpmostného Skolenia by sa mal ptidaod, ktory sa tyka skutoosti, Ze

i ked” volajuci alebo navstevnik poznd mena nejakych as@bdniku, alebo ovlada
Zargon a postupy, neznamena to, Ze je naozaj tgrkpkao sa vydava. Rozhodne tym
neziskava opravnenie k ziskaniu vnutornych infoimalebo k praci na podnikovom
pocitati. Preto si zamestnanci maju osvgjiravidlo, Ze v pripade pochybnosti sa musi
hlavne overové

Na Skoleni sa zamestnanciial odmietd pomoc alebo zverejnenie doévernych
informaciil'ud'om, ktorych nepoznaju osobne, dokonca i vtom plep&el’ sa Ziadaté
vydava za niekoho z vedenia. Overovacie postupmag pouzivé dokonca i vtedy,
ked to znamena odmietnutie pomoéiena vedenia, ktory sa snazi beapmstné
Struktury obis.

Pracovnici nemusia odmietipomoc a overovatotoZznos Ziadatéa, pokid spada do
vynimiek tykajucich sa nasledujucich situacii:
= Ziados’ pochadza odloveka, ktorého pracovnik pozna, a ktory ho poZiada
osobne, alebo jeho hlas v telefébne bezpochyby pozna
» Po pozitivhom overeni totoZnosti Ziadat@oda schvalenych pokynov,
= Ked bola Ziadog potvrdena nadriadenym alebo inou osobou na zodineye

pozicii, ktora osobne poziiéoveka, ktory o sluzbu zZiada [10, s.212] .

Ale ked’ Ziados pochadza od osoby neoverenej musi sa vytkpnaces verifikacie, aby
bola Ziadajuca osoba jednozne identifikovana ako opravnena dao'stiana informaciu
a obzvlag pokid sa Zziados tyka vykonania nejakeginnosti. Tento proces je
zakladnym zabezgenim pred sociotechnickymi Gtokmi: pokidbudl pracovnici
postupovéd pod’a overovacich procedur, radikalne sa znénmog’ sociotechnickych

utokov.

Proces overovania Ziadosti, je odévodnena, pri jej prijati z komunikaych kanélov

ako je telefén, e-mail alebo fax sa sklada z nagleich krokov:

1) Overenie totoznosti:
Identifikacia volajucehc- zistenieci je telefonat z firmy alebo z vonkacacislo

volajuceho zodpoveda menu, ktoré volajuci uviedol,
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2)

3)

Spatné volanie- vyhadanie volajuceho v telefbnnom zozname a zavolanie
spd& na ngjdenéislo, nie n&islo ktoré uviedol a tak sa uistti je pracovnikom
firmy,

Zaruka— volajuceho overuje doveryhodna osoba, ktotaza Ziadatéovu identitu,

Spolané tajomstvo- pouZzitie vnuatorného spaipého firemného tajomstva, napr.
hesla alebo denného kédu,

Vedulci alebo nadriadeny volajucehe telefonat bezprostredne nadriadenému
volajuceho so Ziaddsu o overenie,

Bezpeény e-mail- vyZaduje sa elektronicky list s elektronickyodpisom,

Identifikacia hlasu- osoba, ku ktorej je smerovana Ziatlgozna Ziadata natdko
dobre, aby rozoznala jeho hlas v telefone vige Ziadat€ déveryhodna osoba
alebo nie,

Osoba s identifikatorom osoba pride so Ziadtms za zamestnancom osobne, ktory
si mbze over jej identitu pomocou identifikatoru (Gtoik ale méze
identifikator ukradnt alebo si vytvoti falosny) [10, s.271] .

Overenie statusu pracovnikaje eSte stale zamestnancom firmy:

Kontrola zoznamu pracovnikov ak ma firma vo vnutornej sieti spristupneny
zoznam skuténého stavu pracovnikov, treba overi sa na tomto zozname
nachadza,

Overenie u nadriadenéhezavolanie nadriadenému volajucehaiisho uvedené vo
vnatornom telefbnnom zozname, nikdy nie¢iso, ktoré uviedol Ziadakg

Overenie na oddelent zistenie,¢i Ziadatd je zamestnancom oddelenia ktoré

uviedol, opytanim sa niektorej osoby z oddelenia.

Overenie opravnenia k informaciam:

Overenie zoznamu funkcii, pracovnych skupin, piakov firma by mala méa
spristupnené zoznamy popisujuce opravnenie jedwgokli pracovnikov
k réznym informé&ciam,

Ziskanie opravnenia od nadriadenéh@racovnik sa skontaktuje so svojim alebo
Ziadat&ovym nadriadenym, aby ziskal autorizaciu danejdséd

Ziskanie autorizacie od vlastnika informacie alebd nim poverenej osoby
vlastnik informécie je kor@a autorita v otazkeli ma dand osoba narok na
informacie. Pri Ziadosti sa musi pracovnik spejnadriadenym volajuceho, aby

mu schvalil pristup alebo priamo s vlastnikom infécie,
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Ziskanie autorizacie pomocou zodpovedajuceho systéud’ké firmy mézu ma
Ucelne vytvorené softwarové baliky s databazou oljgabu zoznam

pracovnikov s ich pravami k chranenym informacid®, [s.273].

3.5 HESLA

Spravne pouzivany bezpwstny kod tvori dbéleziti ochrannu bariéru. Nespeav
pouzivany kod je horsi, ako keby nebol Ziadny,giretvytvara illziu bez@ge , ktora

v skut@nosti neexistuje. N® su kddy, ich zamestnanci neudrzia v tajnosti?

Skolenie v oblasti bezprosti sa musi zaobertieZz heslami, najma tym, kedy a ako ich
ment’, z¢oho sa sklada pripustné heslo a aké riziko sa akryangazovani inych oséb
do tohto procesu. Spravna tvorba hesiel je blip&ipisana w’alSej podkapitole s
ndzvom Bezni uzivatelia. Skolenie musi pracovnildirazne upozaova na

skutanog’, Zekazdapoziadavka spojena s heslom je podozriva.

Hesld su dbéverné informéacie, s ktorymi treba pratovelmi opatrne, ostraZzito

a dodrziavé nasledovné body, aby sa zabranilo ich Uniku atb&ikovi:
» Hesla nemézu hiypod Ziadnou zamienkou poskytované cez telefon,
» Svoje heslo bez pisomného suhlasu zodpovednéhocefedlliz oddelenia
informatiky nesmie by poskytnuté nikomu,
» Na internetovych strankach sa nikdy nepouZzivajiopaé alebo rovnaké hesla
ako vo firemnom pé&tatiovom systéme,
> Ziadny uzivaté nemoze znovu pouZirovnaké alebo podobné heslo skor, ako
po osemnastich mesiacoch od jeho posledného pauZziti
» NemdZu sa pouzivahesla, kde jedn&ad’ ostava bez zmeny a druha sa meni
pod’a predvidattného vzorca, napr.: Kevin01, Kevin02, ...
» Heslo sa mbéze poznamenan vtedy, pokih je odloZzené na bezfrgom mieste
d’aleko od peitaca, alebo iného heslom chraneného zariadenia,
» Hesla by nemali ki vo forme prostého textu uloZzené v Ziadnom suba@e n
pocitaci, alebo ako text objavujaci sa po stisku fangj klavesy. V pripade nutnosti
sa daju hesla zapisapomocou Sifrovacieho nastroja schvaleného oddaleni

informatiky a vyhnii sa tym hrozbe, Ze heslo odhali neopravnena oddha |
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Vzhradom na to, Ze heslo je taka citliva informécial byasa véky déraz davéaj na
jeho tvorbu. Preto, by spravne vytvorené heslo meytovova nasledujicim
poziadavkam:
= Musi sa skladaaspa z 6smich znakov v pripade bezného uzitekého dtu,
a aspa dvandstich znakov u privilegovanych kont,
* Musi obsahovaaspa jednugislicu, aspé jeden symbol (napr.: $, _, %, ?,!)
aspa jedno malé a aspgedno véké pismeno,
= NemdzZe to by Ziadny vyraz Zubovd’ného jazyka, vyraz spojeny s rodinou,
autom, pracou, registraymi znakami, rodnym¢islom, menom psdi iného
domaceho miléika, datumom narodenia, ani to nem6zé& friaza obsahujuca
tieto vyrazy,
= NemdZe to by obmena predchadzajuceho hesla s jedtamiou nemennou

a s druhou meniacou sa napr. fodktualneho mesiaca [16].

Heslo vytvorené dodrziavanim vySSie uvedenych siobebude pre sociotechnika
tazkym orieSkom, pretoZe programy umofice odh#ovanie hesiel vyfadavaju
spravnu variantu predovetkym v zoznamoch slovasplay jednotlivych jazykovCas
potrebny na najdenie spravneho hesla je rézny isizé dzky hesla a p&iu pouzitych
znakov (Tabikac. 1).

Potet Dizka hesla
Typ hesla
znakov 6 8 10 15 20
0-9 10 0 sec 10 sec 17 min 3,17 roka | 317 tis. rokov|
a-z 26 30sec| 6 hod 163 dni | 5 mil. rokov o0
a-z, A-Z, 0-9 62 1% hod| 253 dni | 2660 rokov 0 0
a-z, A-Z, 0-9, 212 tis.
96 22 hod| 23 rokov 00 0
Spec. znaky rokov

TaburPka ¢. 1 Rychlos’ odhalenie hesla
Zdroj: http://rajo.platon.sk/doc/internet-securityéction_7
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3.6 VYSKAKOVACIE OKNA, BROZURKY, PLAGATY, LETAKY

LCudia vémi ¢asto zabudaju, a najma na veci, o ktorych si mygkasa ich netykajd,
alebo nie su pre nich podstatné. Preto je potremdyé rad spdsobov, ako im

pripomentdi vedomosti, ktoré sa néili na Skoleni.

Za tymto @elom sa mdzu pouzivar patitatovom systéme okna pripominajuce rézne
zésady bezpmosti. Mali by by naprogramované tak, aby zmizli az podstd klavesy
potvrdzujucej pré&itanie. Okna by sa mali zobrazdvaspa dvakrat za dea mali by
byt vo forme jednoduchych vystiznych viet, aby nezh@dsali na zamestnancoch pocit

stratenéh@asu a otazovania pri iclEitani.

Dobrou metédou je pouzivanie kratkych poznamok wenfnom inform&nom
bulletine. Nejde o cel&anky, ale o kratke poznamky podobné reklamatasopisoch,
ktoré hne’ uputaju pozornas citate’a. Takto by bolo mozné, v kazdom vydani
spravodaja predstavnovu otazku z bezpreostnej oblasti formou, ktora by gahovala

pozornos citatel’a.

Firmy, ktoré nemaju svoje informaé brozurky, mézu pouZinamiesto nich letaky
alebo plagaty, na ktorych by pomocou humoru a @gévé vyuzitim kombinacie textu
a obrazkov pripominali dodrziavanie be&apesti a postupov, s ktorymi boli

zamestnanci oboznameni na Skoleni (Priloha A).

Kazda firma, by preto mala zasady bezmesti nielen pisomne definofaale mala by
vynalozt’ aj usilie s cibom presvetit vSetkyosoby, ktoré pracuju s informaciami alebo
pocitatovymi systémami, aby sa zasady ¢k tiez poda nich postupovali. Treba sa
ale aj uisti’, Ze vSetci rozumeju dévodom, poeboli jednotlivé principy zavedené, aby
sa ich nepokusali z pohodinosti obchatddaak bude neznal6gre pracovnikov vzdy

dobrou vyhovorkou a pre sociotechnika slabinourtktechotne vyuZije.

3.7 LIKVIDACIA ODPADU

Velké mnozstvo informacii potrebnych na utok, ziskavapcialni inZinieri z uz
nepotrebnych alebo nepodstatnych dét, ktoré sudeghvené do smetnych koSov, bez

ich predchadzajuceho zenia. Firmy, by sa preto mali zamérmpouziva technoldgie
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na destrukciu uz néélnych informacii nachadzajucich sa&,uz na papieroch, alebo

disketach, harddiskoch... a mali by sa pridrZfavasledujucich pravidiel, ako naklada

s odpadkami:

% Zaradenie vSetkych doévernych informacii do jedrgdh kategorii pobh
stupma ich dovernosti,

% Zavedenie pokynov v celej firme , ako sa zbavodakumentov obsahujucich
takéto data,

% Vyzadovanie, aby bol kazdy dokument pred vyhodemiteny,

% Nepouzivanie lacnych skartarek, ktoré rezi dokumenty na pruzky. Tie by
mohol odhodlany lovec informécii pri trochéastia podkladad dohromady.
Existuju lepSie skartoway, ktoré zmenia dokument na neuzia dr,

% Pred vyhodenim elektronickych nésv obsahujucich déverné informécie, je
potrebné ich celkom odmagnetizévalebo zniit, ato i ke’ ddverné data uz
boli predtym vymazané,

% UdrZovanie prislusnej urovne kontroly nad vyberopmatovacieho personalu,
v pripade potreby kontrolovanie i¢mnosti,

% Pripominanie zamestnancom, aby sa zdalySnad tym, aké materialy
vyhadzuju do kosa,

s Zamykanie kontajnerov s odpadkami [10, s.175].

Vydavanie brozar o bezpeosti informéacii alebo odkazanie pracovnikov  na
internetovu stranku, ktora popisuje bespastnu politiku firmy samo o sebe riziko
nezmensuje. Kazd4 firma musi zasady nielen pisaefiaova’, ale musi vynaloZi
d'alSie usilie s citom presvedt’ vSetkyosoby, ktoré maju kontakt s informaciami alebo
pocitatovymi systémami, aby sa zasady &lua pod’a nich aj postupovali. Je potrebné
sa uisti’, Ze vSetci rozumeju dévodom, poeboli jednotlivé principy zavedené, aby sa
ich nepokusali obfs Inak bude neznal6spre pracovnika vzdy dobrou vyhovorkou
a pre sociotechnika slabinou, ktordiagne vyuZzije.
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3.8 SOFTWARE

Na zabraneni prieniku Gtoika do pditacovej siete a ziskani informacii z nej, sa
nepodi¢a len hardware, ale aj softwarové vybaveni€itpdov, ako su antivirusové

programy a firewally.

Antivirusovy program

Antivirusovy program je jeden z najpouZzivanejSiathrannych opatreni, ktory sa
pouziva proti infiltracii Skodlivého kédu (napéervy a trojské kone, phishing) do
systému. Sklada sacasti, ktoré sleduju vSetky najpodstatnejSie vsteprstupné
miesta, ktorymi by pripadna infiltracia mohla ddoimainého systému prenikil
Tymito vstupno-vystupnymi miestami mozetbglektronicka posSta, webové stranky

alebo prenosné zaznamové media.

Nedelité¢nou a vémi dblezitou sag’ou antivirusovych programov je ich aktualizacia
cez Internet, #¥aka ktorej s schopné odhali&sinu znamych virusov, ktoré vznikli
pred datumom vydania virusovej databazy [8].

Firewall

Spolané vyuzZivanie siovych zariadeni a spracovanych informacii méze avas
hrozbu vzdialeného neautorizovaného pristupu dornmi&éného systému, preto by mali
byt do siete ¥lenené ochranné opatrenia na segregaciu skupimmafoych sluzieb,

uzivatéov a inform&nych systémov.

Tieto opatrenia moézu Igy implementované inStalovanim be#zpestnej brany —

firewallu medzi dve siete. Firewall je sada softxérch alebo hardvérovych nastrojov,
ktoré maju za cieprepojt’ dve alebo viac sieti z roznou Utmwu doveryhodnosti. Tato
brana by mala hy konfigurovana na filtrovanie prenosu dat a blokoga

neautorizovaného pristupu, gadpolitiky riadenia pristupu [8].

Ciel'om sociotechnickych utokov nie su len pravnickéoysale aj fyzické osoby - bezni
uzivatelia, ktori v&Sinou ani nevedia, Ze existujiudia. ktori s schopni od nich
vyldka® rézne citlivé informacie bez toho, aby si to uvedg Ze sa stali oh®u

socialneho inziniera.
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Preto by sa aj oni mali stara svoju bezp&og’, aspa spravnou tvorbou pristupovych
hesiel, zabezgenim Udajov v osobnom pitaci pomocou softwaru ako su antivirusové
programy a firewally a tiez overovanim totoznostdlb, ktoré ich Ziadaju o dbéverné

informéacie.
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4  ZMAPOVANIE SU CASNEHO STAVU
INFORMOVANOSTI O TEJTO HROZBE

Ciel'om prieskumu o informovanosti a faktorochaktujicich vykonanie socialneho
inZinierstva je zisti, ¢i pravnické osoby su informované o tejto hrozbetaryni
faktormi u’ahéuja sociotechnikom prienik do ich firiem.

Na zaklade vyt§enych cidov som stanovila nasledujice hypotézy:

H(1) Predpokladam, Ze ¥8ina pravnickych osdb sa s pojmom socialne inZtier
alebo sociotechnika nestretla a nevetlietento pojem znamena.

H(2) Predpokladam, Ze firmy sa nestali @i Utokov socialnych inZinierov.

H(3) Predpokladam, Ze firmy maju patky a nie vSetci zamestnanci sa navzajom
poznaju.

H(4) Predpokladam, Ze vo firméach nie je fluktuacia.

H(5) Predpokladam, Ze firmy nerobia beapestné Skolenia zamerané na odvratenie
sociotechnickych atokov.

H(6) Predpokladam, Ze pri odosielani dévernych infoiim&lektronickou formou, su
e-maily Sifrované.

H(7) Predpokladam, Ze zamestnanci sugeoil o spravnej tvorbe hesiel a nezapisuju si
ich na papieriky nachadzajluce sa v blizkostiifada.

H(8) Predpokladam, Ze firmy skartuju, alebo inym vhadngpdsobom dia doverne
informacie u¢ené na vyhodenie.

H(9) Predpokladam, Ze pravnické osoby maju systémfikasie dat.

H(10) Predpokladam, Ze organizacie maju zab&apg systém kontroly vstupu na ich
Uzemie.

H(11) Predpokladam, Ze firmy neoveruju totozhasadatéa o informacie alebo

vykonanie¢innosti,¢i je naozaj tym, za koho sa vydava.

Udaje som ziskala formou anonymného dotaznikaotixiB). Vyskumnu vzorku tvori
30 pravnickych osdb z RuZzomberka. Tieto pravnickgby boli zastupené nasledovne:
10 firiem bolo malych, ktoré maju do 10 zamestnandd® firiem strednych s gtom
zamestnancov od 10 do 50 a 1Qk¥eh firiem s kapacitou nad 50 zamestnancov.
Dotaznik im bol dorteny v elektronickej podobe. Nachadza sa@om 15 otazok,
ktorymi som ziskala odpovede na jednotlivé hypotézy
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Hypotéza 1

V H(1) som predpokladala, Ze &&ina pravnickych oséb sa s pojmom sociélne

inZinierstvo alebo sociotechnika nestretli a neagiti tento pojem znamena.

Stretnutie s pojmom socialne inZinierstvo/sociotech nika

Podet

Ano Nie

Graf ¢.1 Stretnutie pravnickych osdb s pojmom socialneniezstvo alebo
sociotechnika

Poznanie vyznamu socialne inzinierstvo/sociotechnik a

Podet

Ano Nie

Graf €. 2 Poznanie vyznamu slova socialne inzinierstvo aksmotechnika

Analyzou udajov z grafo¥. 1 a 2 som zistila, Ze 8 opytanych, predstavuje 27% sa s
pojmom socialne inzinierstvo alebo sociotechnikatalos do styku a len 11

respondento\o je 37% vediag¢o tento pojem znamena.

Predpoklad, Ze v&ina pravnickych os6b sa s pojmom socialne inAhrer alebo

sociotechnika nestretli a nevedia,tento pojem znamena bol spravny.
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Hypotéza 2

V H(2) som predpokladala, Ze firmy sa nestalit@mei GUtokov socialnych inZinierov.

Pokus o sociotechnicky utok

Pocet

Ano Nie

Graf €. 3Pokus o vykonanie sociotechniky

Len v 3 firmach bol pokus o vykonanie sociotechaluk Utoku,co znamena, Ze len
10% firiem sa priamo stretlo so socialnym inzinfeosn. Utoky boli v dvoch pripadoch
realizované prostrednictvom internetu a wdre, pomocou internetu ale aj formou

osobného stretnutia.

Firmy sa nestali ollami socialneho inzZinierstva je pravdiva hypotézalyMpa:et
kladnych odpovedi moéze Hbgpbdsobeny aj tym, Ze firmy si&&inou ani neuvedomia Ze
sa stali ciéom sociotechnickych atokov.

Hypotéza 3

V H(3) som predpokladala, Ze firmy maju pdkyp a nie vSetci zamestnanci sa

navzajom poznaju.

Vyskyt pobo ¢iek firmy

Ano Nie

Graf ¢. 4 Vyskyt pob@iek firmy
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Vzajomné poznanie sa zamestnacov

/\

/
/3]

Graf ¢. 5Poznanie sa vSetkych zamestnancov vo firme nawveajo

Firiem, ktoré maju pohiky, je len 13 z 30tich opytanych adéina, predstavujuca 56%
respondentov, polkiky nema. V 14tich podnikoch sa vSetci zamestnam@sizajom

poznaju a v 16tich nie.

Prieskum vo v&om percente ukézal, Ze pri@s’ domnienky, Ze firmy maju pobky
je nepravdiva, ale druhda, ktord predpoklada, Zenepoznaju vSetci zamestnanci

navzajom je pravdiva.

Hypotéza 4

V H(4) som predpokladala, Ze vo firmach nie je fluktuacia

Vyskyt fluktuacia vo firme

20+

16

124

Pocet
[od]

—

Ano Nie

Graf ¢. 6 Vyskyt fluktuacie vo firmach

Fluktuacia pracovnych sil sa vyskytuje v 40%tachdrpkoch, ktoré sa ziastnili

prieskumu a 60% firiem nepddcije ¢astd zmenu pracovnikov.

Hypotéza, Ze vo firmach sa nevyskytuje fluktuaeigstvrdila,co vidno aj z grafi&.6.
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Hypotéza 5

V H(5) som predpokladala, Ze firmy nerobia bezmestné Skolenia zamerané na

odvréatenie sociotechnickych atokov.

Skolenia zamerané na odvratenie sociotechnickych Gt okov

30

24
g 18+
K

12
°] [0

o+

Ano Nie
Graf ¢. 7 Vykonavanie bezgmostnych Skoleni zameranych na odvratenie
sociotechniky

Graf ¢. 7 znazotuje ve’'mi zaujimavy Ukaz, Ze Ziadna z firiem pd#@igicich sa na
tvorbe tohto vyskumu, neskoli svojich zamestnancoblasti bezpgnosti zameranej na

odvratenie a prevenciu pred sociotechnickymi utokmi

Predpoklad, Ze firmy nerobia bezpestné Skolenia zamerané na odvratenie

sociotechnickych utokov sa Uplne potvrdil.

Hypotéza 6

V H(6) som predpokladala, Ze pri odosielani dévernyclormécii elektronickou

formou, e-maily su Sifrované.

Sifrovanie e-mailov s dévernymi informaciami

Ano Nie

Graf ¢&. 8 Sifrovanie e-mailov pri odosielani dévernych imf@cii
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Doverné informacie odosielané formou e-mailov ch&ifrovanim len 8 firiem,¢o
predstavuje 27% opytanych. Zvysnych 22 firiem ne¥ya Sifrovanie e-mailov na

zabranenie uniku délezitych dat z firmy.

Vo v&sSine firiem, sa e-maily s dbévernymi informaciamiSiflju, ¢o vyvratilo
ocakavanie, Ze pri odosielani doévernych informaadkegbnickou formou, su e-maily

Sifrované.

Hypotéza 7

V H(7) som predpokladala, Ze zamestnanci su¢@ouo spravnej tvorbe hesiel a
nezapisuju si ich na papieriky, nachadzajuce d&zkdsti paitaca.

Poucé&enie o spravnej tvorbe hesiel

Ano Nie

Graf ¢. 9 Powenie zamestnancov o spravnej tvorbe hesiel

Hesla zapisané na papieriku

30+

24+
E 18+
K

12+
°

Ano Nie

Graf ¢. 10Pisanie hesiel na papieriky

57% zamestnancov je p&anych o spravnej tvorbe hesiel a len 3% si zapibagla na

papieriky, aby si ich nemuseli paméta

Takmer nikto si hesla nezapisuje na papieriky &iva respondentov je p&ena o
spravnej tvorbe hesietp sa stoto#uje s predpokladom, Ze zamestnanci sikgouo
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spravnej tvorbe hesiel a nezapisuju si ich na pikgienachadzajuce sa v blizkosti
pocitaca.

Hypotéza 8

V H(8) som predpokladala, ze firmy skartuja, alebo inyhodnym spésobom ¢&ia
déverné informéacie dené na vyhodenie.

Skartovanie alebo iné ni €enie dévernych informacii

Ano Nie

Graf ¢. 11 Ni¢enie dévernych dat éenych na vyhodenie skartovanim alebo inak

Az 25 z 30tich firiem skartuje alebo inym vhodnymbésobom nii data uéené na
vyhodenie pred ich odstranenim z firmy. 7% firiena $ezaoberd otazkou

znehodnocovania udajov pred ich vyhodenim.

Predpoklad, Ze firmy skartuju, ale inym vhodnym sgibom niia déverné informécie

uréené na vyhodenie sa potvrdil.

Hypotéza 9

V H(9) som predpokladala, Ze pravnické osoby maju syktasifikacie dat.

Klasifikacia dat vo firme

Ano Nie

Graf ¢. 12 Systém klasifikacie dat v podnikoch
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Podniky, ktoré sa stali sas'ou prieskumu maju v 19tich pripadoch zavedenu
klasifikaciu datgo predstavuje @inu tvoriacu 63%. A len 37% z nich ju nevyuZiva.

Hypotéza tvrdiaca, Ze pravnické osoby maju systi@sifikacie dat, je spravna.

Hypotéza 10

V H(10) som predpokladala, Ze organizacie maju zakezpesystém kontroly vstupu
na ich dzemie.

Systém kontroly vstupu vo firme

20+

16

g
l
8

Ano Nie

Graf ¢. 13 Existencia systému kontroly vstupov do firiem

Firmy, sa o svoju bezprog’ v 19tich pripadoch postarali systémom kontrolypstna

ich izemie a 11 firiem, tvoriacich 37% responderttownema.

s

Systém kontroly vstupov do firiem ma zavedenySuda firiem, ¢o potvrdzuje

predpoklad, Ze organizacie maju zabeepy systéem kontroly vstupu na ich tzemie.

Hypotéza 11

V H(11) som predpokladala, Ze firmy neoveruju totozntiadatéa o informacie alebo

vykonanie¢innosti,¢i je naozaj tym, za koho sa vydava.

Overovanie totoznosti ziadate Fa

Roget

Ano Niekedy Nie

Graf €. 14 Overovanie totoZznosti Ziaddgeo data alebdinnosti
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Najv&:Siu skupinu, obsahujucu 14 respondentov, tvormmayfjrktoré len niekedy overuju
totoznos Ziadatda, d’alSou su firmy (11),ktoré ju overuju a 6 firiemrjeoveruje vébec.
V percentualnom vyjadreni 47% firiem preverujeniitel Ziadatéa len niekedy, 37%

ju preveruje vzdy a 16% ju neoveruje vobec.

Hypotéza, Ze firmy neoveruju totoZmogiadatéa o informacie alebo vykonanie

¢innosti,¢i je naozaj tym, za koho sa vydava sa nepotvrdila.

Po zhrnuti zmapovania stavu informovanosti prawibk osdb o tejto hrozbe a
faktoroch Wiahtujuacich utok sociotechnikov, som dospela k zavérifirmy su malo
informované o tejto siasnej hrozbe inforntaych systémov, pfom sa vésina z nich
ani nestretla s pojmom socialne inzinierstvo alstciotechnika a ani nevedia tento
pojem znamena. Predpokladam, Ze inak to nie je &mickych osob.

Pravnické osoby by sa maliéag viac zaujimé o posobenie sociotechnikov, ktori im
mozu zapwinit nemalé problémy a Skodyi uz finartné, alebo odcudzenie tajnych
informacii ako s obchodné tajomstvo, technické&sigécie ¢i databaza obsahujica

osobné udaje o zamestnancoch.

Kracovym krokom k poznaniu nepridee je predovSetkym porozundigeho zbraniam.
Preto je dblezité hy oboznamovany o aktualnych utokoah, uz prostrednictvom
masmeédii, ako sU novingasopisy a televizia, ale aj internet a védsa proti nim
brant. Oboznamovanim Sirokej verejnosti o infokme] bezpénosti, sa zaobera
projekt KRY SA! zastreSeny Ministerstvom dopravysSp@ telekomunikécii, ktory
publikuje ¢lAnky v novinach, na internete, ale aj rozhovorysiglané v radiach,

zaoberajlce sa internetovou beapet’ou a ochranou osobnych tdajov.

Sociotechnici su taki Sikovni a preSpekulovani,pbesvojom utoku nezanechavaju
takmer Ziadne stopy, za pomoci ktorych by mohlf bigh ataky odhalené, poKisa
nejednd o finakné straty, a aj preto azké odhati, ¢i sa niekto stal ich obeu alebo
nie. O tom sved aj maly pdet firiem, ktoré zaznamenali, Ze sa stali kiwis

podvodnikov.

K predchadzaniu socialneho inzZinierstva je potrepogna faktory, ktoré umoiuju
atocnikom infiltrovanie sa do firmy a prienik k potrglmm informaciam, a ich nasledné

vyuzitie na uskuténenie vytyeného ciéa.
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Faktory, ako je viky patet zamestnancov pracujucich na p&éaeh firmy, ktori sa
navzajom nepoznaju a fluktuacia pracovnikov su tkneodstraniimé vo vékych
podnikoch, a najma preto, sa prave oni stavajdas#gjSimi obgami sociotechnikov,

ktori predstieraju totoZznéspolupracovnika.

Na uahieni prieniku do podnikov sa vo Rkej miere podiga aj chybajuci systém
kontroly a riadenia vstupov na ich Uzemie a klkaifie dat. Keby mala kazda firma
zabezpéenu kontrolu identifikadcie a pripadnej verifikdodsOb vstupujucich na jej
Uzemie, predisla by niektorym utokom. Zamestnarycsd mali pri vstupe do objektu
identifikova ¢ipovymi kartami a nasledne autentizévaeslom, ktoré by mal kazdy
zamestnanec iné, alebo biometrickym nasnimaninaiddtipalca, alebo ingjasti tela,
¢o by bolo vé&mi tazko oklamattné. Systém klasifikacie dat roZdge Udaje do
jednotlivych kategorii a zaroxiedeterminuje, kto ma pristup manipuléva danou
skupinou informécii,¢im je obmedzeny pristup k danym datam a zarosé aj

utajované pred verejntsu.

Velmi délezitou sdag’ou prevencie sociotechnickych Utokov su bémpstné Skolenia
zamerané proti nim a odhglce metody pouZivané socialnymi inZiniermi. Zegkumu
vyplyva, Ze podniky takéto Skolenia nerobén ohrozuju sami seba. Kazda jedna
firma méze by potencialnou oltimu sociotechnika a prave preto, by mali Rlas’ky
déraz na vykonavanie bezpmstnych Skoleni, ich pravidelné opakovanie a patrad
testy overujuce osvojenie informacii, ktoré zamastin ziskali na Skoleniach, a ako ich
uplatiuju v praxi. Na Skoleniach by mali typreberané aj postupy, ako spravne
postupovd pri overovani totoznosti Ziadde o poskytnutie informacii, alebo

vykonanie nejakejinnosti,¢i je naozaj tym, za koho sa vydava.

Medzi d’alSie ¢initele napomahajlce Gtnikom uskutonit’ svoj cid’ patri aj nespravna
tvorba hesiel a ich zapisovanie na papieriky nazhjfide sa v blizkosti géaca.
Nespravne vytvorené heslo skladajuce sa z malékitu pmakov, v ktorom nie su
vyuzité kombinacie maly a Vkych pismengisiel a Specialnych znakov, je pre d&ricka
l'ahko odhaliténé pomocou Specialnych programov. Socialny inZimeZe heslo
ziska® pozeranim ponad nrie plece, k& sa nim autentizuje ale aj z papierikov

nachadzajucich sa pri pidei.

Pri vyuzivani elektronickej komunikacie na odosieé a prijimanie e-mailov s

doévernymi informaciami, treba dbana ich bezp&og’, aby sa nedostali do ruk
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hackerov a zaroweich aj Sifroval, aby neboli odhalené informacie, ktoré sa v
nachadzaju. Podniky, ktoré sa stalicafiou prieskumu tato skutoog’ v&sSinou

ignoruju a svoje e-maily odosielaju nezaSifrovane.

Najjednoduchsim spésobom ako ziskatrebné informécie, je priamo o ne pozigda
alebo ich naj medzi odpadkami. Firmy, si nie vzdy uvedomuju, ak® pre nich
nepodstatné informacie vyhadzuju, bez ich preddgadeho znehodnotenia. Vyhodené
data su pre sociotechnika tyaim je chleba préudi.

Bez poznania pojmu socialne inzinierstvo aleboaechnika, metdd, ktoré vyuzivaju
sociotechnici a faktorov lahtujacich utoky, by nemohli ky UspeSne vykonavané

preventivne opatrenia proti tejtocssnej hrozbe inforngaych systémov.
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ZAVER

Sociotechnika je vo vdine pripadov ten najlacnejSi, a pre znaléHoveka
i najjednoduchsi spbésob, ako nafudiezpénos’ aj va’'mi robustnych systémov.
VSeobecne sa o socialnom inzinierstve da payeda utoky maju vigmi vysokeé
percento UspesSnosti a si’'ne zakerné, pretoze pri dobrom ,skryvani* &tdka takmer

nie je mozné vystopoveho. A dopad je niekedy drvivy.

Sociotechnici vyuzivaju na zmanipulovanie obeteskanie jej dovery rozne metédy
ktoré na nas striehnu z kazdej stratiyje to obyajny dotaznik cez telefén, fax, list
alebo nespgetné mnozstvo nastrah cez internet, z ktorych m&igosu phishing

a pharming alebo dokonca osobné stretnutie stkom.

Pozor by si mali davanajma véké firmy, ktoré su na&pstejSie napadané utokmi
sociotechnikov, vzfadom na ich \ky potet zamestnancov, ktori sa navzajom
nepoznaju. Mali by zuHova povedomie zamestnancov o tejtolkej, takmer
nepoznanej hrozbe prostrednictvom Skoleni so zaménformova zamestnancov o
hodnote informacii, existencii a naslednej previetadiejto formy zaskodnictva, ktoré
moézu ich podniku seriézne ublfzi Tieto opatrenia by mali prispiek zniZeniu
sociotechnickych atokov a k zvySeniu bespesti firiem.

Vyhodnotenim dotaznika ¢gného pre pravnické osoby, bola potvrdena domnjerka
firmy nevedia,co znamena pojem socialne inzinierstvo alebo sodioi&a a ani sa s
tymto pojmom nestretliDal§im poznanim bolo, Ze nerobia dostato preventivne
opatrenia proti tejto hrozbe, ktoré sU podmienea&tofmi Wahiujlucimi Gtok
naruSit€éa. Medzi takéto faktory patri fluktuacia zamestmmancchybajuce Skolenia
z oblasti bezp@osti, chybajuci systém klasifikacie dat a kontralyiadenia vstupov,
neoverovanie totoznosti osoby, ktora ziada o inéwie alebocinnosti, nevhodna
likvidacia odpadu, neSifrovanie e-mailov obsahuhail6lezité Udaje, nespravna tvorba
pristupovych hesiel a nepouzivanie vhodného softwaa zabranenie prieniku
naruSit€a z vonkajSieho prostredia do gi@acovych systémov, ako su firewally a

antivirusové programy.

V dobe, k@ je nerealne fungovanie podnikov beziipaov a existencia bez tychto
strojov, Wahtujucich kazdodennud pracu a komunikéciu, ktoré ah sftag’ou bezného

Zivota je nepredstavifea, sa pole pdsobenia a atakov socialnych inZinieeustale
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zv&Suju. Tato tendencia bude traslovtedy, pokid nebudd vhodnym spdsobom
odstranené vSetky grhy umoziujuce vykonavanie tychto utokov, ako su napriklad

bezpénostné diery dudska naivita.
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PriLoHA B: Dotaznik
DOTAZNIK - Socialne inZinierstvo

Dostava sa Vam do ruk dotaznik, ktory bude sléarypracovaniu bakalarskej prace na
tému ,Socialne inzinierstvo ako &sna hrozba inforndaych systémov". Dotaznik je
anonymny a bude sldiZien pre dely prace.

Prosim Vés, aby ste si otazky dokladnejtedi a ozndili ti odpovel’, ktora Vam

najviac vyhovuje

( @) vymazanim nevyhovujucej odpovede, b)vyfarbenyhovujicej odpovede c)
poctiarknutim vyhovujacej odpovede)

Dakujem za porozumenie a ochotu spolupratova
Bara Balcova,
iABka univerzita
loitk Specialneho

inzinierstva

1. Stretli ste sa uz s pojmom socialne inzZinierstfatno sociotechnika?

[Jano [ nie

2. Vieteco tento pojem znamena?
1ano [ nie *(vid’ koniec dotaznika)

3. Bol vo vaSej firme pokus o vykonanie sociotekgiAk ano, tak prostrednictvom
c¢oho?
‘1ano [ nie

1 internetu ) preladavanim odpadkov
1 telefonu 1 osobnym stretnutim

1 faxu "1ind moznos.............

1 poStou

4. Ma Vasa firma pohliky?
1 ano [l nie

5. Poznaju sa navzajom vSetci zamestnanci Vageyfir
1ano [ nie

6. Je vaSa firma?

1 mala (do10 zamestnancov)
1 stredn&a (od 10 do 50 zamestnancov)
1 velka (nad 50 zamestnancov)

7. Je vo Vasej firme fluktuacia?
1ano [ nie

8. Robi VaSa firma Skolenia z oblasti beapesti, zamerané na odvratenie

sociotechnickych utokov?
1ano  Akocasto? ..........ooeeeeees 1 nie
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9. Sifrujete e-maily s dévernymi informaciami?
1ano [ nie

10. Mate na papieriku zapisané pristupové hesadho pgitaca?
1ano [ nie

11. Sa vaSi zamestnanci geni o spravnej tvorbe hesiel?
‘1ano [ nie

12. Skartujete alebo inym spésobonsite doverné informacie, ktoré sltané na
vyhodenie?
‘1ano [ nie

13. Ma Vasa firma systém klasifikacie dat?
1ano [ nie

14. Ma VaSa firma zabezny systém kontroly vstupu oséb na jej zemie?
Jano [ nie

15. Overujete totoznégiadatéa o informacie¢i je naozaj tym za koho sa vydava?
1ano [J nie [ niekedy

* Socialne inZinierstvadiez nazyvan&ociotechnikge ovplyviovanie a presviggénieludi

s cidom oklamd ich tak, aby uverili, Ze sociotechnik je osobaoteinosou, ktoru
predstiera a ktoru si vytvoril pre potreby manimiga Socialny inZinier je schopny vytiZi
Tudi, s ktorymi hovori, pripadne dod&w@ technologické prostriedky (napr.: telefon,
internet, prebadavanie odpadkov, posta, ...), aby ziskbhdané informacie (napr.:
pristupové hesla, PINy, osobné udaje, ...) a vyoliivo svoj prospech..
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