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ABSTRACT

One of the main goals achieved through teaching computer science
and information and communication technology education, is a task
to gain practical knowledge which allows for effective work with
information using computer-assisted techniques. Side by side with
education, which starts from tender age, goes learning of how to
use this newly acquired knowledge according to social conventions
and social development. It is required that compulsory education of
information and communication technology leads to understanding
of potential risks of using modern technology and necessity of
protecting oneself and their privacy from threats, especially among
young children. Study describes current trends of cyber criminality,
which negatively affects functioning of society and lives of
individuals. The study also contains information concerning
development and current state of International Cyber Law
Enforcement, which is dictated by the International Convention on
Cybercrime (Budapest Convention on Cybercrime).
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ABSTRAKT

Medzi hlavné ciele vyuovania informatiky a informatickej
vychovy na zakladnych Skolach patri nadobudanie praktickych
zru¢nosti umoziujicich efektivnu pracu s informaciami s podporou
vypoctovej techniky. Na strednej Skole sa informatickd gramotnost’
ziakov rozvija o teoretické a technické poznatky stvisiace
s vyvojom technologii, ktoré si moderna doba vyzaduje. Stucasne
svychovou a vzdelavanim od najutlejs§icho veku vSak musi
prebichat’ aj predavanie informacii, ako tieto nadobudnuté znalosti
a zrucnosti vyuzivat' v sulade so spolo¢enskymi pravidlami a pre
spolocensky rozvoj. Je potrebné, aby formalna vyucba v ramci
vzdelavacej oblasti IKT viedla ku spravnym navykom a
uvedomeniu si potencialnych rizik a potrieb chranit’ seba a svoje
sukromie pred nebezpeCenstvami, ktoré pouzitie modernych
technoldgii umoznuje. Prispevok, ktory vnikol v ramci rieSenia
vedecko-vyskumnej Glohy vysk. 161 Metddy spracovania policajne
relevantnych informacii na Akadémii Policajného zboru
v Bratislave, popisuje su¢asné trendy zneuzivania informaénych
technologii, ktoré maji negativne vplyvy na fungovanie
spolo¢nosti a zivoty jednotlivcov a aktudlne trendy v oblasti
pocitacovej kriminality. Obsahom prispevku je aj vyvoj a aktualny
stav medzinarodného prava v oblasti boja proti pocitacovej
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kriminalite v zmysle medzinarodného Dohovoru o pocitadovej
kriminalite (Budapestianskeho dohovoru).
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1. UVOD

Pocitac je zariadenie sluziace na realizaciu vypoctov alebo riadenie
operacii, ktoré st vyjadriteI'né ¢iselnymi alebo logickymi vyrazmi.
Vzhl'adom na prudky vyvoj v oblasti informacnych technologii st
pocitace stdle viac implementované do roznych inteligentnych
systtmov  vyuzivanych v domacnostiach, motorizovanych
dopravnych prostriedkoch, riadeni vSetkych druhov dopravy, pri
prevadzke budov a mnohych dalSich, pretoze prispievaju k ich
automatizacii, spolahlivosti, presnosti a zvySuju bezpecnost' a
komfort. Objavovanie novych poznatkov alebo skutocnosti s
pridanou hodnotou obvykle znamena preverit velké mnozstvo
kombindcii znamych informacii, ktoré pocita¢ sprostredkovava a
vel'mi urychl'uje. Progres vyvoja pocitacov je tak prudky, ze tvorba
a aktualizacia suvisiacich pravnych noriem ¢asto nestiha reagovat’
na nové technologie a stvisiace hrozby. Podl'a Dohovoru o
pocitacovej kriminalite zverejneného v Zbierke zakonov pod ¢.
137/2008 je pocitaovy systém, zariadenie, alebo skupina
vzajomne prepojenych alebo suvisiacich zariadeni, z ktorych jedno
zariadenie, alebo viaceré zariadenia vykondvaji automatizované
spracuvanie udajov na zaklade programu. Bez ohl'adu na kritérium
klasifikacie pocitatov, vo vSetkych pripadoch zostdva ich
charakterizujlicou vlastnostiou programovatel'nost’. V dnesnej dobe
uzZ pozname aj samouciace sa systémy, ktoré smeruju k vyvoju
umelej inteligencie. Programovatel'nost’ samouciacich systémov je
len vlastnost’ podmienujuca ich hlavnu funkciu a to schopnost’ ucit’
sa. Pouzivanie a rozvoj informaénych technologii neustdle
napreduje, ¢o okrem pozitivnych zmien v prospech zblizovania a
rozvoja spolo¢nosti prind$a aj moznosti zneuzivania ich funkcii na
pachanie kriminality sofistikovanejSimi spdsobmi. Sucasné
problémy sveta spojené so zavadzanim novych technologii do
zivota spoloCnosti s moznostami ich zneuzivania proti
obyvatel'om, ako aj mnoho d’alsich a dal$ich udalosti, procesov a
javov vo svete nevytvarajii bezpe¢né prostredie pre Zivot ludi, pre
socialnu sféru[l, s. 45]. Pre velk( r6znorodost informaénych
technoldgii formy pachania pocitacovej kriminality nie je mozné



DIDINFO & DIDACTIG 2017. Univerzita Mateja Bela, Banska Bystrica 2017.

definovat’ kratkym textom, ktory by ju sucasne vystihoval v plnom
vyzname.

2. POCITACOVA KRIMINALITA

Pri pachani pocitacovej kriminality sa casto vyskytuje zaujem o
obsah pocitaca, t. j. o udaje v nom ulozené. Kradez nehmotnych
elektronickych udajov zvykne byt spozorovana s casovym
oneskorenim, alebo dokonca nemusi byt spozorovand vobec,
pretoze po vytvoreni elektronickej kopie ni¢ nezmizne. Pocitacové
siete a elektronické informacie mozu byt zneuzité ako prostriedok
na pachanie trestnej Cinnosti a stopy o tejto ¢innosti sa mozu
uchovavat’ na akomkol'vek mieste pocitacovej infraStruktiry
obsahujicej pamidtové médium. V mnohych pripadoch jedine
expertna znalost” technickych moznosti zariadeni ako aj spésobov
pouzitia tychto technologii v sietach umoziiuje odhalit’ trestnu
¢innost’. Odhalovanie a objasfiovanie sa povahou svojho predmetu
a svojim zazemim, v konkrétnom systéme policajného konania,
podstatne odliSuju od inych policajno-bezpecnostnych ¢innosti.
[2, s. 14]. Nedodrzanie spravnych postupov moze mat’ za nasledok
nenavratné znehodnotenie dokazov potrebnych na usvedCenie
péachatel'a a jeho prepustenie. [3, s. 222]. NavySe ani samotné
zistenie neziadiceho protispolocenského spravania nemusi stacit’
na potrestanie jeho pachatel'ov, nakol’ko platna legislativa musi byt
aktualne schopna reflektovat’ a akceptovat’ relevantnost a
informa¢n®l hodnotu predlozenych digitalnych stép. Odhalovanie,
dokumentovanie a vySetrovanie pocitacovej trestnej Cinnosti je
postavené na Standardizovanych postupoch, ktoré aby mohli byt
akceptované v trestnom konani, musia spifiat’ definované kritéria
zakonnosti. Ak ma mat’ pravny systém schopnost’ eliminovat’ a
postihovat’ nové formy neziadiiceho protispolocenského konania,
musi zmenou legislativy dynamicky reagovat’ na novovznikajuce
formy kriminality. Jednym z problémov je koordinované prijimanie
zakonov na ochranu kybernetickej bezpecnosti, nakol’ko zakony sa
prijimaju na néarodnej urovni v kazdej krajine samostatne, ale
vdaka internetu pachatelia pocitacovej kriminality posobia
globalne na celom svete. [4, S. 369]. V tomto pripade mame na
mysli najmé elektronické komunika¢né sluzby, na ktorych je
vyspela spolo¢nost’ stcasnosti vybudovand, pretoze nie su
limitované vzdialenost'ou ani dlhymi ¢asovymi stratami pri prenose
signalu.

Rozsah problematiky pocitacovej kriminality presahuje moznosti
tohto prispevku, preto pohl'ad na fiu ziizime na oblast’ dotykajucu
sa vychovy deti a mladeze. Prevencia pocitatovej kriminality a inej
protispolocenskej ¢innosti nespociva len vo vzdelavani mladeze o
potencidly vyuzitia technolégii vo svoj prospech, ale
v cielavedomom poskytovani informacii o moznostiach ich
zneuzitia. Prostrednictvom Internetu je mozné rozsirovat’ skodlivi
aktivitu nielen zo slovenskych domén a IP adries, ale celého
zahrani¢ného kybernetického priestoru. Meniace sa medzinarodné,
ale aj eurdpske bezpeCnostné prostredie si  vyzaduje
zdokonal'ovanie charakteru pripravnych opatreni k ochrane
obyvatel'stva. [5, S. 111] Nezavisi odkial hrozba prichadza,
Vv kazdom pripade je potrebné naucit’ sa branit. Prevencia na
Skolach by mala spocivat’ aj v poskytovani konkrétnych informacii,
vratane trestnej zodpovednosti za svoje konanie. V pripade
adolescentov sa prejavuje ich nedostatoéné pravne povedomie,
pretoze si neuvedomuju dosledky svojho konania, respektive casto

L anglicky slangovy vyraz — vtipny, domyselny, GZasny

ho nespravne povazuju za formu zabavy a sposob verejného
prezentovania, ktoré moze byt v skuto¢nosti protizakonné. Peknym
prikladom méze byt komunikacia na socialnych sietach, ktoru
povazuji mnohi, nielen mladi, za anonymnu. Sirokej verejnosti
pouzivatelov informaénych technologii je potrebné poskytovat
rady, ako sa nestat’ obet'ou trestného ¢inu, respektive ako sa branit’
pred pocitacovymi utokmi legitimnymi prostriedkami, nakolko
represivne prostriedky si obvykle nasadzované v situaciach, pri
ktorych uz redlne nastali negativne nasledky protizakonného
konania.

2.1 Digitdlna realita verzus skuto¢nost’

Tak ako uz bolo naznacené v Givodnej €asti, jednou z ddlezitych
uloh ucitel'ov sicasnosti je nielen skvalitnit’ vzdelavanie a vychovu
deti a mladeze vyuzivanim modernych technologii, ale aj ucit’ ich
rozliSovat' realitu od pocitacového sveta. Mladi T'udia moézu
moderné technoldgie vyuzivat pre obohatenie zazitkov a
zjednoduSenie svojho zivota, alebo sa moézu modernymi
technologiami nechat’ sputat’ alebo ich dokonca zneuzivat' na
pachanie trestnej ¢innosti. Minuly rok boli zverejnené informacie,
ze isty poskytovatel sluzieb na internete svojich pouzivatel'ov
nepovazuje za klientov vyuzivajicich svoje sluzby, ale za tovar, s
ktorym moze obchodovat (najmd za ucCelom poskytovania
marketingovych informéacii pouzivatelom). Tuto filozofiu
diktovania pravidiel zo vztahu poskytovatel’ sluzieb a pouzivatel
je citit’ Coraz viac.

Daldim negativnym faktorom je, Ze mladi Pudia kazdodenne
ovplyvneni informaciami (je jedno ¢&i v audiovizudlnej podobe
alebo v podobe pocitadovych hier) si nedostato¢ne uvedomuji
rozdiel medzi skutoénym a digitalne predstieranym prostredim.
Kym sa dosledky konania hracov v digitadlnom svete a digitalnej
komunite mozu zdat ,,cool“! alebo bez dosledkov, v redlnom svete
podobné konanie mdze skoncit’ tragicky. Ale plati to aj naopak.
Pocit nesmrtelnosti prezity v digitdlnom svete sa transformuje
Vv realnom svete do ,,l'ahkovazneho spravania®, ¢im sa deti stavaju
obetou v podstate dvakrat. Jedenkrat ako désledok konania
V realnom svete a druhykrat ako realna bytost’ oklamana virtudlnym
svetom, v ktorom sa jej nemdze ni¢ bolestivé stat’ (sled udalosti sa
neda stlaenim klavesy spustit odznovu). Alarmujuce je, Ze
Vv sucasnosti vyssie uvedené neplati iba o mladej generacii, ale
Coraz viac postihuje celé spektrum 'udskej spolo¢nosti.

2.2 Politacova kriminalita ako dosledok

technologického pokroku

Ako reakcia na narast protispolocenského konania spojeného
Srozvojom pocitaovych a komunikaénych technologii,
nadnarodny charakter tejto trestnej ¢innosti a aplikaéné problémy
Vv oblasti vymozitel'nosti prava bol 23. novembra 2001 v Budapesti
otvoreny na podpis medzindrodny Dohovor o pocitacovej
kriminalite (d’alej len dohovor). Narodna rada Slovenskej republiky
s dohovorom vyslovila stihlas svojim uznesenim &. 583 z 23.
oktobra 2007, prezident Slovenskej republiky dohovor ratifikoval
12. decembra 2007. Dohovor nadobudol platnost’ 1. jula 2004
v stilade s ¢lankom 36 ods. 3% a 1. maja 2008 v Slovenskej republike
v stlade s ¢lankom 36 ods. 4.

2 Tento dohovor nadobudne platnost prvy defi mesiaca

nasledujuceho po uplynuti troch mesiacov odo dia, ked pat
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Dohovor zaviazal signatarske krajiny vratane Slovenska definovat’
nasledovné protispolocenské konania ako trestné Ciny:
,»Nezdkonny pristup,, — neopravneny pristup do pocitacového
systtmu ako celku alebo do jeho casti spachany poruSenim
bezpecnostnych opatreni s imyslom ziskat’ pocitacové udaje alebo
s inym necestnym umyslom, alebo vo vztahu k pocitacovému
systému prepojenému s inym pocitacovym systémom.
,»Nezakonné zachytenie udajov — zachytavanie neverejnych
prenosov pocitacovych udajov do poéitacového systému, z neho
alebo v ramci tohto systému vratane elektromagnetickych emisii
z pocitacového systému, ktory obsahuje také pocitacové udaje
vykonané technickymi prostriedkami.

Zasahovanie do udajov* — neopravnené poskodenie, vymazanie,
zhorSenie kvality, pozmenenie pocitatovych udajov alebo
zamedzenie pristupu.

,Zasahovanie do systému“ — neopravnené zavazné marenie
funkénosti  pocitatového systému vkladanim, prenasanim,
poskodenim, vymazanim, zhorSenim, pozmenenim pocitacovych
udajov alebo zamedzenim pristupu k nim.

ree X

,.Zneuzitie zariadeni® ¢im rozumieme:
a) vyroba, predaj, obstaravanie na ucely pouzitia, dovoz, distribuciu
alebo iné spristupnenie:
e zariadenia vratane pocitatového programu vytvoreného
alebo upraveného predovsetkym s ciel'om spachat’ niektory z
vymedzenych trestnych ¢inov,

e  pocitaového hesla, pristupového kodu alebo podobnych
udajov, ktorych pomocou je mozny pristup do pocitatového
systému ako celku alebo do niektorej jeho Casti, s umyslom
ich pouzit’ na spachanie niektorého z vymedzenych trestnych
¢inov,

e drzba veci uvedenej v odseku 1 pism. a) bode i. alebo s
umyslom ju pouzit’ na spachanie niektorého z trestnych ¢inov
vymedzenych v ¢lankoch 2 az 5.

,FalSovanie pocitaovych udajov — vloZenie, pozmenenie,
vymazanie pocitacovych udajov alebo zamedzenie pristupu k nim,
v ktorych dosledku stratia udaje autentickost, s umyslom
povazovat’ ich za autentické alebo aby sa na zaklade nich ako
autentickych udajov konalo, na pravne ucely, bez ohl'adu na to, ¢i
tieto udaje su alebo nie st priamo Citatel'né alebo zrozumitel'né
,,Pocitacovy podvod — spdsobenie majetkovej ujmy inému:

e vlozenim, pozmenenim, vymazanim pocitacovych udajov
alebo zamedzenim pristupu k nim,

e  zasahom do fungovania pocitatového systému s podvodnym
alebo necestnym umyslom neopravnene ziskat pre seba alebo
pre iného majetkovy prospech.

»lrestné Ciny tykajuce sa detskej pornografie“. Detska
pornografia“ zahiia pornograficky material, ktory zobrazuje:

a) maloletd osobu ziCastnenu na zjavnom sexualnom spravani,

b) osobu, ktora sa zda byt maloleta a ktora sa zaCastiiuje na
zjavnom sexualnom spravani,

c) realistické zobrazenia maloletej osoby zucastnenej na
zjavnom sexualnom spravani.

Statov vratane najmenej troch clenskych Statov Rady Eurdpy
vyjadri stihlas byt viazané dohovorom v sulade s ustanoveniami
odsekov 1a2.

10

,»Trestné ¢iny tykajuce sa porusenia autorskych a pribuznych prav*
— porusenie autorského prava vymedzeného pravnym poriadkom
vsulade so zavdzkami, ktoré prijali signatarske Staty podla
Parizskeho aktu z 24. jula 1971, ktorym sa meni Bernsky dohovor
o ochrane literarnych a umeleckych diel; Dohody o obchodnych
aspektoch prav na dusevné vlastnictvo a Zmluvy Svetovej
organizacie dusevného vlastnictva (WIPO) o autorskom prave,
okrem osobnostnych prav priznanych tymito dohovormi a v sulade
so zavdzkami, ktoré prijala podla Medzinarodného dohovoru
0 ochrane vykonnych umelcov, vyrobcov zvukovych zaznamov
arozhlasovych  organizacii (Rimsky dohovor); Dohody
0 obchodnych aspektoch prav na dusevné vlastnictvo a Zmluvy
Svetovej organizacie duSevného vlastnictva (WIPO) o vykonoch a
zvukovych zaznamoch, okrem osobnostnych prav priznanych
tymito dohovorom.

Okrem definicie konkrétneho protipravneho konania dohovor
definoval aj sposob spoluprace v trestnom konani, akym su
napriklad vzéjomna pravna pomoc tykajica sa pristupu k ulozenym
pocitacovym tUdajom, postup pri vymene digitdlnych stop, ¢i
zabezpecenie vytvorenia medzinarodnej siete kontaktnych miest,
ktoré su v signatarskych krajinach k dispozicii 24 hodin 7 dni
V tyzdni, za G¢elom zabezpedenia poskytovania okamzitej pomoci
za Ucelom vySetrovania alebo konania v pripade trestnych ¢inov
spojenych s pocitaCovymi systémami a datami, alebo za Gcelom
zhromazd'ovania dokazov o trestnom &ine v elektronickej forme.
Ugelom Dohovoru je podporit efektivnu  medzinarodna
spolupracu, zlepsit’ globalne podmienky pre doveru a bezpecnost’
medzi ¢lenskymi krajinami, nakolko v online prostredi nemaju
opodstatnenost’ hrani¢né kontroly [6, s. 59].

2.3 Trestno-pravne dosledky
pocitacovej trestnej ¢innosti

pachania

V slovenskom pravnom systéme boli poziadavky a zavizky
dohovoru implementované hlavne do Trestného zakona , kde
v zmluve uvedené protipravne konania najdeme implementované
naprie¢ celym zakonom. Pocitacova trestna cinnost je uz
V stcasnosti stanovena SirSie ako bolo definované v poziadavkach
dohovoru z roku 2001. Poéita¢ovu kriminalitu dnes rozdel'ujeme na
pocitacovu kriminalitu (computer crime) v uzSom zmysle a
pocitacovu kriminalitu v SirSom zmysle, kam byva zaradena aj
kriminalita sivisiaca s poéitacovymi technoldgiami tzv. computer
related crime. Medzi pocitaovi kriminalitu dnes zarad'ujeme
najmé nasledovné:

§ 201a Sexualne zneuZivanie

Trestny ¢in spacha ten, kto prostrednictvom elektronickej
komunikaénej sluzby navrhne dietatu mladSiemu ako pétnast’
rokov osobné stretnutie v Uimysle spachat’ na fiom trestny c¢in
sexualneho zneuzivania alebo trestny ¢in vyroby detskej
pornografie, pricom sam nie je dietatom.

§ 219 Neopravnené vyrobenie a pouZivanie platobného
prostriedku, elektronickych penazi alebo inej platobnej karty

Trestny ¢in spacha ten, kto neopravnene vyrobi, pozmeni,
napodobni, falSuje alebo si obstard platobny prostriedok alebo
elektronické peniaze alebo int1 platobnu kartu vratane telefonnej
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karty alebo predmet spdsobily plnit” taka funkciu na ucel pouzit’ ho
ako pravy alebo na taky ucel ho prechovéava, prepravuje, pouzije
alebo poskytne inému a ten, kto neopravnene vyrobi, prechovava,
obstara si alebo inak zadovazi alebo poskytne inému nastroj,
pocitacovy program alebo iny prostriedok $pecidlne prispdsobeny
na spachanie ¢inu tohto trestného ¢inu.

§ 226 Neopravnené obohatenie

Trestny Cin spacha ten, kto na Skodu cudzieho majetku seba alebo
iného obohati tym, Ze neopravnenym zasahom do technického
alebo programového vybavenia pocitaca, automatu alebo iného
podobného pristroja alebo technického zariadenia sluziaceho na
automatizované uskutoc¢iiovanie predaja tovaru, zmenu alebo vyber
penazi alebo na poskytovanie platenych vykonov, sluzieb,
informacii ¢i inych plneni dosiahne, Ze tovar, sluzby alebo
informacie ziska bez pozadovanej uhrady alebo peniaze ziska
neopravnene, a sposobi tym na cudzom majetku skodu.

§ 247 Neopravneny pristup do pocitacového systému

Trestny ¢in spécha ten, kto prekona bezpecnostné opatrenie, a tym
ziska neopravneny pristup do pocitacového systému alebo jeho
Cast’.

§ 247a Neopravneny zasah do pocitacového systému

Trestny €in spacha ten, kto obmedzi alebo prerusi fungovanie
pocitacového systému alebo jeho Casti neopravnenym vkladanim,
prenasanim, poskodenim, vymazanim, zhorSenim kvality,
pozmenenim, potlatenim alebo znepristupnenim pocitatovych
udajov, alebo tym, Ze urobi neopravneny zdsah do technického
alebo programového vybavenia pocitaca a ziskané informacie
neopravnene zni¢i, poskodi, vymaze, pozmeni alebo znizi ich
kvalitu.

§ 247b Neopravneny zasah do pocitaCového udaja

Trestny €in spacha ten, kto umyselne poskodi, vymaze, pozmeni,
potlaci alebo znepristupni pocitacové udaje alebo zhorsi ich kvalitu
v ramci pocitacového systému alebo jeho Casti.

§ 247¢ Neopravnené zachytavanie pocitacovych udajov

Trestny ¢in spacha ten, kto neopravnene zachytdva pocitacové
udaje prostrednictvom technickych prostriedkov neverejnych
prenosov pocitatovych tidajov do pocitacového systému, z neho

alebo v jeho ramci vratane elektromagnetickych emisii
z pocitacového systému, ktory obsahuje takéto pocitacové udaje
alebo kto ako zamestnanec poskytovatela elektronickej

komunikacnej sluzby spacha tento ¢in alebo inému Umyselne
umozni spachat’ taky ¢in, alebo pozmeni alebo potlaci spravu
podant prostrednictvom elektronickej komunikacnej sluzby.

§ 247d Vyroba a drzba pristupového zariadenia, hesla do
pocitac¢ového systému alebo inych udajov

Trestny ¢in spacha ten, kto v umysle spachat’ trestny C¢in
neopravneného pristupu do pocitacového systému podla § 247,
neopravneného zasahu do pocitacového systému podla § 247a,
neopravneného zasahu do poéitacového udaja podla § 247b alebo
neopravneného zachytavania pocitacovych tdajov podla § 247c
vyrobi, dovezie, obstara, kipi, preda, vymeni, uvedie do obehu
alebo akokol'vek spristupni zariadenie vratane pocitacového
programu vytvorené na neopravneny pristup do pocitatového
systému alebo jeho casti, alebo pocitacové heslo, pristupovy kod
alebo podobné udaje umoziujuce pristup do pocitacového systému
alebo jeho casti.

1"

§ 283 PoruSovanie autorského prava

Trestny ¢in spacha ten, kto neopravnene zasiahne do zdkonom
chranenych prav k dielu, umeleckému vykonu, zvukovému
zaznamu alebo zvukovo-obrazovému zaznamu, rozhlasovému
vysielaniu alebo televiznemu vysielaniu alebo databaze.

§ 368 Vyroba detskej pornografie
Trestny ¢in spacha ten, kto vyuzije, ziska, pontkne alebo inak
zneuzije dieta na vyrobu detskej pornografie alebo detského
pornografického predstavenia alebo umozni také jeho zneuzitie,
alebo sa inak podiela na takejto vyrobe, potrestd sa odiatim
slobody na $tyri roky az desat’ rokov.

§ 369 Rozsirovanie detskej pornografie
Trestny ¢in spacha ten, kto rozmnozuje, prepravuje, zadovazuje,
spristuptiuje alebo inak rozsiruje detskt pornografiu.

§ 370 Prechovavanie detskej pornografie a ucast’ na detskom
pornografickom predstaveni

Trestny ¢in spacha ten, kto prechovava detsku pornografiu alebo
kto kona v umysle ziskat pristup k detskej pornografii
prostrednictvom elektronickej komunikacnej sluzby alebo sa
umyselne zicastni detského pornografického predstavenia.

§ 376 Poskodzovanie cudzich prav

Trestny ¢in spacha ten kto neopradvnene porusi tajomstvo listiny
alebo inej pisomnosti, zvukového zaznamu, obrazového zdznamu
alebo iného zdznamu, pocitatovych dat alebo iného dokumentu
uchovavaného v stkromi iného tym, ze ich zverejni alebo
spristupni tretej osobe alebo inym spésobom pouzije a inému tym
sposobi vaznu ujmu na pravach.

2.4 Vyvoj poclitacovej trestnej ¢innosti

Okrem Dohovoru o pocitatovej kriminalite boli pod vplyvom
dalsicho vyvoja pocitatovej kriminality, a to najmi
znepokojujicich  rozmerov  vyvoja na  vnuUtro$tatne]  aj
medzinarodnej urovni v oblasti sexualneho vykoristovania a
sexualneho zneuzivania deti (vratane trestnej ¢innosti suvisiacej s
detskou pornografiou) prijaté aj dalSie medzindrodné pravne
normy. Patria k nim napriklad smernica Eur6épskeho parlamentu a
rady 2011/92/EU z 13. decembra 2011 o boji proti sexudlnemu
zneuzivaniu a sexudlnemu vykoristovaniu deti a proti detskej
pornografii a dohovor Rady Eur6py o ochrane deti pred sexualnym
vykoristovanim a sexuadlnym zneuzivanim v Lanzarote 25. 10.
2007, ktory pre Slovenskt republiku nadobudol platnost’ len 1. jila
2016. Hlavanym tcelom ich prijatia bolo =zintenzivnenie
vnutrostatneho a medzinarodného boja proti sexudlnemu
zneuzivaniu a sexudlnemu vykoristovaniu deti a proti detskej
pornografii.

Potrebné je zdoraznit,, Ze tieto ¢iny maju znicujuci vplyv na zdravie
a psychosocidlny vyvoj deti a pokial sa tento vyvoj nepodari
zastavit’ a zvratit, tento problém mdze mat’ vazny vplyv aj na vyvoj
celej spolo¢nosti.

V oblasti pocitacovych utokov bola prijatd smernice Eurdpskeho
parlamentu a Rady Eurdpy 2013/40/EU z 12. augusta 2013
o0 utokoch na informaéné systémy. Smernica zohladnila nové
metédy pachania pocitacovych trestnych ¢inov a vyznamne
roz§irila  komplex  protipravnych  konani v shvislosti
Sneopravnenym  pristupom do  pocitatovych  systémov,
neopravnenym zasahom do pocitacovych systémov a pocitacovych
udajov, neopravnenym zachytavanim pocitatovych udajov a
manipulaciou s nastrojmi uréenymi na spachanie tychto trestnych
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¢inov. Na tento tcel boli vytvorené nové individualne skutkové
podstaty trestnych ¢inov definujtice jednotlivé typy novych foriem
protipravnych konani®.

2.5 Aktualny stav registrovanej pocitacovej
kriminality v slovenskom kybernetic-priestore

Na Slovensku uz vySe 30 rokov funguje Evidenéno-statisticky
systém kriminality (ESSK), ktory je vyuzivany v policajnej praxi
na umoznenie sledovania miery registrovanej trestnej Cinnosti
v minulosti na tizemi Ceskoslovenska, po osamostatneni len na
tizemi Slovenska. V ESSK sa stistred’uji ozndmenia o podozreni zo
spachania trestnych ¢inov, Udaje o trestnych Cinoch a udaje
0 znamych pachatel'och. Od jeho zavedenia do praxe az do stiCasnej
doby bola dodrziavana zasada, aby do systému boli zavadzané
udaje len na zaklade procesnych tkonov, ktoré st zdrojom dat a
podliehaji posudzovaniu organmi prokuratary. Vystupy z ESSK sa
prostrednictvom Statistického uradu SR poskytujii najvys§im
Statnym orgdnom a prostrednictvom INTERPOLU aj do zahranicia.
Na zéklade evidencie ESSK za posledné tri roky je viditelny
vyrazny narast zaznamenany v roku 2016 v podéte neopravnenych

zasahov do technického alebo programového vybavenie pocitaca
podla § 226 Neopravnené obohatenie, zobrazené na grafe 14,

Graf 1 § 226 Neopravnené obohatenie v SR, 2014-2016
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Zdroj: Spracované podla udajov ESSK

Podobny vzostup za rok 2016 mozno vidiet aj v pripade § 283
PoruSovanie autorského prava na grafe 2, pricom objasnenost
tychto trestnych ¢inov nedosahovala ani 20%.

Graf 2 § 283 Porusovanie autorského prava v SR, 2014-2016
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Zdroj: Spracované podl'a idajov ESSK

V takmer 100 pripadov pocas roka 2016 bolo zaregistrovanych
a vySetrovanych podla § 369 Rozsirovanie detskej pornografie.

3 Dévodova spravu k smernici Eurdpskeho parlamentu a Rady

Eurépy 2013/40/EU z 12. augusta 2013 o utokoch na informa¢né
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Narast evidovanych pripadov je podobne dramaticky zvySeny ako
pri vy$Sie spomenutej pocitaovej kriminalite, avSak S podstatne
vysSou frekvenciou vyskytu. Navyse sa v tychto pripadoch jedna
vyluéne o detské obete.

Graf 3 § 369 Rozsirovanie detskej pornografie v SR, 2014-
2016
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Zdroj: Spracované podl'a udajov ESSK

Na zéklade vlastnych skusenosti vSak zvySené pocty v policajnych
Statistikdch nie st len indikdtorom zvySenia napadu tejto trestnej
¢innosti, ale aj viditeI'nym prestivanim kapacit kriminalnej policie
na oblast’ odhalovania a objasfiovania pocitatovej kriminality, ako
reakcie vyvolanej jej narastom a zavaznost'ou. Nezanedbatelnym
faktorom je urcite aj znizenie 'ahostajnosti obeti a ich zakonnych
zastupcov, zvySovanie informovanosti obc¢ianskej verejnosti ako
i prijatie dlho o¢akavanych zmien v legislativnej oblasti, ku ktorym
prislo k 1. januaru 2016.

3. POZITIVNY VYVOJ PREVENCIE NA
SLOVENSKU A VAROVNE SIGNALY ZO
ZAHRANICIA

Okrem smerovania policajnej Statistiky do redlnych cisel
povazujeme za dalsi avelmi doOlezity pozitivny vyvoj aj
akceleraciu intenzity preventivnych aktivit a zaujem médii
0 problematiku osvety v oblasti ochrany pouZzivatelov internetu
a modernych pocitacovych a telekomunikaénych technoldgii pred
pocitatovou kriminalitou a to nielen deti, ale aj dospelych.

Tu treba zdoraznit, ze prevencia formou osvety, hlavne
preventivne akcie cielene zamerané na urcité Specifické skupiny
potencionalnych obeti (napr. diferencovane podla veku — Ziaci
prvého stupna, ziaci druhého stupnia, stredoskolaci, vysokoskolaci
amladi dospeli, dospeli aseniori) st najicinnej$im a pritom aj
najlacnej$im spdsobom boja proti pocitatovej kriminalite. Kym
policia nastupuje do boja proti pocitacovej kriminalite vo vacsine
pripadov az v momente odhalovania, objasfiovania a vySetrovania
tejto $pecifickej trestnej Cinnosti, pracovnici a Casto aj nadSenci
bezodplatne pracujici na poli prevencie vedia zachranit’ obete este
pred tymto momentom, ktory uz znamena istym spdsobom aj
d’al$iu prehru spolo¢nosti.

systémy prerokovala a schvalila vlada Slovenskej republiky na
svojom rokovani dna 1. jula 2015

4 Objasnenost’ tychto trestnych ¢inov nedosiahla ani 50%
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Slovensko svojim neskor§im vstupom do sféry informatizacie ma
obrovsku prilezitost poucit sa zchyb vyvoja informatizacie
Vv zahrani¢i. Vyvoj mozno v mnohych oblastiach oznacit' za
alarmujtci a preto je potrebné na varovné signaly upozoriiovat’
a tym vytvarat’ predpoklady na to, aby sa nasa spolo¢nost’ pokusila
tymto negativnym trendom zabranit alebo ich aspon
minimalizovat’. Z posledného obdobia méZeme upozornit’ aspori na
niektoré z nich.

V marci 2017 priniesli slovenské média® spravy o nemeckom 19
rocnom muzovi Marcelovi Hessovi, ktory na internete zverejnil
informacie a fotografie z brutdlnej vrazdy 9 rocného chlapca. Na
mieste Cinu si spravil eSte zakrvaveny trendovu selfie fotografiu,
ktoru tiez zverejnil. Pocas vySetrovania bolo preukdzané, Ze
zavrazdil aj inu osobu, ktoru poznal z internetu. Mlady muz sa ku
skutku bez emdcii priznal a ako dévod uviedol, Ze ho k tomu viedla
frustrdcia. Napriek tomu, Ze V internetovej komunikdcii bol aktivny,
psycholog uviedol, Ze u neho absentovali socidlne kontakty, mal
nulovii  emocionalnu inteligenciu a oznacil ho za extrémne
nebezpecného. Marcel Hess bol zavisli od pocitacov
a pocitacovych hier.

Dalsou Sokujiicou spravou zverejnenou v médiach® v marci 2017 je
¢lanok o znepokojeni norskej policie, menovite Narodného uradu
pre boj proti organizovanej kriminalite a inej zdavaznej trestnej
cinnosti Kripos o velkom pocte muzov vo veku 18 az 60 rokov, ktori
si cez pocitacovi siet’ z Hongkongu objedndvajii nafukovacie
panny s podobou deti. Cast z tychto pripadov bola priamo spojend
S pripadmi suvisiacimi s detskou pornografiou.

Alarmujice prepojenie medzi internetom a Sirenim terorizmu
Vv Eur6épe nemozno spochybnit’. Uz v roku 2015 vydala Eurdpskej
komisia znepokojujicu spravu o Sireni islamského radikalizmu
prostrednictvom internetu, ktora je do dnes stale aktualnou a boj
proti jeho Sireniu nad’alej pokracuje’. Tak ako bolo v spravach
uvedené, nebezpecenstvo terorizmu, nie je spojené len s nelegalnou
migraciou, ale rizikovymi osobami su ¢asto vlastni sfanatizovani
obCania Eurdpskej unie (Casto velmi mladi), ktori su vdaka
slepému preberaniu informacii z internetovych zdrojov l'ahko
verbovani do teroristickych zoskupeni alebo manipulovani
k pachaniu zavaznej nasilnej trestnej ¢innosti v mene rdznych
ideoldgii.

Smutné je, ze sa kradikdlnym skupindm pridavaji Casto aj
nadpriemerne inteligentni l'udia.

Prikladom moze byt napriklad 20 rocny mladik odsudeny v USA,
ktory sa k Islamskému Stdtu pridal ako hacker®. Anglicky hacker

5 https://www.aktuality.sk/clanok/422996/nemecky-tinedzer-sa-
priznal-k-dvom-vrazdam/
https://svet.sme.sk/c/20480403/devatnastrocny-nemecky-mladik-
sa-priznal-k-dvom-vrazdam.html

6 http://imww.topky.sk/cl/11/1613283/Norska-policia-je-
znepokojena--Coraz-viac-muzov-si-dovaza-nafukovacie-panny-
v-podobe-deti

https://svet.sme.sk/c/20474460/norsko-znepokojuje-narast-
dovozu-nafukovacich-panien-s-podobou-deti.html

7 http://spravy.pravda.sk/svet/clanok/374053-teroristicke-utoky-
nie-su-dielom-utecencov-upozornuje-europska-komisia/
https://svet.sme.sk/c/20289595/eu-vypoveda-vojnu-
islamskemu-statu-na-internete-ziada-o-pomoc-it-firmy.html
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Junaid Hussain zabity v Syrii americkym dronom posobil ako séf
kybernetickej jednotky Islamského statu.

Najsmutnejsim pripadom, z tejto skupiny bola vrazda knaza vo
franciizskom meste Saint-Etienne-du-Rouvray, kde mladi muZi
Vv mene Islamského §tatu podrezali tamojsieho kitaza®. V tomto
pripade uz pred tymto skutkom sami rodicia upozornili
na radikalizdaciu mladika, pricom mladik pochddzal zo vzdelanej
rodiny. Matka 19 rocného franciizskeho obcana Adela Kermicha je
profesorka a sestra je lekdrka.

Toto riziko v plnom rozsahu plati aj o $ireni extrémizmu a naboru
do roznych vojenskych konfliktov, nakolko metody S$irenia
propagandy su vel'mi podobné.

Na zaciatku roka 2017 boli zaznamenané aj iné alarmujice
udalosti ako si krddeze vozidiel detmi (Casto svojim rodicom)
a nasledné dopravné nehody s nasledkom usmrtenia alebo tazkého
zranenia ucastnikov cestnej premavky. Napriek tomu, Ze priamu
suvislost' s vyuzZivanim modernych technologii tazko dokdzat,
skreslené  vnimanie  reality — hroziaceho  nebezpecenstva
V narastajucom rozsahu Vv tychto pripadoch je viditelné.

Negativhych prikladov z posledného obdobia je naozaj niekolko.
Cielom nie je poukadzat na zavaznost kriminality mladych
Vv spojeni pocitatovymi ainymi modernymi komunikaénymi
technologiami, ale na ich nepripravenost’ ¢elit’ tymto lakadlam, ¢i
hrozbam, ktoré na nich v internetovom svete ¢ihaju.

Dolezitost’ ulohy zavedenia urcitej reguldcie audiovizualneho
obsahu dostupného mladym bolo aj jednou z priorit slovenského
predsednictva SK PRES v oblasti kultiry a audiovizie, pricom
vysledkom bol navrh revizie smernice o audiovizualnych
medidlnych sluzbach®® pod predsednickym vedenim ministra
kultary SR.

Aktualizécia a praktické plnenie smernice o audiovizualnych
medialnych sluzbdch moéze byt dobrym zadiatkom zastavenia
nebezpednych trendov, ktoré vplyvaji na mladt generaciu.

4., PSEUDOANONYMNA BUDUCNOST

LCUDSTVA

Technologicky pokrok v dnesnej dobe priniesol dva zakladné
technologicko-filozofické smery. Nekontrolované zverejiiovanie
informécii zo sukromného zivota (vo VicSine pripadov
pravdepodobne neuvedomelé a vynutené poskytovatelmi sluzieb)
a na druhej strane snaha o zachovanie anonymity, ktoré niekedy

8 http://www.zive.sk/clanok/118218/v-usa-odsudili-hackera-na-
20-rokov-za-pomahanie-islamskemu-statu

https://svet.sme.sk/c/7982776/dron-zabil-hlavneho-hackera-
islamskeho-statu-kradol-data-aj-blairovi.html

9 http://www.ta3.com/clanok/1088129/vrahom-knaza-hol-
tinedzer-ktoreho-zmenil-utok-na-charlie-hebdo.html

10 http://www.eu2016.sk/sk/politicke-a-expertne-
podujatia/konferencia-ochrana-maloletych-regulacne-
konvergencie
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hrani¢ia az s pokusmi o nastolenie pravnej anarchie. Malokto si
vsak uvedomuje, ze cokol'vek, povazované za anonymné, sa I'ahko
moze stat’ verejnym. Preto pri modernych technolégiach musime
slovo anonymita vzdy chapat’ vo vyzname pseudoanonymita. Toto
plati nielen pri réznych technoldgiach tzv. anonymného pripojenia
na verejnu siet’ internet, ale aj pri digitalnych kryptomenach, ¢&i
dalsich technologiach, ktoré este len cakaji za rohom buducnosti.
Kazdy jednotlivec vyuzivanim novych technologii fungujicich na
globalnych komunika¢nych sietach straca Cast’ stikromia a deli sa
o svoje sukromie s velkymi technologickymi spolo¢nostami,
ktorych obchodny plan je zalozeny na zhromazdovani a
obchodovani s tymito informaciami. Kazdy jednotlivec si musi sam
vybrat medzi lahSou cestou zdielania svojho stkromia,
nepouzivania tychto technoldgii alebo sa vzdelavat, ako
technologie pouzivat' tak, aby zasah do jeho sikkromia dokazal
minimalizovat. Schopnost’ orientovat sa v bezpe¢nostnom
prostredi, uz nie je iba otazkou dobrej vole, ale stava sa ¢oraz viac
nevyhnutnost'ou a elementarnym predpokladom prezitia. [7, s. 188]
Je dolezité, aby si toto mlada generacia uvedomila a osvojila. Pri
vzdelavani ziskavaju klicové postavenie osoby s odbornymi
poznatkami v oblasti informatiky a srdcom pedagéga.

5. ZAVER

Ked zlyhava rodina natol’ko, Ze je ohrozeny Zivot, zdravie a zdravy
fyzicky a duSevny vyvoj diet'at’a, je tilohou spolo¢nosti nahradit’
tieto kludové vychovné funkcie a postarat sa o deti, ktoré st
budtcnost'ou spoloénosti. V takychto nadzovych pripadoch musi aj
poznatky, ako prezit' v digitdlnom veku a ako vyuzivat nové
technolédgie bezpecne, sprostredkovat’ detom samotné spolocnost’.
Podobny princip funguje aj v prirode a je nevyhnutnym
predpokladom prezitia rodu ¢i druhu. Problémom stc¢asnych rodin
je, Ze sa zalina stracat’ zaujem o budovanie buducnosti deti,
nakol’ko riesia existen¢né problémy. Pomerne Casto sa obmedzuje
konanie rodi¢ov len na akési prezivanie (tzv. ,,zivot z prace do
prace®). NavySe mnohi z tychto rodiCov majii problém, hlavne
technického charakteru, ako sa s modernymi technologiami
vysporiadat. Zachrannym kolesom sa tak modze stat’ v tomto
burlivom ¢ase rychleho vyvoja novych informacnych technologii
informécia ako prezit’ bezpecne, ktora pride k diet'at'u vcas.

BIBLIOGRAFICKE ODKAZY

[1]1 VANA, J. Environmentilna bezpecnost — podmienka
bezpecnosti socialnej sféry. In SECURITY — THE KEY
REQUIREMENT OF THE PRESENT: SELECTED ISSUES
OF SECURITY SCIENCE. Bratislava: Akadémia PZ v
Bratislave, 2016. s. 45-57. ISBN 978-80-8054-675-5.

LISON, M. Odhalovanie a objasiiovanie trestnych cinov
vSeobecnej kriminality. Akadémia PZ v Bratislave, 2016. s.
248. ISBN 978-80-8054-673-1.

HAIDUKOVA, T., BACIGAL, 1. Pyuzitie virtudlnej
komunikacie cez internet ako prostriedok ku sexudlnemu
zneuzivaniu deti. In Mravnostna kriminalita ako spolocensky
fenomén a moznosti jej kontroly. Bratislava : Akadémia PZ v
Bratislave, 2015. s. 242. 978-80-8054-646-5.

KURILOVSKA, L., SISULAK, S. Internetovy marketing ako
metoda pdchania trestnej cinnosti In  Aktudlne otazky
tretsného prava v teérii a praxi. [Online] 2015, 3. ro¢nik.
[Datum: 12. 9. 2015] Dostupné  tiez  na:

(2]

(3]

(4]

14

http://www.akademiapz.sk/sites/default/files/ KVPV/KTP/
Aktu%C3%A1Ine%200t%C3%Al1zky%20TP%20v%20T%2
0a%20P%20-%203.r0%C4%8D. %20e-verzia.pdf. ISBN
978-80-8054-637-3.

METENKO, J., BINDEROVA, M. Koordinovanie narodného
vyskumu a politiky na zaistenie bezpecnosti pri vyznamnych
udalostiach v Eurépe EU SEC Il : Zaverecnd sprava
medzinarodnej vedeckovyskumnej ulohy FP7 Grant
Agreement (2008-2011). Bratislava Akadémia PZ v
Bratislave, 2012. s. 34. EAN 9788080546762.

ODLER, R. Schengensky priestor verzus obchodovanie
S ludmi. In Shornik prispévka z 6. rocniku mezindrodni
védecké konference "Bezpecnda Evropa 2013. Karlovy Vary :
Vysoka skola Karlovy Vary, 2013. S 110121.

MURDZA, K. Bezpecnostnd dezorientdcia obcana a jej
negativne dosledky In  SECURITY — THE KEY
REQUIREMENT OF THE PRESENT: SELECTED ISSUES
OF SECURITY SCIENCE. Bratislava : Akadémia PZ, 2016. s.
188-197. ISBN 978-80-8054-675-5.

Stratégia prevencie kriminality a inej protispolocenskej
¢innosti zadkona ¢. 583/2008 Z. z. o prevencii kriminality a inej
protispolo¢enskej ¢innosti a 0 zmene a doplneni niektorych
zakonov v zneni zakona ¢. 403/2010 Z. z.,

(5]

(6]

[7]

(8]

(9]

Dohovor o pocitacovej kriminalite publikovany pod ¢.
137/2008 Z.z.

[10] Smernica Eurépskeho parlamentu a rady 2011/92/EU z 13.
decembra 2011 o boji proti sexualnemu zneuZivaniu a
sexualnemu vykorist'ovaniu deti a proti detskej pornografii

[11] Dohovor Rady Eurépy o ochrane deti pred sexualnym
vykoristovanim a sexualnym zneuzivanim publikovany pod ¢.
164/2016 Z. z

[12] Smernica Eurdpskeho parlamentu a Rady 2013/40/EU z 12.
augusta 2013 o utokoch na informacné systémy

[13] SMAHEL, D., HELSPER, E., GREEN, L., KALMUS, V.,
BLINKA, L., OLAFSSON, K. 2012. Excessive Internet Use
Among European Children [online] [vytvorené november
2012] dostupné na internete
http://www.lse.ac.uk/media%40Ise/research/EUKidsOnline/
EU%20Kids%20111/Reports/ExcessiveUse.pdf. 9 p. ISSN
2045 — 256X.

[14] GREGUSSOVA, M., DROBNY, M. 2012. Deti v sieti, Ako
chranit seba a nase deti na internete. Bratislava : eSlovensko,
2013. 108 s. ISBN 978-80-970676-6-3.

[15] OLAFSSON, K., LIVINGSTONE, S., HADDON, L. et al.
2013. Children’s Use of Online technologies in Europe, A
review of the European evidence base. London : LSE The
school of economics and political science, [online] [vytvorené
maj 2013] dostupné na internete

[16] SAKAR, P.: Sexudlni reviktimizace, In Ceska a slovenska
psychiatrie. ¢. 7, ro¢nik 103, Brno: CSL JEP, 2007, s. 346-
352, ISSN 1212-0383.

[17] VELICKOVA HULANOVA, L. Kybergrooming a
kyberstalking. In: KRCMAROVA, Barbora et al. D&ti a online
rizika: Sbornik studii. 1. vyd. Praha: Sdruzeni Linka bezpeci,
2012, s. 87 - 107. ISBN 978-80-904920-2-8. Dostupné z:
http://www.linkabezpeci.cz/webmagazine/kategorie.asp?idk=
239



DIDINFO & DIDACTIG 2017. Univerzita Mateja Bela, Banska Bystrica 2017.

[18] QUAYLE, E., TAYLOR, M. Model of Problematic Internet
Use in People with a Sexual Interest in Children,
CYBERPSYCHOLOGY & BEHAVIOR, Volume 6, Number
1, 2003, Mary Ann Liebert, Inc.

[19] Tlagovy servis INHOPE. Statistiky horkych linek varuji — v
prostiedi online roste vyskyt materiald se sexualné
zneuzivanymi détmi [online]. [vytvorené 16. 6. 2014]. [cit.
2015-3-25]. Dostupné na internete:
http://www.saferinternet.cz/aktuality/337-statistiky-horkych-
linek-varuji-%E2%80%93-v-prostredi-online-roste-vyskyt-
materialu-se-sexualne-zneuzivanymi-detmi.html.

[20] http://lwww.lse.ac.uk/media@Ise/research/EUKidsOnline/EU
%20Kids%20111/Reports/D2.2ReviewEvidenceDatabase.pdf
. ISSN 2045 - 256X.

15



