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SIFROVANIE — METODY TAJNYCH AGENTOV

Tematicky celok / Téma ISCED / Odporucany roénik
o Reprezentdcie a nastroje — informacie ZS / 5-6.ro¢nik — 3. vyugovacia hodina zo série 4
metodik

1 vyucovacia hodina

PoZiadavky na vstupné vedomosti a zrucnosti

Vedomosti a zruénosti podla SVP - informatika pre primarne vzdeldvanie:
e zakddovat informaciu podla pokynov do konkrétnej reprezentacie
e dekddovat informaciu z jednoduchych reprezentacii
e (itanie s porozumenim

Ciele
Ziakom osvojované vedomosti Ziakom rozvijané zruénosti a spésobilosti
Reprezentacie a nastroje — informdacie Informatické myslenie:
e kédovat informaciu podla pokynov do ¢ (ALG2) vykonavat algoritmus (3ifrovat
konkrétnej reprezentacie podla znamych pravidiel)
e dekddovat informaciu z jednoduchych e  ALGA4) vytvérat vlastné algoritmy,
reprezentacii ktoré pracuju s mnozinou dat (vytvorit

vlastné Sifrovacie pravidld)
e (DEK1) linedrna dekompozicia —
linedrne rozdelit pracu pre ¢lenov

Sifrovanie, ako nastroj utajenej a bezpe¢ne;j
komunikacie:

e aplikovat metddy Sifrovania (Fleissnerova timu

oto¢na mriezka, Caesarova $ifra, Sifrovaci e VYH1) vybrat kritéria pre

disk, Vigenerova 3ifra) vyhodnotenie vysledkov algoritmu
o formulovat nové, vlastné pravidla kddovania (bezpe&nost systému)

Badatelské sposobilosti:
o formulovat otazku/problém
e zdielat a prezentovat vysledky pred
spoluziakmi
e diskutovat/obhajovat vysledky

Rieseny didakticky problém

Je doleZité uvedomit si urcité zakonitosti a principy Sifrovania, kedy sa pouZivaju Sifry, Sifrované spravy
v beZznom Zivote. Pri tvorbe Sifrovanej (zamaskovanej) spravy musime zvolit spdsob alebo metddu ako
spravu z Citatelnej podoby pretvorit do necitatelnej (zasifrovanej) podoby. Dnes pouzivané
kryptografické metddy pre ochranu dévernych informacii su vytvorené na zdklade znamych
historickych metéd $ifrovania a desifrovania. Ziaci si maju uvedomit, 7e otazka zabezpedenia dat je
velmi dblezita, aj data na domacom pocitaci je vhodné zabezpedit.

Dominantné vyucovacie metddy a formy Priprava ucitela a pomécky
e Bddatelska metdda (u€ebny cyklus 5E) e Pracovny list pre kazdého iaka
e prdca v Stvorclennych skupinach pomocou o Sifrované spravy - vystrihnuté z prilohy
pracovného listu — kooperativna metéda &1
mozaiky expertov [ we Y .
y exp e Poradové Cisla pre ¢lenov v skupine —
* riadeny rozhovor pouZivané v prvej metodike
EUROPSKA UNIA .
- Eurdpsky socialny fond (X X ] ?JEEQE?;RPSS)EGRAM e %;gg%z;:%garu »;ltﬂhﬂdéﬂ'ﬂﬂ
Europsky fond regionalneho rozvoia Y ) SLOVENSKE] REPUBLIKY

Tento projekt sa realizuje vdaka podpore z Eurépskeho socidlneho fondu
a Eurdpskeho fondu regiondineho rozvoja v rdmci Operacného programu Ludské zdroje
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e Pre kazdu skupinu nasledovné pomocky
vystrihnuté podla prilohy €.2:
Fleissnerova otocna mriezka
Pasiky pismen pre Caesarovu Sifru
Sifrovaci disk
Tabulka pre Vigenerovu Sifru

Diagnostika splnenia vzdeldvacich cielov

Ziaci pocas fazy skimania spoznadvaji metddy Sifrovania a vytvaraju aj vlastné Sifrované spravy
v skupinach expertov. Na zdklade kooperativnej metédy mozaiky expertov vysvetluju osvojené metddy
svojim spoluziakom, a zaroveri a prehibia svoje poznatky.

Pomocou sebahodnotiacej karty na konci pracovného listu si zhodnotia svoje vedomosti a zdroven to
sluzi ako spatna vazba pre ucitela o splneni vzdelavacich cielov.

Uvob

Tretia metodika v tejto sérii metodik sa zaoberd so Sifrovanim, kde formou zabavnych aktivit predstavime
vyznam Sifrovanej informdcie v pofati bezpecnej komunikdacie na internete, pocitaovej bezpecnosti a ochrane
udajov.

Na zakladnej Skole pri nardbani s kryptografiou Uplne vystacime iba s papierom a perom, tak ako to bolo aj v
pociatkoch tohto odvetvia.

Téma Sifrovania sa nenachadza v Statnom vzdeldvacom programe, teda tdto metodika je nad ramec
vzdelavacieho Standardu, ale povaZzujeme to za velmi zaujimavu a oblUbenu oblast informatiky, kde si Ziaci mozu
nadobudnut zruénosti a skisenosti z tradi¢nej kryptografie, a rozvijaju aj algoritmické myslenie a schopnosti
rieSenia problémov.

Metodika je rozvrhnutd na zaklade ucebného cyklu 5E, a podobne, ako v prvej metodike aj tu pouZijeme
kooperativhu metédu mozaiky expertov, ktora uz je zndma pre Ziakov.

PRIEBEH HODINY:

Zapojenie: Aktivita Spiéni — motiva¢nd hra (10 min)

Skumanie: Zname sifrovacie metody (15 min)

Vysvetlovanie: Ziaci — Experti predstavia pridelent metédu $ifrovania v skupine (10 min)
Rozsirenie: Vlastné Sifry (5 min)

Vyhodnotenie: Sebahodnotiaca tabulka (3 min)

i whNPE
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ZAPOJENIE (CCA 10 MIN):

Aktivita Spioni — motivacny pribeh

Postup pri aktivite: Ziakom rozdame $ifrované spravy. Maju vytvorit skupiny po $tyroch tak, 7e vietci v time

maju mat rovnakou metddou Sifrovanu spravu.

Porozprdvame im motivacny pribeh:
“Kazdy z vas je spionom nejakej velmoci, snaZiaci sa ziskat utajenu spravu. Ste po Styroch v skupine
patriacej k tej istej velmoci, ale nepoznate sa navzajom. Sprava sa sklada zo 4 viet, pricom kazdy zo
skupiny ma rozdielnu vetu. VSetky tri skupiny maju rovnaku spravu!
Ulohou kazdej skupiny je ziskat celG spravu a vyriedit jej obsah. Aby nepriatelia nezistili obsah vadej
spravy, tie su zasifrované. Kazda skupina ma vlastny spdsob Sifrovania, teda vasou ulohou je najst
vsetkych tych, ktori maju zasifrovand spravu rovnakou metddou. Pozor, moze sa stat, ze ak vasu spravu
dostane nepriatel, je schopny ju po ¢ase rozlustit.”
Huraj, L.: Vyucovanie Internetu na zdkladnej skole. Bratislava: MC Bratislava, 1997, 56 s.,ISBN 80-8052-
022-4 (str. 15).

Vitazom je skupina, ktora najde vSetkych svojich ¢lenov, a bude mat ako prva celi spravu vylastena.
(poradie viet nie je podstatné)

Spdsob Sifrovania, pre skupinu James Bond: (Sifrovanie spociva v napisani pismen v opaénom poradi)
OTALZ DAN LOS
SOL NAD ZLATO

Spdsob Sifrovania, pre skupinu Matahari: (Sifrovanie spociva v napisani kazdého slova v opacnom
poradi)

LOS DAN OTALZ

SOL NAD ZLATO

Spdsob Sifrovania, pre skupinu Casanova: (Sifrovanie spociva v napisani &islice od 1 do 9 postupne medzi
pismena)

S102L3 N4A5D6 Z7L8A9T10

SoL NAD ZLATO

Sifry skupin nie su a? také tazké, d4 sa prist na kazdd z nich.
Ucitel ma pripravit Sifrované spravy, jednotlivé vety rozda Ziakom na papierikoch.
V prilohe uvddzame moZné zadanie so spravou, zasifrované podla horeuvedenych metdd:
1. UTEK Z VAZENIA JE PLANOVANY NA ZAJTRA
2. PRIPRAVTE LANA A REBRIKY
3. STRAZCA JE NA NASEJ STRANE
4. PRED VAZNICOU NAS CAKA HELIKOPTERA

SKUMANIE: ZNAME SIFROVACIE METODY (15 MIN)

Pracovny list — 1. tloha

PouZijeme kooperativhu metédu mozaiky expertov, rozdelime Ziakov do Stvorclennych skupin, alebo
skupiny mozu byt vytvorené aj na zaklade predchadzajicej Glohy. Pomocou farebnych karticiek s Cislami,
podobne ako na prvej hodine, rozdelia si jednotlivé metddy.

Kazdy Ziak dostane pracovny list a zatne Studovat svoju pridelend metddu Sifrovania podla poradového
Cisla. (cca. 3 min)



Y " ’S&Aitnlmdémin
--4/8-- ZS Kody Sifry 3/4 UPJS Angelika Hanesz ®

Do kazdej skupiny rozddme vystrihnuté pomocky Sifrovania:

e Flessnerovu oto¢nu mriezku

e  Pasiky pismen pre Caesarovu Sifru
o Sifrovaci disk

e Tabulku pre Vigenerovu Sifru

Nasledne skupiny sa prerozdelia, a Ziaci za¢nu pracovat ako skupina expertov pre jednotlivé metddy
Sifrovania, badatel'sky desifruju a Sifruju spravy.

Pozndamka pre ucitela

Pravdepodobne metoda Ssifrovania Vigenerovou Sifrou je najkomplikovanejsia. Ak ucitel' povaZuje to za
neprimerané pre danych Ziakov, méze to aj vynechat. Prilohou metodiky je pracovny list v docx formadte, vytlaéit
PL méZete aj bez tejto metody.

Uvddzame metddy v pracovnom liste s rieSeniami:

Uloha Nastudujte jednu metddu sifrovania — kaZdy clen skupiny svoju vybrani metédu

1 . A4 V' ° Y4

1. Fleissnerova oto€na mriezka
Polozte mriezku na tabulku so zasifrovanym textom, ktort ste dostali. Sifrovaci klu¢ je mriezka s
otvorom. Pocas prvej svetovej vojny bol tento Sifrovaci systém pouzivany aj v praxi nemeckou armdadou,
a pouzil to aj Jules Verne v knihe "Novy gréf Monte Christo".

Podla mriezky vyberte pismend na pozicidch otvorov v mriezke. Tie tvoria Sifrovany text, potom mriezku
otocte v smere hodinovych ruciciek a v otvoroch postupne precitajte dalSie pismena.

NapisSte rieSenie zadanej Sifry:

NEBOJME SA SIFRY

Vytvorte vlastnu zaSifrovand sprdvu pomocou danej mriezky.
PouZite priloZzenu prazdnu mriezku.

2. Caesarova Sifra

Je to druh Sifry, pri ktorej je kaZdé pismeno sprdvy je posunuté o ! '

. L Ale]cloe]Flca] 1] x]L]m]
danu poziciu dalej v abecede. ot F o
Napriklad pri posunuti doprava o 13 miest pismeno A bude v vV v v
nahradeny pismenom N. V pripade pismena vyskytujuceho sa na NJO[P|QR|S|TJU[V|W[X|¥|Z
konci abecedy sa toto pismeno posunie opdt na zaciatok [ATE[ T o]
abecedy. A
Tdto Sifra patri medzi najzndmejSie a najstarsie Sifrovacie 1

ulr]v]v]e
systémy, pouZival ho rimsky cisdr Caesar pred 2000 rokmi. I—I—I—]—IJ
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Najprv tu vytvorte vhodnu desifrovaciu tabulku na posunutie o 3 miesta.

A/B/CIDIE|IFIG|H|I |J|K|[L|M|N|O

PIQR|[SIT|UIVIW|X|Y | Z

DIE|IF|G|H|I |J|K|LIM|[N]|]O|P|Q|R

S|IT|U|VIW[X|Y|Z]|A|B|C

Odsifrujte nasledovnu utajend spravu, kde Sifra pouZiva posunutie o 3 miesta.

LIA/IS/K/A/H|O|R|Y|P|R

O/D/VIN|ID K|IR|{U/B|S|U

Vymyslite vlastnu zasifrovanu spravu:

Vytvorte viastnu desifrovaciu tabulku s vlastnym posunutim.

Posunutie nech je:

Sprava:

Zasifrovana sprava:

3. Sifrovaci disk

Sifrovaci disk pévodne sluZil na Sifrovanie pomocou Caesarovej Sifry.

Odsifrujte nasledovnu spravu pomocou Sifrovacieho disku,

Poutite priloZené Sifrovacie disky.

Je to sifrovacia pomécka skladajica sa z
dvoch otocnych kotucov. Na kaZzdom z nich
je napisand abeceda. Vonkajsia
predstavuje znaky abecedy a vndtornd
Sifrovu abecedu. Pootocenim vnutorného
kruhu o niekolko policok pod vonkajsim
pismenom sa nachddza vnutorné pismeno,
Co predstavuje Sifru daného pismena.

kde A D F

Sprava:

sprava:

Zasifrovana Q FIXIYITAINH P
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Vymyslite vlastnu zasifrovanu spravu:

Sprava:

Zasifrovana sprava:

4. Vigenerova Sifra

Tdto Sifra pouZiva 26 abecied posunutych o 1 miesto. Sifrovanie prebieha tak, Ze sa zvoli klticové slovo.

Dany kluc uréuje, pomocou ktorej abecedy sa bude sifrovat.

e

Pri sifrovani sa pouZivaju riadky, ktoré zacinaju pismenami tvoriacimi kluc.

V stlpcoch sa nachddzaju pismend sprdvy.
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Nech je kluc slovo LETO.

Spréva: K O |S |I C |E
Kéd: T |O |L |E
Zakodovana sprava: V |S L N |1

Pomocou kltca JAR odsifrujte spravu:

Sprava: M|E |[D|V |E |D
Kéd: J A J A |R
Zakdédovana sprava: Vv U | E U

Vymyslite vlastnu zasifrovanu sprdvu:

Sprava:

Kod:

Zasifrovana sprdva:

Poznamka pre ucitela:

Ziaci v skupindch maju spolo¢ne vymysliet vlastné spravy a zasifrovat ich. KaZdy si napie do svojho pracovného listu
spolo¢né rieSenie timu a ked'sa vratia do svojich pévodnych skupin, ostatni to budd desifrovat.




. . 3 Aitnlmdémin
--7/8-- ZS Kody Sifry 3/4 UPJS Angelika Hanesz ®

VYSVETLOVANIE (CCA 15 MIN):

Pocas tejto fazy Ziaci sa vratia do svojich pévodnych skupin a kazdy ¢len predstavi ostatnym svoju pridelent
metddu Sifrovania.

Experti daju vyriesit vlastni zakddovani spravu vytvorend v 2. ulohe svojim spoluziakom v skupine,
nadiktuju im zaSifrované sprdvy, a ostatni ¢lenovia to zapiSu do svojho pracovného listu. Takto vsetci
precvicia Sifrovanie kazdou predstavenou metddou.

ROZSIRENIE (CCA 5 MIN):

Pracovny list — 2. tloha

Ziaci opat pracuju v skupinach, maju vymysliet novd, jednoduchd metédu ifrovania, a zadifrovat tajnu
spravu pre spoluziakov. Délezité je origindlny spésob Sifrovania.

Sprava by nemala byt dlhSia, ako 10 znakov, aby v dal$ej faze vyhodnotenie to mohli Sikovne prezentovat.
Mo6zZu to dokoncit aj ako doméacu dlohu.

Mozné rieSenia:
Transpozi¢né metédy:
1. AKCIVOTSAL — pisanie slov odzadu

2. LBACSDTFOGVHIJCZKXA - 20 spravy treba &itat vidy len kazdé druhé (k-te) pismeno
3. Citanie slov v tabulke po stipcoch:

K ([R|M|M|P |M|E |D
T|U|U|UJ|E |D|J |N
O|H |J |K|S |O|P |E
D|E |A|O|A|N|A

Substitucia foneticky znejucich hlasok:
AGO ZI UZDELIEZ, DAG PUDEZ ZBAD

Vernamova Sifra — je podobna ako Vigenerova Sifra, ale ndhodne vygenerovany Sifrovaci kluc je tak dlhy,
ako samotna sprava a poufzije sa len raz. Takmer nerozbitna Sifra, naj¢astejSie sa pouziva v kryptografii.

Skytalé — Sifrovaci valec, ktory sa omota tenkym prizkom papiera. Na tento papier sa napiSe sprava
zvylajne zlava doprava. Ked' sa pruzok odmota, vysledkom je rad nesuvisiacich znakov. Na rozlustenie
potrebujete rovnako hruby valec, aby sa pismena zobrazili v spravnych riadkoch.

VYHODNOTENIE (CCA 3 MIN):

Skupiny maju predstavit svoje vlastné metddy Sifrovania. Predpokladdme, Ze vedené aktivity su pre Ziakov
zaujimavé, podnecuju ich zvedavost.

Pripadne moézeme zadat za domacu ulohu vymysliet dalSie metddy Sifrovania, ktord odprezentuju na
nasledujuicej hodine.
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Ziaci si maju uvedomit, 7e cielom $ifrovania je utajenie spravy, pricom ma byt jednoznaéné dané pravidlo
a Sifrovaci klu¢. Odsifrovat spravu dokaze len ten, kto pozna tento klu¢é.

Ziaci by mali vediet uviest priklady potreby $ifrovania v beznom Zivote.

(elektronické bankovnictvo, zasifrovany vypis Uctu z banky , elektronicky podpis, dokumenty, ochrana
osobnych udajov)

Na sebahodnotenie slizi sebahodnotiaci test a tabulka:

SEBAHODNOTIACI TEST

Uloha3 Oznacte sprdvne tvrdenie PX]:
E Cielom sifrovania je utajenie sprdvy.
Ucelom $ifrovania je utajenie pre bezpeént ochranu udajov.

D Sifrovanu sprdvu hocikto méze desifrovat.

SEBAHODNOTIACA TABULKA

Otazky na hodnotenie Vasej prace: ano Ciastocne nie

Viem kedy a kde sa pouZzivaju Sifry?

Viem Sifrovat pomocou Fleissnerovej otocnej mriezky?

Viem Sifrovat pomocou Caesarovej Sifry?

Viem Sifrovat pomocou Sifrovacieho disku?

Viem Sifrovat pomocou Vigenerove;j Sifry?




