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Pedofilia, pornografia (Pedofilia, pornografia, sexturizmus,
zverejnovanie erotiky)

Pedofilia

Pedofilia je sexualne spravanie odchyl'ujice sa od spolocenskych noriem. Sexudlna devidcia (ichylka)
predstavuje pohlavny styk a ukajanie sa s detmi. Vyskytuje sa u l'udi, ktori nie st z r6znych pricin
schopni adekvatneho sexualneho partnerstva a styku.

Pedofilia podl'a Medzinarodnej klasifikacie chorob F65.4 - je porucha vol'by sexualneho objektu. Ako
sexualny objekt st uprednostiiované deti, chlapci alebo dievcata, pripadne aj chlapci, aj dievcata.
Prevazne ide o deti v prepubertalnom alebo skorom pubertalnom veku.

Désledky pre diet'a

Negativne dosledky su vzdy, ked’ sa dieta stane obet'ou neziaduceho jednorazového alebo
opakovaného sexualneho aktu. Takyto zazitok prevazne zasahuje do vSetkych zakladnych sfér Zivota
dietat’a, teda biologickej, psychologickej a socialne;.

Diet’a nie je vyvinovo telesne, fyziologicky ani psychicky pripravené na sexualnu aktivitu, jej
poznanie a prezivanie. Sexualita sa v somatickej, psychickej, ale i v socialnej rovine vyvija postupne a
j¢j zrelost ma hoci individualne, ale jasné hranice. Nasledky neziaducej pred¢asnej sexualne;j
skasenosti vazne ohrozuju d’alsi vyvin dietat’a. Mozu sa zacat’ prejavovat’ znamky strachu, depresie,
strata sebaucty, zniZenie dévery v dospelych. U mnohych deti sa objavuje ¢asta chorobnost,
obmedzenie oblasti zdujmov, apatia, zhorSenie Skolskych vykonov, naruSenie rovesnickych vztahov
az uplny unik do izolacie. V adolescencii a ranej dospelosti byva poznacena odmietanim opacného
pohlavia, strachom z partnerstva a odporom k intimnemu Zivotu. Vazne je tak narusena kvalita Zivota
detstva, dospievania a zial’ i dospelosti.

Pomoc, podpora a spolupraca s odbornikmi

Neziaduci a neakceptovatelny zazitok si samotné diet'a nevie oSetrit’ a spracovat’ samo a véc¢sinou sa
do budicna nevie branit’. Nevyhnutne potrebuje pomoc odbornika a déslednti ochranu dospelych. Je
dolezité konat’ rychlo, nestresujuco a vel'mi citlivo. Poskytnut’ dietat'u pocit bezpecia a uistit’ ho, Ze na
tom Co sa stalo nenesie Ziadnu vinu.

Délezité je ¢o najskor vyhladat’ lekara (pediater, gynekolog) a ohlésit’ udalost’ na policii. Poskytnut’
diet'atu psychologicku krizovu intervenciu a nasledne zabezpec€it’ d’alSiu odbornu starostlivost’
(terapiu, poradenstvo...). NeoSetrené a nespracované zazitky ¢asto sprevadzaju ¢loveka po cely Zivot.

Pornografia

Pornografia je prezentacia sexu a sexualnych aktivit, ktord sa odklana od spolocensky akceptovatel'nej
moralky. NajcastejSie sa prezentuje vo forme fotografii, pornografickych filmov a v literarnom



prevedeni. Z hladiska etiky a estetiky su spracovavané v Skale od jemnej erotiky aZ po tvrdé, vulgarne
az patologické sexudlne praktiky. Dnes sa moZno najc¢astejSie stretnut’ s Casopiseckou pornografickou
produkciou a s porno kinematografiou. Masivnym zdrojom ponuky su elektronické média hlavne TV a
internet. Dostupnost’ oboch je aj pre deti bez narocnejsich prekazok. V sucasnosti sa internet povazuje
za najsilnejSie médium v ramci pornografie.

Vyrazne ohrozujico pre deti a mladez mozu pdsobit’ pornografické produkcie s absenciou
emocionalnej vyrazovosti, s prvkami agresivity, sadistickymi a masochistickymi technikami,
pornografia homosexualnych a leshickych parov a tiez mnohé patologické zvratenosti (pedofilia,
zoofilia...).

Za zvlast nebezpednu je povazovana detska pornografia ako jedna z najzavaznejSich foriem
pohlavného vykorist'ovania.

Désledky pre diet'a

Sucastou jednotlivych vyvinovych stadii cloveka je aj proces sexualneho dozrievania v postupne;j
biologickej a psychologickej rovine. Harmonicky vyvin vedie k prirodzenej sexualite ako stucasti
zivota Cloveka.

Akceleracia vyvinu sexuality prostrednictvom réznych stimulov ako je aj ¢asty kontakt s pornografiou
moze posunut diet’a, pubescenta, ale i adolescenta do neprirodzeného postoja k sexualite, pretoze
neboli na toto poznanie eSte pripraveni. Hlavne mladSie deti bez nedostatku informécii a prirodzeného
neporozumenia mozu nasledne prezivat’ strach, hnus, a tak i odpor k sexu ale i naopak, takéto
poznanie moze vyvolavat d’al§iu zvedavost’ a zdraviu nebezpecné experimentovanie.

Casté vyuzivanie pornografie (¢asopisy, internetové porno stranky) na sexuélne uspokojenie moze
mat za ndsledok zniZeny zaujem o redlne partnerstvo. Dochédza k tniku do virtudlneho sveta a v iom
do ilGzii o svojej vSemocnosti.

Pomoc, podpora a spolupraca s odbornikmi

Diet’a alebo mlady ¢lovek, ktory sa stane obet'ou pornografického posobenia, by mal vyhl'adat
odborného lekara sexuoldga a tiez odbornika z oblasti klinickej alebo poradenskej psycholdgie. Svoj
problém moze konzultovat’ aj na Specializovanych linkdch pomoci.

Sexturizmus

Sexturizmus je znamy najma v africkych a azijskych krajinach. Vo vychodnej Eurdpe nedosahuje taku
organizovanost’ ani rozmery. Napriek tomu sa s nim stretdvame aj na Slovensku. Zo skiisenosti vieme,
Ze s obet'ou sa vicsinou starSia osoba kontaktuje cez internet. Obet’ je v niektorych pripadoch vyuzita
aj pri vyhladani hotela, v ktorom sa potom obaja stretntl. Ohrozenejsie st najmé dievcata.



Niektoré krajiny robia praktické kroky na odstrasenie tych, ktori by sa chceli angazovat’ v sexturizme,
ako napriklad premietanie filmov v lietadlach, rozdavanie leta¢ikov turistom pri odchode z lietadla
alebo v hoteloch o sexualnom zneuZivani deti.

Slovenska legislativa:

» Kazdy, kto vyuzije, ziska, ponukne alebo inak zneuzije dieta na vyrobu detskej pornografie
alebo umozni takéto jeho zneuzitie, ¢i inak sa podiela na takejto vyrobe, v najzavaznejSich
pripadoch sa potresta odiatim slobody az na 20 rokov!

» Kazdy, kto rozmnozuje, prepravuje, zadovazuje, spristupiiuje alebo inak rozsiruje detsku
pornografiu, sa potrestd odiatim slobody az na 12 rokov!

» Kazdy, kto prechovava detska pornografiu, sa potrestd odiiatim slobody az na 2 roky!

* Sex s osobou mladSou ako 15 rokov je na Slovensku povaZzovany za trestny c¢in! V
najzavaznejsich pripadoch sa trestd odnatim slobody az na 20 rokov!

* Sex s osobou mladSou ako 18 rokov je povaZovany za trestny ¢in vtedy, ak je takato osoba
zneuzita napriklad rodiCom, ¢i opatrovnikom, alebo je jej za to zaplatené, alebo k takémuto
konaniu bola dondtena z poslusnosti, natlakom alebo hrozbou! VSetky tieto menované ¢iny sa
trestaju odiatim slobody az na 8 rokov!

Zverejiiovanie erotiky

Zverejniovanie akychkol'vek fotografii alebo videi na internete alebo cez mobil moze byt nebezpecné
najmd v pripadoch, ked’ sa dostani k nepravym 'ud’om. Fotografie nemusia byt’ ani vyslovne erotické
staci ak osoba je na nich v plavkach, v spodnej bielizni, ma odhalené Casti tela alebo pdsobi eroticky.
Fotoalbumy, videoalbumy na internete alebo v mobiloch nie s bezpecné, aj ked’ sa pise, Ze su
,Sukromné“, ,,zamknuté* a podobne. Obsah sa moze dostat’ na vol'ne dostupné miesta a vase
fotografie, videa uvidia vSetci: rodicia, ucitelia, spoluZiaci ale aj osoby, ktoré vam mézu ublizit’.
Fotografie z detstva mézu byt’ zneuzité pedofilom, fotografie z rodinnych oslav, dovoleniek prezradia
rodinné, socialne zazemie. Fotografie alebo vided, na ktorych je vas byt, dom, Skola mozu
identifikovat’ adresy vasho pobytu. Ostatné osobné fotografie zverejiiujte v malom rozliSeni (max
200x200 pixlov/bodov), tak stazite ich zneuzitie. Fotografie alebo videa mézu byt’ zneuzité aj za
ucelom ponizenia, zahanbenia, zastrasenia alebo vydierania.

Legislativa
Zakon €. 300/2005 Z.z. — Trestny zakon v zneni neskorSich predpisov

e 8179 Obchodovanie sTudmi - Kto s pouZitim podvodného konania, T'sti, obmedzovania
osobnej slobody, nasilia, hrozby nasilia, hrozby, inej tazkej ujmy alebo inych foriem
donucovania, prijatia alebo poskytnutia peniazného plnenia ¢i inych vyhod na dosiahnutie
sthlasu osoby, na ktor( je ina osoba odkazanad alebo zneuzitia svojho postavenia alebo
ZneuZitia bezbrannosti alebo inak zranitelného postavenia zldka, prepravi, prechovava,
odovzda alebo prevezme in¢ho, hoci aj s jeho sthlasom, na ucel jeho prostitucie alebo ingj
formy sexualneho vykoristovania vratane pornografie, nitenej prace ¢i nitenej sluzby,
otroctva alebo praktik podobnych otroctvu, nevol'nictva, odoberania organov, tkaniv ¢i bunky
alebo inych foriem vykoristovania alebo kto zlaka, prepravi, prechovava, odovzda alebo
prevezme osobu mladsiu ako osemnast’ rokov, hoci aj s jej sahlasom, na udel jej prostitdcie
alebo inej formy sexudlneho vykoristovania vratane pornografie, nitenej prace ¢i nutenej



sluzby, otroctva alebo praktik podobnych otroctvu, nevolnictva, odoberania organov, tkaniv ¢i
bunky alebo inych foriem vykorist'ovania.

e 8180 Obchodovanie s detmi - Kto v rozpore so vSeobeche z&véznym pravnym predpisom
zveri do moci in¢ho diet’a na ucel adopcie.

e 8181 Kto za odmenu zveri dieta do moci iného na ucel jeho vyuzivania na detsku pracu alebo
na iny ucel,

8187 Zavlecenie do cudziny - Kto iného zavlecie do cudziny.

e 8199 Znasilnenie - Kto nasilim alebo hrozbou bezprostredného nasilia dondti Zenu k sulozi
alebo kto na taky ¢in zneuZije jej bezbrannost’.

e 8200 Sexualne nasilie - Kto nasilim alebo hrozbou bezprostredného nasilia dondti iného k
ordlnemu styku, analnemu styku alebo k inym sexualnym praktikam alebo kto na taky ¢&in
zneuzije jeho bezbrannost.

e 8201 Sexudlne zneuZivanie - Kto vykona suloZ s osobou mlad$ou ako pétnast’ rokov alebo kto
takd osobu inym sp6sobom sexualne zneuzije.

e 8202 Kto osobu mladSiu ako osemnast’ rokov pohne k mimomanzelskej stilozi alebo ju inym
spbsobom sexualne zneuzije, ak takou osobou je osoba zverena do jeho starostlivosti alebo
pod jeho dozor alebo odkazana osoba.

e 8367 Kupliarstvo - Kto iného zjedna, pohne, zvedie, vyuZije, ziska alebo ponikne na
vykonavanie prostitlcie, alebo kto koristi z prostiticie vykonavanej inym, alebo umozni jej
vykonavanie.

e 8368 Vyroba detskej pornografie - Kto vyuzije, ziska, poniikne alebo inak zneuZije diet'a na
vyrobu detskej pornografie alebo umozni také jeho zneuZitie, alebo sa inak podiel’a na takejto
vyrobe.

e 8369 RozSirovanie detskej pornografie- Kto rozmnozuje, prepravuje, zadovazuje, spristupiiuje
alebo inak rozsiruje detsk( pornografiu.

8370 Prechovavanie detskej pornografie - Kto prechovava detskd pornografiu.

8371 Ohrozovanie mravnosti - Kto vyraba, kupuje, dovaza alebo si inak zadovazuje a
nasledne predava, poziciava alebo inak uvadza do obehu, rozsiruje, robi verejne pristupnymi
alebo zverejiiuje pornografiu, nosi¢e zvuku alebo obrazu, zobrazenia alebo iné predmety
ohrozujiice mravnost’, v ktorych sa prejavuje netcta k ¢loveku a nasilie alebo ktoré zobrazuju
sexualny styk so zvieratom alebo iné sexudalne patologické praktiky.

e 8372 Kto pornografiu pontka, prenechava alebo predava osobe mladSej ako osemnast’ rokov
alebo
na mieste, ktoré je osobam mlad$im ako osemndst’ rokov pristupné, vystavuje alebo inak
spristupnuje.

Dohovor o pravach dietat’a

Clanok 34 - Sexudlne zneuZivanie

Staty, ktoré sii zmluvnymi stranami tohto Dohovoru, sa zavizuju chranit’ dieta pred vietkymi formami
sexualneho vykorist'ovania a sexualneho zneuzivania. Za tymto ucelom prijimaji predovsetkym
nevyhnutné vnatroStatne, dvojstranné a mnohostranné opatrenia, aby zabranili:

zvéadzaniu alebo donucovaniu deti k akejkol'vek nezakonnej sexualnej ¢innosti,
vykoristovaniu a zneuzivaniu deti na prostituciu alebo na iné nezdkonné sexualne praktiky,
vykoristovaniu a zneuZivaniu deti pre pornografiu a pornografické materialy,

Stat musi chranit’ dieta pred sexualnym vykoristovanim a zneuZivanim, vratane prostitlcie a
pornografie.

Informacie na internete

www.wikipedia.sk — Online encyklopédia

10



Prevencia

o Pedofil sa casto snazi, aby si dieta zaplo webkameru (odfotilo sa), on sa mu ale cez
webkameru neukaze. Ak sa to detom prihodi alebo majii ini neprijemni skusenost
Z pouzivania webkamery, nech to ozndmia rodi¢om. Pre najmensie deti pouZivanie
webkamery bez pritomnosti rodica zakazte. Vysvetlite, Ze ked’ uz s niekym dieta komunikuje
cez webkameru, musia sa vidiet' navzajom, aby si bolo isté, kto je v skutocnosti na druhej
strane.

o VSimajte si spravanie, zvyky, pocity a prejavy dietat’a. Nasledky neZiaducej predéasne;
sexualnej skusenosti sa moézu prejavovat znadmkami strachu, depresie, stratou sebaucty,
znizenim ddvery v dospelych. U mnohych deti sa objavuje Castd chorobnost, obmedzenie
oblasti zaujmov, apatia, zhorSenie Skolskych vykonov, naruSenie rovesnickych vztahov az
Uplny Unik do izol4cie. V adolescencii a rannej dospelosti byva sexualita poznacena
odmietanim opaéného pohlavia, strach z partnerstva a odpor k intimnemu Zivotu.

e Prezyvku (nickname) si vytvorte takd, aby znej nebolo na prvy pohlad jasné, Ze
uzivatel’ je diet’a, alebo akého je pohlavia. To isté plati o pomenovani mobilného telefonu.

e Nedavajte na internet alebo cez mobil Ziadne fotografie, vided, na ktorych ste
v plavkéach, vspodnej bielizni, mate odhalené casti tela alebo pdsobite eroticky.
Fotoalbumy, videoalbumy na internete alebo v mobiloch nie st bezpecné, aj ked” sa piSe, Ze st
,Sukromné“, ,,zamknuté* a podobne. Obsah sa moZe dostat’ na vol'ne dostupné miesta a vaSe
fotografie, videa uvidia vsetci: rodicia, ucitelia, spoluziaci ale aj osoby, ktoré vam mozu
ublizit. Fotografie z detstva mozu byt zneuzité pedofilom, fotografie zrodinnych oslav,
dovoleniek prezradia rodinné, socialne zazemie. Fotografie alebo videa, na ktorych je vas byt,
dom, $kola moézu identifikovat’ adresy vasho pobytu. Osobné fotografie zverejiiujte v malom
rozliSeni (max 200x200 pixlov/bodov), tak staZzite ich zneuzitie. Fotografie alebo vided mozu
byt’ zneuzité aj za u¢elom poniZenie, zahanbenie, zastraSenie alebo vydierania.

e Odtabuizujte témy sex a sexualita v rodinnom ako i Skolskom prostredi. Rozpravajte sa
otom sdietatom a vysvetlite zroznych hladisk dani tému a vSetky nebezpecenstva.
Zaujimajte sa osvoje dieta ajeho vztah k druhému pohlaviu a k sexualite. Informujte sa
a kontrolujte aké stranky dieta navStevuje na internete. Nementorujte, rozpravajte sa. V
Skolach by sa mali podporovat’ diskusie o vyzname partnerstva a sexuality ako sucasti vztahu.

o Internet méZe byt nebezpeény. Oboznamte dieta o tom, Ze tak ako v beznom Zivote aj na
internete alebo pri mobilnej komunikacii, ¢iha nebezpecenstvo. Moézete pouzit’ priklad
s elektrinou. Je to rovnako ako internet potrebna a nenahraditel'na vec, ale je to rovnako ako
internet pri nezodpovednom pouzivani nebezpecna vec pre vase zdravie alebo dokonca pre
zivot. Pri internete na rozdiel od elektriny stale chyba takato skusenost,, ¢i skor osveta.

o Nikdy neviete, kto je v skutoénosti na druhej strane internetu alebo mobilu. Na druhej
strane mdZe byt ¢lovek, ktory klame o svojom veku, pohlavi, zaujmoch, vzhl'ade a podobne.
Takyto Pudia chcl detom vel'mi ublizit’ a sU to:

0 pedofili...

ludia, ktori chcu fotografie a vided deti...

navadzajl na uzivanie drog...

navadzaju na Sikanovanie, alebo Sikanuju deti...

nenavidia urcité skupiny l'udi...

spravaju sa agresivne, nasilne...

chcl sa s det'mi tajne stretnit’, ublizit’ im, uniest’ ich...

ziskat’ osobné tidaje o dietati, jeho rodine, kamaratoch...

checu oklamat’, podviest’ diet’a...

O navadzaju na sebapoSkodzovanie...

e Nie je bezpecné davat’ na internet alebo cez mobil svoje osobné tidaje. Vysvetlite detom,
¢o su to osobné udaje a preco je nebezpecné zverejiiovat’ svoje pravé meno a priezvisko, svoju
fotografiu, video, vek, emailov(i adresu, telefonne ¢islo, adresu domov, adresu Skoly,
majetkové pomery, pristupové mend a hesld alebo iné osobné udaje (zal'uby, opis vzhladu,
povahy, znalosti, zruénosti, vzdelanie, oblibené veci, tizby...).

eV pripade, Ze je nevyhnutné takéto udaje poskytnut’, musia o tom vediet’ rodicia alebo uéitelia.

Oo0OO0OO0OO0O0OO0OOo
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Pri kontrolnych otizkach, ktoré sa pouzivaji ako pomoc pri strate hesla, zvol'te odpoved’, ktoru
okrem vas nikto nepozna.

S nikym, s kym sa diet’a zoznamilo iba cez internet alebo mobil, sa nesmie stretavat’ samé osobne.
Tak ako vredlnom Zivote nechodia deti na stretnutie sneznamou osobou bez sprievodu niekoho
dalSieho, najlepsie rodica, alebo aspori sirodenca, kamarata, tak aj na stretnutie s neznamou osobou, s
ktorou sa diet'a zozndmilo iba cez internet alebo mobil, je stretnutie vel'mi nebezpecné. Ak uz diet’a ide
na stretnutie, tak vzdy asponi s kamardtom. Rodi¢om by malo ozndmit’ na aké stretnutie ide, za kym ide,
kde akedy sa planuje vratit. Stretnutie by malo byt na verejnom mieste, kde je vela 'udi. Znakom
bezpecnejsieho stretnutia je, ze tomu, ¢o pozyva, nevadi, Ze diet’a pride s rodicom alebo inou dospelou
osobou. Ak mu to vadi, ten ¢lovek nemd Cisté tmysly.

Bud’te podozrievavy vocli €loveku, ktory diet’a presvied¢a, aby zatajovalo svoje internetové
kamaratstvo pred rodi¢mi, alebo vystupuje ako tinedZer, ale nevie vicSinu odpovedi na otazky,
ktoré beZzne rovesnici poznaju. Takyto ¢lovek chce detom ublizit, a preto klame a navédza, aby
zatajili pozvanie na stretnutie s nim, aby si zmazali historiu Cetu, jeho emaily, sms, mms spravy, a
podobne.

PouZitie lokalizaénych sluZieb mobilného telefonu dietata neznimou osobou je
nebezpecné. Vdaka lokalizacii moze ktordkol'vek osoba vyhl'adat’ miesto pobytu dietata, ak
mu to samo z nevedomosti umozni.

Bluetooth spojenie cez mobilny telefon dietata s nezndmou osobou je nebezpecné.
Pomenujte mobilny telefon dietat’a tak, aby z neho nebolo hned’ jasné, Ze sa jedna o diet’a.

Nie vSetko, o je na internete, je pravda. Vysvetlite detom, nech neveria vSetkému ¢o najdu
na internete. Informacie si je potrebné porovnat’ z viacerych zdrojov a v pripade nejasnosti sa
poradit’ s rodi¢mi alebo uéite'mi v Skole.

AKk diet’a na internete alebo cez mobil nieco vylPaka, naslo nieco Skaredé, desivé, nieco
Z ¢oho sa citi trapne, zranuje ho to alebo ohrozuje, vysvetlite mu, Ze to nie je jeho chyba.
AKk sa diet’a citi nepohodlne alebo trapne pri online konverzacii, ma pravo ju okamzite prerusit’
a odist’ z Cetovej miestnosti. Ak sa pritom snazil ¢lovek zaviest’ tému do sexualnej oblasti nech dieta
0 tom povie rodi¢om, alebo v Skole ucitel'om.

Vas domaci pocitac (alebo hraciu konzolu) postavte do obyvacej izby alebo na iné
spolo¢né pristupové miesto v byte. Najlepsie tak, aby rodi¢ mal vzdy vyhl'ad na monitor.
Nedavajte pocita¢ do detskych izieb. Majte dobry prehlad o vSetkych dalsich pocitacoch,
ktoré su det'om pristupné.

Stanovte medzi det'mi a rodi¢mi jasné pravidla pre pouZivanie internetu. Urobte si rozvrh
na dni a presny ¢as, kedy ma dieta povolenie stravit’ ¢as na internete, najlepSie v ¢ase vasej
pritomnosti. Podpisani zmluvu vystavte v blizkosti pocitaca na viditelnom mieste.
Nezabudnite, ak si s va$im dietatom vytvorite pravidla o pouZivani internetu, stanovte si
prava a povinnosti pre obe strany. Pravidla, by sa mali pravidelne aktualizovat’. Vzor takejto
»rodinnej zmluvy* najdete na strankach Zodpovedne.sk.

Najmensie deti by nemali pouZivat’ etovacie miestnosti bez moderatora, v ktorych moze
byt’ diet’a najviac ohrozené.

Vytvorte medzi dietatom arodicom vztah vzijomnej doévery. Majte prehlad
0 prezyvkach (nickname) vaSich deti, ktoré pouzivaju na internete. Bud'te opatrny, nebudte
dotieravy pri kontrole dietat’a, vzdjomna dovera je vel'mi dolezita. Prilisna kontrola by mohla
dieta dohnat’ ku skryvaniu a zatajovaniu ¢innosti. Netrestajte dieta za to, €o nie je jeho chyba,
méze vam prestat doverovat amat strach aneistotu pri zddverovani sa s nejakym
problémom. Je potrebné sa s detmi vela rozpravat, upozornit’ ich na r6zne nebezpeCenstva,
zaujimat’ sa a vediet’ kde a ako travia volny ¢as, s kym telefonuju, emailuja, Cetuju, s kym sa
stretavaju. MenSie deti si vyzaduju pravidelni kontrolu. Ponuknite detom adekvatne,
zmysluplné a zaujimavé mimoskolské aktivity. VSimajte si viac svoje okolie. Nebud'te
lahostajni ani k cudzim detom.

Déveruj, ale preveruj. Nie vzdy sa dieta zdéveruje rodi¢om, preto nezabudnite sledovat’ jeho
nalady, zvyky, zmeny nalad a spravanie, ktoré moZe byt kli€om k objasneniu priciny.
Kontrolujte, ktoré stranky navstevuje, s kym si piSe emaily, hovorte s nim s kym a o ¢om si
piSe. Ak dieta chodi na stranky s nevhodnym obsahom, je mozné pomocou filtra zakazat
pristup na tieto stranky. Ak nechcete aby dieta bolo vystavené riziku pri otvarani emailov,
nainStalujte si program, ktory povoli otvorenie emailu iba od znamych Fudi zo zoznamu,
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adresaru. Pokial’ to uznate za vhodné, pouZzivajte monitorovacie nastroje, ktoré vim umoznia
ziskat’ prehl'ad o chovani vasho dietata na internete.

e Dbajte na to, aby dieta hralo iba hry, ktoré su uréené spravnej vekovej skupine
a s vhodnym obsahom. Pocitadové hry alebo hracie konzoly su zatriedené podl'a veku hracov
do skupin 3+, 4+, 6+, 7+, 12+, 16+, 18+. Obsahové ohrozenia hracov sa delia na skupiny:

0 hra obsahuje vulgarizmy,
0 hra obsahuje diskriminaéné prvky tj. obsahuje zobrazenia alebo materiély, ktoré mézu
nabadat’ k diskriminécii,

hra znézoruje uzivanie drog,

hra moze posobit’ na diet'a desivo az hrozivo,

hra znézornuje nahotu alebo iné sexualne spravanie,

hra zobrazuje nasilie,

0 hra, ktora nabada alebo vyucuje hazardné hry.

e Pri vybere $koly, mladeznickeho klubu, centra vol'ného ¢asu, letnych taborov a podobne
sa informujte, aké maju jednotlivé organizacie vypracované programy prevencie voci e-
ohrozeniam. Medzi e-ohrozenia patria:

0 Pedofilia, pornografia (Pedofilia, pornografia, sexturizmus, zverejiiovanie erotiky...)

O Zavislosti (Drogy, anorexia, bulimia, sebapoSkodzovanie, sekty, zavislost od
internetu, mobilov, esemesiek, poc¢itacovych hier, navody na samovrazdy, emo...),

o Sikanovanie (Bullying, elektronické Sikanovanie, zastraovanie, poniZovanie,
zosmiesnovanie, ohovaranie, nadavanie, happy slapping...),

o Diskriminacia (Xenofobia, rasizmus, extréministické hnutia, totalitny rezim...),

0 Nasilie (Agresivita, klubové chuliganstvo, terorizmus, flaming, hate speech...),

o0 Stretnutie snezndmou osobou (Internetové znamosti, grooming, obchodovanie
s lud'mi...),

0 Poskytovanie osobnych Gdajov (Poskytovanie kontaktnych, osobnych Gdajov,
majetkové pomery, phishing...),

0 Internetové podvody (Pocitaova kriminalita, fal§ovanie poéitacovych Udajov,
poruSenia autorskych a pribuznych prav...).

e Neustile sa informujte, vzdelavajte, zlepSujte svoje zru¢nosti na internete, v mobilnej
komunikécii a novych technoldgiach. Sucasna generacia vyrasta s internetom a ich znalosti
(aj jazykové), zrucnosti st vo vicSine pripadov lepSie ako u ich rodicov. Preto je potrebné
snazit’ sa s nimi aspon drzat’ krok a tak chranit’ deti, seba a celt rodinu. Sledujte odbornt tlac,
pripadne internetové stranky zaoberajlce sa danou problematikou.

e ZvySujte povedomie, Sirte osvetu o zodpovednom pouZivani internetu, mobilu a novych
technoldgii.

o Komunikujte s inymi rodi¢mi, u¢itePmi, vymiefiajte si informacie a poznatky.

e Spréavajte sa Zodpovedne.sk! Na internete alebo pri mobilnej komunikacii sa spravajte tak
ako v ozajstnom Zivote. Vysvetlite detom, aby, neurobili nieco, ¢o by v skuto¢nom Zivote
nespravili. Pravidla sluSného spravania sa na internete nazyvaju netiketa.

O 0O0O0
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Zavislosti (Drogy, anorexia, bulimia, sebaposSkodzovanie, sekty,
emo, zavislost’ od internetu, mobilov, esemesiek, pocitacovych
hier, navody na samovrazdy)

Drogy

Internet zasiahol do velkej miery aj do takej oblasti akou su drogy a ich vyroba, predaj ¢i uzivanie.
Mnozstvo webovych stranok sa venuje problematike drog, popisovaniu ich tcinkov, skodlivych
dbsledkov, prevencie a pomaoci v pripade zavislosti.

Okrem toho je internet priestorom, kde funguje ilegalny obchod — na strankach sa ponUkaju na predaj
nezdkonné drogy, lieky a ich zakonné alternativy, zaroven sa propaguje ich uzivanie. S vyuzitim
potencialu internetu, jeho dosahu na mnoZstvo I'udi maji obchodnici s drogami ¢oraz viac moZnosti
ako online §irit’ nové informacie, postupy brania drog a tym zvacSovat’ siet’ konzumentov.

Uzivatelia maju prostrednictvom internetu Pahky pristup k:

navodom na uzivanie jednotlivych druhov drog,

novym trendom, novinkdm a ,,vychytavkam®,

miestam alebo osobam predavajicim marihuanu, kokain, klubové drogy, alkohol, cigarety,
navodom na pripravu niektorych syntetickych drog,

radam, ktoré legalne lieky alebo prostriedky sa dajii uzit’ ako drogy a ako ich kombinovat’,
k prisluSenstvu, ktoré je nevyhnutné pre uzivanie drog.

Okrem informacii, ktoré méZu nabadat’ alebo ulPahcovat’ uzZivanie drog su pristupné aj tie, ktoré
st uZzitocné pri hl’adani pomoci a liecenia:

kontakty na lie¢ebné centra, psycholdgov,

informacie v rdmci prevencie,

rady ako rozpoznat' u rodinnych prisluSnikov uZivanie drog a tym predist’ zavislosti,

linky a kontakty na komunity, skupiny rodi¢ov, abstinentov, ktoré mézu znamenat’ vyznamnii
pomoc Vv krizovej situacii,

e kontakty na volnoasové centra, Sportové a umelecké kluby, ktorych navitevovanie vyplia
zmysluplne ¢as detom a mladym l'ud’om, ¢im predchadzaji pokuseniu.

Prostrednictvom internetu sa daji tiez objednavat’ lieky, ide o rézne upokojujuce prasky, tabletky na
spanie, steroidy, viagru. Cudia sa bud’ hanbia ist’ si tieto lieky zakupit’ osobne, alebo im uz lekar
legalne lieky nepredpiSe a objednavaju si preto ro6zne nahrady, na ktoré nie je nutny predpis. Existuje
tu v8ak vyrazné riziko poskodenia zdravia, ked’Ze malokedy sa da obsah takto zakipenych tabletiek
overit a ¢asto ide o zdraviu Skodlivé prisady pridavané do napodobenin origindlov. Zarovei je vel'mi
tazké odhadnut’ davkovanie, ked’ze sa neudava presné mnozstvo prisad, ¢im hrozi predavkovanie
alebo otrava.
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Aj mladi l'udia si mézu zakupit’ lieky ¢i drogy l'ahko s kreditnou kartou, podobne ako knihy ¢i CD.
Existuje mnozstvo stranok, ktoré pontkaju predaj liekov na predpis aj bez toho, aby trvali na predpise
od lekara. (sedativa, lieky proti bolesti, na spanie...) Tieto st potom doruc¢ené zakaznikovi v
neoznacenom bali¢ku. Je preto na rodicoch, aby si v§imali, ¢i ma ich diet’a pristup ku kreditnym
kartam alebo ¢i navstevuje podobné stranky.

Priznaky, ktoré méZu znacit’, Ze ¢lovek uZiva drogy:

nestara sa o svoj vzhl'ad,

vytrvalo odmieta G¢ast’ na rodinnom Zivote,

prestava mat’ zaujem o zal'uby, Sport, obl'ibené aktivity,

je podrazdeny, reaguje prehnane na kritiku, vykyvy nalad,
meni stravovacie navyky a osobny rezim,

dochadza k zmene hodnét, postojov, nazorov, vyjadrovania,
mnoZia sa klamstva o tom, kde bol, s kym a ¢o robil,
objavuju sa problémy v Skole, préci,

miznu peniaze, osobné veci a predmety z domacnosti,

moze mat’ Cervené oci, so sklenenym vyrazom,

objavia sa cigaretové papieriky, fajky, fl'asti¢ky z liekov, zapal'ovace,
navstevujd ho neznami Fudia a ma nejasné telefonaty.

Legislativa
Zakon €. 300/2005 Z.z. — Trestny zakon v zneni neskorSich predpisov

8170 Ohrozovanie zdravia nepovolenymi lie¢ivami, zdravotnickymi pomdckami a potrebami -
Kto, ¢o aj z nedbanlivosti, spdsobi alebo zvysi nebezpecenstvo ohrozenia zdravia l'udi tym, ze
pri poskytovani zdravotnej starostlivosti predpise, vyda, preda alebo poda lieciva, ktoré nie st
zaradené do liekopisu, lieky, ktoré nie st registrované podl'a osobitného predpisu alebo
ktorych pozivanie nepovolil prisluSny organ, alebo zdravotnicke pomécky, ktoré boli uvedené
na trh v rozpore so vSeobecne zavaznym pravnym predpisom alebo vykonava klinické
skusanie lieiv, liekov alebo zdravotnickych pomdcok v rozpore so vSeobecne zaviznym
pravnym predpisom, alebo bez povolenia zaobchadza s liekmi alebo so zdravotnickymi
pomodckami.

8171, 8172, 8173 - Nedovolena vyroba omamnych a psychotropnych latok, jedov alebo
prekurzorov, ich drzanie a obchodovanie s nimi - Kto neopravnene prechovava pre vlastnd
potrebu omamn( latku, psychotropnud latku, jed alebo prekurzor, kto neopravnene vyrobi,
dovezie, vyvezie, prevezie alebo da prepravit, kupi, predd, vymeni, zadovazi, alebo
prechovava po aktukol'vek dobu, omamni1 latku, psychotropnu latku, jed alebo prekurzor alebo
kto takd Cinnost’ sprostredkuje, kto vyrobi, sebe alebo inému zadovéZi alebo prechovéva
predmet uréeny na nedovoleni vyrobu omamnej latky, psychotropnej latky, jedu a prekurzora.
§174 Sirenie toxikoméanie - Kto zvadza iného na zneuZivanie inej navykovej latky nez
alkoholu alebo ho v tom podporuje alebo kto zneuZivanie takej latky inak podnecuje alebo Siri.

Informacie na internete
www.infodrogy.sk — Drogovy informaény portal

http://www.antidoping.sk — Antidopingovy vybor SR

http://www.drogy.sk/cpldz/ - Centrum pre lie¢bu drogovych zavislosti

Poruchy prijmu potravy (Anorexia, Bulimia)
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Anorexia

Anorexia je strata chuti do jedla, strata pocitu hladu, nechutenstvo. Takyto stav signalizuje somatické
alebo psychické problémy. Pre odbornu starostlivost’ je preto dolezité hladanie pri¢iny, od ktorej sa
nasledna liecba odvija.

Anorexia moZe byt’ sprievodnym znakom organického ochorenia (napr. zaltidka). Pri organicke;j
pricine anorexia po vylieCeni vymizne. Iny vznik ochorenia méze mat’ funkény charakter (napr.
reakcia na prostredie) a ¢asto vznika ako dosledok réznych inych psychickych pricin.

Psychicky podmienena dlhodoba strata chuti do jedla sa nazyva mentalna anorexia - Anorexia
mentalis nervosa. Pri vzniku mentalnej anorexie participuje ¢asto viac faktorov, ktoré vzajomne
pdsaobia na psychiku ¢loveka. V procese vyvinu choroby sa ¢asto pridruzuju d’alSie psychické,
socialne, ale uz i zdravotné problémy a stav sa neustale zhorSuje. Psychicky podmienena anorexia si
vzdy vyzaduje medicinsku liecbu a psychoterapiu. NelieCend anorexia alebo neskoro vyhl'adana
odborna pomoc moze viest’ k amrtiu.

Pri¢iny ochorenia

Anorexia nervosa sa vyskytuje predovietkym u Zenskej populécie (cca 2%). Statistiky udavaji pomer
Zien a muzov 95:5. Najviac ochoreni vznika v obdobi puberty a adolescencie, teda vo veku 12 az 18
rokov. Zarodky choroby vsak diet’a Casto ziskalo a ukladalo si uz v predskolskom alebo rannom veku.
Vel'mi Casto ide o dievcata vzdelané, uspesné a vzhladné, z primerane dobre situovanych rodin.

Za najcastejSie priciny vzniku sa povazZuje:

nedostato¢ne saturovana emocionalita,

prekryvanie a nerieSenie rodinnych alebo individualnych problémov,

Zivotny Styl predstierania rodinnej bezproblémovosti,

tlak na diet’a dosahovat’ vysoké méty uz od utleho veku,

7o strany najblizsich pretrvavajica ocakavana uspesnost’ vo vsetkych rovinach,
podvedomy strach z odmietnutia, zlyhania.

V dnesnej dobe vyznamnu ulohu pri vzniku choroby zohrava silne vyzdvihovany spolo¢ensky status,
kult tela a vzory byt ,,in“.

Signaly a sprievodné prejavy choroby

Prvé priznaky sa len t'azko zachytavaju, ¢asto posobia ako prirodzena neSkodna tazba dobre vyzerat
a starat’ sa o seba. Su v3ak signaly, ktoré si opakovane vysielané a len vel'mi tazko ich ¢lovek
maskuje:

hyperaktivita, nadmerna Sportova ¢innost,

e jedlo sa stava dominantnou témou,
Casté diéty a skamanie kalorii a energie v jednotlivej strave,

16



neobjektivny pohlad na svoje telo a vahu,
e zdanlivo objektivne odmietanie spolo¢ného stolovania s rodinou,
postupne sa zvySujica frekvencia reakcii typu: ,teraz nemam chut’™, ,,uz som jedla®, ,,najem
sa neskdr* a podobne,
objavuje sa sklon k izol&cii od vrstovnikov,
e Unik do depresie,
e zmena charakteru, postojov a hodnét vnimania sveta.

Z telesného hladiska si vyznamné zmeny:

zmena telesného vzhl'adu, vyrazny ubytok vahy, kruhy pod o¢ami, zhorSenie pleti,
zavrate, nizky tlak, nepravidelny tep srdca,

Casté infekcie, dehydratacia, 'advinové problémy,

znizen4 citlivost’ na chlad, bolest’ a Ginavu,

poruchy menStruécie.

Asi 50% Zien, u ktorych je diagnostikovana anorexia, sa preorientuje po urcitom ¢ase na formu
anorexie kompulzivnej — nutkavej. Tento stav sa nazyva bulimia — chorobna Zravost'.

Bulimia

Bulimia je chorobna chut’ do jedenia, zravost’ az pazravost’. Je impulzivna, nutkava, ma charakter
opakovanych zachvatov prejedania sa s naslednym vyvratenim obsahu zalidka. Po zachvate nastupuje
tvrda diéta. Frekvencia zachvatov byva laz 3 krat do tyzdiia. Objavuje sa prevazne u zien vo veku 15
az 24 rokov, ale i neskor ako dosledok sucasného socialneho fenoménu - za kazdi cenu vyzerat’ dobre,
atraktivne a pritazlivo, “byt’ dokonala“. Preto bulimi¢ky byvaju prevazne ispe$né Zeny. V poslednej
dobe vzrasta aj pocet pripadov portch prijmu potravy u chlapcov a mladych muzov. Odborna
literatra uvadza, ze pocet tych, ktori maju vazny problém so stravovanim sa pohybuje na hranici 1-
3% u mladych dievcat a zien. Urcité naruSenie stravovacich navykov a spravania sa objavuje az u 6-
8% v tejto rizikovej skupine. Na desat’ az dvadsat’ chorych dievcat pripadé jeden chlapec alebo mlady

~

muz.

NajdastejSie priznaky

prejedanie sa, nasledné zvracanie, prisna diéta,

uZivanie rdznych liekov na precistovanie, laxativa a lieky na odvodiiovanie,
depresia a odpor samej voéi sebe,

strach z odhalenia, strach z nezvladnutia situacie, neustaly strach z nadvahy,
nepravidelnd menstruacia,

podrazdenie az poSkodenie traviaceho traktu.

Bulimici prisne utajuju svoje zachvaty prejedania sa ako i nasledné aktivity, ktoré ich dehonestuju.
Samotny proces prejedania sa je pre nich Unik od svojich negativnych pocitov, problémov a strachu.

Pévod problému je prevazne v rodine a jej narokoch na dieta. Objavuje sa tieZ u mladych Zien, ktoré
mali s nadvahou problém uz od puberty. Dalgiu skupinu tvoria vylie¢ené anorekti¢ky. Nezanedbatel'nu
Cast’ Zien tvoria tie, ktoré podlahli tlaku a spolo¢enskému oc¢akavaniu.
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Kde hPadat’ poradenstvo a pomoc

Délezité je, aby okolie neprehliadalo problém, ¢o najskér ho pomenovalo a poniklo moZnosti rieenia:
e konzultacia u odbornika z oblasti klinickej psychologie,
e konzultacia u odbornika z oblasti psychiatrie,
e podla zdravotného stavu vy3etrenie u gynekoldga, internistu a iného Specialistu,
e poradit’ sa na linkach pomoci.

Cloveku by sme pri tom nemali siahat’ na jeho kompetencie a schopnost’ postavit' sa realne k chorobe.
Samotnu tému neanalyzujme. Pozornost’ venujme primarne ¢loveku, nie chorobe. Pocas celej choroby
a liecby je dolezité poskytovat’ pocit istoty, bezpecia a podpory.

Vsetky roviny vyvinu ¢loveka - biologicku, psychologicku i socidlnu - je potrebné kvalitne rozvijat’ a
v pripade problému hlavne v detstve a v obdaobi puberty o$etrovat’.

Informécie na internete
www.wikipedia.sk — Online encyklopédia

SebapoSkodzovanie

SebapoSkodzovanie - automutilacia je akt fyzického nasilia, ktoré jedinec imyselne spdsobuje sam
sebe. Ide o vyjadrenie psychickej bolesti pomocou fyzickej. Sebazranovanie je vysielany signal — je to
,volanie o pomoc”.

Pricina je v prezivani psychickej zat'aze, ktort clovek nevie zvladat, spracovat’ a riesit. Spdsobovanou
fyzickou bolest'ou sa snazZi prekryvat’ psychickt bolest’. Pri fyzickej bolesti sa produkujua endorfiny,
ktoré nasledne uvolnuju prezivany stav napitia, hlavne stres a uzkost’. Proces sebaposkodzovania ma
ritudlny charakter - priprava, ublizovanie, o$etrenie. Medzi naj¢astejSie formy sebazratiovania patri
Skrabanie, rezanie, pichanie a prepichovanie, palenie a pod.

Sebaposkodzovatel’ sa sim dobrovol'ne nezdoveruje, nasledky starostlivo ukryva. Postupne sa na
tomto procese stava zavislym, ritual si starostlivo chrani. V¢asné odhalenie byva preto len ndhodné. Je
to jeho osobné tajomstvo, o ktorom sa nerozprava. NajéastejSie sa vyskytuje v obdobi puberty vo veku
11 az 16 rokov, ale objavuje sa aj v neskorSom veku.

Medzi typické prejavy automutilécie patri:

Skrabanie,

extrémne obhryzanie nechtov,

vytrhavanie vlasov (trichotilomania),

bodanie, rezanie, strihanie,

udieranie,

palenie koze (cigaretami, zapal'ova¢om, horlavinami, Zehlickou),
zésahy do ran (zoSkriabavanie si chrast, otvaranie ran),

lamanie kosti.
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Spolocensky akceptovanym sebaposkodzovanim je tetovanie a piercing.

Pri¢iny sebapoS$kodzovania

kriza rodiny, rozvod, strata blizkeho,

rozchody, sklamanie v laske, neopatovana laska,

nasilie, tyranie, Sikanovanie, zneuzivanie,

nedostatok akceptovaného socialneho kontaktu,

pocity osamelosti, izolacie, chaosu, zneistenia, sebaobvinovanie, pochybnosti o sebe,
zanedbavanie, nezaujem, nedostatok lasky, podpory.

Pomoc a odborné poradenstvo
e najdodlezitejSia pomoc je zo strany najblizsich (rodicia, surodenci...),
e siet odbornikov: prakticky lekar, psychiater, psycholog, psychoterapeut, kozny lekar...,
e dlhodobé psychoterapeuticka starostlivost'.

SebapoSkodzovanie a internet — plusy a minusy

V sucasnosti internet ponuka nielen informacné a pomahajice poradenské prispevky, ale tiez stranky
poskytujice podnety na sebaposkodzovanie, postupnost’ krokov, spdsoby a formy sebapoSkodzovania
a navody na nasledné oSetrenie.

Dalsim ohrozenim pre diet’a zo strany internetu mozu byt’ anonymné kontakty. Vyhladavanie a
udrziavanie virtualneho vzt'ahu, ktorého predmetom zaujmu je sebaposkodzovanie. Je to zdroj
informécii a skdsenosti, rozSirovanie, ale i utvrdzovanie sa v danom konani.

Tieto stranky a kontakty st preto vel'mi nebezpecné. Ukazuju nové trendy destrukéného procesu, ktoré
moZzu ohrozovat’ zdravie a zivot ¢loveka. Tvorivost’ sebaposkodzovania a rdzne stivislosti s danym
aktom maju stale rastici trend.

Informacie na internete
www.zdravotnictvo.sk

www. psychopomoc.cz

www.wikipedia.sk — Online encyklopédia

Sekty

Sekta je organizacia alebo spolocenstvo s odlisnou filozofiou ako uznava véicsina spolocnosti. Ide o
odtrhnutie, vyc¢lenenie alebo vytvorenie nového zoskupenia I'udi, ktoré zastava ideologické alebo
nabozenské nazory odliSujlice sa od spoloc¢ensky akceptovatel'nych hodnét a noriem. Sekty maja
staro¢ia dlhli historiu a preto existuji prevazne vo velkych spologenstvach. Pojem sekta pochadza z
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latinského slova sequi, Co znamena nasledovat a slova secta - uCenie. V sticasnosti sa pojem sekta
nahradza pojmami nové nabozenstvo, netradicné nabozenstvo alebo hnutie a pod.

V3etky tieto skupiny-spolocenstva maji ur¢ité spolo¢né charakteristiky.
NajsilnejSimi znakmi su:

e rola vodcu, ktory vystupuje ako charizmatickd, no autoritativna osobnost,
e atmosféra neslobodného myslenia, Cize potlacanie osobnostnej identity,
e poslusnost, oddanost’ a podriad’ovanie sa prisnym pravidlam sekty.

Novy ¢len je postupne vtahovany do skupiny. Prijemnou starostlivost'ou a akceptaciou sa zvysuje jeho
ocakavanie, preziva obdobie zvySovania sebavedomia, a tak i zdanlivi sebarealizaciu. Prijima svoje
postavenie v rolovej hierarchii ¢lenov sekty a spoloCenstvu venuje postupne viac ¢asu. Straca
véacsinovy kontakt s realnym svetom a pomalym, ale intenzivnym preprogramovanim sa postupne
dostava do zavislosti na skupine a jej ritualoch. Prislusnost’ k sekte sa vola sektarstvo.

Pri¢iny vstupu do sekty

Clenom sekty sa stavaju povicsine udia, ktori prezivajii rozne problémy a sami nie st schopni ich
riesit. Su to psychicky labilni I'udia, nezrelé osobnosti, ktoré su l'ahko manipulovatel'né. Obet’ami
siekt st Casto aj inteligentni, vzdelani I'udia, ktori sa z réznych pri¢in ocitli v neziadlicej situdcii a
prostrednictvom nejakého spolocenstva a jeho ideoldgie hl'adaju vyrieSenie svojho problému a
stabilizaciu. Vel'mi l'ahko sa ziskavaju deti a dospievajiica mladez. Ich priiny a motivacia su rozne
napr. neakceptovatel’na rola v rovesnickej skupine, nedostatok socialneho kontaktu, Unik z rodinného
prostredia, ktoré ho nechéape, potreba niekam patrit, hl'adanie cesty rieSenia r6znych situécii alebo
unik pred neschopnost’ou riesit’ problém. Mnohi mladi I'udia s nedostatkom informacii a skisenosti
podlahnu tizbe po zvedavosti a preto vstupuji do réznych spolocCenstiev.

Ako sa ziskavaju ¢lenovia - ndbor

Pri ziskavani novych ¢lenov je aktivne spolocenstvo — sekta a jej splnomocneni ¢lenovia. Oslovuju
okruh svojich priatelov a ¢lenov blizsej i SirSej rodiny. Oslovuju aj neznamych l'udi v r6znom
prostredi. Miestom sa stava ulica, kaviaren, obchodné centrum, tiez navstevy priamo v bytoch. V
sucasnosti prezentuju a pontkaji svoju existenciu, vyhody spolocenstva a prinos pre zaujemcu cez
internet.

Oslovenia a ponuky pre zlepSenie Zivota majua Siroky zaber:

e nabozenské a duchovné aktivity (biblické stretnutia, spolo¢né spevy, mediticie, magické
ritualy, proroctva...),

e socidlne aktivity (dobro¢inné akcie, spolo¢enské kontakty pre osamelych, pomoc v Zivotnej
krize, poskytovanie drobnych daréekov...),

e ponuky pre telesné apsychické zdravie (zdrava vyZziva, ochrana proti AIDS, rieSenie
zavislosti, zvladanie stresu, ako relaxovat’...),

e lieditel'ské ponuky netradi¢nou formou (zmena vedomia, praca s podvedomim...),
zvySovanie vzdelania a profesionalny rast (seminare, kurzy, tréningy, ponuka na kongresy,
vystavy, Skolenia, testy, vybery...),

e ekonomické iniciativy a poradenstvo  (sponzoring, zakladanie firmy, sprostredkovanie
prace...).
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Mozné nésledky

V mnohych pripadoch dochadza k iplnej zmene Zivotného $tylu, ktori ¢len bezvyhradne re$pektuje.
Zdanlivo preziva spokojnost’. Nepripusta resp. nie je schopny si uvedomit’, ¢o so svojim Zivotom
spravil. Mnohi ¢lenovia si v§ak postupom ¢asu uvedomuju svoje premeny, ale nie vzdy ich
bezvyhradne akceptuji. Prezivany vnatorny konflikt prinaSa d’alsiu krizu. Vzopriet’ sa nevie. Ma
strach z autority a ani nechce urcitym spdsobom opustit’ komunitu a vytvorené vztahy. Nema tiez
odvahu vstlpit’ do redlneho sveta zo strachu z neprijatia a zaradenia sa v postupnom procese
odprogramovania.

NajcastejSie zmeny v prejave stipencov sekty:

vznik psychickej zavislosti na sekte, neschopnost’ samostatne Zit,

narusenie az zaniknutie prirodzenych vzt'ahov v rodinnom, priatel'skom a partnerskom Zivote,
strata prirodzeného kontaktu s redlnym svetom,

strata vlastnej identity, podriad’ovanie sa skupinovej identite,

zmena a preprogramovanie postojov a hodn6t,

podriad’ovanie sa, poslusnost’, strata samostatného rozhodovania sa a slobodného Zivota,
neopodstatnené pocity viny, strachu, depresie,

nesamostatnost’ a spoliehanie sa na autoritu, ktora rozhoduje a prebera zodpovednost’,
nazorova uniformnost’ a neschopnost’ akceptovat’ iny nazor ako ma spolocenstvo,

ohrozenie zdravia, odmietanie klasickej mediciny a nahradzovanie lie¢bou vylu¢ne pomocou
viery,

strata majetku, dobrovol'né prispevky do spolocenstva,

vystavenie sa trestu za opustenie alebo kritiku sekty.

EMO

Co je vlastne emo?

V polovici 80-tych rokov minulého storo¢ia to bol americky slangovy vyraz pouzivany pre hudobny
Zaner (emotion hardcore, emational hardcore) V dneSnej dobe je slovo emo pouZivané pre viacero
hudobnych Zanrov, a je Casto povazované za skratku slova ,,emotivny*.

Screamo je hudobny zaner, ktory sa vyvinul z ema a hardcore punku na zaciatku 90-tych rokov. Dnes
by sa dalo povedat’, Ze je to akysi emocionalny punkrock. Charakteristickym pre tento Zaner je
niekedy az chaotické kolisanie zvuku hudby od hlucnej do tichej fazy, so Sialene drsnym krikom, az
revom s rozhnevanymi, abstraktnymi, seba pozorujucimi textami piesni.

Od hudby k méde

Dnes emo neznamena len Styl hudby, ale aj Styl Zivota, ktory vyznavaja hlavne mladi dospievajuci
l'udia. St ndpadni svojim oblecenim, ucesom, ale najmi spravanim. Obliekaju sa prevazne do
¢ierneho, ale pripustné st aj ruzova a Cervena farba, prazky a bodky na pancuchach a kravatach,
chlapci si zvyknu obliekat’ dievcenské nohavice. Typické je nosenie ofiny cez o¢i. Dievcata, ale aj
chlapci pouzivaju Cierne o¢né tiene, oblubeny je aj piercing a rézne privesky v tvare lebky, Ziletiek a
pod.

Od mody k spravaniu

Niektori emo predstavitelia sa oznadujii aj za homosexualov alebo bisexualov. Co je viak ovel'a
dolezitejSie je asociacia ema s depresivnym spravanim a so sebaposkodzovanim. Emo l'udia majt
zmysel pre prehnané melodramatické prejavy, radi placu a robia ,,scény“. Niektori si podrezavaja Zily
alebo sa dokonca pokiisaju aj o samovrazdu. Treba byt’ preto obozretny a sledovat’ spravanie vasho
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dietat’a, ktoré vyznava tento Styl. Véacsina tychto mladych l'udi vSak nie je nijako psychicky narusena a
ich spravanie je viac-menej spojené s tym, Ze sa chcu niekam zaradit’.

Legislativa
Zakon €. 300/2005 Z.z. — Trestny zakon v zneni neskorsich prepisov

e 8154 Ucast na samovrazde - Kto iného pohne k samovrazde alebo inému k samovrazde

pomaha, ak doslo aspoii k pokusu 0 samovrazdu.

8155 UbliZenie na zdravi - Kto inému timyselne spdsobi tazk(l ujmu na zdravi.

8156 Kto inému Umyselne ublizi na zdravi.

8157 Kto inému z nedbanlivosti spésobi t'azkl ujmu na zdravi.

8182 Pozbavenie osobnej slobody — Kto iného neopravnene pozbavi osobnej slobody.

8183 Obmedzovanie osobnej slobody — Kto inému bez opravnenia brani uzivat osobnu

slobodu.

e 8184 Obmedzovanie slobody pobytu — Kto I'stou alebo nasilim, hrozbou nasilia alebo inej
ujmy:

e iné¢ho neopravnene nuti k pobytu na urc¢itom mieste,

e inému neopravnene brani v pobyte na ur¢itom mieste.

8186 Vydiera¢sky unos - Kto sa zmocni iného proti jeho voli, a tym mu brani uzivat’ osobnu
slobodu, alebo ho unesie a hrozbou jeho usmrtenia, ujmy na zdravi alebo inej ujmy si od neho
alebo od tretej osoby vynucuje poskytnutie plnenia majetkovej povahy alebo nemajetkovej
povahy.

e 8189 Vydieranie — Kto iného nasilim, hrozbou nasilia alebo hrozbou inej tazkej ujmy nuti,
aby nieco konal, opomenul alebo trpel.

e 8190 Hruby néatlak — Kto iného nésilim, hrozbou nésilia alebo hrozbou tazkej ujmy nuti
poskytnut’ plnenie majetkovej alebo nemajetkovej povahy pre seba alebo pre tretiu osobu za
sluzby vlastné alebo sluzby tretej osoby, ktoré mu za takéto plnenie proti jeho voli vnucuje, a
to aj vtedy, ked’ takéto sluzby predstiera.

Informacie na internete

http://www.slovanet.sk/integra - Centrum prevencie v oblasti siekt
http://www.duch.sk/ - Ustav pre vztahy §tétu a cirkvi
http://www.sekty.sk/ - Centrum pre Stadium siekt

www.sekty.cz

www.wikipedia.sk — Online encyklopédia

Z4vislost’ od internetu, mobilov, esemesiek, po¢itatovych hier

Odbornici este stale vedu diskusie o tom, ¢i moze redlne existovat’ zavislost’ od internetu a mobilného
telefonu alebo ¢i ide skor o zavislosti od roznych druhov sluzieb, ktoré pontikaji (nakupovanie,
hazard, Cet, sms...).

Tak ako mnoho l'udi travi privel’a asu pri TV ¢i knihach, existuju l'udia, ktori travia ¢as prevazne na
internete alebo s mobilnym telefonom. Do velkej miery ide o nahradenie socidlneho kontaktu a
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interakcie z bezného Zivota, o vytvaranie socialnych sieti online. Ak surfujeme na internete alebo
pouzivame mobilny telefon, nemusime riesit’ veci kazdodenného Zivota, sme v okruhu svojich
znamych a citime sa bezpecne.

Na otestovanie internetovej zavislosti méze sluZit’ zodpovedanie nasledujucich otézok:

e Casto ostavate online dlhsie ako ste pdvodne zamyslali?

Zanedbavate svoje domace povinnosti, lebo ste prave na internete?

Uprednostiiujete vzruSenie, ktoré vam prinasa internet pred intimnymi chvilami s vaSim
partnerom?

Vytvérate si nové priatel’stva, vztahy prostrednictvom internetu?

Stazujl sa vasi blizki, Ze travite vel'a ¢asu na internete?

Zanedbavate Skolskeé alebo pracovné povinnosti kvoli internetu?

Casto sa vam stane, Ze skontrolujete prioritne vase emaily aj ked” mate int pracu?

Reagujete prehnane alebo ito¢ne, ak sa vas niekto opyta, o robite na internete?

Riesite neprijemné udalosti vo vaSom Zivote tym, Ze sa pripojite na internet a ignorujete ich?
Obavate sa, Ze zivot bez internetu by bol nudny, nezaujimavy?

Reagujete agresivne, prehnane ak vas niekto rusi pocas toho, ked’ ste online?

Citite sa nesvoj, stiesnene, ak nemate moznost’ sa pripojit’ na internet?

Snazite sa tajit’ realny Cas, ktory stravite pripojeny na internet?

Stava sa vam, Ze uprednostnite ¢as na internete pred casom stravenym s priatel'mi?

Myslite na to, kedy sa budete moct pripojit’ aj pocas inych aktivit?

Citite ulavu a pocit $tastia ak sa pripojite na internet?

Ma4 vicsina vasich znamych v mene @?

Z vyskumu o zavislosti od mobilnych telefonov vo Velkej Britanii vyplyva, ze 90% opytanych l'udi sa
citi nervozne, ked’ im telefon aspon raz za hodinu nezazvoni alebo nepipne esemeska, 80% sa neciti
,,vo svojej kozi“ ak vypadne mobilna siet’ a 84% z oslovenych musi mat’ svoj mobilny telefon neustale
na dohlad. Extrémny pripad zavislosti sa objavil tiez vo Velkej Britanii, kde 19 ro¢ny chlapec
tyzdenne poslal 700 sms sprav a za mesiac bol schopny odoslat’ az 8 000 emailov.

Zavislost’ od mobilného telefonu sa méZe prejavit’ ak:

Mobil nevypinate ani v noci v strachu, ze zmeskate nieco dolezité.

e Ste vstrese a mate pocit, Ze na vas svet zabudol, ak ste nedostali v poslednej pol hodine
esemesku.

e Evidujete vSetky novinky v oblasti mobilnych telefdnov a Setrite na nové modely.
Po prichode na nové miesto ako prvé skontrolujete, ¢i je dostatoény signdl.
Zvonenie vasho telefobnu dokazete rozpoznat' aj pocas toho najhluc¢nejSieho rockového
koncertu.

Na Slovensku sa od roku 2006 liecia aj nelatkové zavislosti, medzi ktoré patria prave zavislost’ od
internetu a mobilného telefonu. Ludia liediaci sa zo zavislosti sa citia osamelo, strateni, bez kontaktu
s0 svetom a ¢asto pocituju svoj zivot bez internetu ako neprekonatelny problém.

Rozvoj modernej techniky znamenal aj posun od zavislosti na kartovych hrach, hazarde a kockach k
zévislosti na po¢itatovych hrach. Clovek sa aj pri tejto zavislosti sprava impulzivne, pocituje tizbu
hrat’ sa na pocitaci a snazi sa ju uspokojit’.
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Pocitacové hry dokdzu hraca strhnat’ svojim vernym stvarnenim reality, moznost'ou byt hrdinom a
ovladat’ priebeh hry. Vyraznym fenoménom dne$nej doby si hromadné online hry, kedy hrac zdiel’a
priestor so stovkami, tisickami d’al§ich hra¢ov a vytvara tak hru, ktora je non-stop k dispozicii. Prave
pri tychto hrach, kedy sa m6zu viaceri hraci online zG¢astiiovat’ v ti1 ist dobu, dochadza najéastejsie k
vytvoreniu zavislosti.

K prvej hre sa diet’a casto dostane s pomocou rodi¢a. Pokial’ bola kupovana so zamerom vyplnit’
dietat’u ¢as, kedy sa mu rodi¢ia nemozu venovat, existuje vel’ké riziko, Ze dieta bude pri hrach travit’
enormné mnozstvo ¢asu. To neskdr vedie k socidlnej izolacii, neschopnosti komunikovat’ s okolim, k
oklieStenym schopnostiam interakcie s rovesnikmi tvarou v tvar a utiahnutosti.

Kedy moZe byt’ ¢lovek zavisly na pocita¢ovych hrach?
e Takmer nevychadza zo svojej izby, bytu
Nestretava sa osobne s kamaratmi, spoluziakmi, kolegami
Ignoruje rodinu a rodinné povinnosti
Nepravidelne sa stravuje a spi
Nedba o svoju hygienu a vyzor
ZhorSuje sa mu pracovny alebo Skolsky vykon

Navody na samovrazdy

Samovrazda (suicidium) je negativny jav, ktory sa vyskytuje vo vSetkych historickych obdobiach a je
sucastou aj dnesnej doby. Svetova zdravotnicka organizdcia WHO uvadza alarmujuce Statistiky.
Zvysuje sa hlavne pocet pokusov, ale i dokonanych samovrazd, u mladych l'udi v obdobi dospievania
(adolescencie). Z uvadzanych svetovych Statistik samovrazdou ukonéi svoj Zivot denne okolo 2000
l'udi, niekol'’ko nasobne viac sa o fiu pokusa a vyhraza sa iiou.

Priciny:
e zdravotné - primarny pdvod je v chorobe, napr. tazké depresie a iné duSevné ochorenia,
zavislosti, nevylieCitel'né somatické choroby (onkologické ochorenia, telesné hendikepy...),
e socialno-psychologické - zapriCinené existenénymi problémami, pocitmi osamotenia,
neuspesnost'ou, konfliktami,
skratové konanie - nahla reakcia na urdit situaciu,
ideol6giou motivované - napr. pri sektach a inych manipulaciach,
imitaéné - napodobiiovanie rieSenia problémov destruktivnou formou,
zapletenie sa do problémov, ktoré maju trestnopravny charakter.

SamovraZzda je vedomé rozhodnutie ukoncit’ svoj Zivot sebadestrukciou vopred pripravenym
prostriedkom alebo sp6sobom.

Sebausmrtenie nema vedomy umysel, aktér nie je schopny dosledne odhadnit’ svoje konanie. Do
tejto skupiny zarad’'ujeme aj skratové a demonstrativne konanie. Prikladom mo6ze byt nahla kriza,
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potreba upozornit’ na seba, ale aj predvadzanie svojich schopnosti pred rovesnikmi, napr. vylezenim
na komin, vypitim vel’kého mnozstva alkoholu a pod.

SebapoSkodzovanie s nasledkom sebausmrtenia. Sebausmrtenie je nahodné ako désledok
neodhadnutej intenzity, ¢ formy sebaposkodzovania. Nie je realizované s imyslom smrti.

Sebaobet’ je dobrovol'né usmrtenie najcastejSie v mene urcitej ideologie alebo vlastného presvedcenia.

Vyvoj procesu ukoncenia svojho Zivota samovraZdou:

zaoberanie sa myslienkou 0 ukonceni Zivota,

e pokus o samovrazdu (Casto po pokuse dochddza k uvedomeniu si svojho konania, ¢o mbze
proces zastavit'),

e premysleny a pripraveny akt, vykonanie samotnej dokonanej samovrazdy.

Forma realizacie:
e individualna, v izolcii,
rozsirena samovrazda, napr. milenecka, samovrazda Clenov rodiny alebo inej skupiny Tudi
vyplyvajlca zo spolo¢nych problémov,
e ritualne samovrazdy, ide bud’ o dobrovolny akt alebo z doniitenia vodcom, ¢i tlakom skupiny,
moze ist’ o jednotlivca alebo o0 pocetnejsiu skupinu.

Varovné signaly:

nezaujem o svoje veci, vzhl'ad, vzdelanie,

psychické napatie, smitok, poruchy spanku,

vyhybanie sa spolocnym rodinnym aktivitam,

nezaujem o kamaratske vzt'ahy, uzatvaranie sa do vlastného sveta,

neadekvatne reakcie, prehnané¢ alebo naopak I'ahostajné,

zvySend chorobnost,

bilancovanie svojho Zivota, prehodnocovanie dosiahnutych Uspechov/nelspechov.

Varovné signaly mézeme oznacit’ aj ako ,,volanie o pomoc*. Osoba, ktora ich vysiela si vyzaduje od
okolia empaticky pristup, pochopenie, poskytnutie podpory, sprevadzanie pri hl'adani rieSenia a
alternativ pre budtcnost. Efektivita sa dostavi, ak sa podari ohrozeni osobu pozitivne naladit’,
ponuknut’ jej aktivity, pri ktorych sa navodi uspokojenie a prijemné pocity.

Prevencia

o Akékolvek navadzanie na zavislosti (drogy, sebaposkodzovanie...) je potrebné oznamit’
rodi¢om, ucitel'om, policii.

e Diet’a moZe byt aj nezdvorilé a odmietnut’ ponuku, ktora je ohrozenim jeho zdravia a
Zivota. Vysvetlite diet'at'u, Zze za niektorych okolnosti, ako je ponuka drog, alkoholu, fajéenia,
navadzania na sebapoSkodzovanie a podobne, ma pravo byt’ nezdvorilé a odmietnut’ ponuku.

¢ Diet’a ma pravo na svoj vlastny nizor, aj ked’ ho kamarati nebudu akceptovat’. Ma pravo povedat’
nie a stat’ si za svojim nazorom. Presvedéenie, ton hlasu i mimika dietatu pomézu presadit’ svoj nazor.
Diet’a je jedine¢na a originalna osobnost,, preto sa nemusi prispdsobovat’ vetkému o prave robia
ostatni. Podporte zdravé sebavedomie a asertivitu dietata, ¢o mu umozni byt sim sebou v skupine
rovesnikov a odolat” tak prvému skiisobnému kontaktu s drogou.

25



Diet’a si ma vybrat’ skutoénych kamaratov, ktori si k nemu tolerantni, akceptuju jeho nézor,
pohPad na vec a nenutia ho k nicomu ¢o sam nechce. Ak diet’a niekto nahovara a neustéle presvied¢a
na zlé¢ veci, nech pouZiva metddu obohranej platne, to znamend, Ze md dookola trvat na svojej
odpovedi. A najlepsie je odist, lebo kamarati, ktori neakceptuju iny nazor, nie su skutoéni kamarati.
Snazte sa spoznat’ priatelov vaSich deti, umoZnite im sa stretdvat’ u vds doma. Ak je to mozné,
udrZiavajte kontakt aj s ich rodi¢mi.
Vsimajte si spravanie, zvyky, pocity a prejavy dietat’a. Prvé priznaky poruchy prijmu
potravy (anorexia, bulimia) sa len tazko zachytavaju, ¢asto posobia ako prirodzena neSkodna
tuzba dobre vyzerat’ a starat’ sa o seba. SU vSak signaly, ktoré su opakovane vysielané a len
vel'mi tazko ich ¢lovek maskuje:

0 hyperaktivita, nadmerna Sportova ¢innost’
jedlo sa stava dominantnou témou
Casté diéty a skiimanie kalorii a energie v jednotlivej strave
neobjektivny pohlad na svoje telo a vahu
zdanlivo objektivne odmietanie spolo¢ného stolovania s rodinou
postupne sa zvySujuca frekvencia reakcii typu: ,,teraz nemam chut™
neskor” a podobne
objavuje sa sklon k izolacii od vrstovnikov
Unik do depresie
zmena charakteru, postojov a hodndt vnimania sveta
zmena telesného vzhl'adu, vyrazny Ubytok véhy, kruhy pod o¢ami, zhorSenie pleti
zavrate, nizky tlak, nepravidelny tep srdca
Casté infekcie, dehydratacia, l'advinové problémy
znizena citlivost’ na chlad, bolest’ a navu

0 poruchy menstruacie
Hovorte so svojimi det'mi o rizikach a nasledkoch pouZivania drog ainych navykovych latok.
Vzdel&vajte sa v oblasti rizik a dosledkov uzivania drog. Nepodcenujte svoje deti, ¢asto vedia o drogach
viac ako vy, nesnaZte sa ich poucovat’. Diskutujte a prezentujte jasne va§ postoj. Stafite sa a zostaiite
stcast'ou Zivota vasich deti. Aj v puberte.
Sledujte, ¢i vase diet’a nehra hry, ktoré znazornuju uZivanie drog.

O O0OO0OO0O0

, ,uz som jedla®, ,,najem sa

OO0OO0OO0O0O0O0

Hry sa oznacuju:

Sledujte, ¢i vase diet’a nehra hry, ktoré nabadaju alebo vyucuju hazardné hry.

Hry sa oznacuju:

V pripade podozrenia na akikoPvek zavislost’ nezPah&ujte to. Co najskor situdciu rieste
pomocou blizkych déveryhodnych oséb alebo nevahajte poziadat® o odbornt pomoc. Je
dobré najst’ aspori jednu dobre stabilizovani vztahova vizbu (dieta-rodi¢, diet'a-stirodenec,
diet'a-rodinny priatel’, dieta-odbornik).
S dietatom komunikujte na témy nabozenstvo a sekty. U deti je potrebné prevenciu
realizovat’ od Casu, ked sa zacinaju pohybovat’ vo svojom okoli samostatne. Vysvetlite detom
ako komunikovat’ s cudzou osobou, ktord ho s danou témou oslovi. Ved'te deti k ndzorovej
slobode, k zdravému sebavedomiu a sebarealizacii.
Internet méze byt nebezpecény. Oboznamte dieta o tom, Ze tak ako v beZnom Zivote aj na
internete alebo pri mobilnej komunikacii, ¢iha nebezpecenstvo. Moézete pouzit’ priklad
s elektrinou. Je to rovnako ako internet potrebna a nenahraditel'na vec, ale je to rovnako ako
internet pri nezodpovednom pouzivani nebezpecna vec pre vase zdravie alebo dokonca pre
zivot. Pri internete na rozdiel od elektriny stale chyba takato skusenost,, ¢i skor osveta.
Nikdy neviete, kto je v skutoénosti na druhej strane internetu alebo mobilu. Na druhej
strane moze byt Elovek, ktory klame o svojom veku, pohlavi, zdujmoch, vzhl'ade a podobne.
Takyto Pudia chcl detom vel'mi ublizit’ a sU to:

0 pedofili...

0 Tudia, ktori chct fotografie a vided deti...
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navadzajl na uzivanie drog...
navadzaju na Sikanovanie, alebo Sikanuju deti...
nenavidia urcité skupiny l'udi...
spravaju sa agresivne, nasilne...
chcl sa s det'mi tajne stretniit’, ublizit’ im, uniest’ ich...
ziskat’ osobné tidaje o dietati, jeho rodine, kamaratoch...
checu oklamat’, podviest’ diet’a...

O navadzaju na sebapoSkodzovanie...
Bud’te vnimavy k ¢lenom najblizsej rodiny a k ¢lenom socialnej skupiny, v ktorej sa ¢lovek
pohybuje, zaujimajte sa o aktivity a zaujmy diet'at’a.
Overujte prostredie a socialne vztahy, v ktorych sa dieta pohybuje.
Vytvérajte priestor pre komunikaciu, pre ventilovanie rovnako pozitivheho ako i
negativneho preZivania a nésledne poskytujte spédtnu vdzbu. Det'om, hlavne v puberte
a adolescencii, venujte vel'a Gasu, rozpravajte sa snimi oich Zivotnej filozofii, postojoch
a hodnotach.
Vsimajte si a nepodcenujte ani drobné signaly. Problémy je dobré riesit’ hned’ v zaciatkoch,
aby neprerastli do t'azko rieSitel'nej situacie.
Davajte pocit istoty abezpecia, dostatok Iasky, starostlivosti a porozumenia lud’om
v problémoch, v zdanlivo nerieSitelnych situacidch, vo vaznej krize, ale hlavne detom
v rodine a v §ir§ich rodinnych vztahoch. Ubezpeéte deti, ze vZdy stojite pri nich, a Ze vietky
problémy maju rieSenie.
Ponuknite pomoc aspolocne hladajte rieSenia, ak je potrebné oslovte odbornikov
(psycholog, psychiater...), porad’te sa o konkrétnych krokoch a moZnostiach rieSenia.
Nepodporujte vyroky typu: ,,uz ma ni¢ nebavi, nema to zmysel, nikomu na mne nezalezi, ja
uz nevlddzem* a zvlaStne spravanie (izolacia, zmena sprévania, nezaujem o bezné veci a
aktivity, ktoré boli predtym predmetom zaujmu...), ale prijmite ich ako signal a podnet
k hl'adaniu rieSenia.
Vsimajte si, kde sa dieta pohybuje vo virtudlnom svete (internet, po¢itacové hry, mobiln
komunikacia...).
Nie je bezpecné davat’ na internet alebo cez mobil svoje osobné tidaje. Vysvetlite detom,
¢o su to osobné udaje a preco je nebezpecné zverejiiovat’ svoje pravé meno a priezvisko, svoju
fotografiu, video, vek, emailovi adresu, telefonne ¢islo, adresu domov, adresu S$koly,
majetkové pomery, pristupové mena a hesld alebo iné osobné udaje (zal'uby, opis vzhladu,
povahy, znalosti, zruénosti, vzdelanie, oblibené veci, tizby...).
V pripade, Ze je nevyhnutné takéto udaje poskytnut’, musia o tom vediet’ rodicia alebo ucitelia.

OO0 O0OO0OO0O0O

Pri kontrolnych otizkach, ktoré sa pouZzivaji ako pomoc pri strate hesla, zvol'te odpoved’, ktoru
okrem vas nikto nepozna.

S nikym, s kym sa diet’a zoznamilo iba cez internet alebo mobil, sa nesmie stretavat’ samé osobne.
Tak ako vredlnom Zivote nechodia deti na stretnutie sneznamou osobou bez sprievodu niekoho
dal8ieho, najlepsie rodica, alebo aspori sirodenca, kamarata, tak aj na stretnutie s neznamou osobou, s
ktorou sa diet'a zozndmilo iba cez internet alebo mobil, je stretnutie vel'mi nebezpecné. Ak uz diet’a ide
na stretnutie, tak vzdy asponi s kamardtom. Rodi¢om by malo ozndmit’ na aké stretnutie ide, za kym ide,
kde akedy sa planuje vratit. Stretnutie by malo byt na verejnom mieste, kde je vela udi. Znakom
bezpecnejsieho stretnutia je, ze tomu, ¢o pozyva, nevadi, Ze diet’a pride s rodicom alebo inou dospelou
osobou. Ak mu to vadi, ten ¢lovek nem4 Cisté tmysly.

Bud’te podozrievavy vocli €loveku, ktory diet’a presvied¢a, aby zatajovalo svoje internetové
kamaratstvo pred rodi¢mi, alebo vystupuje ako tinedZer, ale nevie vicSinu odpovedi na otazky,
ktoré beZzne rovesnici poznaju. Takyto ¢lovek chce detom ublizit, a preto klame a navédza, aby
zatajili pozvanie na stretnutie s nim, aby si zmazali historiu Cetu, jeho emaily, sms, mms spravy, a
podobne.

Pouzitie lokalizaénych sluZieb mobilného telefonu dietata nezniamou osobou je
nebezpecné. Vdaka lokalizacii moéze ktordkol'vek osoba vyhl'adat’ miesto pobytu dietata, ak
mu to samo z nevedomosti umozni.

Bluetooth spojenie cez mobilny telefon dietata S nezndmou osobou je nebezpecné.
Pomenujte mobilny telefon dietat’a tak, aby z neho nebolo hned’ jasné, Ze sa jedna o diet’a.
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o Nie vSetko, €o je na internete, je pravda. Vysvetlite detom, nech neveria vSetkému ¢o najdu
na internete. Informécie si je potrebné porovnat’ z viacerych zdrojov a v pripade nejasnosti sa
poradit’ s rodi¢mi alebo uéite'mi v Skole.

e Ak diet’a na internete alebo cez mobil nie¢o vylaka, naslo nieco Skaredé, desivé, nieco
Z ¢oho sa citi trapne, zraiiuje ho to alebo ohrozuje, vysvetlite mu, Ze to nie je jeho chyba.

¢ Ak sa diet’a citi nepohodlne alebo trapne pri online konverzicii, ma pravo ju okamfZite prerusit’
a odist’ z Cetovej miestnosti. Ak sa pritom snazil ¢lovek zaviest’ tému do sexualnej oblasti nech dieta
0 tom povie rodi¢om, alebo v Skole ucitel'om.

e Vas domaci pocitac (alebo hraciu konzolu) postavte do obyvacej izby alebo na iné
spolo¢né pristupové miesto v byte. Najlepsie tak, aby rodi¢ mal vzdy vyhl'ad na monitor.
Nedavajte pocita¢ do detskych izieb. Majte dobry prehl'ad o vSetkych d’alSich pocitacoch,
ktoré su det’om pristupné.

e Stanovte medzi det’'mi a rodi¢mi jasné pravidla pre pouZivanie internetu. Urobte si rozvrh
na dni a presny ¢as, kedy ma dieta povolenie stravit’ ¢as na internete, najlepSie v ¢ase vasej
pritomnosti. Podpisand zmluvu vystavte v blizkosti poéitata na vidite’'nom mieste.
Nezabudnite, ak si s va$im dietatom vytvorite pravidla o pouZivani internetu, stanovte si
préva a povinnosti pre obe strany. Pravidla, by sa mali pravidelne aktualizovat’. Vzor takejto
»rodinnej zmluvy* najdete na strankach Zodpovedne.sk.

¢ NajmensSie deti by nemali pouZivat’ ¢etovacie miestnosti bez moderéatora, v ktorych méze
byt diet’a najviac ohrozené.

e Vytvorte medzi dietatom arodicom vztah vzijomnej doévery. Majte prehlad
0 prezyvkach (nickname) vaSich deti, ktoré pouzivaju na internete. Bud'te opatrny, nebudte
dotieravy pri kontrole dietat’a, vzdjomna dovera je vel'mi dolezita. Prilisna kontrola by mohla
dieta dohnat’ ku skryvaniu a zatajovaniu ¢innosti. Netrestajte dieta za to, ¢o nie je jeho chyba,
méze vam prestat doverovat amat strach aneistotu pri zddverovani sa s nejakym
problémom. Je potrebné sa s detmi vela rozpravat, upozornit’ ich na rézne nebezpedenstva,
zaujimat’ sa a vediet’ kde a ako travia volny Cas, s kym telefonuju, emailuji, éetuja, s kym sa
stretavaju. MenSie deti si vyzaduju pravidelni kontrolu. Ponuknite detom adekvatne,
zmysluplné a zaujimavé mimo3kolské aktivity. VSimajte si viac svoje okolie. Nebud'te
lahostajni ani k cudzim detom.

o Doveruj, ale preveruj. Nie vzdy sa dieta zdéveruje rodi¢om, preto nezabudnite sledovat’ jeho
nalady, zvyky, zmeny nalad a spravanie, ktoré moéze byt kli€om k objasneniu priciny.
Kontrolujte, ktoré stranky navstevuje, s kym si piSe emaily, hovorte s nim s kym a o ¢om si
piSe. Ak dieta chodi na stranky s nevhodnym obsahom, je mozné pomocou filtra zakazat
pristup na tieto stranky. Ak nechcete aby dieta bolo vystavené riziku pri otvarani emailov,
nainStalujte si program, ktory povoli otvorenie emailu iba od znamych Fudi zo zoznamu,
adresaru. Pokial’ to uznate za vhodné, pouZzivajte monitorovacie nastroje, ktoré vim umoznia
ziskat’ prehl'ad o chovani vasho dietata na internete.

e Dbajte, aby diet’a hralo iba hry, ktoré si uréené spravnej vekovej skupine a s vhodnym
obsahom. Pocitacové hry alebo hracie konzoly st zatriedené podl'a veku hra¢ov do skupin 3+,
4+, 6+, 7+, 12+, 16+, 18+. Obsahové ohrozenia hracov sa delia na skupiny:

0 hra obsahuje vulgarizmy,
0 hra obsahuje diskrimina¢né prvky tj. obsahuje zobrazenia alebo materialy, ktoré mozu
nabadat’ k diskriminécii,

hra znézorfuje uzivanie drog,

hra moze posobit’ na diet'a desivo az hrozivo,

hra znézornuje nahotu alebo iné sexualne spravanie,

hra zobrazuje nasilie,

0 hra, ktora nabada alebo vyucuje hazardné hry.

¢ Pri vybere $koly, mladeZnickeho klubu, centra vol'ného ¢asu, letnych taborov a podobne
sa informujte, aké maju jednotlivé organizacie vypracované programy prevencie voci e-
ohrozeniam. Medzi e-ohrozenia patria:

0 Pedofilia, pornografia (Pedofilia, pornografia, sexturizmus, zverejfiovanie erotiky...)
O Zavislosti (Drogy, anorexia, bulimia, sebapoSkodzovanie, sekty, zavislost od
internetu, mobilov, esemesiek, pocitacovych hier, navody na samovrazdy, emo...),

O o0O0Oo
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o Sikanovanie (Bullying, elektronické Sikanovanie, zastraovanie, poniZovanie,
zosmiesnovanie, ohovaranie, nadavanie, happy slapping...),
o Diskriminacia (Xenofobia, rasizmus, extréministické hnutia, totalitny rezim...),
0 Nasilie (Agresivita, klubové chuliganstvo, terorizmus, flaming, hate speech...),
o0 Stretnutie snezndmou osobou (Internetové znamosti, grooming, obchodovanie
s lud'mi...),
0 Poskytovanie osobnych Gdajov (Poskytovanie kontaktnych, osobnych Gdajov,
majetkové pomery, phishing...),
O Internetové podvody (Pocitacova kriminalita, falSovanie pocitacovych tudajov,
poruSenia autorskych a pribuznych prav...).
Neustile sa informujte, vzdelavajte, zlepSujte svoje zruénosti na internete, v mobilnej
komunikécii a novych technoldgiach. Sucasna generacia vyrasta s internetom a ich znalosti
(a) jazykové), zrucnosti su vo vicsine pripadov lepsie ako u ich rodicov. Preto je potrebné
snazit’ sa s nimi aspon drzat’ krok a tak chranit’ deti, seba a celt rodinu. Sledujte odbornt tlac,
pripadne internetové stranky zaoberajlce sa danou problematikou.
ZvySujte povedomie, Sirte osvetu o zodpovednom pouZzivani internetu, mobilu a novych
technoldgii.
Komunikujte s inymi rodi¢mi, ucitel’'mi, vymienajte si informacie a poznatky.
Spravajte sa Zodpovedne.sk! Na internete alebo pri mobilnej komunikacii sa spréavajte tak
ako v ozajstnom zivote. Vysvetlite detom, aby, neurobili nie¢o, ¢o by v skuto¢nom Zivote
nespravili. Pravidla sluSného spravania sa na internete nazyvaju netiketa.
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Sikanovanie (Bullying, elektronické Sikanovanie, zastraSovanie,
poniZovanie, zosmieSnovanie, ohovaranie, nadavanie, happy

slapping)

Bullying

Existuje mnozstvo definicii a opisov Sikanovania (anglicky vyraz bullying). Mierne sa odlisuju, ale z
velkej casti hovoria o tom istom:

o Sikanovanie je zakerné, opakované zneuzivanie sily alebo postavenia na trapenie, zamerné
prenasledovanie, robenie prikoria,

e Sikanovanie pokryva velka Skalu vedomych, pretrvavajucich a nevitanych ¢inov medzi
jednotlivcami a skupinami, ktoré si charakterizované fyzickym, psychickym, sexualnym
nasilim a inym utrpenim,

e Sikanovanie je dané rozdielnou mocou medzi osobou, ktord Sikanuje a osobou, ktora je
Sikanovana. Tato rozdielna moc je rozpoznana, a preto vyuzivana tym, kto Sikanuje.

Sikanovanie je extrémne roz$irené najmi medzi mladymi P'ud’'mi. V poslednej dobe sa realizuju
rozsiahle studie v celej Eurdpe, ktoré maju pomoct zmapovat’ tento fenomén a napomoct’ jeho
rieSeniu.

Tejto ¢innosti prepadaju osoby, ktoré sa snazia dosiahnut’ uznanie prostrednictvom utrpenia a
provokovania ostatnych. Sikanujuci — agresor sa takto snazi zakryt’ svoju neschopnost’, zredukovat’
strach zo seba samého a najst’ stratené sebavedomie.

Sikanovanie sa moZe prejavovat’ ako priama aktivita (vyhrazky, fyzické alebo psychické nasilie) alebo
ako nepriama aktivita (izolécia z blizkeho sociélneho prostredia). Medzi d’alsie ¢innosti, ktoré sa
vyuzivaju ako forma Sikanovania sd zahrnuté:

sexualna diskriminacia,

sexualne narazky, zneuzivanie,

Sikanovanie na zaklade odlisSnosti (rasy, jazyka, kultdry),

urazanie pre zjavnu odli$nost’ od rovnorodého davu,

poSkodzovanie rodiny, znevazovanie rodinnej situacie (vyuzivaji najma deti),
diskriminacia na zaklade veku (napr. starSie deti sa viSia na mladsich),
odcudzovanie penazi, majetku (vreckové, mobilny telefon, odovzdavanie desiaty).

Kde sa Sikanovanie odohrava?

Vo vicsine pripadov sa Sikanovanie berie ako zalezitost, ktora sa odohrava v skolskom prostredi.
Modzeme sa s nim vSak stretniit’ aj na miestach ako napr. no¢né kluby, mlddeznicke kluby, ihriska,
$portoviska, pracoviska, cez mobilné telefony a internet, ¢etové miestnosti ¢i email.
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Elektronickeé Sikanovanie (cyberbullying)

Ide o zneuzivanie mobilnych telefénov a internetu na posielanie agresivnych a nenavistnych sprav a
zastraSovanie osob. Internetové prostredie poskytuje jedinecné moznosti pre podobné aktivity.
Anonymita, ktorti poskytuje ul'ah¢uje tuto ¢innost’ a kryje T'udi, ktori maju za ciel’ utocit’ na ostatnych
uzivatelov internetu. Elektronicky nasilnik si uziva pocit zadost'u€inenia, ktory mu poskytuje
odosielanie textovych sprav, mailov. Chce tak ¢loveka rozrusit’, zneistit’ a vystrasit’. Pri elektronickom
Sikanovani vécSia fyzicka sila agresora, jeho popularita a socidlna siet’ ustupuju do uzadia a délezitou
sa stava schopnost’ a spdsobilost’ pouzivat’ pocita¢, mobil a internet.

Zakernost’ tohto druhu $ikanovania spoéiva aj v tom, Ze je nepretrzité — 365 dni v roku 24 hodin denne
a k inkriminujiicim informaciam ma pristup vel'’ké mnozstvo uzivatel'ov internetu a mobilnych
telefonov. Nie je uz viazané na bezprostredné stretnutia obete a agresora a tak méze mat’ ovel'a hlbsi
dosah ako Sikanovanie fyzicke.

Priklady
vytvorenie web stranky, ktord ma ponizit, vystrasit’ a znevazit,

e Sirenie obrazkov, upravenych fotiek, alebo fotiek z inkriminujucich situacii, ktoré ponizuju
a uradzaju,

e zasielanie vystraznych, obscénnych, nenavistnych mailov, okamzitych sprav, sms,
obt'azovanie, vyhrazanie alebo zasielanie obscénnych obrazkov prostrednictvom mobilného
telefonu,
vyhrazanie, zastraSovanie alebo obt'azovanie v internetovych ¢etovych miestnostiach,

e uverejnenie poniZujucich, uradZajucich videi na internete,

o Sirenie nepravdivych alebo skreslenych informacii prostrednictvom mailu, mobilného telefénu
a internetu,

e zneuzitie identity uzivatel'a internetu,
zneuzitie dévernych online rozhovorov a ziskanych informacii na poniZenie a urazanie.

AKko sa branit?

Clovek, ktory sikanuje, si tymto spdsobom reflektuje svoj vnatorny hnev a nenavist’ k inym Pud’om.
Jeho nendvist’ sa stupiiuje, ale zarovei sa stava menej u€innou v pripade, ak narazi na ¢loveka, ktory
pochopi, Ze ide o slabého, osobnostne nevyzretého jednotlivca, neschopného sa zaradit’ do spolo¢nosti
a presadit’ si svoju vol'u konformnym sposobom.

Naéstrojmi nasilnika st sila, kontrola, dominancia a podmanenie. Ich cielom je vyvolat’ vo vas reakciu,
nech je uz akakol'vek. Uz to, Zze zareagujete, odpoviete na ich provokaciu, im poskytuje pocit sily a
kontroly, ktora tymto spdsobom nad vami ziskali. Cim viac sa snaZite vyjednavat, vysvetlovat,
uvadzat’ veci na prava mieru, tym viac ich provokujete k d’al§im vypadom.

Diet’a moZe byt elektronicky Sikanované ak:

necakane prestane pouzivat’ pocitac,

sa zda nervozne alebo neisté pri Citani emailov alebo okamzitych sprav, sprav v mobile,
nechce chodit’ do skoly alebo medzi I'udi v§eobecne,

sa zda nahnevané, depresivne alebo frustrované po odchode od pocitaca,

vyhyba sa rozhovoru o tom, ¢o robi na pocitaci,

sa stane abnormalne uzavreté voci priatel'om alebo rodine.

31



Diet’a moZe elektronicky Sikanovat’ ak:

rychlo vypina obrazovku alebo zatvara programy v pocitaci, ked’ sa priblizite,
travi pri pocitac¢i dlhé hodiny v noci,

jerozculené, ak nemoze neCakane pouzit’ pocitac,

prehnane sa smeje pri pouzivani pocitaca,

vyhyba sa rozhovoru o jeho praci na pocitaci,

pouziva niekol’ko online uctov alebo adries, ktoré ani nie st jeho.

Legislativa
Zakon €. 300/2005 Z.z. — Trestny zakon v zneni neskorSich predpisov

8155 UbliZenie na zdravi - Kto inému Gmyselne spdsobi t'azkl ujmu na zdravi.

8183 Obmedzovanie osobnej slobody — Kto inému bez opravnenia brani uzivat’ osobnu slobodu.

8189 Vydieranie — Kto iného nasilim, hrozbou nasilia alebo hrozbou inej tazkej ujmy ndti,
aby nieco konal, opomenul alebo trpel.

8192 Nétlak - Kto iného nuti, aby nie¢o konal, opomenul alebo trpel, zneuzivajuc jeho hmotni niidzu
alebo naliehavi nemajetkova potrebu, alebo tieseil vyvolana jeho nepriaznivymi osobnymi pomermi.
8345 Krivé obvinenie - Kto iného 1Zivo obvini z trestného ¢inu v imysle privodit’ jeho trestné stihanie.
8373 Ohovaranie — Kto o inom oznami nepravdivy udaj, ktory je spdsobily znaénou mierou
ohrozit’ jeho vaznost’ u spoluobc¢anov, poskodit’ ho v zamestnani, v podnikani, narusit’ jeho
rodinné vztahy alebo spdsobit’ mu inll vaznu ujmu.

8360 Nebezpetné vyhrazanie — Kto sa inému vyhraza smrtou, tazkou ujmou na zdravi alebo
inou tazkou ujmou takym spdsobom, ze to moze vzbudit' dovodnu obavu.

Informéacie na internete
http://www.prevenciasikanovania.sk

www.wikipedia.sk — Online encyklopédia

Prevencia

Akékolvek Sikanovanie je potrebné oznamit’ rodi¢om, ucitePom, policii. Pomoc potrebuju
najma deti amladez, ale ani dospeli nemusia byt dostatone silni zvladnut takéto
zastraSovanie, vyhraZzanie. Niekedy totiz mozete mat’ do ¢inenia s nebezpecnou a pripadne aj
chorou osobou, kedy je pomoc odbornikov nevyhnutna. Pachatel’ sa po case alebo trvalej
ignoracii vicSinou unavi. Najde si ale in obet’, a preto je potrebné zastavit’ jeho spravanie,
a tak pomoct’ d’alsej obeti a aj samému Gtocnikovi.

Sikanovanie rieSte okamZite. Sikanovanie moZe zaGat' na internete alebo cez mobil, ¢o je
velmi traumatizujiice. Casto vSak prerastie aj do fyzickej podoby, preto je potrebné rieit
situdciu uZ v pociatoénom Stadiu.

Pri Sikanovani nech v ziadnom pripade dieta neodpoveda, nereaguje a nijakym inym
sposobom nevytvara vztah, spatni vézbu, interakciu. Nie je to vSak také lahké ako to
znie. Je prirodzenou reakciou sa branit, snaha ocistit’ svoje meno a vysvetlit’ realnu situaciu.
Nikdy sa vSak nedohadujte s nasilnikom. Nie je mozné sa s nim rozumne dohovorit’, vi¢§inou
to skonc¢i ako diskusia s rozmaznanym dietat’om alebo spurnym tinedzerom.

Pri Sikanovani prostrednictvom internetu alebo cez mobil blokujte prijem sprav,
emailov od daného uZivatel’a (emailovym Klientom, v ¢etovej miestnosti...), a tak
obmedzite mozZnosti pachatela.

Uschovavajte si dokazovy materidl (emaily, sms, mms, histériu cetu, www strianky).
V pripade emailov si vytvorte napriklad novy adresar, v ktorom si tieto emaily budete
uchovavat. Nemusite ich ¢itat, ale pouzijete ich v pripade dokazovania. Né&silnici menia
emailové adresy, identity, ale prostrednictvom uloZenych emailov sa bude dat’ identifikovat’,
¢ ide oty istd osobu. V pripade sms, mms sprav si ich odfotte aj s ¢islom odosielatel’a,
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datumom a ¢asom. Uchovajte si vypis prijatych sprav. V pripade www strdnok si urobte kopiu
stranky napriklad funkciou ,,printscreen®.
Bud’te ostrazity voci provokacii, pokusom o Sikanovanie. Niektoré¢ emaily, spravy na Cete
moZu byt navnadami ako obet’ najst’ a vtiahnut’ do diskusie. Udeje sa to skor, ako si to stihne
uvedomit. Ak odpoviete rozéleny anechate sa vyprovokovat' k reakcii, davate tym
provokatérovi pocit zadost'u¢inenia. UZ sa len moze prizerat, ako sa dohadujete bud’ s nim
alebo s d’al§imi osobami, ktoré tiez zatiahol do svojej hry.
Internet méze byt nebezpecény. Oboznamte dieta o tom, Ze tak ako v beZnom Zivote aj na
internete alebo pri mobilnej komunikacii, ¢iha nebezpecenstvo. Moézete pouzit’ priklad
s elektrinou. Je to rovnako ako internet potrebna a nenahraditel'na vec, ale je to rovnako ako
internet pri nezodpovednom pouzivani nebezpecna vec pre vase zdravie alebo dokonca pre
zivot. Pri internete na rozdiel od elektriny stale chyba takato skusenost,, ¢i skor osveta.
Nikdy neviete, kto je v skutoénosti na druhej strane internetu alebo mobilu. Na druhej
strane moze byt Elovek, ktory klame o svojom veku, pohlavi, zdujmoch, vzhl'ade a podobne.
Takyto ludia chcl detom vel'mi ublizit’ a sU to:

0 pedofili...
ludia, ktori cheu fotografie a vided deti...
navadzajl na uzivanie drog...
navadzaju na Sikanovanie, alebo Sikanuju deti...
nenavidia urcité skupiny l'udi...
spravaju sa agresivne, nasilne...
chcl sa s det'mi tajne stretnit’, ublizit’ im, uniest’ ich...
ziskat’ osobné tdaje o dietati, jeho rodine, kamaratoch...
cheu oklamat’, podviest’ diet’a...

O navadzaju na sebapoSkodzovanie...
Nie je bezpeéné davat’ na internet alebo cez mobil svoje osobné udaje. Vysvetlite detom,
¢o st to osobné udaje a preco je nebezpedné zverejiiovat’ svoje pravé meno a priezvisko, svoju
fotografiu, video, vek, emailovi adresu, telefonne dCislo, adresu domov, adresu Skoly,
majetkové pomery, pristupové mend a hesld alebo iné osobné udaje (zal'uby, opis vzhladu,
povahy, znalosti, zruénosti, vzdelanie, oblibené veci, tizby...).
V pripade, Ze je nevyhnutné takéto udaje poskytnut’, musia o tom vediet’ rodicia alebo ucitelia.

OO0OO0OO0OO0OO0OO0OO

Pri kontrolnych otizkach, ktoré sa pouzivaji ako pomoc pri strate hesla, zvol'te odpoved’, ktoru
okrem vas nikto nepozna.

S nikym, s kym sa diet’a zoznamilo iba cez internet alebo mobil, sa nesmie stretavat’ samé osobne.
Tak ako vredlnom Zivote nechodia deti na stretnutie sneznamou osobou bez sprievodu niekoho
dal8ieho, najlepsie rodica, alebo aspori sirodenca, kamarata, tak aj na stretnutie s neznamou osobou, s
ktorou sa diet'a zoznamilo iba cez internet alebo mobil, je stretnutie vel'mi nebezpecné. Ak uz dieta ide
na stretnutie, tak vzdy asponi s kamardtom. Rodi¢om by malo ozndmit’ na aké stretnutie ide, za kym ide,
kde akedy sa planuje vratit. Stretnutie by malo byt na verejnom mieste, kde je vela 'udi. Znakom
bezpecnejsieho stretnutia je, Ze tomu, ¢o pozyva, nevadi, Ze diet’a pride s rodicom alebo inou dospelou
osobou. Ak mu to vadi, ten ¢lovek nemd Cisté tmysly.

Bud’te podozrievavy voli ¢loveku, ktory dieta presvied¢a, aby zatajovalo svoje internetové
kamaratstvo pred rodi¢mi, alebo vystupuje ako tinedZer, ale nevie vicSinu odpovedi na otazky,
ktoré beZne rovesnici poznaju. Takyto ¢lovek chce detom ublizit, a preto klame a navédza, aby
zatajili pozvanie na stretnutie s nim, aby si zmazali historiu Cetu, jeho emaily, sms, mms spravy, a
podobne.

Pouzitie lokalizaénych sluZieb mobilného telefonu dietata nezniamou osobou je
nebezpecné. Vdaka lokalizacii moze ktordkol'vek osoba vyhl'adat’ miesto pobytu dietata, ak
mu to samo z nevedomosti umozni.

Bluetooth spojenie cez mobilny telefon dietata s nezndmou osobou je nebezpecné.
Pomenujte mobilny telefon dietat’a tak, aby z neho nebolo hned’ jasné, Ze sa jedna o diet’a.

Nie vSetko, €o je na internete, je pravda. Vysvetlite detom, nech neveria vSetkému ¢o najdu
na internete. Informacie si je potrebné porovnat’ z viacerych zdrojov a v pripade nejasnosti sa
poradit’ s rodi¢mi alebo uéite'mi v Skole.
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e Ak diet’a na internete alebo cez mobil nieCo vyl’aka, naslo nieco Skaredé, desivé, nieco
Z ¢oho sa citi trapne, zranuje ho to alebo ohrozuje, vysvetlite mu, Ze to nie je jeho chyba.

¢ Ak sa diet’a citi nepohodlne alebo trapne pri online konverzicii, ma pravo ju okamfZite prerusit’
a odist’ z Cetovej miestnosti. Ak sa pritom snazil ¢lovek zaviest’ tému do sexudlnej oblasti nech dieta
0 tom povie rodi¢om, alebo v Skole ucitel'om.

e Vas domaci pocitac (alebo hraciu konzolu) postavte do obyvacej izby alebo na iné
spolo¢né pristupové miesto v byte. Najlepsie tak, aby rodi¢ mal vzdy vyhl'ad na monitor.
Nedavajte pocita¢ do detskych izieb. Majte dobry prehlad o vSetkych dalsich pocitacoch,
ktoré su det’om pristupné.

e Stanovte medzi det’'mi a rodi¢mi jasné pravidla pre pouZivanie internetu. Urobte si rozvrh
na dni a presny Cas, kedy ma dieta povolenie stravit’ ¢as na internete, najlepSie v ¢ase vasej
pritomnosti. Podpisani zmluvu vystavte v blizkosti pocitata na viditelnom mieste.
Nezabudnite, ak si s va$im dietatom vytvorite pravidla o pouZivani internetu, stanovte si
préva a povinnosti pre obe strany. Pravidla, by sa mali pravidelne aktualizovat’. Vzor takejto
»rodinnej zmluvy* najdete na strankach Zodpovedne.sk.

e NajmensSie deti by nemali pouZivat’ ¢etovacie miestnosti bez moderatora, v ktorych moéze
byt’ diet’a najviac ohrozené.

e Vytvorte medzi dietatom arodicom vztah vzijomnej doévery. Majte prehlad
0 prezyvkach (nickname) vaSich deti, ktoré pouzivaju na internete. Bud'te opatrny, nebudte
dotieravy pri kontrole dietat’a, vzajomna dovera je vel'mi dolezita. Prilisna kontrola by mohla
dieta dohnat’ ku skryvaniu a zatajovaniu ¢innosti. Netrestajte dieta za to, ¢o nie je jeho chyba,
méze vam prestat doverovat a mat strach aneistotu pri zddverovani sa s nejakym
problémom. Je potrebné sa s detmi vela rozpravat, upozornit’ ich na rézne nebezpeCenstva,
zaujimat’ sa a vediet’ kde a ako travia volny ¢as, s kym telefonuju, emailuja, Cetuju, s kym sa
stretavaju. MenSie deti si vyzaduju pravidelni kontrolu. Ponuknite detom adekvatne,
zmysluplné a zaujimavé mimoskolské aktivity. VSimajte si viac svoje okolie. Nebud'te
lahostajni ani k cudzim detom.

o Doveruj, ale preveruj. Nie vzdy sa dieta zdéveruje rodi¢om, preto nezabudnite sledovat’ jeho
nalady, zvyky, zmeny nalad a spravanie, ktoré mozZe byt kli€om k objasneniu priciny.
Kontrolujte, ktoré stranky navstevuje, s kym si piSe emaily, hovorte s nim s kym a o ¢om si
piSe. Ak dieta chodi na stranky s nevhodnym obsahom, je mozné pomocou filtra zakazat
pristup na tieto stranky. Ak nechcete aby dieta bolo vystavené riziku pri otvarani emailov,
nainStalujte si program, ktory povoli otvorenie emailu iba od zndmych ludi zo zoznamu,
adresaru. Pokial’ to uznate za vhodné, pouZzivajte monitorovacie nastroje, ktoré vim umoznia
ziskat’ prehl'ad o chovani vasho dietat’a na internete.

o Dbajte, aby diet’a hralo iba hry, ktoré si urcené spravnej vekovej skupine a s vhodnym
obsahom. Pocitacové hry alebo hracie konzoly st zatriedené podl'a veku hra¢ov do skupin 3+,
4+, 6+, 7+, 12+, 16+, 18+. Obsahové ohrozenia hra¢ov sa delia na skupiny:

0 hra obsahuje vulgarizmy,
O hra obsahuje diskrimina¢né prvky tj. obsahuje zobrazenia alebo materialy, ktoré mézu
nabadat’ k diskriminécii,

hra znézoruje uzivanie drog,

hra moze posobit’ na dieta desivo az hrozivo,

hra znazorfuje nahotu alebo iné sexudlne spravanie,

hra zobrazuje nasilie,

O hra, ktora nabada alebo vyucuje hazardné hry.

e Pri vybere $koly, mladeznickeho klubu, centra vol'ného ¢asu, letnych taborov a podobne
sa informujte, aké maju jednotlivé organizacie vypracované programy prevencie voéi e-
ohrozeniam. Medzi e-ohrozenia patria:

0 Pedofilia, pornografia (Pedofilia, pornografia, sexturizmus, zverejiiovanie erotiky...)

O Zavislosti (Drogy, anorexia, bulimia, sebapoSkodzovanie, sekty, zavislost od
internetu, mobilov, esemesiek, poéitacovych hier, ndvody na samovrazdy, emo...),

o Sikanovanie (Bullying, elektronické Sikanovanie, zastraovanie, poniZovanie,
zosmiesnovanie, ohovaranie, nadavanie, happy slapping...),

o Diskriminacia (Xenofobia, rasizmus, extréministické hnutia, totalitny rezim...),

O 0O0O0
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0 Nasilie (Agresivita, klubové chuliganstvo, terorizmus, flaming, hate speech...),
o0 Stretnutie snezndmou osobou (Internetové znamosti, grooming, obchodovanie
s lud'mi...),
0 Poskytovanie osobnych Gdajov (Poskytovanie kontaktnych, osobnych ddajov,
majetkové pomery, phishing...),
O Internetové podvody (Pocitacova kriminalita, falSovanie pocitacovych tudajov,
poruSenia autorskych a pribuznych prav...).
¢ Neustile sa informujte, vzdelavajte, zlepSujte svoje zruénosti na internete, v mobilnej
komunikécii a novych technoldgiach. Sucasna generacia vyrasta s internetom a ich znalosti
(aj jazykové), zrucnosti st vo vécsine pripadov lepSie ako u ich rodicov. Preto je potrebné
snazit’ sa s nimi aspon drzat’ krok a tak chranit’ deti, seba a celt rodinu. Sledujte odbornt tlac,
pripadne internetové stranky zaoberajlce sa danou problematikou.
e ZvySujte povedomie, Sirte osvetu o zodpovednom pouzivani internetu, mobilu a novych
technoldgii.
o Komunikujte s inymi rodi¢mi, u¢itePmi, vymiefiajte si informacie a poznatky.
e Spréavajte sa Zodpovedne.sk! Na internete alebo pri mobilnej komunikacii sa spravajte tak
ako v ozajstnom zivote. Vysvetlite detom, aby, neurobili nie¢o, ¢o by v skuto¢nom Zivote
nespravili. Pravidla sluSného spravania sa na internete nazyvaju netiketa.

Diskriminacia (Diskriminécia, Xenofobia, rasizmus,
extréministické hnutia, totalitny rezim)

Diskriminacia

Pojem diskriminacia pochadza z latinského slova discriminare, ktoré znamena rozliSovanie,
rozdelovanie. Diskriminacia je neziaduce a nespravodlivé konanie, kedy sa zaobchadza s clovekom ¢i
skupinou inak, ako s inym ¢lovekom na zaklade jeho odliSnosti, napr. rasového alebo etnického
povodu, zdravotného ¢i mentalneho stavu, veku, pohlavia, sexudlnej orientacie alebo vierovyznania.
Diskriminujico sa mdze spravat’ jednotlivec, skupina, firma aj Stat.

Diskriminacia na zaklade:

Rasového pdvodu

Znamena, Ze sa s ¢lovekom zaobchadza odlisne pre jeho rasovu odlisnost’. Takyto pristup bol
oficialnym v niektorych Statoch, napr. Juznej Afriky pocas apartheidu (oddelené spoluzitie
prisludnikov roznych ras). Niektoré rasové skupiny moézu byt’ diskriminované aj geograficky a
socidlne, ¢im sa znizuje ich Sanca na rovnocenny pristup aj k takym veciam ako je internet, mobilny
telefon.

Zdravotného, mentalneho stavu

Telesne ¢i mentalne postihnuti F'udia sa stretavaju s diskriminéciou v kazdodennom Zivote neustle.
Modze ist’ o nerovny pristup pri hl'adani zamestnania, poskytovani zdravotnej starostlivosti, fyzické
bariéry pri pohybe, ktoré je mozné odstranit’, ale nedeje sa tak a podobne. Medzi hlavné problémy pri
zamestnavani l'udi so zdravotnym postihnutim patri aj postoj zamestnavatel'ov a postoj verejnosti,
ktory pomaha udrziavat’ nepriaznivé konanie voci osobam s telesnym alebo mentalnym
znevyhodnenim.
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Nevyhody existuju napr. aj pri kurzoch internetu, pocitacov. Nie vzdy st Skolitelia dodatocne
vzdelavani tak, aby mohli efektivne pomoéct’ jednotlivcom s osobitnymi potrebami zvladat’ informacné
technoldgie. Diskriminacia je aj to, ked’ internetova stranka nie je upravena pre nevidiace alebo
slabozrakeé osoby (http://blindfriendly.sk).

Veku (ageizmus)

Moze sa zdat, ze diskriminacia zaloZena na veku je rovnaka pri vSetkych vekovych skupinach. D4 sa
vsak povedat’, Ze ide prevazne o tri vekové skupiny: diskriminacia mladych I'udi, l'udi nad 40 rokov a
diskriminécia starych l'udi vo vysokom veku.

Pohlavia

Ide o nerovny pristup, ktory vychadza z odliSnosti pohlavi. V spolo¢nosti sa Casto argumentuje touto
odlisnost'ou ako s pri¢inou slabosti a podriadenosti jedného pohlavia druhému, z ¢oho vychadzaju
rodové nerovnosti a sexizmus pritomny v mnohych sférach spolo¢enského Zivota. Casto sa vo firmach
napriklad stava, Ze ak existuje moznost’ vyberu, automaticky st na kurzy informacnych technolégii
alebo vypoctovej techniky posielani muzi.

Sexualnej orientacie

S nerovnym zaobchddzanim sa stretavaju l'udia, ktori maju odlisnti sexudlnu orientaciu ako va¢sina
spolocnosti. M6zu to byt’ gejovia a lesbicky, bisexuali a bisexualky, transsexuali a transexualky
(GLBT). Medzi prejavy patria narazky, urazky, hanlivé kresby, oslovenia, slovné toky a neskor az
otvorené nasilie a fyzické Gtoky.

Vierovyznania

Diskriminacia na zédklade vierovyznania sa méze prejavovat’ u l'udi, ktori maju odli$né vierovyznanie
ako vicsina spolo¢nosti, pripadne st bez vyznania. Priamo mézu byt’ tito l'udia diskriminovani pri
prijimani do zamestnania, kedy sa preferuje urcité (alebo naopak ziadne) vyznanie. Nepriamo ide o
pravidla a predpisy, ktoré znevyhodiiuji niektoré skupiny 'udi a upieraji im prava a moznosti, ktoré
maju ostatni prislusnici spolocnosti.

Pozitivna diskriminacia

Vyjadruje subor politickych ¢i socialnych opatreni alebo pravidiel, ktoré su zamerané na podporu
skupin menej zastiipenych v spoloc¢nosti na ukor dominantnych. Ide napriklad o zamerné
zvyhodnovanie a upravovanie pravidiel zamestndvania mladych l'udi, Zien ¢i prisluSnikov inych ras
ako je ta najrozsirenejsia. Odbornici vedu rozsiahle diskusie o tom, ¢i je pozitivna diskriminacia
naozaj rieSenim problémov alebo ich iba odstiva a prindSa d’alSie.

Proces, ktory zahiia aj diskriminaciu a vychadza prvotne z odli$nosti, moze viest' v kone€nom
dosledku az ku genocide. Mé niekol'ko stupiiov:

Osocovanie - ohovéranie a slovné Gtoky na jednotlivcov a skupiny, Sirenie fam.

ExklUzia - vylticenie z vicsinovej spolo¢nosti, vynechavanie so skupinovych aktivit.
Diskriminécia - nerovné zaobchadzanie s ¢lovekom na zaklade jeho odlisnosti.

Fyzické nésilie - agresivita a fyzické utoky na ¢loveka ¢ skupinu motivované jeho inakostou.
Vyhladenie - odstranenie skupiny l'udi, genocida (naroda, rasy, etnickej alebo nibozenskej
skupiny).
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Podl’a zdkona sa za diskrimindciu nepovazuje také odli$né zaobchadzanie z niektorého so
spominanych dovodov, ktoré je odévodnené povahou ¢innosti vykonavanych v zamestnani alebo
okolnostami, za akych sa tieto ¢innosti vykondvaju. Tento dovod musi byt opodstaneny a tvorit’
rozhodujlcu poziadavku na zamestnanie.

Xenofobia

Pojem xenofobia pochadza z gréckych slov xenos - cudzinec, neznamy a phobos — strach, obava. Ide o
neopodstatneny strach a nenavist’ voéi nezndmemu a odlisnému. Xenofobny ¢lovek je ten, kto sa
sprava nenavistne, alebo pohtrdavo k odlisnym 'ud’om ako je on sam, predovsetkym k cudzincom, bez
zjavného dévodu alebo racionalneho vysvetlenia.

Xenofobia mdze mat’ dva rozne smery. Prvym je nendvist’ zamerand voci skupine populdcie, ktora sa
vyskytuje v spoloc¢nosti, ale nepovazuje sa za jej sticast’, napriklad imigranti. Moze ist’ tiez o nenavist’
voci skupine, ktora sa v danej spolo¢nosti vyskytuje dlhodobo a tato méze vyustit’ do agresivnych a
nasilnych reakcii veducich k vyliceniu tejto skupiny zo spolocnosti, v horSom pripade ku genocide.
Druhym smerom je xenofobia kultiirna, ktora je zamerana na nenavist’ vo¢i kultirnym prvkom
spolocnosti, ktoré su povazované za cudzorodé.

Xenofobia je odlisna od rasizmu, aj ked’ sa na prvy pohl'ad zdaju vel'mi podobné. Ak napriklad
nemame radi ¢ernocha z Francuzska preto, lebo je z Francizska ide o xenofobiu. Ak vo¢i nemu mame
nendavistné prejavy kvoli tomu, Ze je Cernoch, ide o rasizmus.

Rasizmus

Je konanie a praktiky, ktoré znevyhodiiuje ¢loveka alebo skupinu 'udi na zaklade jeho rasy.

Priklady zjavného rasizmu st napriklad zastraSovanie, rasistické kresby, fyzické nasilie, Sikanovanie,
rasistické poznamky a vtipy. Medzi d’alsie formy rasizmu, ktoré nie su tak zjavné patri napriklad
diskriminécia pri prijimani do zamestnania alebo diskrimina¢na politika, ktora znevyhodiiuje
prislusnikov niektorych ras ¢i uz imyselne alebo nie.

Rasizmus existuje v troch rovinach: individualny, inStitucionalny a kultarny.

Individualnu rovinu pokryva spravanie jednotlivca, jeho pristupy, viera a hodnoty. Rasistické
predsudky, stereotypy, fanatizmus, ponizovanie, nasilie, vyhrazky alebo Ziarlivost’ patria medzi
priklady rasistického postoja.

InStitucionalna rovina sa prejavuje v praktikach, zvykoch, pravidlach a Standardoch organizacie, ktoré
znevyhodnuju l'udi pre ich rasu alebo etnickl prisluSnost’. Nemusi ist’ vzdy o zjavné odli$né spravanie.
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Napriklad pri prijimani do zamestnania sa moze rasizmus prejavit pri pozadovani vzdelania, ktoré nie
je potrebné pre dané pracovné miesto.

Rasizmus sa mdze prejavovat’ aj v kultirnych hodnotach a viere. Ide napriklad o predstavu ako ma
vyzerat’ krasny ¢lovek, kto by mal zastavat post riaditel’a alebo naopak, kto by mohol byt’ zlocinec.

Extrémistické hnutia

Narast pouzivania internetu je vhodnym zadzemim pre rozne extrémistické skupiny (faSisticke,
xenofobne, nacistické...). Prostrednictvom neho mdzu propagovat’ svoje myslienky, posolstva a idey,
vzajomne komunikovat’, ziskavat’ novych ¢lenov a rozsirovat’ siet’. Zaroven im poskytuje moznost’
celosvetovo vel'mi efektivne organizovat’ svoje aktivity — pochody, demonstracie, stretnutia.

Vznik4d mnozstvo internetovych stranok, ktoré propaguju hnutia, a na ktorych ich ¢lenovia umiestiuju
dokumenty, fotografie, videa zo svojich podujati, organizuji vymenu predmetov a literatdry.

Prostrednictvom internetu je mozné vyhl'adavat’ celosvetovo hudobné CD, filmy s hl'adanou témou,
plagaty, letaky a iné materialy, ktoré sa pouzivaju pri pochodoch a aktivitach hnuti. Je mozné si
stiahnut’ Zivotopisy diktatorov, ich knihy, posolstva, preklady knih ako je napr. Mein Kampf. Takto sa
jednoducho moézu materialy reprodukovat, dopiiiat’ a globalne &irit’ bez akejkol'vek cenziiry. Na
internete sa mozeme stretniit’ aj so sikromnymi blogmi (internetové denniky) ¢lenov hnuti a

prostrednictvom mobilnych telefénov s nechcenymi sms alebo mms spravami.

Extrémistické hnutia pouZivaji informacné technolégie a internet na Styri zakladné aktivity:

propagovanie ideoldgie,
propagovanie nenavisti a nasilia,
ovladanie a kontrola,

vyhl'adévanie a atakovanie odporcov.

Obsah stranok vytvorenych privrzencami extrémistickych hnuti propaguje faSizmus, nasilné hnutia,
potlacuje prava l'udi. Nevyhnutne preto vyvstala potreba kontrolovat’ obsah internetu a vytvorit
zakony, ktoré by rieSili tieto nenavistné prejavy vedice k nasiliu, diskriminacii a izolacii niektorych
skupin.

Snahy mimovladnych organizacii a zakonodarcov tu vSak nardzaju na slobodu slova a vyjadrovania,
anonymitu pachatel'ov a tazkl identifikaciu obete, preto je vytvorenie zakonov o pocitacove;j
kriminalite vyzvou pre mnoho odbornikov.
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Je dolezité si uvedomit’, ze Casto legalne aktivity maju dosledky na formovanie verejnej mienky alebo
nazorov deti a mladych l'udi. Podobne aj celosvetovy dosah tychto informacii sposobuje, Ze aktivity
uskuto¢nené na Slovensku mézu mat’ dosah takmer bez obmedzeni kdekol'vek (protesty, nasilnosti,
Strajky...).

Legislativa
Zakon €. 300/2005 Z. z. — Trestny zdkon v zneni neskorSich predpisov

8421, 8422 Podpora a propagacia skupin smerujucich k potla¢aniu zakladnych prav a slobod.
8423 Hanobenie naroda, rasy a presvedcenia - Kto verejne hanobi

a) niektory narod, jeho jazyk, niektor( rasu alebo etnicku skupinu, alebo
b) skupinu os6b pre jeho vyznanie alebo preto, Ze su bez vyznania.
8424 Podnecovanie k narodnostnej, rasovej a etnickej nendvisti — Kto verejne

a) sa vyhraza jednotlivcovi alebo skupine 0sob pre ich prislusnost’ k niektorému narodu,
narodnosti, rase alebo etnickej skupine alebo pre ich farbu pleti, obmedzovanim ich
prav a slobdd alebo kto takéto obmedzenie vykonal alebo

b) podnecuje k obmedzovaniu prav a slobdd niektorého naroda, narodnosti, rasy alebo
etnickej skupiny.

Informacie na internete
www. diskriminacia.sk

www.stop-discrimination.info
www.futbal.rasizmus.sk
www.rasizmus.sk — Ludia proti rasizmu

www.wikipedia.sk — Online encyklopédia
Prevencia

o Akékolvek prvky diskriminicie (xenofébia, rasizmus, nacizmus, neofaSizmus...) je
potrebné oznamit’ rodicom, ucitePom, policii.

o Ucte dieta, aby si vazilo vlastni osobnost, jedinecnost’ a originalitu. Nemusi sa
prisposobovat’ rovesnikom za kazdu cenu pokial’ bude mat’ dostatok vlastného sebavedomia.

e Pomozte dietatu vrozliSovani skutocnych priatelov, Kktori prejavuji tuctu
a porozumenie a bezohPadnymi, ktori skor vyuZivaju svoje znamosti.

e Sledujte, ¢i vaSe dieta nehra hry, ktoré obsahuju diskriminaéné prvky. Také hry obsahuju

zobrazenia alebo materialy, ktoré mo6zu nabadat’ k diskriminécii.

Hry sa oznacuju:

e Naucte sa rozpoznavat’ znaky nenavistnych prejavov: hdkové krize, znaky, kreshy,
ponizovanie 'udi, nasilné videa, snahu manipulovat’ a kontrolovat’.

e Uschovavajte si dokazovy material (emaily, sms, mms, historiu cetu, internetové
stranky).
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Vzdelavajte sa v historii. Ziskavajte informacie o faSizme, o dosledkoch holokaustu, rasizme,
totalitnych reZimoch, diskriminacii, Fudskych pravach. Budete si vediet’ vytvorit’ vlastny nazor
a branit’ sa proti manipulujucim argumentom.
Zabrante diskriminaénym (xenofébnym, rasistickym, nacistickym) poznimkam
a vtipom vo svojom okoli uz v ich pociatkoch. Mozete tak zastavit’ vinu d’alSich skutkov
a primat’ l'udi sa zamysliet'.
Informujte sa o kritériach, na ziklade ktorych ma byt vybrany uchadza¢ o zamestnanie,
Studium a podobne. Budete tak mat’ moznost’ sa ohradit’, ak budete mat’ pocit, Ze sa s vami
jedna nespravodlivo.
Bud’te aktivny a zistite si svoje obc¢ianske a Pudské prava. Budete vediet’ aké mate prava,
kedy su poruSované a kam sa mozete obratit’ v pripade ich poruSovania.
Internet méze byt’ nebezpeény. Oboznamte dieta o tom, Ze tak ako v beZznom Zivote aj na
internete alebo pri mobilnej komunikacii, ¢iha nebezpecenstvo. Mozete pouzit’ priklad
S elektrinou. Je to rovnako ako internet potrebna a nenahraditel'na vec, ale je to rovnako ako
internet pri nezodpovednom pouzivani nebezpecna vec pre vase zdravie alebo dokonca pre
Zivot. Pri internete na rozdiel od elektriny stale chyba takato skusenost’, ¢i skor osveta.
Nikdy neviete, kto je v skutoénosti na druhej strane internetu alebo mobilu. Na druhej
strane moze byt Elovek, ktory klame o svojom veku, pohlavi, zdujmoch, vzhl'ade a podobne.
Takyto ludia chcl detom vel'mi ublizit’ a sU to:

0 pedofili...
ludia, ktori cheu fotografie a vided deti...
navadzajl na uzivanie drog...
navadzaju na Sikanovanie, alebo Sikanuju deti...
nenavidia urcité skupiny l'udi...
spravaju sa agresivne, nasilne...
chcl sa s det'mi tajne stretniit’, ublizit’ im, uniest’ ich...
ziskat’ osobné uidaje o dietati, jeho rodine, kamaratoch...
cheu oklamat’, podviest’ diet’a...

O navadzaju na sebapoSkodzovanie...
Nie je bezpecné davat’ na internet alebo cez mobil svoje osobné tidaje. Vysvetlite detom,
¢o su to osobné udaje a preco je nebezpecné zverejiiovat’ svoje pravé meno a priezvisko, svoju
fotografiu, video, vek, emailovi adresu, telefonne dCislo, adresu domov, adresu Skoly,
majetkové pomery, pristupové mena a hesld alebo iné osobné udaje (zal'uby, opis vzhladu,
povahy, znalosti, zruénosti, vzdelanie, oblibené veci, tizby...).
V pripade, Ze je nevyhnutné takéto udaje poskytnut’, musia o tom vediet’ rodicia alebo ucitelia.

OO0OO0OOO0OOO0OO

Pri kontrolnych otizkach, ktoré sa pouZzivaji ako pomoc pri strate hesla, zvol'te odpoved’, ktoru
okrem vas nikto nepozna.

S nikym, s kym sa diet’a zoznamilo iba cez internet alebo mobil, sa nesmie stretavat’ samé osobne.
Tak ako vredlnom Zivote nechodia deti na stretnutie sneznamou osobou bez sprievodu niekoho
dal8ieho, najlepsie rodica, alebo aspori sirodenca, kamarata, tak aj na stretnutie s neznamou osobou, s
ktorou sa diet'a zozndmilo iba cez internet alebo mobil, je stretnutie vel'mi nebezpecné. Ak uz diet’a ide
na stretnutie, tak vzdy asponi s kamardtom. Rodi¢om by malo ozndmit’ na aké stretnutie ide, za kym ide,
kde a kedy sa planuje vratit. Stretnutie by malo byt na verejnom mieste, kde je vela l'udi. Znakom
bezpecnejsieho stretnutia je, ze tomu, ¢o pozyva, nevadi, Ze diet’a pride s rodicom alebo inou dospelou
osobou. Ak mu to vadi, ten ¢lovek nem4 Cisté tmysly.

Bud’te podozrievavy voc¢i €loveku, ktory diet’a presvied¢a, aby zatajovalo svoje internetové
kamaratstvo pred rodi¢mi, alebo vystupuje ako tinedZer, ale nevie vic§inu odpovedi na otazky,
ktoré beZzne rovesnici poznaju. Takyto ¢lovek chce detom ublizit, a preto klame a navédza, aby
zatajili pozvanie na stretnutie s nim, aby si zmazali historiu Cetu, jeho emaily, sms, mms spravy, a
podobne.

Pouzitie lokalizaénych sluZieb mobilného telefonu dietata nezniamou osobou je
nebezpecné. Vdaka lokalizacii moéze ktordkol'vek osoba vyhl'adat’ miesto pobytu dietata, ak
mu to samo z nevedomosti umozni.

Bluetooth spojenie cez mobilny telefon dietata s nezndmou osobou je nebezpecné.
Pomenujte mobilny telefon dietat’a tak, aby z neho nebolo hned’ jasné, Ze sa jedna o diet’a.
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¢ Nie vSetko, ¢o je na internete, je pravda. Vysvetlite detom, nech neveria vietkému ¢o najdu
na internete. Informacie si je potrebné porovnat’ z viacerych zdrojov a v pripade nejasnosti sa
poradit’ s rodi¢mi alebo uéite'mi v Skole.

e Ak diet’a na internete alebo cez mobil nie¢o vylaka, naslo nieco Skaredé, desivé, nieco
Z ¢oho sa citi trapne, zranuje ho to alebo ohrozuje, vysvetlite mu, Ze to nie je jeho chyba.

¢ Ak sa diet’a citi nepohodlne alebo trapne pri online konverzicii, ma pravo ju okamfZite prerusit’
a odist’ z Cetovej miestnosti. Ak sa pritom snazil ¢lovek zaviest’ tému do sexualnej oblasti nech dieta
0 tom povie rodi¢om, alebo v Skole ucitel'om.

e Vas domaci pocitac (alebo hraciu konzolu) postavte do obyvacej izby alebo na iné
spolo¢né pristupové miesto v byte. NajlepSie tak, aby rodi¢ mal vzdy vyhlad na monitor.
Nedavajte pocita¢ do detskych izieb. Majte dobry prehl'ad o vSetkych d’alSich pocitacoch,
ktoré su det’om pristupné.

e Stanovte medzi det’'mi a rodi¢mi jasné pravidla pre pouZivanie internetu. Urobte si rozvrh
na dni a presny ¢as, kedy ma dieta povolenie stravit’ ¢as na internete, najlepSie v Case vasej
pritomnosti. Podpisani zmluvu vystavte v blizkosti pocitata na viditelnom mieste.
Nezabudnite, ak si s va$im dietatom vytvorite pravidla o pouZivani internetu, stanovte si
préva a povinnosti pre obe strany. Pravidla, by sa mali pravidelne aktualizovat’. Vzor takejto
»rodinnej zmluvy* najdete na strankach Zodpovedne.sk.

¢ NajmensSie deti by nemali pouZivat’ ¢etovacie miestnosti bez moderéatora, v ktorych méze
byt diet’a najviac ohrozené.

e Vytvorte medzi dietatom arodicom vztah vzijomnej doévery. Majte prehlad
0 prezyvkach (nickname) vaSich deti, ktoré pouzivaju na internete. Bud'te opatrny, nebud’te
dotieravy pri kontrole dietat’a, vzdjomna dovera je vel'mi dolezita. Prilisna kontrola by mohla
dieta dohnat’ ku skryvaniu a zatajovaniu ¢innosti. Netrestajte dieta za to, ¢o nie je jeho chyba,
méze vam prestat doverovat a mat strach aneistotu pri zddverovani sa s nejakym
problémom. Je potrebné sa s detmi vela rozpravat, upozornit’ ich na r6zne nebezpeCenstva,
zaujimat’ sa a vediet’ kde a ako travia volny ¢as, s kym telefonuja, mailujt, Cetujt, s kym sa
stretdvaju. MenSie deti si vyZaduju pravidelnd Kontrolu. Ponuknite detom adekvatne,
zmysluplné a zaujimavé mimo$kolské aktivity. VSimajte si viac svoje okolie. Nebud'te
lahostajni ani k cudzim detom.

o Doveruj, ale preveruj. Nie vzdy sa dieta zdéveruje rodi¢om, preto nezabudnite sledovat’ jeho
nalady, zvyky, zmeny nalad a spravanie, ktoré moZe byt kli€om k objasneniu priciny.
Kontrolujte, ktoré stranky navstevuje, s kym si piSe emaily, hovorte s nim s kym a o ¢om si
piSe. Ak dieta chodi na stranky s nevhodnym obsahom, je mozné pomocou filtra zakazat
pristup na tieto stranky. Ak nechcete aby dieta bolo vystavené riziku pri otvarani emailov,
nainStalujte si program, ktory povoli otvorenie emailu iba od zndmych ludi zo zoznamu,
adresaru. Pokial’ to uznate za vhodné, pouzivajte monitorovacie nastroje, ktoré vam umoznia
ziskat’ prehl'ad o chovani vasho dietata na internete.

e Dbajte, aby diet’a hralo iba hry, ktoré si uréené spravnej vekovej skupine a s vhodnym
obsahom. Pocitacové hry alebo hracie konzoly st zatriedené podl'a veku hra¢ov do skupin 3+,
4+, 6+, 7+, 12+, 16+, 18+. Obsahové ohrozenia hracov sa delia na skupiny:

0 hra obsahuje vulgarizmy,
O hra obsahuje diskrimina¢né prvky tj. obsahuje zobrazenia alebo materialy, ktoré mézu
nabadat’ k diskriminécii,

hra znézorfuje uzivanie drog,

hra mo6ze posobit’ na diet’a desivo aZ hrozivo,

hra znézornuje nahotu alebo iné sexualne spravanie,

hra zobrazuje nasilie,

O hra, ktora nabada alebo vyucuje hazardné hry.

¢ Pri vybere $koly, mladeZnickeho klubu, centra vol'ného ¢asu, letnych taborov a podobne
sa informujte, aké maju jednotlivé organizacie vypracované programy prevencie voci e-
ohrozeniam. Medzi e-ohrozenia patria:

0 Pedofilia, pornografia (Pedofilia, pornografia, sexturizmus, zverejiiovanie erotiky...)
O Zavislosti (Drogy, anorexia, bulimia, sebapoSkodzovanie, sekty, zavislost od
internetu, mobilov, esemesiek, pocitacovych hier, navody na samovrazdy, emo...),

O o0O0Oo
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o Sikanovanie (Bullying, elektronické Sikanovanie, zastraovanie, poniZovanie,
zosmiesnovanie, ohovaranie, nadavanie, happy slapping...),
o Diskriminacia (Xenofobia, rasizmus, extréministické hnutia, totalitny rezim...),
0 Nasilie (Agresivita, klubové chuliganstvo, terorizmus, flaming, hate speech...),
o0 Stretnutie snezndmou osobou (Internetové znamosti, grooming, obchodovanie
s lud'mi...),
0 Poskytovanie osobnych Gdajov (Poskytovanie kontaktnych, osobnych Gdajov,
majetkové pomery, phishing...),
O Internetové podvody (Pocitacova kriminalita, falSovanie pocitacovych tudajov,
poruSenia autorskych a pribuznych prav...).
Neustale sa informujte, vzdelavajte, zlepSujte svoje zru¢nosti na internete, v mobilnej
komunikécii a novych technoldgiach. Sucasna generacia vyrasta s internetom a ich znalosti
(aj jazykové), zrucnosti st vo vicsine pripadov lepSie ako u ich rodicov. Preto je potrebné
snazit’ sa s nimi aspon drzat’ krok a tak chranit’ deti, seba a celi rodinu. Sledujte odbornt tlac,
pripadne internetové stranky zaoberajlce sa danou problematikou.
ZvySujte povedomie, Sirte osvetu o zodpovednom pouZzivani internetu, mobilu a novych
technoldgii.
Komunikujte s inymi rodi¢mi, ucitel’'mi, vymienajte si informcie a poznatky.
Spravajte sa Zodpovedne.sk! Na internete alebo pri mobilnej komunikacii sa spréavajte tak
ako v ozajstnom zivote. Vysvetlite detom, aby, neurobili nie¢o, ¢o by v skuto¢nom Zivote
nespravili. Pravidla sluSného spravania sa na internete nazyvaju netiketa.
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Nasilie (Agresivita, klubové chuliganstvo, terorizmus, flaming,
hate speech)

Agresivita

Agresivita (atocnost’, vybojnost, dobyvacnost’) je energia vytvarajlica urcitu dispoziciu reagovat’ resp.
spravat’ sa agresivne. Je umyselna a pomaha dosiahnut’ ureny ciel. Agresivita je prirodzenou
sucastou nasho zivota. Moze mat’ charakter pozitivneho ale i neziaduceho negativneho spravania. Obe
tieto formy prejavu pozorujeme rovnako v detstve ako i v dospelosti.

Pozitivna rovina

Efektivne vyuZivanie agresivity v medziach normy pod vlastnou kontrolou, poméha ¢loveku zvladat
mnohé situacie a dosahovat’ stanovené ciele. NajcastejSie ide o Sportové vykony, sitazenie,
dosahovanie dobrych vzdelavacich vykonov, efektivne sebapresadzovanie, UspeSna kariéra a pod.
Teda zdravé vyuzivanie agresivnej energie moze viest k dosahovaniu mnohych cielov a k
sebarealizaciie v socialnom prostredi.

Negativna rovina

Ak agresivita ma charakter uto¢ného spravania sa voci nieCcomu alebo niekomu s cielom destrukcie
alebo ubliZenia, ide o neziaduce spravanie. Niekedy prejav agresie u 'udi moze byt len situaciou
vyvolané spravanie, ¢ize nema trvaly charakter. Ak vSak ide o zauzivany sposob reagovania na
vonkajSie podnety, hovorime o trvalej dispozicii agresivneho spravania.

Clovek, ktory vyuZiva agresivne spravanie v negativnej rovine je agresor

Charakteristika agresora: Tuzi po moci, je neschopny ovladat’ svoje spravanie, napodobiiuje negativne
vzory, ma potrebu zviditel'nit’ sa, upozornit’ na seba. Prevazne ide o ¢loveka, ktory ma v niektorej
oblasti Zivota problémy. Niektori agresori maju pocit sily len za podpory skupiny — partie, ¢o im
dodéava odvahu, ale i pocit ochrany a tiez Sancu ukézat’ sa a ziskavat reSpekt.

Kde vSade sa s agresivnym spravanim mdZeme stretnut’?
V Skolskom prostredi, na ulici, v rodinnom prostredi, v kluboch, na $portoviskach a pod. Sti¢asna
doba priniesla novy priestor na prejavy agresivity a agresivneho spravania — internet.

Ponukané mozZnosti maju viac Grovni. Email, ¢et, instant Messenger - IM (1CQ, MSN, skype, yahoo a
pod.), mézu byt vyuzivané na vysielanie alebo prijimanie agresivnych sprav veducich k obtazovaniu
az manipulacii. Hry z hl'adiska agresivity m6zu mat na jednej strane charakter uvolfiovaci na druhej
podporujlci agresivitu. Mnohé strdnky s charakterom informacie pre ur¢ité zaujmové skupiny
popisuju alebo zobrazuju rdzne agresivne aktivity a akcie, vyzdvihuju agresivne spravanie, propaguju
symboly smerujlce k agresivnemu vynucovaniu moci a nadvlady.

Utoénik si svoje teritorium ako i obet’ vzdy vyhl'adiva. Ohrozujlce je reagovanie na vysielané
podnety vratane nahodného zdanlivo pasivneho surfovania na tychto strankach. Je to skryta prevazne
anonymna manipulacia.
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Vyvoj agresivneho spravania

Najdolezitejsi faktor pri formovani spravania ¢loveka je rodinné prostredie, vztahy v ramci rodiny,
kultura jej ¢lenov, akym vzorom su pre svoje deti, akd je ich starostlivost’ o deti a vzajomna ucta, ako
sa stavaju k rieSeniu problémov, aky maji hodnotovy rebricek, ako sa spravaju k inym l'ud’om, k
majetku svojmu a k cudziemu, aky je ich postoj k svojmu okoliu a pod.

Hned’ po rodine zohrava najdodlezitej$iu ulohu Skola, v nej hlavne pedagdgovia a spoluziaci. Ucitel’ v
zivote ziaka zohrava mimoriadnu rolu nielen pre aktualnu pritomnost’, ale i pre jeho budicnost’. Je to
Clovek ponukajici vedomosti, vzt'ah, doveru, priatel'stvo, autoritu a akceptaciu.

Vyznamnt ulohu a vzor spravania d’alej zohrava rovesnicka skupina hlavne v puberte. V dospelosti je
to spoloCenstvo zdruZujuce l'udi podl'a zdujmov, zivotného $tylu, filozofie a hierarchie hodn6t , ktora
ich spaja.

Agresor sa sam nezastavi. Obete a objekty stale rozsiruje. Je schopny poskodzovat’ veci sukromné ale i
spolo¢né. Utoéi na mladsich i star§ich, nezastavi sa ani pred autoritou. Na svoju realiziciu zdanlivej
moci vyuZziva vsetky dostupné prostriedky. To znamena nielen priamy osobny kontakt, ale i
anonymny, ktory mu umoziuje manipulovat’ s neobmedzenym mnozstvom l'udi. Najlahsie sa
ziskavaju deti, mladi dospeli a psychicky slabSie osobnosti.

DasledKky pre obet’

Agresor vyvolava pocity neistoty, strachu, ¢asté zdravotné problémy ako st bolesti hlavy, ranné
nevol'nosti, biiSenie srdca, vznik réznych neurotickych prejavov. U mladsich deti sa mozu dostavit
no¢né mory, pomocovanie, zajakdvanie. Strata zaujmu o §kolu, zhor$enie prospechu, zaSkolactvo,
unik od priatelov, tinik do izolacie. Vyrazne sa zniZuje sebaucta, zvySuje sa pocit bezmocnosti, straca
sa sebaddvera. Objavuje sa depresia, sebadestrukéné pokusy az tiizba uniknut’ — nezit’.

Vsetci by mali poznat’ zakon, ktory chrani kazdého ¢loveka ako i majetok pred agresivnym spravanim.
Kazdy musi byt informovany nielen o svojich pravach ale i o povinnostiach. Kazdy ¢lovek je povinny
udalost’ agresivneho spravania, ublizovania a poskodzovania oznamit’ na prislusnych organoch
(policia, socialny odbor, pripadne na linku pomoci).

Pomoc, podpora a spolupraca s odbornikmi

Kazdy ma pravo na kvalitné preZzitie svojho Zivota. Obet’ na ochranu a pokojny zivot, agresor na
zmenu. DéleZité je hned’ na zaciatku zastavit’ prvé znamky negativneho spravania. Agresor musi
dostat’ hranice, za ktoré nemoze ist. Hranice musi dostat’ od rodi¢ov, pedagdgov, rovesnikov, od
svojej partie od spolo¢nosti. V pripade, Ze to nepomdze, treba do situacie zapojit’ zdkonodarcov.
Riesenie situacie neodkladajte, ak je potrebné vyhladajte a vyuZite siet’ odbornikov, socidlnych
pracovnikov, psycholdgov a pod.

Agresivita nie je izolovany problém, preto je potrebny spolo¢ny pristup hl'adania pomoci,
odhal'ovania motivacie a nachadzania vhodnych foriem rieSenia v suc¢innosti tizkej spoluprace
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odbornikov a institucii. Cielom tychto krokov je presmerovanie negativnej energie na pozitivnu, ¢o
nasledne ponuka optimalnu kvalitu Zivota.

Klubové chuliganstvo

Oznacuje neférové a destruktivne spravanie, ktoré je vacsinou spojené so §portom, prevazne futbalom,
hokejom. Ide o agresivne a nasilné prejavy, vulgarne a slovné utoky ¢asto konciace fyzickym
zranenim.

Vznik futbalového chuligdnstva sa spaja s anglickymi rowdies (preto sa Casto nazyva aj ,,anglicka
choroba‘) na prelome 60. a 70. rokov 20. storo¢ia. Nasledne sa zacali skupiny organizovat’, vytvarat
kluby, planovat’ svoju ¢innost’, vyjazdy a rozvijali sa aj medzinarodné kontakty s podobnymi klubmi.

Futbalové chuliganstvo tvori rizikova kontrakultiru prevazne mladych I'udi, ktori si tymto sposobom
hladaji spriaznenu socialnu skupinu. Méze ist’ o I'udi, ktori majii problém sa vyrovnat’ sami so sebou,
maju nizke sebavedomie, sebahodnotenie a tazko sa presadzujii v beznom zivote. Medzi chuligadnov
vsak patria aj vzdelani a Gispesni l'udia, pre ktorych je tato ¢innost’ Sportom a relaxom vymykajtca sa
beznym spolocenskym normam.

Je tazké jednoznacne stanovit, kto tvori chuliganov. Niektori odbornici hovoria o tom, Ze ide hlavne o
mladych, nevzdelanych I'udi, zo socialne znevyhodnenych vrstiev, pripadne z rozvrateného rodinného
prostredia. Na druhej strane ich kritici tvrdia, Ze nie je moZzné takto striktne urcit’ skupinu chuliganov.
Podl’a nich ide o r6znorodé zoskupenia s rozli¢nymi charakteristikami jednotlivcov, ktorych spaja
fenomén Sportového chuliganstva a jeho pravidla.

Chuliganstvo rozhodne nepatri k lacnému sposobu travenia vol'ného ¢asu — ceny vstupeniek a
cestovného stupaju hlavne pri zajazdoch do zahranicia. Tie si zaroveil vyzaduju aj najviac ¢asu, o sa
prejavuje Gerpanim dovoleniek, neplateného vol'na alebo absenciou zo Skoly.

Chuliganstvo je zalozené na skupinovych aktivitach — organizuju sa kluby, skupiny, partie, ktoré
zdruzuju jednotlivcov a spolocne realizuju svoje aktivity. Medzi hlavné ¢innosti, ktorymi sa prejavuju
chuligani patri:

Vniknutie na hraciu plochu.

Hadzanie predmetov na hracov, rozhodcov, inych fantsikov.

Agresivne hadky s policiou, organizatormi.

Vyhrazanie sa fyzickym Gtokom.

Poskodzovanie majetku (sedaciek, vlakov, aut).

Fyzické utoky voci ostatnym fantiSikom, organizatorom, policii, rozhodcom.

Agresivita pri presunoch v dopravnych prostriedkoch (demolovanie vlakov, autobusov, stanic, vyhrazky
cestujacim, fyzické ataky na okoloiddcich).
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Sportovi chuligdni sa v sucasnosti organizuju a koordinujti svoju ¢innost’ aj prostrednictvom internetu,
¢im sa stavaju pristupni a videni Sirokému okruhu l'udi. Od polovice 90. rokov vznikaju internetové
Casopisy, web stranky, portaly, na ktorych sa delia so svojimi zaZzitkami.

Skupiny chuliganov na svojich web strankach uverejiuju:

e Fotografie a videa zo vzajomnych bitiek, vytrznosti na Stadionoch.

e Presné popisy vyjazdov (kolko I'udi a kde vycestovalo, aké boli pravidla bitiek, na koho tto¢ili...).

o Statistiky vytrznosti (kolko chuliganov bolo zranenych, zatknutych, aké boli najvaznejsie zranenia,
kolko policajtov bolo zranenych, aké boli Skody na majetku, kto bol najvyraznejsim vytrznikom...).

e  Spravy o svojej ¢innosti, planované akcie.

e  Propagéciu tohto zivotného Stylu, nasilia.

Prostrednictvom internetu sa daju jednotlivé skupiny vel'mi jednoducho koordinovat’, moZu si
vymienat’ skusenosti, rady a podobne. Ide hlavne o:

Pripravu a koordinéciu stretnuti a nasilnosti (bitkarska liga, treti pol&as).
Vymenu zberatel'skych predmetov.

Zdielanie videi, fotografii.

Predaj triciek, salov, zbrani.

Tipy na miesta, kde je moZzné usporiadat’ stret dvoch klubov a vyhnut sa policii.
Vytvaranie medzinarodnych ,,druzieb” klubov.

Diskusie o pravidlach nastavajucich bitiek, vysledkoch minulych.

Odporutcania na bary, krémy, v ktorych sa stretavaju.

Spravanie Sportovych chuliganov sa ¢asto dostava do rozporu so zakonom, najmé ak ide o nasilie voci
skupine a jednotlivcovi, titok na verejného cinitel'a, poskodenie veci a majetku, vytrznictvo,
podnecovanie k narodnostnej a rasovej neznasanlivosti, ublizovanie na zdravi...

Vzhladom na to, Ze tento druh nasilia nejavil od svojho vzniku tendenciu ustupovat’ vstapili do
platnosti dohovory a nariadenia, ktoré majl za ciel’ eliminovat’ dosledky a vyhnat’ sa tomuto druhu
nasilnosti.

Legislativa
Zakon €. 300/2005 Z.z. — Trestny zakon v zneni neskorsich prepisov

e §144 Ukladna vrazda — Kto iného Gimyselne usmrti s vopred uvaZenou pohnGtkou.

8145 Vrazda — Kto iného Umyselne usmrti.

8147 Zabitie — Kto v tmysle spdsobit’ tazk(l ujmu na zdravi inému z nedbanlivosti sp6sobi

smrt’.

8155 UbliZenie na zdravi — Kto inému sposobi tazka ujmu na zdravi.

8156 Kto inému Umyselne ublizi na zdravi.

8157 Kto inému z nedbanlivosti sposobi tazki ujmu na zdravi, potresta sa.

8245 PoSkodzovanie cudzej veci - Kto znici, poskodi alebo urobi neupotrebitelnou cudziu vec

a sposobi tak na cudzom majetku mal Skodu.

e 8359 Nasilie proti skupine obyvatel'ov a proti jednotlivcovi — Kto sa skupine obyvatel'ov
vyhraza smrtou, tazkou yjmou na zdravi alebo inou t'azkou ujmou, alebo spdsobenim skody
vel'kého rozsahu, alebo kto pouZije nasilie proti skupine obyvatel'ov.

46



8360 Nebezpetné vyhrazanie — Kto sa inému vyhraza smrtou, tazkou ujmou na zdravi alebo
inou t'azkou ujmou takym sposobom, Ze to moze vzbudit' ddvodni obavu.

8364 Vytrznictvo — Kto sa dopusti verbalne alebo fyzicky, verejne alebo na mieste verejne
pristupnom

hrubej nesluSnosti alebo vytrznosti najma tym, Ze napadne iného, hanobi historicku alebo
kultdrnu pamiatku,

hrubym spésobom rusi zhromazdenie obcanov, alebo vyvoldva verejné pohorSenie
vykonavanim pohlavného styku, vykondvanim sexualneho exhibicionizmu alebo inych
patologickych sexualnych praktik na takom mieste.

Eurépsky dohovor o nésili a neviazanosti divakov pocas Sportovych podujati.
Zakon €. 300/2005 Z.z. — Trestny zakon

8364 — Vytrznictvo — Kto sa dopusti verbalne alebo fyzicky, verejne alebo na mieste verejne
pristupnom
a) hrubej neslusnosti alebo vytrznosti najma tym, Ze
napadne iného, hanabi historickd alebo kultGrnu
pamiatku,
b) hrubym spésobom rusi zhromazdenie ob¢anov, alebo
c) vyvolava  verejné pohorSenie  vykonavanim
pohlavného  styku,  vykondvanim  sexualneho
exhibicionizmu  alebo  inych  patologickych
sexualnych praktik na takom mieste
8155 - Kto inému sposobi tazkd ujmu na zdravi
8156 — Kto inému tmyselne ublizZi na zdravi

Informacie na internete
www. futbal.rasizmus.sk/

www.radaeuropy.sk/?1413 - Eur6épsky dohovor o nasili a neviazanosti divakov pocas $portovych
podujati.

www. minv.sk/extremizmus

www.wikipedia.sk — Online encyklopédia

Prevencia

O agresivite a nasili sa otvorene rozpravajte. Poznajte svoje prava a prava ostatnych. Upozoriiujte
najma deti na rézne nebezpecenstva, zaujimajte sa kde, ako a s kym travia volny ¢as, s kym telefonuja,
mailuju, Cetuju, s kym sa stretavaju. MenSie deti pravidelne kontrolujte, rozpréavajte sa o spoluZiakoch
a zéZitkoch zo Skoly. Najdite detom vhodné vol'no-¢asové aktivity, ktoré im vyplnia ¢as po $kole. Vel'a
vytrznikov sa K tejto ¢innosti dostalo hlavne kvoli nude.

Zaregistrovanu agresivitu treba hned’ v zaciatkoch riesit’!

Sledujte, ¢i vase diet’a nehra hry, ktoré obsahuju vulgarizmy.

Hry sa oznacuju: ~

Sledujte, ¢i vase diet’a nehra hry, ktoré mézu posobit’ na diet’a desivo aZ hrozivo.

Hry sa oznacuju:
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Sledujte, ¢i vase diet’a nehra hry, ktoré zobrazuju nésilie.

Hry sa oznacuju:

V pripade, Ze sa vaSe diet'a dostalo do skupiny chuliginov, vyhladajte socidlne poradenstvo.
V zahranidi ale aj u nas sa za¢ina odborna pomoc $pecializovat’ na socialnu a terénnu pracu s fanasikmi,
na prevenciu divackeho nasilia.
V zahrani¢i vyhPadajte ,,Fan Ambassy“ pocas velkych sitazi (ME, MS) — koordina¢né centra
pre fanuSikov. Tieto centrd poskytujd informéacie o ubytovani, vstupenkéach, organizécii podujatia
a bezpecnostnych opatreni. Pokial’ sa chystate vycestovat’ ako fanisik, je to idedlny spdsob ako sa
dostat’ k potrebnym informacidm, a tak sa chranit’ pred klubovym chuliganstvom.
Internet moze byt’ nebezpeény. Oboznamte dieta o tom, Ze tak ako v beZznom Zivote aj na
internete alebo pri mobilnej komunikacii, ¢iha nebezpecenstvo. Moézete pouzit’ priklad
S elektrinou. Je to rovnako ako internet potrebna a nenahraditel'na vec, ale je to rovnako ako
internet pri nezodpovednom pouzivani nebezpecna vec pre vase zdravie alebo dokonca pre
zivot. Pri internete na rozdiel od elektriny stale chyba takato skusenost,, ¢i skor osveta.
Nikdy neviete, kto je v skutoénosti na druhej strane internetu alebo mobilu. Na druhej
strane moze byt Elovek, ktory klame o svojom veku, pohlavi, zdujmoch, vzhl'ade a podobne.
Takyto Pudia chcl detom vel'mi ublizit’ a sU to:

0 pedofili...
ludia, ktori chcu fotografie a vided deti...
navadzajl na uzivanie drog...
navadzaju na Sikanovanie, alebo Sikanuju deti...
nenavidia urcité skupiny l'udi...
spravaju sa agresivne, nasilne...
chcl sa s det'mi tajne stretnit’, ublizit’ im, uniest’ ich...
ziskat’ osobné tidaje o dietati, jeho rodine, kamaratoch...
cheu oklamat’, podviest’ diet’a...

O navadzaju na sebapoSkodzovanie...
Nie je bezpeéné davat’ na internet alebo cez mobil svoje osobné udaje. Vysvetlite detom,
¢o st to osobné idaje a preco je nebezpetné zverejiiovat’ SvVoje pravé meno a priezvisko, svoju
fotografiu, video, vek, emailov(i adresu, telefonne ¢islo, adresu domov, adresu Skoly,
majetkové pomery, pristupové mena a hesla alebo iné osobné udaje (zal'uby, opis vzhladu,
povahy, znalosti, zru¢nosti, vzdelanie, obl'ibené veci, tUzby...). V pripade, Ze je nevyhnutné
takéto udaje poskytnut’, musia o tom vediet’ rodicia alebo ucitelia.
Pri kontrolnych otizkach, ktoré sa pouZzivaji ako pomoc pri strate hesla, zvol'te odpoved’, ktoru
okrem vas nikto nepozna.
S nikym, s kym sa diet’a zoznamilo iba cez internet alebo mobil, sa nesmie stretavat’ samé osobne.
Tak ako vredlnom Zivote nechodia deti na stretnutie sneznamou osobou bez sprievodu niekoho
dal8ieho, najlepsie rodica, alebo aspori sirodenca, kamarata, tak aj na stretnutie s neznamou osobou, s
ktorou sa diet'a zozndmilo iba cez internet alebo mobil, je stretnutie vel'mi nebezpecné. Ak uZ diet’a ide
na stretnutie, tak vzdy asponi s kamardtom. Rodi¢om by malo ozndmit’ na aké stretnutie ide, za kym ide,
kde akedy sa planuje vratit. Stretnutie by malo byt na verejnom mieste, kde je vela udi. Znakom
bezpecnejsieho stretnutia je, ze tomu, ¢o pozyva, nevadi, Ze diet’a pride s rodicom alebo inou dospelou
osobou. Ak mu to vadi, ten ¢lovek nemd Cisté tmysly.
Bud’te podozrievavy vocli €loveku, ktory diet’a presvied¢a, aby zatajovalo svoje internetové
kamaratstvo pred rodi¢mi, alebo vystupuje ako tinedZer, ale nevie vicSinu odpovedi na otazky,
ktoré beZzne rovesnici poznaju. Takyto ¢lovek chce detom ublizit, a preto klame a navédza, aby
zatajili pozvanie na stretnutie s nim, aby si zmazali historiu Cetu, jeho emaily, sms, mms spravy, a
podobne.
Pouzitie lokaliza¢nych sluZieb mobilného telefonu dietata nezndmou osobou je
nebezpecné. Vdaka lokalizacii moéze ktordkol'vek osoba vyhl'adat’ miesto pobytu dietata, ak
mu to samo z nevedomosti umozni.
Bluetooth spojenie cez mobilny telefon dietata s neznamou osobou je nebezpecné.
Pomenujte mobilny telefon dietat’a tak, aby z neho nebolo hned’ jasné, Ze sa jedna o diet’a.

OO0OO0OO0OO0OO0OO0OO0

48



o Nie vSetko, €o je na internete, je pravda. Vysvetlite detom, nech neveria vSetkému ¢o najdu
na internete. Informacie si je potrebné porovnat’ z viacerych zdrojov a v pripade nejasnosti sa
poradit’ s rodi¢mi alebo uéite'mi v Skole.

e Ak diet’a na internete alebo cez mobil nie¢o vylaka, naslo nieco Skaredé, desivé, nieco
z ¢oho sa citi trapne, zraiiuje ho to alebo ohrozuje, vysvetlite mu, Ze to nie je jeho chyba.

¢ Ak sa diet’a citi nepohodlne alebo trapne pri online konverzicii, ma pravo ju okamfZite prerusit’
a odist’ z Cetovej miestnosti. Ak sa pritom snazil ¢lovek zaviest’ tému do sexualnej oblasti nech dieta
0 tom povie rodi¢om, alebo v Skole ucitel'om.

e Vas domaci pocitac (alebo hraciu konzolu) postavte do obyvacej izby alebo na iné
spolo¢né pristupové miesto v byte. Najlepsie tak, aby rodi¢ mal vzdy vyhl'ad na monitor.
Nedavajte pocita¢ do detskych izieb. Majte dobry prehlad o vSetkych dal§ich pocitacoch,
ktoré su det’om pristupné.

e Stanovte medzi det’'mi a rodi¢mi jasné pravidla pre pouZivanie internetu. Urobte si rozvrh
na dni a presny ¢as, kedy ma dieta povolenie stravit’ ¢as na internete, najlepSie v ¢ase vasej
pritomnosti. Podpisand zmluvu vystavte v blizkosti poéitata na viditel'nom mieste.
Nezabudnite, ak si s va$im dietatom vytvorite pravidla o pouZivani internetu, stanovte si
préva a povinnosti pre obe strany. Pravidla, by sa mali pravidelne aktualizovat’. Vzor takejto
»rodinnej zmluvy* najdete na strankach Zodpovedne.sk.

e NajmensSie deti by nemali pouZivat’ ¢etovacie miestnosti bez moderatora, v ktorych moéze
byt diet’a najviac ohrozené.

e Vytvorte medzi dietatom arodicom vztah vzijomnej doévery. Majte prehlad
0 prezyvkach (nickname) vaSich deti, ktoré pouzivaju na internete. Bud'te opatrny, nebudte
dotieravy pri kontrole dietat’a, vzdjomna dovera je vel'mi dolezita. Prilisna kontrola by mohla
dieta dohnat’ ku skryvaniu a zatajovaniu ¢innosti. Netrestajte dieta za to, €o nie je jeho chyba,
méze vam prestat doverovat amat strach aneistotu pri zddverovani sa s nejakym
problémom. Je potrebné sa s detmi vela rozpravat, upozornit’ ich na r6zne nebezpeCenstva,
zaujimat’ sa a vediet’ kde a ako travia volny ¢as, s kym telefonuji, emailuja, Cetuju, s kym sa
stretavaju. MenSie deti si vyzaduju pravidelni kontrolu. Ponuknite detom adekvatne,
zmysluplné a zaujimavé mimo3kolské aktivity. VSimajte si viac svoje okolie. Nebud'te
lahostajni ani k cudzim detom.

o Doveruj, ale preveruj. Nie vzdy sa dieta zdéveruje rodi¢om, preto nezabudnite sledovat’ jeho
nalady, zvyky, zmeny nalad a spravanie, ktoré moéze byt kli€om k objasneniu priciny.
Kontrolujte, ktoré stranky navstevuje, s kym si piSe emaily, hovorte s nim s kym a o ¢om si
piSe. Ak dieta chodi na stranky s nevhodnym obsahom, je mozné pomocou filtra zakazat
pristup na tieto stranky. Ak nechcete aby dieta bolo vystavené riziku pri otvarani emailov,
nainStalujte si program, ktory povoli otvorenie emailu iba od znamych Fudi zo zoznamu,
adresaru. Pokial’ to uznate za vhodné, pouZzivajte monitorovacie nastroje, ktoré vim umoznia
ziskat’ prehl'ad o chovani vasho dietata na internete.

o Dbajte, aby diet’a hralo iba hry, ktoré si urcené spravnej vekovej skupine a s vhodnym
obsahom. Pocitacové hry alebo hracie konzoly st zatriedené podl'a veku hra¢ov do skupin 3+,
4+, 6+, 7+, 12+, 16+, 18+. Obsahové ohrozenia hracov sa delia na skupiny:

0 hra obsahuje vulgarizmy,
0 hra obsahuje diskriminaéné prvky tj. obsahuje zobrazenia alebo materiély, ktoré mézu
nabadat’ k diskriminécii,

hra znézorfuje uzivanie drog,

hra moze posobit’ na diet'a desivo az hrozivo,

hra znézornuje nahotu alebo iné sexualne spravanie,

hra zobrazuje nasilie,

0 hra, ktora nabada alebo vyucuje hazardné hry.

¢ Pri vybere $koly, mladeZnickeho klubu, centra vol'ného ¢asu, letnych taborov a podobne
sa informujte, aké maju jednotlivé organizacie vypracované programy prevencie voci e-
ohrozeniam. Medzi e-ohrozenia patria:

0 Pedofilia, pornografia (Pedofilia, pornografia, sexturizmus, zverejiiovanie erotiky...)
O Zavislosti (Drogy, anorexia, bulimia, sebapoSkodzovanie, sekty, zavislost od
internetu, mobilov, esemesiek, pocitacovych hier, navody na samovrazdy, emo...),

O o0O0Oo
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o Sikanovanie (Bullying, elektronické Sikanovanie, zastraovanie, poniZovanie,
zosmiesnovanie, ohovaranie, nadavanie, happy slapping...),
o Diskriminacia (Xenofobia, rasizmus, extréministické hnutia, totalitny rezim...),
0 Nasilie (Agresivita, klubové chuliganstvo, terorizmus, flaming, hate speech...),
o0 Stretnutie snezndmou osobou (Internetové znamosti, grooming, obchodovanie
s lud'mi...),
0 Poskytovanie osobnych Gdajov (Poskytovanie kontaktnych, osobnych Gdajov,
majetkové pomery, phishing...),
O Internetové podvody (Pocitacova kriminalita, falSovanie pocitatovych tudajov,
poruSenia autorskych a pribuznych prav...).
Neustile sa informujte, vzdelavajte, zlepSujte svoje zruénosti na internete, v mobilnej
komunikécii a novych technoldgiach. Sucasna generacia vyrasta s internetom a ich znalosti
(a) jazykové), zruénosti st vo vdcSine pripadov lepSie ako u ich rodi¢ov. Preto je potrebné
snazit’ sa s nimi aspon drzat’ krok a tak chranit’ deti, seba a celt rodinu. Sledujte odbornt tlac,
pripadne internetové stranky zaoberajlce sa danou problematikou.
ZvySujte povedomie, Sirte osvetu o zodpovednom pouZzivani internetu, mobilu a novych
technoldgii.
Komunikujte s inymi rodi¢mi, ucitel’'mi, vymienajte si informacie a poznatky.
Spravajte sa Zodpovedne.sk! Na internete alebo pri mobilnej komunikacii sa spréavajte tak
ako v ozajstnom zivote. Vysvetlite detom, aby, neurobili nieo, ¢o by v skuto¢nom Zivote
nespravili. Pravidla sluSného spravania sa na internete nazyvaju netiketa.
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Stretnutie s neznamou osobou (Internetové znamosti, grooming,
obchodovanie s 'ud’mi)

Internetové znamosti

Vyhladdvanie priatel'ov cez internet sa stdva v dneSnej dobe Coraz Castej$im spdsobom zoznamovania.
Z rdznych dovodov sa takto I'udia snazia najst’ spriaznené osoby, s ktorymi by mohli stravit’ niekol’ko

chvil, ¢i uz online alebo neskor aj osobne. Zoznamovacie agentiry alebo web stranky si iba méalokedy
robia prieskum klientov a overovanie udajov, ktoré poskytli. Opatrnost’ je preto v kazdom pripade tou

najnutnejSou obranou pred nebezpecenstvami, ktoré takéto stretnutia mozu priniest’.

Treba si pamétat’, ze:

e internet je nevhodné miesto na udavanie detailov o svojej osobe, sikromnych planoch. Su tu
totiz dostupné komukol'vek a kedykol'vek,

e potencialne nebezpeéné osoby C¢ihaji na zranitelné¢ alahko dostupné obete. Neustale
kontroluji Gdaje o osobach a vyberaju si objekt svojho zaujmu,

e ak zverejnite svoje osobné Udaje, detaily a ste ochotni sa stretnit’ s osobou, ktoru ste spoznali
cez internet, stavate sa aj nevedomky moznou obet'ou,

e miesta, kde mozete stretnut’ nebezpeénych l'udi st Cetové miestnosti, otvorené fora, diskusie.
Vzdy si pamitajte, Ze kohokol'vek stretnete, nikdy neviete, ktoré¢ informacie si skutocne
pravdivé.

Stretdvanie sa s 'ud’'mi cez internet nesie so sebou v porovnani s beznym fyzickym kontaktom vicSie rizika
z niekol’kych dovodov:

e Vigdsina naSich obrannych mechanizmov vychadza z fyzickej blizkosti s osobou. Vidime ako
osoba vyzera, ako sa oblieka, ako hovori, gestikuluje, vieme lepSie odhadnut’ ¢i osoba klame
podla reakcie, o¢ného kontaktu. Takto mdéZzeme odpozorovat’ signaly, ktoré nas vnutorne
varujl. Ziadna z tychto veci nam nie je dostupnd pokial komunikujeme s ¢lovekom cez
internet a tak sa vyrazne oslabuji naSe varovné signaly.

e Bezpecie, ktoré nam poskytuju nasi susedia, okolie, blizkost’ rodicov ¢i kamaratov mizne
naSou pritomnost’ou na internete.

e  Pri stretnuti s osobou cez internet nemame moznost’ nechat’ dani osobu postadit’ kamaratom,
blizkej osobe. Pri fyzickych stretnutiach si casto nechavame poradit’, ¢i je osoba sympaticka,
¢ sa zda ,,v poriadku® alebo ¢i sa jej mame radSej vyhnat. Samozrejme, nie vZdy musia
podobné rady od znadmych vystihnit’ realitu, ale asponn mame d’al$i ndzor, ktory nis moze
varovat’.

Grooming

Grooming (z anglického groom - pripravit’ sa, upravit’ sa) je zamerné vytvaranie déverného vztahu
dospelym ¢lovekom vo¢i dietatu, priprava pddy, vhodnej situacie s imyslom mat’ nasledne sexualny
kontakt. Sexualne obt'azovanie malokedy zac¢ina z nicoho ni¢. Zvicsa sa pachatelia zaoberaju touto
myslienkou a az neskor, po dokladnej priprave, ju aj realizuju.
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Grooming moZe obsahovat’ aktivity, ktoré su samé o sebe legalne a beztrestné, ich nebezpecenstvo
spociva v tom, Ze neskor vedu k sexualnemu zneuzivaniu. Typickym je ziskanie si dovery dietata a
podobne aj osoby zodpovednej za dieta. Vyskumy totiz dokazuju, Ze dieta menej ¢asto oznami
krimindlny ¢in, ak je spachany ¢lovekom, ktorého pozna a veri mu. Podobne aj blizky vzt'ah s rodi¢mi
¢i rodinnymi prislu§nikmi vedie k tomu, ze okolie je menej podozrievavé a nedovercivé voci
pachatelovi.

Priklady:

neobvykly zaujem o priatel’stvo diet'at’a,

penazné, ¢i vecné dary bez zjavného dovodu,

vychadzky ¢i stretnutia s diet’atom mimo dozoru dospelych ,

ukazovanie pornografie dietat’u,

rozhovory o sexualnych témach, ktoré nie su primerané veku diet’at’a,

neprimerané zasahovanie do sikromia dietat’a (napr. odprevadzanie do kupelne),

fyzicky kontakt s dietatom (objatia, bozky, hladkanie), aj ked’ ofi nie je zo strany dietat’a
zaujem,

e rozhovory s dietatom o témach, ktoré sa bezne rieSia s dospelymi (manZzelstvo,...).

Grooming cez internet, mobilny telefén

Internet a mobilny telefén povaZzuju osoby, ktoré maju sklony k tomuto spravaniu, za vhodny priestor,
v ktorom sa m6ze odohravat Siroka skala sexualneho zneuzivania. Poskytuje totiz dostato¢nu
anonymitu a moznost’ zmenit identitu. MoZzu takto vystupovat’ ako diet’a, rovesnik a dohodnut’ si
osobné stretnutie s vyhliadnutym dietatom.

Nova studia o kybernetickom priestore uskuto¢nena na University of Central Lancashire priniesla
popis procesu, ktory je vyuzivany pedofilmi pri kontakte deti cez internet, mobilny telefon s Gmyslom
neskorsieho sexualneho obt’azovania.

e Priatel’stvo. Snaha nadviazat’ kontakt s dietatom na sukromnom cete, kde budu izolovani od ostatnych
uzivatel'ov. Diet’a je Casto ziadané o zaslanie ,,nesexudlnych* fotografii z beZzného Zivota.

e Vytvaranie vzahu. Vytvorenie il0zie u dietat’a, ktoré ma nejaky problém, ze ho mdze riesit’ s nim ako
S najlepSim priatel'om.

e Zhodnocovanie rizika. Vypytovanie sa dietata, kde je umiestneny pocita¢, kto iny ho pouZziva.
Navadzaju diet’a aby si zmazalo historiu ¢etu, jeho emaily, sms, mms spravy. Takto zniZujd riziko, Ze
budu odhaleni rodi¢mi alebo inou dospelou osobou.

e Budovanie vynimo¢nosti. Vytvaranie vzajomného vztahu plného lasky a dovery, ktory dieta povazuje
za jedineény, vynimo¢ny. Ziskava si takto ,kamarata®, s ktorym moze rieit’ problémy, ktoré ho trapia
a zneist'uju.

e Sexualne refi. Zatahovanie dietat’a do otvorenej konverzacie o sexualite. Osoba si uZ Ziada fotografie
so sexudlnym podténom. V tomto bode sa zvdGSa pedofil snazi zorganizovat’ osobné stretnutie
s dietat’om.

Aké mézu byt’ znaky, Ze je diet’a obet’ou groomingu alebo sexualneho obt’aZovania:

strach, boji sa urcitych l'udi alebo miest (vychovavatel/ka, pribuzny/a...),

problémy so spanim, no¢né mory,

nevysvetliteI'né zmeny spravania (veselé dieta je zrazu smutné, zakriknuté, ustraSené),
kresby, detské hry ¢i tUZby mozu obsahovat’ sexualne motivy,

strata chuti do jedla, problémy s travenim, zalado¢né problémy,

simulovanie ,,dospelackych* sexualnych praktik s hrackami, babikami,

nové nazvy pre intimne Casti tela, ktoré sa nedozvedelo v rodine,

nové hracky, oblecenie alebo peniaze, ktoré nedostalo od rodicov,

negativny sebaobraz, nizka mienka o sebe, svojom tele.
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Obchodovanie s Pud’mi

Obchodovanie s 'ud'mi (human trafficking) je momentalne jednym z najvynosnejSich obchodov a
najrozsirenejSim druhom kriminality. Za i¢elom vyuzitia vaSho tela alebo sluzieb vas niekto
premiestni z jedného miesta na druhé s prisl'ubom lepsej prace, manzelstva alebo inej vyhody
pouzivajlc natlak, podvod, faloSné daje alebo silu. Ani v dneSnej dobe sa neostychaji moderni
otrokari ublizit’ vam alebo vasej rodine.

Unos a obchodovanie s 'ud'mi je aj dnes celosvetovy problém. Kazdy si moze povedat’: ,,mne sa to
nemdze stat’™. Pravdou je, Ze sa to l'ud’om stava kazdy defi na celom svete. Pachatelia lakaji l'udi na
vidinu lepSej prace v zahraniéi a neskor ich nitia vykonavat’ sexualne sluzby, natacat’ filmy alebo
pracovat’ v nel'udskych podmienkach. Obchodnici, ¢asto celé skupiny, slubuju uhradit’ vstupné
naklady ako st cestovné, poistenie, ubytovanie ¢i pracovné povolenie. Podozrivymi mézu byt’ inzeraty
napriklad modelingovych agentur, cestovnych ¢i au—pair agentdr. V niektorych oblastiach (prevazne
Azia a vychodna Eurdpa) je rozvinuté aj tzv. manzelstvo na objednavku, kedy si prostrednictvom
internetu a mailov Zenich vyberie nevestu, va¢sinou z chudobnych pomerov a tziacu po lepSom
Zivote. Tato sa vSak dostava do rizika, Ze sa stane predmetom obchodu so Zenami.

Obrovskym problémom je obchodovanie s detmi, odhaduje sa, Ze kazdoro¢ne je unesenych 1,2
milidna deti na celom svete. VyuZivaju sa ako zdroj lacnej pracovnej sily, na sexualne sluzby alebo
ako detski vojaci. Unoscovia &asto vyuzivaju nevedomost’ a zIé socialno-ekonomické podmienky deti
a ich rodin, pre ktoré st ¢asto nadejou na lepsi zivot. Zranitelnost’ deti navySe podporuju myty ako
sexualny styk s pannou méze vyliecit HIV/AIDS.

Informacné technologie sa v tomto pripade ukazuji ako dvojsecnd zbrai. Na jednej strane ulahcujt
zivot milibnom 'udi v praci, skole, vo vol'nom c¢ase. Na druhej vSak ul’'ah¢uju aj obchod s l'ud’'mi.
Prostrednictvom internetu si kriminalne skupiny mézu udrziavat’ kontakt, vymietiat’ (idaje a planovat’
svoje aktivity. Zaroven sa internet stava priestorom pre nakup a predaj pornografie, vytvaranie
komunit konzumentov pornografie a ich komunikéciu. Prostrednictvom internetu si méze pachatel
vystopovat’ obete, zistit’ situdciu v danej rodine, nadviazat’ kontakt a nasledne dohodnut’ osobné
stretnutie.

Nie vzdy st obete unesené neznamymi pachatel'mi. Casto ide o 'udi, ktorych poznaju: susedia,
pribuzni, priatelia, kolegovia a podobne. Po tinose st obete vicsinou izolované od okolia, Ziji alebo
pracuju v nepripustnych podmienkach. Ked’ze si d’aleko od domova, ¢asto bez znalosti jazyka krajiny,
maju stazenl cestu na policiu, trady alebo iné institacie, kde by im mohli poskytnut’ pomoc.
Pachatelia im odnimaju doklady, fyzicky ich tyraju a vyhrazaju sa ubliZzenim im alebo ich rodine.
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Obete obchodovania s 'ud'mi maju svoje prava! Aj ked’ ste v krajine nelegalne, mbzete sa obratit’ na
inStitdcie, ktoré vam pomdZu. Ide o poradenstvo, azylové domy, lekarske oSetrenia a nakoniec
nudzovy prevoz do domovskej krajiny. Okrem policie mézu pomoc poskytnit institicie ako

nemocnice, kostoly ¢i farnosti, poziarny zbor, azylové domy pre Zeny, organizacie zaoberajice sa

pomocou imigrantom alebo vel'vyslanectvo.

Legislativa
Zakon €. 300/2005 Z.z. — Trestny zakon v zneni neskorSich predpisov

8179 Obchodovanie slFudmi - Kto s pouzitim podvodného konania, I'sti, obmedzovania osobnej
slobody, nasilia, hrozby nasilia, hrozby inej t'azkej ujmy alebo inych foriem donucovania, prijatia alebo
poskytnutia pefiazného plnenia ¢i inych vyhod na dosiahnutie stihlasu osoby, na ktorui je in4 osoba
odkazana, alebo zneuZitia svojho postavenia alebo zneuZitia bezbrannosti alebo inak zraniteI'ného
postavenia zI&ka, prepravi, prechovava, odovzda alebo prevezme iného, hoci aj s jeho suhlasom, na uéel
jeho prostiticie alebo inej formy sexudlneho vykoristovania vratane pornografie, natenej prace ¢i
nutenej sluzby, otroctva alebo praktik podobnych otroctvu, nevolnictva, odoberania organov, tkaniv ¢i
bunky alebo inych foriem vykoristovania alebo kto zldka, prepravi, prechovava, odovzda alebo
prevezme osobu mladsiu ako osemndst’ rokov, hoci aj s jej sthlasom, na ucel jej prostiticie alebo inej
formy sexudlneho vykoristovania vratane pornografie, nitenej prace ¢i natenej sluzby, otroctva alebo
praktik podobnych otroctvu, nevolnictva, odoberania organov, tkaniv ¢i bunky alebo inych foriem
vykorist'ovania.
8180 Obchodovanie s detmi — Kto v rozpore so vieobecne z&vdznym pravnym predpisom zveri do
moci iného diet’a na ugel adopcie.
8181 Kto za odmenu zveri dieta do moci iného na ucel jeho vyuzivania na detska pracu alebo na iny
ucel.
8182 Pozbavenie osobnej slobody — Kto iného neopravnene pozbavi osobnej slobody.
8183 Obmedzovanie osobnej slobody — Kto inému bez opravnenia brani uzivat’ osobnu slobodu.
8184 Obmedzovanie slobody pobytu — Kto I'st'ou alebo nasilim, hrozbou nésilia alebo inej ujmy

a) iného neopravnene niti k pobytu na ur¢itom mieste alebo

b) inému neopravnene brani k pobytu na ur¢itom mieste.
8185 Branie rukojemnika — Kto sa zmocni rukojemnika a hrozi, Ze ho usmrti alebo Ze mu spdsobi ujmu
na zdravi alebo inll yjmu s cielom donutit’ iného, aby nieco konal, opomenul alebo strpel.

Informécie na internete
http://www.radaeuropy.sk/?obchodovanie-s-ludmi

www.wikipedia.sk — Online encyklopédia

Prevencia

Pedofil sa najcastejSie snazi svoju obet’ ziskat’ spolo¢nymi zaujmami, porozumenim,
pochopenim problémov a podobne. Dalsou fizou je, Ze sa s fiou chee stretnit, mozno si svoj
vek nechava v tajnosti a ak nie, aj tak ma dobré taktiky ako diet’a zmiast’. NajCastejSie vyuziva
svoj starSi vek ako vyhodu, Ze im bude ako ocko, starSi brat, starSi kamarat, ktory im bude
pomahat’.

Nedavajte na internet alebo cez mobil Ziadne fotografie, videa, na ktorych ste
v plavkéach, vspodnej bielizni, mate odhalené casti tela alebo poésobite eroticky.
Fotoalbumy, videoalbumy na internete alebo v mobiloch nie st bezpecné, aj ked” sa piSe, Ze st
,Sukromné“, ,,zamknuté* a podobne. Obsah sa moZe dostat’ na vol'ne dostupné miesta a vaSe
fotografie, videa uvidia vSetci: rodiéia, uditelia, spoluziaci ale aj osoby, ktoré vam moézu
ublizit. Fotografie z detstva mozu byt zneuzité pedofilom, fotografie zrodinnych oslav,
dovoleniek prezradia rodinné, socialne zazemie. Fotografie alebo vided, na ktorych je vas byt,
dom, Skola mo6zu identifikovat’ adresy vasho pobytu. Ostatné osobné fotografie zverejnujte
Vv malom rozliSeni (max 200x200 pixlov/bodov), tak stazite ich zneuzitie. Fotografie alebo
vided mdze byt zneuzité aj za i¢elom ponizenie, zahanbenie, zastrasenie alebo vydierania.
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NajmensSie deti by mali navStevovat’ iba ,,detské* stranky. Na Slovensku iniciativa ,,child-
friendly* zatial’ neexistuje. Detom priatel'ské stranky, ¢o je slovensky preklad, by napriklad
nemali tolerovat’ poskytovanie osobnych informacii bez povolenia rodicov, nemali by
obsahovat’ nevhodny obsah pre ich vekova kategdriu, mali by garantovat’ vek osob v Cetoch
a podobne.
Pri ceste do zahranic¢ia urobte potrebné opatrenia, ktoré vam zaistia viicSiu bezpecnost’:
0 zistite si adresu a telefonicky kontakt na Slovenské vel'vyslanectvo v danej krajine,
O naucte sa meno, adresu a kontakt na osobu alebo miesto kde sa mate dostavit),
0 skontrolujte cez neziskové organizacie (predovsetkym tie, ktoré sa zaoberaji nasilim
na Zenach, l'udskymi pravami) ¢i je dand agentira alebo firma registrovana, ¢i s fiou
nemaju zlé skdsenosti,
O zistite si na internete referencie kjednotlivym agentiram, pripadne vyhladajte
podozrivé Udaje o osobach,
povedzte vasim priatel'om a rodine, Ze odchadzate a dajte im adresu a kontakt, kde vas
mozu najst,
snazte sa nevydat’ pas alebo iné osobné doklady ziadnej d’alSej osobe,
urobte si kopiu vasich dokladov a schovajte ju, aj doklady, na bezpecné miesto,
naucte sa zdkladné frazy, ktoré vas mozu zachranit’ v jazyku krajiny kam cestujete,
kontaktujte po prichode vaSu rodinu a priatelov, udrziavajte s nimi neustaly kontakt,
dohodnite si vhodné slovné spojenia, ktoré budii znamenat’, ze nieco nie je v poriadku.
Internet méze byt nebezpec¢ny. Oboznamte dieta o tom, Ze tak ako v beZnom Zivote aj na
internete alebo pri mobilnej komunikacii, ¢iha nebezpeenstvo. Mbdzete pouzit' priklad
S elektrinou. Je to rovnako ako internet potrebna a nenahraditel'na vec, ale je to rovnako ako
internet pri nezodpovednom pouzivani nebezpecna vec pre vase zdravie alebo dokonca pre
Zivot. Pri internete na rozdiel od elektriny stale chyba takato skusenost’, ¢i skor osveta.
Nikdy neviete, kto je v skutoénosti na druhej strane internetu alebo mobilu. Na druhej
strane moze byt Elovek, ktory klame o svojom veku, pohlavi, zdujmoch, vzhl'ade a podobne.
Takyto ludia chcl detom vel'mi ublizit’ a sU to:

0 pedofili...
ludia, ktori cheu fotografie a vided deti...
navadzajl na uzivanie drog...
navadzaju na Sikanovanie, alebo Sikanuju deti...
nenavidia urcité skupiny l'udi...
spravaju sa agresivne, nasilne...
chcl sa s det'mi tajne stretnit’, ublizit’ im, uniest’ ich...
ziskat’ osobné uidaje o dietati, jeho rodine, kamaratoch...
cheu oklamat’, podviest’ diet’a...

O navadzaju na sebapoSkodzovanie...

Nie je bezpeéné davat’ na internet alebo cez mobil svoje osobné udaje. Vysvetlite detom,
¢o st to osobné idaje a preco je nebezpetné zverejiiovat’ SvVoje pravé meno a priezvisko, svoju
fotografiu, video, vek, emailovi adresu, telefonne dCislo, adresu domov, adresu Skoly,
majetkové pomery, pristupové mena a hesla alebo iné osobné udaje (zal'uby, opis vzhladu,
povahy, znalosti, zru¢nosti, vzdelanie, obl'ibené veci, tUzby...). V pripade, Ze je nevyhnutné
takéto udaje poskytnut’, musia o tom vediet’ rodicia alebo ucitelia.

Pri kontrolnych otazkach, ktoré sa pouzivaju ako pomoc pri strate hesla, zvol’te odpoved’, ktori
okrem vas nikto nepozna.

S nikym, s kym sa diet’a zoznamilo iba cez internet alebo mobil, sa nesmie stretavat’ samé osobne.
Tak ako vredlnom Zivote nechodia deti na stretnutie sneznamou osobou bez sprievodu niekoho
dal8ieho, najlepsie rodi¢a, alebo aspori surodenca, kamarata, tak aj na stretnutie s neznamou osobou, s
ktorou sa diet'a zozndmilo iba cez internet alebo mobil, je stretnutie vel'mi nebezpecné. Ak uz diet’a ide
na stretnutie, tak vzdy asponi s kamardtom. Rodi¢om by malo ozndmit’ na aké stretnutie ide, za kym ide,
kde akedy sa planuje vratit. Stretnutie by malo byt na verejnom mieste, kde je vela I'udi. Znakom
bezpecnejSieho stretnutia je, ze tomu, ¢o pozyva, nevadi, Ze diet’a pride s rodicom alebo inou dospelou
osobou. Ak mu to vadi, ten ¢lovek nema ¢isté umysly.

Bud’te podozrievavy vocli €loveku, ktory diet’a presvied¢a, aby zatajovalo svoje internetové
kamaratstvo pred rodi¢mi, alebo vystupuje ako tinedZer, ale nevie vic§inu odpovedi na otazky,

@]

O 0O0O0

OO0OO0OO0OO0OO0OO0O0

55



ktoré beZzne rovesnici poznaju. Takyto ¢lovek chce detom ublizit, a preto klame a navédza, aby
zatajili pozvanie na stretnutie s nim, aby si zmazali historiu Cetu, jeho emaily, sms, mms spravy, a
podobne.
Pouzitie lokalizaénych sluZieb mobilného telefonu dietata nezniamou osobou je
nebezpeéné. Vd'aka lokalizacii moze ktorakol'vek osoba vyhl'adat’ miesto pobytu dietat’a, ak
mu to samo z nevedomosti umozni.
Bluetooth spojenie cez mobilny telefon dietata s nezndmou osobou je nebezpecné.
Pomenujte mobilny telefon diet'at’a tak, aby z neho nebolo hned’ jasné, Ze sa jedna o dieta.
Nie vSetko, o je na internete, je pravda. Vysvetlite detom, nech neveria vSetkému ¢o najdu
na internete. Informacie si je potrebné porovnat’ z viacerych zdrojov a v pripade nejasnosti sa
poradit’ s rodi¢mi alebo uéitel'mi v Skole.
AKk diet’a na internete alebo cez mobil nieco vyPaka, naslo nieco Skaredé, desivé, nieco
Z ¢oho sa citi trapne, zranuje ho to alebo ohrozuje, vysvetlite mu, Ze to nie je jeho chyba.
AKk sa diet’a citi nepohodlne alebo trapne pri online konverzicii, ma pravo ju okamzite prerusit’
a odist’ z Cetovej miestnosti. Ak sa pritom snazil ¢lovek zaviest’ tému do sexualnej oblasti nech dieta
0 tom povie rodi¢om, alebo v Skole ucitel'om.
Vas domaci pocitac (alebo hraciu konzolu) postavte do obyvacej izby alebo na iné
spoloéné pristupové miesto v byte. Najlepsie tak, aby rodi¢ mal vZzdy vyhlad na monitor.
Nedavajte pocita¢ do detskych izieb. Majte dobry prehlad o vSetkych dalsich pocitacoch,
ktoré su det’om pristupné.
Stanovte medzi det’'mi a rodi¢mi jasné pravidla pre pouZzivanie internetu. Urobte si rozvrh
na dni a presny ¢as, kedy ma dieta povolenie stravit’ ¢as na internete, najlepSie v ¢ase vasej
pritomnosti. Podpisani zmluvu vystavte v blizkosti pocitata na viditelnom mieste.
Nezabudnite, ak si s va$im dietatom vytvorite pravidld o pouZivani internetu, stanovte si
préva a povinnosti pre obe strany. Pravidla, by sa mali pravidelne aktualizovat’. Vzor takejto
»rodinnej zmluvy* najdete na strankach Zodpovedne.sk.
Najmensie deti by nemali pouZivat’ etovacie miestnosti bez moderatora, v ktorych moze
byt’ diet’a najviac ohrozené.
Vytvorte medzi dietatom arodicom vztah vzijomnej doévery. Majte prehlad
o0 prezyvkach (nickname) vasich deti, ktoré pouZivaji na internete. Bud’te opatrny, nebud'te
dotieravy pri kontrole dietat’a, vzajomna dovera je ve'mi dolezita. Prilisna kontrola by mohla
dieta dohnat’ ku skryvaniu a zatajovaniu ¢innosti. Netrestajte dieta za to, ¢o nie je jeho chyba,
moéze vam prestat dOoverovat’ a mat’ strach aneistotu pri zdOverovani sa s nejakym
problémom. Je potrebné sa s detmi vela rozpravat, upozornit’ ich na rézne nebezpeCenstva,
zaujimat’ sa a vediet’ kde a ako travia volny ¢as, s kym telefonuji, emailuja, Cetuju, s kym sa
stretavaju. MenSie deti si vyzaduju pravidelni kontrolu. Ponuknite detom adekvatne,
zmysluplné a zaujimavé mimoskolské aktivity. VSimajte si viac svoje okolie. Nebud'te
lahostajni ani k cudzim detom.
Déveruj, ale preveruj. Nie vzdy sa dieta zdéveruje rodi¢om, preto nezabudnite sledovat’ jeho
nalady, zvyky, zmeny nalad a spravanie, ktoré moZe byt kli€om k objasneniu priciny.
Kontrolujte, ktoré stranky navstevuje, s kym si piSe emaily, hovorte s nim s kym a o ¢om si
piSe. Ak dieta chodi na stranky s nevhodnym obsahom, je mozné pomocou filtra zakazat
pristup na tieto stranky. Ak nechcete aby dieta bolo vystavené riziku pri otvarani emailov,
nainStalujte si program, ktory povoli otvorenie emailu iba od zndmych ludi zo zoznamu,
adresaru. Pokial’ to uznate za vhodné, pouZivajte monitorovacie nastroje, ktoré vdm umoznia
ziskat’ prehl'ad o chovani vasho dietata na internete.
Dbajte, aby diet’a hralo iba hry, ktoré st uréené spravnej vekovej skupine a s vhodnym
obsahom. Pocitacové hry alebo hracie konzoly su zatriedené podl'a veku hra¢ov do skupin 3+,
4+, 6+, 7+, 12+, 16+, 18+. Obsahové ohrozenia hracov sa delia na skupiny:

0 hra obsahuje vulgarizmy,

O hra obsahuje diskrimina¢né prvky tj. obsahuje zobrazenia alebo materialy, ktoré mézu

nabadat’ k diskriminécii,

0 hra znazoriuje uzivanie drog,

O hra moze posobit’ na diet'a desivo az hrozivo,

O hra zndzortuje nahotu alebo iné sexualne spravanie,
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(0]

hra zobrazuje nasilie,
hra, ktora nabada alebo vyucuje hazardné hry.

Pri vybere $koly, mladeznickeho klubu, centra vol’'ného ¢asu, letnych taborov a podobne
sa informujte, aké maju jednotlivé organizacie vypracované programy prevencie voci e-
ohrozeniam. Medzi e-ohrozenia patria:

(0]
(0]

(o}

(o}

Pedofilia, pornografia (Pedofilia, pornografia, sexturizmus, zverejiiovanie erotiky...)
Zavislosti  (Drogy, anorexia, bulimia, sebapo$kodzovanie, sekty, zavislost od
internetu, mobilov, esemesiek, pocitacovych hier, navody na samovrazdy, emo...),
Sikanovanie (Bullying, elektronické Sikanovanie, zastra3ovanie, poniZovanie,
zosmie$novanie, ohovaranie, nadavanie, happy slapping...),

Diskriminacia (Xenofdbia, rasizmus, extréministické hnutia, totalitny rezim...),
Nasilie (Agresivita, klubové chuliganstvo, terorizmus, flaming, hate speech...),
Stretnutie s nezndmou osobou (Internetové znamosti, grooming, obchodovanie
s lud’'mi...),

Poskytovanie osobnych (dajov (Poskytovanie kontaktnych, osobnych Udajov,
majetkové pomery, phishing...),

Internetové podvody (Pocitacova kriminalita, falSovanie pocitacovych udajov,
poruSenia autorskych a pribuznych prav...).

Neustéle sa informujte, vzdelavajte, zlepSujte svoje zrucnosti na internete, v mobilnej
komunikécii a novych technoldgiach. Sucasna generacia vyrasta s internetom a ich znalosti

(aj jazykové), zrucnosti st vo vécsine pripadov lepSie ako u ich rodicov. Preto je potrebné
snazit’ sa S nimi aspon drzat’ krok a tak chranit’ deti, seba a celt rodinu. Sledujte odbornt tlac,

pripadne internetové stranky zaoberajlce sa danou problematikou.

ZvySujte povedomie, Sirte osvetu o zodpovednom pouZzivani internetu, mobilu a novych
technoldgii.

Komunikujte s inymi rodi¢mi, ucitel’mi, vymienajte si informacie a poznatky.
Spravajte sa Zodpovedne.sk! Na internete alebo pri mobilnej komunikacii sa spravajte tak ako
V ozajstnom zivote. Vysvetlite detom, aby, neurobili nieo, ¢o by v skutoénom Zivote nespravili.
Pravidla sluSného spravania sa na internete nazyvaju netiketa.
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Poskytovanie osobnych uddajov (Poskytovanie kontaktnych,
osobnych udajov, majetkové pomery, phishing)

Poskytovanie kontaktnych, osobnych tdajov, majetkové pomery

Podrla zakona o ochrane osobnych tidajov st osobnymi udajmi tie, ktoré sa tykaju urCenej alebo
urcitel'nej osoby. Takou osobou je osoba, ktord mozno urcit’ priamo alebo nepriamo najmaé na zaklade
jednej & viacerych charakteristik, znakov, ktoré tvoria jej fyzicku, fyziologicku, psychickd, mentalnu,
ekonomicka, kultdrnu alebo socialnu identitu. Osobné Udaje su teda tie, ktoré umoZnia presne
identifikovat’ konkrétnu osobu.

Mnohokrat uzivatelia internetu poskytnl svoje osobné Udaje tretej strane bez toho, aby si boli vedomi
rizik, ktorym sa vystavuju. Méze ist’ o idaje zaslané mailom, okamzitymi spravami, zverejnené vo
verejnych ¢etovym miestnostiach, prostrednictvom sms a podobne.

Udaje, ktoré mozu byt zneuZité:

e  Osobné a kontaktné (idaje: meno, bydlisko, telefonne ¢islo, pracovisko, skola, vek, pohlavie. Najma deti
asto udavaju svoj vek, pohlavie a dokonca aj adresu, ¢o mbézu vyuzit’ osoby s nekalymi zdmermi.

e Bankové udaje: &islo uétu, heslo, informéacie ku kreditnym kartam. Casto sa posielaju tieto tidaje
emailom alebo prostrednictvom okamZitych sprav, je potom jednoduché sa dostat” k prostriedkom na
ucte.

e Fotografie: z dovoleniek, erotické fotografie, alebo také, prostrednictvom ktorych vas méze niekto
zahanbit’, strapnit’ alebo Sikanovat. Moézu byt vyuzité na vaSe zosmieSnenie medzi kamaratmi,
uverejnené na erotickych webovych strankach, prezradia viac o socialnej a ekonomickej situacii v
rodine.

e Socialno-ekonomické pomery: ako, kde a s kym Zijete, prijem vas alebo rodicov, zaluby. Je mozné
zistit, Ci zijete soboma rodi¢mi, aky mate vztah, kolko rodi¢ia zardbaji, ¢i mate doma drahé
spotrebice, techniku a podobne.

Je potrebné si uvedomit’, Ze k idajom na internete ma pristup obrovské mnozstvo jeho pouZzivatel'ov.
Pri komunikacii s cudzim ¢lovekom je vzdy riziko, Ze je niekym inym ako sa vydava. Preto je nutné
dokladne zvazovat’ informacie, ktoré o svojej osobe poskytneme akymkol'vek spdsobom.

Det'om a mladym l'ud’om je dobré vysvetlit rizikd pri komunikacii cez internet tak, aby boli schopné
sa branit’ a vyhl'adat’ pomoc v pripade, Ze sa stanti obet'ou Sikanovania, sexualneho obt'azovania, ¢i
iného nevhodného spravania.

Pri dospelych je vyznam osvety v problematike poskytovania osobnych Gdajov hlavne pri nakladani s
finan¢nymi informaciami a bankovymi ti¢tami. Je mozné sa tak vyhnut zneuZitiu udajov pri
finanénych podvodoch alebo manipulacii s G¢tami.

Phishing
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Phishing (z anglického fishing — rybar¢enie), oznacuje ¢innost,, pri ktorej sa snaZia podvodnici
nezakonnym sposobom alebo prostrednictvom podvodu vylakat’ od obete citlivé informacie ako
prihlasovacie meno, heslo, bankové detaily vydavajuc sa za doveryhodny a spol’ahlivy zdroj.

Phishing prebieha hlavne prostrednictvom emailov a okamzitych sprav. Casto navadza uzivatel’a
uvadzat’ Gdaje priamo na web stranky, aj ked’ sa tieto ukony dajii vybavit aj prostrednictvom telefonu
alebo osobne. Takato stranka vyzera ako verna képia existujlcej doveryhodnej stranky, preto sa
uzivatel’ ¢asto necha zmiast’ a zadd pozadované informacie.

Phishing sa méZe prejavovat’ ako:

e Email, ktory laka uzivatel'ov napriklad k zmene hesla alebo jeho obnoveniu. Vizual a obsah emailov
vyzera ako keby bol zaslany od déveryhodnej institdcie, zndmej banky.

e Email suvedenymi telefonnymi &islami, na ktorych je potrebné zmenit' Gdaje, heslo alebo doplnit
informacie. Casto krat sa podvodnici nachadzaju na uplne inych miestach ako naznacuje telefonicka
predvolba — telefonicky phishing.

e Aktivne linky priamo v emailoch na formulare, ktoré vas lakaju kliknut’ na ne.

e Email sinformaciou, Ze na vaSom uéte bola zaznamenand podozriva transakcia aso Zziadostou
0 aktualizéciu alebo zmenu Gdajov.

e Email sinforméciou, Ze v banke sa nepodarilo aktualizovat’ a overit’ vase idaje, aby ste tak spravili
prostrednictvom uvedenej linky.

e Spravy typu: ak neodpoviete, do 48 hodin va§ ucet bude zruseny. Vyuzivaji ndtlak a stres, ktory
U uzivatel'a sposobi, Ze sa menej zamysla nad dosledkami a opradvnenost'ou podobnych sprav.

e VSeobecné oslovenia ako ,Vazeny zakaznik“. Podozrivé emaily sa rozosielaji hromadne, preto
neobsahuju vase meno ani priezvisko.

e Casto sa pouzivajl loga a obrazky stiahnuté zo stranok pravych institiicii, aby presved¢ili uzivatel'a, ze
ide o déveryhodna stranku.

Legislativa
Zakon €. 300/2005 Z.z. — Trestny zakon

e §196 — PoruSovanie tajomstva prepravovanych sprav — Kto Umyselne porusi
b) tajomstvo informacie prenaSanej prostrednictvom

elektronickej komunikac¢nej sluzby, alebo

C) tajomstvo neverejného prenosu pocitacovych dat do
pocitacového systému, z neho alebo v jeho ramci, vratane
elektromagnetického vyZzarovania z pocitacového systému,
prenaSajlceho takéto pocitadové data
e §198 — Kto v rozpore so vSeobecne zavaznym pravnym predpisom vyrobi, sebe alebo inému
zadovazi alebo prechovava zariadenie spdsobilé na odpocivanie informacii prenasanych
prostrednictvom elektronickej komunikacnej sluzby

e §221 — Podvod — Kto na Skodu cudzieho majetku seba alebo iného obohati tym, Ze uvedie
niekoho do omylu alebo vyuzije nie¢i omyl, a sposobi tak na cudzom majetku skodu

Informécie na internete
www. dataprotection.gov.sk — Urad na ochranu osobnych tdajov

www.wikipedia.sk — Online encyklopédia

Prevencia
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Zvor’te si svoju prezyvku (nickname) tak, aby sa vas podl'a nej nedalo identifikovat'.
Zvol’te si zlozité hesla. Heslo by malo mat’ minimalne 7 znakov, kombinaciu pismen a ¢islic,
malych aj vel'kych znakov. Heslo by nemalo obsahovat’ Ziadne slovo zo slovnika slovenského
ani iného jazyka, bezné kombindcie ako krstné mend; bezné ciselné kombindcie; datum
narodenia; nazvy miest, Statov, riek; nadavky; internetovo zname slova. Vyhybajte sa pouZzitia
pismen Z a'Y, lebo sa na klavesnici pleta. Hesla si podl'a moznosti nezapisujte. Meiite si svoje
hesla vzdy, ked’ mate pocit, Ze ich doveryhodnost’ bola narusena.
Nepouzivajte jedno heslo na vietky stranky, sluzby na internete.
Nikdy neposkytujte svoje pristupové hesla. Osobné heslo chrani sikromie, drZi sa v tajnosti
a nikomu sa neprezradza, dokonca ani svojmu najlepSiemu kamaréatovi alebo niekomu, kto sa
tvari Uradne.
Nikdy neposielajte emailom, ¢etom, sms a podobne svoje osobné Udaje: svoju fotografiu,
video, vek, emailovd adresu, telefonne ¢islo, adresu domov, adresu $koly, majetkové pomery,
pristupové mena a hesla alebo iné osobné udaje (Cislo kreditnej karty...). Neodpovedajte na
emaily alebo pop-up oknd, ktoré vas Ziadaju o osobné alebo finan¢né tdaje a neklikajte na
uvedené linky. Seriozne institicie od vas nebudi ziadat' hesla ani iné citlivé informacie
prostrednictvom emailu.
Nedavajte na internet alebo cez mobil Ziadne fotografie, videa, na ktorych ste
v plavkéach, vspodnej bielizni, mate odhalené ¢asti tela alebo poésobite eroticky.
Fotoalbumy, videoalbumy na internete alebo v mobiloch nie st bezpecné, aj ked” sa piSe, Ze st
,Sukromné“, ,,zamknuté* a podobne. Obsah sa moZe dostat’ na vol'ne dostupné miesta a vaSe
fotografie, videa uvidia vSetci: rodicia, uditelia, spoluziaci ale aj osoby, ktoré vam mdzu
ublizit. Fotografie z detstva mozu byt zneuzité pedofilom, fotografie zrodinnych oslav,
dovoleniek prezradia rodinné, socialne zazemie. Fotografie alebo videa, na ktorych je vas byt,
dom, skola mézu identifikovat’ adresy vasho pobytu. Ostatné osobné fotografie zverejiujte
Vv malom rozliSeni (max 200x200 pixlov/bodov), tak stazite ich zneuzitie. Fotografie alebo
videa mo6Zu byt zneuzité aj za ucelom poniZenia, zahanbenia, zastraSenia alebo vydierania.
NajmenSie deti by mali nav§tevovat’ iba ,,detské* stranky. Na Slovensku iniciativa ,,child-
friendly* zatial’ neexistuje. Detom priatel'ské stranky, ¢o je slovensky preklad, by napriklad
nemali tolerovat’ poskytovanie osobnych informacii bez povolenia rodicov, nemali by
obsahovat’ nevhodny obsah pre ich vekova kategdriu, mali by garantovat’ vek osob v Cetoch
a podobne.
Kontrolujte svoje bankové vypisy a hlaste kazdi podozriva platbu, ktorou si nie ste isty.
Informujte sa o ochrane osobnych udajov ,,Privacy policy“. Internetové stranky deklaruju
pravidla na ochranu tidajov védéSinou v péticke svojej stranky.
Nekopirujte linku do prehliadac¢a priamo z emailu. Casto vyzera, Ze vas odkaZe na stranku
banky, ale v skuto¢nosti vas posle na tplne int stranku. Ak potrebujete navstivit’ dana stranku,
nat'ukajte ju priamo do prehliadaca bez kopirovania.
Pouzivajte antivirové a antispyware softvéry, firewall a aktualizujte ich pravidelne.
Bud’te opatrny pri stahovani stiborov aj ked’ prisli od znamej osoby. Mo6zu obsahovat
virusy, ktoré oslabia obranyschopnost’ vasho pocitaca.
Internet méze byt’ nebezpeény. Oboznamte dieta o tom, Ze tak ako v beZznom Zivote aj na
internete alebo pri mobilnej komunikacii, ¢iha nebezpecenstvo. Moézete pouzit’ priklad
s elektrinou. Je to rovnako ako internet potrebna a nenahraditelna vec, ale je to rovnako ako
internet pri nezodpovednom pouzivani nebezpecnad vec pre vase zdravie alebo dokonca pre
zivot. Pri internete na rozdiel od elektriny stale chyba takato skusenost,, ¢i skor osveta.
Nikdy neviete, kto je v skutofnosti na druhej strane internetu alebo mobilu. Na druhej
strane moze byt Elovek, ktory klame o svojom veku, pohlavi, zdujmoch, vzhl'ade a podobne.
Takyto Pudia chcl detom vel'mi ublizit’ a sU to:

0 pedofili...
ludia, ktori chcu fotografie a vided deti...
navadzajl na uzivanie drog...
navadzajl na Sikanovanie, alebo Sikanuju deti...
nenavidia urcité skupiny l'udi...
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spravaju sa agresivne, nasilne...
chcl sa s det'mi tajne stretnit’, ublizit’ im, uniest’ ich...
ziskat’ osobné uidaje o dietati, jeho rodine, kamaratoch...
checu oklamat’, podviest’ diet’a...

O navadzaju na sebapoSkodzovanie...
Nie je bezpecné davat’ na internet alebo cez mobil svoje osobné tidaje. Vysvetlite detom,
¢o st to osobné idaje a preco je nebezpetné zverejiiovat’ SVoje pravé meno a priezvisko, svoju
fotografiu, video, vek, emailovi adresu, telefénne ¢islo, adresu domov, adresu S$koly,
majetkové pomery, pristupové mena a hesla alebo iné osobné udaje (zal'uby, opis vzhladu,
povahy, znalosti, zru¢nosti, vzdelanie, obl'ubené veci, tUzby...). V pripade, Ze je nevyhnutné
takéto udaje poskytnut’, musia o tom vediet’ rodicia alebo ucitelia.
Pri kontrolnych otizkach, ktoré sa pouZzivaji ako pomoc pri strate hesla, zvol'te odpoved’, ktoru
okrem vas nikto nepozna.
S nikym, s kym sa diet’a zoznamilo iba cez internet alebo mobil, sa nesmie stretavat’ samé osobne.
Tak ako vredlnom Zivote nechodia deti na stretnutie sneznamou osobou bez sprievodu niekoho
dal8ieho, najlepsie rodica, alebo aspori sirodenca, kamarata, tak aj na stretnutie s neznamou osobou, s
ktorou sa diet'a zozndmilo iba cez internet alebo mobil, je stretnutie vel'mi nebezpecné. Ak uZ diet’a ide
na stretnutie, tak vzdy asponi s kamardtom. Rodi¢om by malo ozndmit’ na aké stretnutie ide, za kym ide,
kde akedy sa planuje vratit. Stretnutie by malo byt na verejnom mieste, kde je vela ludi. Znakom
bezpecnejsieho stretnutia je, ze tomu, ¢o pozyva, nevadi, Ze diet’a pride s rodicom alebo inou dospelou
osobou. Ak mu to vadi, ten ¢lovek nem4 Cisté tmysly.
Bud’te podozrievavy vocli €loveku, ktory diet’a presvied¢a, aby zatajovalo svoje internetové
kamaratstvo pred rodi¢mi, alebo vystupuje ako tinedZer, ale nevie vic§inu odpovedi na otazky,
ktoré beZzne rovesnici poznaju. Takyto ¢lovek chce detom ublizit, a preto klame a navédza, aby
zatajili pozvanie na stretnutie s nim, aby si zmazali historiu ¢etu, jeho emaily, sms, mms spravy, a
podobne.
Pouzitie lokalizaénych sluZieb mobilného telefonu dietata nezniamou osobou je
nebezpecné. Vdaka lokalizacii moze ktordkol'vek osoba vyhl'adat’ miesto pobytu dietata, ak
mu to samo z nevedomosti umozni.
Bluetooth spojenie cez mobilny telefon dietata s neznamou osobou je nebezpecné.
Pomenujte mobilny telefon dietat’a tak, aby z neho nebolo hned’ jasné, Ze sa jedna o diet’a.
Nie vSetko, o je na internete, je pravda. Vysvetlite detom, nech neveria vSetkému ¢o najdu
na internete. Informécie si je potrebné porovnat’ z viacerych zdrojov a v pripade nejasnosti sa
poradit’ s rodi¢mi alebo uéite'mi v Skole.
Ak dieta na internete alebo cez mobil nieco vyPaka, naslo nie¢o Skaredé, desivé, nieco
z ¢oho sa citi trapne, zraiiuje ho to alebo ohrozuje, vysvetlite mu, Ze to nie je jeho chyba.
AK sa diet’a citi nepohodlne alebo trapne pri online konverzicii, ma pravo ju okamzite prerusit’
a odist’ z Cetovej miestnosti. Ak sa pritom snazil ¢lovek zaviest’ tému do sexualnej oblasti nech dieta
0 tom povie rodi¢om, alebo v Skole ucitelom.
Vas domaci pocitac (alebo hraciu konzolu) postavte do obyvacej izby alebo na iné
spolo¢né pristupové miesto v byte. Najlepsie tak, aby rodi¢ mal vzdy vyhl'ad na monitor.
Nedavajte pocita¢ do detskych izieb. Majte dobry prehlad o vSetkych dalsich pocitacoch,
ktoré su det’om pristupné.
Stanovte medzi det'mi a rodi¢mi jasné pravidla pre pouZivanie internetu. Urobte si rozvrh
na dni a presny ¢as, kedy ma dieta povolenie stravit’ ¢as na internete, najlepSie v ¢ase vasej
pritomnosti. Podpisand zmluvu vystavte v blizkosti poéitata na viditel'nom mieste.
Nezabudnite, ak si s va$im dietatom vytvorite pravidla o pouZivani internetu, stanovte si
préva a povinnosti pre obe strany. Pravidla, by sa mali pravidelne aktualizovat’. Vzor takejto
»rodinnej zmluvy* najdete na strankach Zodpovedne.sk.
Najmensie deti by nemali pouZivat’ ¢etovacie miestnosti bez moderatora, v ktorych méze
byt’ diet’a najviac ohrozené.
Vytvorte medzi dietatom arodicom vztah vzijomnej doévery. Majte prehlad
0 prezyvkach (nickname) vaSich deti, ktoré pouzivaju na internete. Bud'te opatrny, nebudte
dotieravy pri kontrole dietat’a, vzajomna dovera je ve'mi dolezita. Prilisna kontrola by mohla
dieta dohnat’ ku skryvaniu a zatajovaniu ¢innosti. Netrestajte dieta za to, ¢o nie je jeho chyba,
méze vam prestat doverovat a mat strach aneistotu pri zddverovani sa s nejakym
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problémom. Je potrebné sa s detmi vela rozpravat, upozornit’ ich na rézne nebezpeCenstva,
zaujimat’ sa a vediet’ kde a ako travia volny ¢as, s kym telefonuji, emailuja, Cetuju, s kym sa
stretavaju. MenSie deti si vyzaduju pravidelni kontrolu. Ponuknite detom adekvatne,
zmysluplné a zaujimavé mimo3kolské aktivity. VSimajte si viac svoje okolie. Nebud'te
lahostajni ani k cudzim detom.
Déveruj, ale preveruj. Nie vzdy sa dieta zdéveruje rodi¢om, preto nezabudnite sledovat’ jeho
nalady, zvyky, zmeny nalad a spravanie, ktoré moZe byt kli€om k objasneniu priciny.
Kontrolujte, ktoré stranky navstevuje, s kym si piSe emaily, hovorte s nim s kym a o ¢om si
piSe. Ak dieta chodi na stranky s nevhodnym obsahom, je mozné pomocou filtra zakazat
pristup na tieto stranky. Ak nechcete aby dieta bolo vystavené riziku pri otvarani emailov,
nainStalujte si program, ktory povoli otvorenie emailu iba od znamych Fudi zo zoznamu,
adresaru. Pokial’ to uznate za vhodné, pouZzivajte monitorovacie nastroje, ktoré vim umoznia
ziskat’ prehl'ad o chovani vasho dietata na internete.
Dbajte, aby diet’a hralo iba hry, ktoré stu uréené spravnej vekovej skupine a s vhodnym
obsahom. Pocitacové hry alebo hracie konzoly st zatriedené podl'a veku hra¢ov do skupin 3+,
4+, 6+, 7+, 12+, 16+, 18+. Obsahové ohrozenia hracov sa delia na skupiny:
0 hra obsahuje vulgarizmy,
0 hra obsahuje diskrimina¢né prvky tj. obsahuje zobrazenia alebo materialy, ktoré mézu
nabadat’ k diskriminécii,
hra znézorfuje uzivanie drog,
hra moze posobit’ na diet'a desivo az hrozivo,
hra znézornuje nahotu alebo iné sexualne spravanie,
hra zobrazuje nasilie,
0 hra, ktora nabada alebo vyucuje hazardné hry.
Pri vybere $koly, mladeznickeho klubu, centra vol’'ného ¢asu, letnych taborov a podobne
sa informujte, aké maju jednotlivé organizacie vypracované programy prevencie voci e-
ohrozeniam. Medzi e-ohrozenia patria:
0 Pedofilia, pornografia (Pedofilia, pornografia, sexturizmus, zverejiiovanie erotiky...)
O Zavislosti (Drogy, anorexia, bulimia, sebapoSkodzovanie, sekty, zavislost od
internetu, mobilov, esemesiek, pocitacovych hier, navody na samovrazdy, emo...),
o Sikanovanie (Bullying, elektronické Sikanovanie, zastraovanie, poniZovanie,
zosmiesnovanie, ohovaranie, nadavanie, happy slapping...),
o Diskriminacia (Xenofobia, rasizmus, extréministické hnutia, totalitny rezim...),
0 Nasilie (Agresivita, klubové chuliganstvo, terorizmus, flaming, hate speech...),
o Stretnutie snezndmou osobou (Internetové znamosti, grooming, obchodovanie
s lud'mi...),
0 Poskytovanie osobnych Gdajov (Poskytovanie kontaktnych, osobnych Gdajov,
majetkové pomery, phishing...),
O Internetové podvody (Pocitacova kriminalita, falSovanie pocitacovych tudajov,
poruSenia autorskych a pribuznych prav...).
Neustile sa informujte, vzdelivajte, zlepSujte svoje zrucnosti na internete, v mobilnej
komunikécii a novych technoldgiach. Sucasna generacia vyrasta s internetom a ich znalosti
(8 jazykové), zrucnosti su vo vicsine pripadov lepSie ako u ich rodicov. Preto je potrebné
snazit’ sa s nimi aspon drzat’ krok a tak chranit’ deti, seba a celt rodinu. Sledujte odbornt tlac,
pripadne internetové stranky zaoberajlce sa danou problematikou.
ZvySujte povedomie, Sirte osvetu o zodpovednom pouZzivani internetu, mobilu a novych
technoldgii.
Komunikujte s inymi rodi¢mi, ucitel’'mi, vymienajte si informacie a poznatky.

O 0O0O0

Spravajte sa Zodpovedne.sk! Na internete alebo pri mobilnej komunikacii sa spravajte tak ako

V ozajstnom zivote. Vysvetlite detom, aby, neurobili nieco, ¢o by v skuto¢nom zivote nespravili.

Pravidla sluSného spravania sa na internete nazyvaju netiketa.
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Internetové podvody (Pocitacova kriminalita, falSovanie
pocitac¢ovych udajov, porusenia autorskych a pribuznych prav)

Pocitacova kriminalita, fal§ovanie pocitacovych udajov, poruSenia autorskych a pribuznych prav

Informacné technologie st fenoménom, ktoré okrem praktickych prinosov prinasaju aj negativne javy.
Tak ako mnohé iné nastroje, je aj pocitadova technika pouZite'na na i¢ely, ktoré nie su vzdy v sulade
so spolo¢enskymi poziadavkami, ba ¢asto idu za hranice majoritou stanovenych noriem. Prichod
internetovych technoldgii priniesol so sebou narast aktivit, ktoré st ¢asto klasifikovatel'né ako
protizakonné a v informatickom i pravnom slangu dostali pomenovanie pocitacova kriminalita alebo
IT kriminalita. Pojem pocitacova kriminalita bol poloZzeny Dohovorom o pocitacovej kriminalite
iniciovany na Grovni Rady Eurdpy roku 2001.

Dnes je mozZné vyslovit’ tvrdenie, Zze pachanie trestnej ¢innosti, ktort je mozné definovat’ ako tzv.
"pocitacovl kriminalitu", ma narastajicu tendenciu.

Rapidny nastup informacénych technol6gii priniesol narast urcitych specifickych foriem pachania
trestnej ¢innosti a to najmé z dévodu rychlosti, ktorou je mozné vd’aka vykonu jednotlivé tkony
vykonat’. PreCo prave internet priniesol rapidny narast podobnych aktivit?

Dovodov je viacero, pokiisme sa pomenovat’ aspon niektoré z nich:

e cenova dostupnost’ technologii,
e pocit anonymity,

e technologicka nenarocnost’,

e rychlost’ vykonania operacie.

Dohovor o pocitacovej kriminalite zaviedol zaujimavu kategorizaciu ¢inov namierenych proti
dovernosti, dostupnosti a integrite pocitacovych systémov, sieti a pocitacovych udajov:

e Trestné ¢iny proti dovernosti, hodnovernosti a dostupnosti pocitacovych udajov a
systémov:
0 nezékonny pristup do pocitacového systému
0 nezakonné zachytavanie Gdajov
0 zasahovanie do Udajov — poSkodenie, vymazanie, zhorSenie kvality, pozmenenie
Udajov alebo zamedzenie pristupu k idajom
0 zasahovanie do systému — marenie funké&nosti pocitaGového systému
O zneuZivanie zariadeni
e Pocitacové trestné Ciny:
0 falSovanie pocitacovych tidajov
0 pocitacové podvody
e Trestné ¢iny tykajuce sa obsahu:
O trestné Ciny tykajuce sa detskej pornografie
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Trestné ¢iny tykajice sa poruSenia autorskych a pribuznych prav

Z pragmatického hl'adiska je mozné dnes rozdelit’ IT kriminalitu na dve zdkladné oblasti:

kde IT (pocitace, softvérové vybavenie) su prostriedkom t.j. prave pomocou vypoctovej
techniky je pachana trestna Cinnost’ a teda pocita¢ je len nastrojom pre dosiahnutie
iného ciel’a. Prikladmi méZu byt napriklad:
O pozmefovanie a falSovanie pefiazi a cenin
0 ohovaranie, zastraSovanie, vydieranie
0 Uverové podvody — fiktivne doklady
0 prechovavanie a Sirenie dat v rozpore so zdkonom (nhapr. pornografia)
kde IT aktiva su ciePom aktivit povaZovatel’nych za trestnu ¢innost’:
o poruSovanie autorského prava
vyuzivanie SW bez/v rozpore s platnou licenciou
nelegalne Sirenie SW a audiovizualnych diel
hard disk loading
nelegalne Sirenie televizneho signalu pomocou IT
cielené utoky zamerané voci dovernosti, dostupnosti, integrite informacnych systémov
a dat, ktoré s v nich spracované
zneuzivanie a poskodzovanie dat na nosici informacii
o neopravnené nakladanie s dajmi déverného charakteru (napr. osobné Udaje)

OO0 O0OO0Oo

o

Legislativa
Zakon €. 300/2005 Z.z. — Trestny zakon

§ 221 — Podvod - Kto na Skodu cudzieho majetku seba alebo iného obohati tym, Ze uvedie
niekoho do omylu alebo vyuzije nieci omyl, a spdsobi tak na cudzom majetku malt skodu

§ 226 — Neopravnené obohatenie — Kto na Skodu cudzieho majetku seba alebo iného obohati
tym, Ze neopravnenym zdsahom do technického alebo programového vybavenia pocitaca,
automatu alebo iného podobného pristroja alebo technického zariadenia sliziaceho na
automatizované uskutoCfiovanie predaja tovaru, zmenu alebo vyber peiazi alebo na
poskytovanie platenych vykonov, sluzieb, informacii ¢i inych plneni dosiahne, Ze tovar,
sluzby, alebo informécie ziska bez pozadovanej Ghrady alebo peniaze ziska neopravnene, a
spbsobi tym na cudzom majetku mal( Skodu

§ 283 - PoruSovanie autorského prava — Kto neopravnene zasiahne do zdkonom chranenych
prav k dielu, umeleckému vykonu, zvukovému zdznamu alebo zvukovo — obrazovému
zaznamu, rozhlasovému vysielaniu alebo televiznemu vysielaniu alebo databaze

Informacie na internete

www.infoconsult.sk - Prednasky z oblasti stidneho inZinierstva v problematike pocitacovej kriminality

www.wikipedia.sk — Online encyklopédia

Prevencia

Majte prehPad o v3etkych néstrojoch, cez ktoré vds moZe internet alebo mobil ohrozit’:

0 SPAM (NevyZiadana posta, faloSné prosby o pomoc, reklamy, pyramidové hry,
ret’azové listy St'astia...),

0 Virusy (Malware, klasické pocitacové virusy, internetové Cervy, emailové Cervy,
trojske kone, dialery, spyware, adware, pop-up a hijackery, hoax, phishing, pharming,
spoofing...),

0 Online obchodovanie (Online nakupovanie, internet banking, virtualny ucet...),

o Cet (Instant messaging, blog, diskusné férum...),
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0 Reklama (Reklama, targeting, druhy online reklamy, adware...),
0 Hry (Online hry, hazardné hry, hracie konzoly, java hry, tipovanie a stavkovanie...),
0 Stahovanie (Download, porusenie autorskych prav, softvérové piratstvo, volne
dostupné materidly, rizika stahovania...),
0 Zoznamky (Zoznamky cez internet, vydavanie sa za niekoho iného, stretnutie s
neznamou osobou, ochrana osobnych tdajov...),
0 Mobily (SMS reklamny spam, zneuzitie osobnych udajov, kradez telefonu, obsah len
pre dospelych, lokaliza¢né sluzby, tiesiiové linky, audiotext, bluetooth, WiFi...),
o0 HOAX (Famy, varovania pred vymyslenymi virusmi, famy o mobilnych telefénoch,
peticie a vyzvy, podvodné emaily, Zartovné spravy...).
Stanovte si jasné pravidla ¢i deti budu alebo nebudi moct’ utracat’ peniaze na internete.
V pripade, Ze platobnu kartu pouziva dieta, zvySuje sa aj riziko uniku osobnych udajov,
Gdajov o karte a bankové informécie.
PouZivajte antivirové a antispyware softvéry, firewall a aktualizujte ich pravidelne.
Bud’te opatrny pri stahovani stiborov aj ked’ prisli od znamej osoby. M6zu obsahovat
virusy, ktoré oslabia obranyschopnost’ vasho pocitaca.
Internet moze byt’ nebezpeény. Oboznamte dieta o tom, Ze tak ako v beznom Zivote aj na
internete alebo pri mobilnej komunikacii, ¢iha nebezpelenstvo. Mozete pouzit priklad
s elektrinou. Je to rovnako ako internet potrebna a nenahraditelna vec, ale je to rovnako ako
internet pri nezodpovednom pouzivani nebezpecna vec pre vase zdravie alebo dokonca pre
Zivot. Pri internete na rozdiel od elektriny stale chyba takato skusenost’, ¢i skor osveta.
Nikdy neviete, kto je v skuto¢nosti na druhej strane internetu alebo mobilu. Na druhej
strane moze byt’ ¢lovek, ktory klame o svojom veku, pohlavi, zaujmoch, vzhl'ade a podobne.
Takyto ludia chcl detom vel’mi ublizit’ a sU to:
0 pedofili...
ludia, ktori chcu fotografie a vided deti...
navadzajl na uzivanie drog...
navadzaju na Sikanovanie, alebo Sikanuju deti...
nenavidia urcité skupiny l'udi...
spravaju sa agresivne, nasilne...
chcl sa s det'mi tajne stretnit’, ublizit’ im, uniest’ ich...
ziskat’ osobné uidaje o dietati, jeho rodine, kamaratoch...
cheu oklamat’, podviest’ diet’a...
O navadzaju na sebapoSkodzovanie...
Nie je bezpecné davat’ na internet alebo cez mobil svoje osobné uidaje. Vysvetlite detom,
¢o su to osobné daje a preCo je nebezpetné zvergjiiovat’ Svoje pravé meno a priezvisko,
svoju fotografiu, video, vek, emailovi adresu, telefonne Cislo, adresu domov, adresu skoly,
majetkové pomery, pristupové mend a hesla alebo iné osobné udaje (zaluby, opis vzhladu,
povahy, znalosti, zruénosti, vzdelanie, oblibené veci, tUzby...). V pripade, Ze je nevyhnutné
takéto udaje poskytnut’, musia o tom vediet rodicia alebo ucitelia.
Pri kontrolnych otazkach, ktoré sa pouzivaju ake pomoc pri strate hesla, zvol'te odpoved’, ktori
okrem vas nikto nepozna.
S nikym, s kym sa dieta zoznamilo iba cez internet alebo mobil, sa nesmie stretivat’ samé
osobne. Tak ako vredlnom Zivote nechodia deti na stretnutie sneznamou osobou bez sprievodu
niekoho d’alieho, najlepsie rodica, alebo aspon sirodenca, kamarata, tak aj na stretnutie s nezndmou
osobou, s ktorou sa diet'a zoznamilo iba cez internet alebo mobil, je stretnutie vel'mi nebezpecné. Ak
uz diet’a ide na stretnutie, tak vzdy aspon s kamaratom. Rodi¢om by malo oznamit’ na aké stretnutie
ide, za kym ide, kde a kedy sa planuje vratit’. Stretnutie by malo byt’ na verejnom mieste, kde je vel'a
Pudi. Znakom bezpecnejSieho stretnutia je, ze tomu, ¢o pozyva, nevadi, ze dieta pride s rodi¢om alebo
inou dospelou osobou. Ak mu to vadi, ten ¢lovek nema cisté amysly.
Bud’te podozrievavy vo¢i ¢loveku, ktory dieta presvied¢a, aby zatajovalo svoje internetové
kamaratstvo pred rodi¢mi, alebo vystupuje ako tinedZer, ale nevie vii¢Sinu odpovedi na otazky,
ktoré bezne rovesnici poznaju. Takyto ¢lovek chce detom ublizit, a preto klame a navadza, aby
zatajili pozvanie na stretnutie s nim, aby si zmazali historiu ¢etu, jeho emaily, sms, mms spravy, a

podobne.

Oo0Oo0OO0OO0OO0OO0OOo
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Pouzitie lokalizacnych sluzieb mobilného telefonu dietata neznamou osobou je
nebezpecné. Vd'aka lokalizacii méze ktorakol'vek osoba vyhladat’ miesto pobytu dietat’a, ak
mu to samo z nevedomosti umozni.
Bluetooth spojenie cez mobilny telefén dietata s neznimou osobou je nebezpecné.
Pomenujte mobilny telefon dietat’a tak, aby z neho nebolo hned’ jasné, ze sa jedna o diet’a.
Nie vSetko, ¢o je na internete, je pravda. Vysvetlite detom, nech neveria vS§etkému co
nijdu na internete. Informdcie si je potrebné porovnat’ z viacerych zdrojov a v pripade
nejasnosti sa poradit’ s rodiémi alebo uéite'mi v Skole.
Ak dieta na internete alebo cez mobil nieco vylPak4, naslo nieco Skaredé, desivé, nieco
Z ¢oho sa citi trapne, zrainuje ho to alebo ohrozuje, vysvetlite mu, Ze to nie je jeho chyba.
Ak sa diet’a citi nepohodlne alebo trapne pri online konverzacii, ma pravo ju okamzite prerusit’
a odist’ z etovej miestnosti. Ak sa pritom snazil ¢lovek zaviest’ tému do sexudlnej oblasti nech dieta
0 tom povie rodi¢om, alebo v Skole ucitel'om.
Vas domaci pocita¢ (alebo hraciu konzolu) postavte do obyvacej izby alebo na iné
spoloéné pristupové miesto v byte. Najlepsie tak, aby rodi¢ mal vzdy vyhlad na monitor.
Nedavajte pocita¢ do detskych izieb. Majte dobry prehlad o vSetkych dalSich pocitacoch,
ktoré su det’om pristupné.
Stanovte medzi detmi a rodi¢mi jasné pravidla pre pouZivanie internetu. Urobte si
rozvrh na dni a presny ¢as, kedy ma dieta povolenie stravit’ ¢as na internete, najlepsie v Case
vasej pritomnosti. Podpisanu zmluvu vystavte v blizkosti pocitaca na viditel'nom mieste.
Nezabudnite, ak si s va$im dietatom vytvorite pravidla o pouZivani internetu, stanovte si
prava a povinnosti pre obe strany. Pravidla, by sa mali pravidelne aktualizovat’. Vzor takejto
»rodinnej zmluvy* najdete na strankach Zodpovedne.sk.
Najmensie deti by nemali pouZivat® ¢etovacie miestnosti bez moderatora, v ktorych
moZe byt diet’a najviac ohrozené.
Vytvorte medzi dietatom arodicom vztah vzijomnej dovery. Majte prehlad
o0 prezyvkach (nickname) vaSich deti, ktoré pouzivaji na internete. Bud’te opatrny, nebud’te
dotieravy pri kontrole dietata, vzajomna ddvera je vel'mi dolezita. Prilisna kontrola by mohla
dieta dohnat’ ku skryvaniu a zatajovaniu Cinnosti. Netrestajte dieta za to, o nie je jeho
chyba, mbéZze vam prestat’ doverovat’ a mat’ strach a neistotu pri zdéverovani sa s nejakym
problémom. Je potrebné sa s detmi vel’a rozpravat’, upozornit’ ich na rézne nebezpecenstva,
zaujimat’ sa a vediet’ kde a ako travia vol'ny €as, s kym telefonuju, emailuju, etuju, s kym sa
stretdvaji. MenSie deti si vyzaduji pravidelni kontrolu. Pontiknite detom adekvatne,
zmysluplné a zaujimavé mimoskolské aktivity. VSimajte si viac svoje okolie. Nebudte
lahostajni ani k cudzim detom.
Doveruj, ale preveruj. Nie vzdy sa dieta zddveruje rodicom, preto nezabudnite sledovat’
jeho nalady, zvyky, zmeny nalad a spravanie, ktoré méze byt’ kI'i¢om k objasneniu pri¢iny.
Kontrolujte, ktoré stranky navstevuje, s kym si piSe emaily, hovorte s nim s kym a o ¢om si
piSe. Ak dieta chodi na stranky s nevhodnym obsahom, je mozné pomocou filtra zakazat
pristup na tieto stranky. Ak nechcete aby dieta bolo vystavené riziku pri otvarani emailov,
nainStalujte si program, ktory povoli otvorenie emailu iba od zndmych l'udi zo zoznamu,
adresaru. Pokial’ to uznate za vhodné, pouzivajte monitorovacie nastroje, ktoré vdm umoznia
ziskat’ prehl'ad o chovani vasho dietata na internete.
Dbajte, aby diet’a hralo iba hry, ktoré si urcené spravnej vekovej skupine a s vhodnym
obsahom. Pocitacové hry alebo hracie konzoly st zatriedené podla veku hraéov do skupin
3+, 4+, 6+, 7+, 12+, 16+, 18+. Obsahové ohrozenia hracov sa delia na skupiny:

0 hra obsahuje vulgarizmy,

O hra obsahuje diskrimina¢né prvky tj. obsahuje zobrazenia alebo materialy, ktoré mézu
nabadat’ k diskriminécii,
hra znédzornuje uzivanie drog,
hra moze posobit’ na dieta desivo az hrozivo,
hra znézornuje nahotu alebo iné sexualne spravanie,
hra zobrazuje nasilie,
hra, ktora nabada alebo vyucuje hazardné hry.

Oo0o0OO0OO0
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e Pri vybere $koly, mladeznickeho klubu, centra vol'ného ¢asu, letnych taborov a podobne
sa informujte, aké maju jednotlivé organizacie vypracované programy prevencie voci e-
ohrozeniam. Medzi e-ohrozenia patria:

(0]
(0]

(o}

(o}

Pedofilia, pornografia (Pedofilia, pornografia, sexturizmus, zverejiiovanie erotiky...)
Zavislosti  (Drogy, anorexia, bulimia, sebapo$kodzovanie, sekty, zavislost od
internetu, mobilov, esemesiek, pocitacovych hier, navody na samovrazdy, emo...),
Sikanovanie (Bullying, elektronické Sikanovanie, zastra3ovanie, poniZovanie,
zosmiesnovanie, ohovaranie, nadavanie, happy slapping...),

Diskriminacia (Xenofdbia, rasizmus, extréministické hnutia, totalitny rezim...),
Nasilie (Agresivita, klubové chuliganstvo, terorizmus, flaming, hate speech...),
Stretnutie s nezndmou osobou (Internetové znamosti, grooming, obchodovanie
s lud'mi...),

Poskytovanie osobnych (dajov (Poskytovanie kontaktnych, osobnych Udajov,
majetkové pomery, phishing...),

Internetové podvody (Pocitacova kriminalita, falSovanie pocitacovych udajov,
poruSenia autorskych a pribuznych prav...).

Neustéle sa informujte, vzdelavajte, zlepSujte svoje zruénosti na internete, v mobilnej

komunikécii a novych technoldgiach. Stc¢asna generacia vyrasta s internetom a ich znalosti
(aj jazykové), zrucnosti su vo vicSine pripadov lepsie ako u ich rodicov. Preto je potrebné
snazit’ sa s nimi aspon drzat’ krok a tak chranit’ deti, seba a celu rodinu. Sledujte odbornu tlac,
pripadne internetové stranky zaoberajlce sa danou problematikou.

ZvySujte povedomie, Sirte osvetu o zodpovednom pouZzivani internetu, mobilu a novych

technoldgii.

Komunikujte s inymi rodi¢mi, u¢itel’mi, vymienajte si informacie a poznatky.
Sprévajte sa Zodpovedne.sk! Na internete alebo pri mobilnej komunikacii sa spravajte tak

ako v ozajstnom zivote. Vysvetlite detom, aby, neurobili nieo, ¢o by v skutoénom Zivote
nespravili. Pravidla sluSného spravania sa na internete nazyvaju netiketa.
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SPAM (Nevyziadana posta, falosSné prosby o pomoc, reklamy,
pyramidové hry, ret’azové listy St’astia)

NevyZiadana poSta

SPAM: nevyziadana posta, spociva v rozosielani jednej a tej istej spravy viacerym prijimatelom
sucasne, ktori o iu nestoja. Moze obsahovat’ lacné reklamy, elektronické letdky, virusy, phishing -
podvody, hoax - poplaSné spravy a iné ohrozenia z internetu.

Na uvod jedna perlicka z historie. Malokto vie, ze spam je registrovana znacka Hormel Corporation,
ktora oznacuje midsovy vyrobok (,,Spiced Pork And Ham* - korenené bravéové méso a Sunka),
popularny pocas 2. svetovej vojny. A ako suvisia nevyziadané spravy s bravéovym misom? Podl'a
viacerych zdrojov sa tak stalo podl’a popularnej zabavnej relécie britskej televiznej stanice BBC
(,Monty Python’s Flying Circus* - Lietajuci cirkus Montyho Pythona) od komedialnej skupiny
,»,Monty Python’s®, kde SPAM bol v 12. ¢asti druhej série hlavnou, aj ked’ neziadanou, ingredienciou
vSetkych jedal v reStaurécii.

(http://www.youtube.com/watch?v=wZ7Y edEopp4)

S problémom spammingu maju najdihSie skisenosti uZivatelia siete USENET, ktori sa zdruzovali v
diskusnych skupinach — tzv. newsgroup. Spamming spo¢ival v rozosielani jednej a tej istej spravy do
viacerych diskusnych skupin suc¢asne. Sprava sa pritom netykala témy v oslovenych diskusnych
skupinach. Formalne sa takymto aktivitam zacalo hovorit’,,Excessive Multi-Posting* (skratkou EMP),
ale uZivatelia si zvykli skér na oznacenie ,,spam®, resp. ,,spamming®. So vznikom internetu sa tento
negativny jav roz§iroval a zacal zasahovat’ d’alSie sietové sluzby — hlavne email. Spam v3ak neobiSiel
ani d’al8ie sluzby internetu — mozno sa s nim stretniit’ aj v prostredi online diskusii, realizovanych
sluzbami cet alebo rychleho posielania sprav. VSeobecne pri vSetkych sluzbach, ktoré funguji na
distribu¢nom principe a oslovuju viac prijemcov sucasne. Tento fenomén robi vrasky na Cele
prevadzkovatel'om aj uzivatelom internetu. Na jednej strane zatazuje prenosové linky a poStové
servery, na druhej strane obt'azuje uzivatelov.
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Za prvy komer¢ny spam je povazovany email z roku 1994, informujici o lotérii o zelent kartu. Tato
sprava vyvolala obrovski vinu spamu, ktora sa Siri dodnes.

Podla najnovsej $tadie spolo¢nosti Barracuda Networks (vyrobca hardvérovych rieSeni pre detekciu a
filtrovanie spamu) ma z 20 emailov len jediny legitimny obsah, zvySnych 19 tvori spam. Podiel spamu
uz kazdorocne prudko stlipa a zatial’ sa tento problém nepodarilo nikomu vyriesit. Isty ¢as sa dokonca
rozpravalo o spoplatneni mailu symbolickymi sumami, to by vSak spdsobovalo mnoZzstvo problémov a
hlavne by to bolo proti filozofii slobodného internetu. Faktom zostava, Ze v roku 2007 tvoril spam
rekordnych 95% mailovej komunikacie. Na porovnanie, v roku 2006 to bolo 85% a v roku 2001 len
5%. Spameri stale zdokonal'uju svoje techniky a nevyziadana posta je len tazko odliSitelna od
normalnej komunikacie. Na Slovensku je rozosielanie nevyziadanych sprav prostrednictvom
elektronickych médii protizdkonné a narodny regulator ma pravo takéto aktivity pokutovat’ do vysky
aZ 10 miliénov Sk.

Existuje vela spdsobov, ako nam spam moze zacat’ otravovat’ zivot. Uvedieme si tie najzakladnejsie,
ale zial’ osvedéené sposoby. Prvy je menej UspeSny, funguje na zaklade vygenerovania emailovej
adresy podl'a urcitych kritérii. Ak takdto adresa existuje, ulozi sa a pri posielani d’alSieho otravného
mailu sa nemusi znova generovat’. Druhy spdsob je skenovanie webovych stranok na emailové adresy.
Skener prejde kod HTML, a ked’ najde naznak emailovej adresy, napr.. <a
href="mailto:lalala@Ilalala.com“>, ulozi si najdenu adresu do stboru s adresami, na ktoré rozposiela
emaily. Poslednym a najpouzivanejSim spdsobom je ziskavanie adries z emailovych diskusnych
skupin tzv. mailing listov. Spamer si ,,objedna” mailing list na svoju adresu a adresy vSetkych
prispievatel'ov si ulozi do distribu¢ného zoznamu. Existuje aj obdoba tohto spdsobu, kde namiesto
emailovych newsletterov spamer prehl'adava Usenet newsgroup-y alebo diskusné skupiny webovych
stranok.

Najvicsie percento spamov predstavuju spravy, ktoré¢ maju komeréno-reklamny charakter (v anglictine
,,unsolicited Commercial Email“, UCE). Vic¢Sinou ide o zaleZitosti ,,pochybného* charakteru.

Priklady:

e navody na rychle zbohatnutie,

e vyzvy k udasti v multi-level marketingu (MLM) a pyramidovym hram,

o ponuky erotickych telefonatov a inzeraty pornografickych www serverov,
e ponuky sluzieb masového rozosielania emailov,

e ponuky akcii nezndmych zacinajucich firiem,

e ponuky zdzracnych liekov a lie¢ebnych postupov,

e ponuky nelegalneho softvéru,

e vyzvy k zaslaniu malej Ciastky,

o faloSné poplaSné spravy,

e recesie.

Proti spammingova ochrana je zalozena na viacerych liniach.
Prvé z nich by mala byt uz u poskytovatel'a mailovych sluzieb, ktory by mal aplikovat’ ucinny
antispamovy filter na poStovych serveroch. Antispamovy filter je nastroj, ktory uz pri prichode spravy
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na postovy server vyhodnoti, ¢i ide o spam alebo nie. Na vyhodnotenie obsahu spravy sa pouzivaju
rozne techniky — testovanie spravy na urcité slova a slovné spojenia (viagra, penis, university
diploma...), hl'adanie rozporov v adrese odosielatel’a, zle napisany datum v hlavicke, pripadne
porovnanie adresy odosielatel’a s databazou serverov (blacklisting), ktoré st oznacené ako zdroje
spamu.

Dal3ou oblast'ou boja proti spamu sii domace alebo firemné pocitade. Viacsina znamych emailovych
klientov (Thunderbird, Opera Mail, a i.) ma v sebe integrovany nastroj na ochranu proti spamu. Na
internete sa tiez daju néjst’ desiatky nastrojov na ochranu — od freeware az po platené verzie. Vel'mi
dolezita je aj ostrazitost pri zverejiiovani vlastnej emailovej adresy na verejne pristupnych serveroch,
odkial’ ju spameri jednoducho ziskaju. Jednou z moznosti je mat’ dve a viac emailovych adries. Jedna z
nich by mohla byt’ vytvorena na verejnom postovom servery a pri poziadavke na zaregistrovanie na
roznych strankach by sa mala pouzivat’ prave tato. Mnohé verejné servery sa pri registracii opytaju
napr. na zaujmy alebo obsahuju zaskrtavacie policko s ponukou zasielania informécii o fungovani a
sluzbach servera, noviniek a zmien, a pod. A potom sa ndAm nechcena posta len tak sype. Druhd adresu
by mali poznat len l'udia, ktorym ju chceme zverejnit’. SluZzila by len sukromné resp. firemné ucely.
No ak uz musime uverejnit’ svoju emailovll adresu, napr. na svoju webovu stranku, moézeme pouzit’
rozne ,.finty*, ako nahradenie symbolu @ (slovom zavina¢). Vacsina l'udi pochopi, ze ide o emailovl
adresu.

Preco sa vam niekedy zd4, Ze vam od niekoho niektoré maily pridu po niekolkych hodinach?
Spamové filtre na serveroch pracuju tak, ze vela pokusov o dorucenie spamu rovno odmietnu prijimat
a vloZia to do zvlastnej zlozky s pomenovanim napr. ,,SPAM*, inak nazyvanej aj karanténa. Do tejto
zlozky mbze nahliadat’ obsluha postového servera (administrator) a doslova ru¢ne dotried’ovat’.
Skuto¢né spamy zmaze a skuto¢né maily uvolni ich adresatovi (greylisting). Preto niektoré maily
adresatovi neddjdu alebo sa znacne oneskoria.

Ako sa vyhnut tomu, aby va$ mail bol chybne oznaeny ako SPAM alebo aby bol aspon rychlo od spamu
odliseny?

o vypliujte ,,Predmet (Subject) spravy*; vyberajte pritom také slovné spojenia a vyrazy, ktoré st
neopakovatelné; nepouzivajte napr. ,,Pozor! Dolezité!“, pretoze prave takéto slova obsahuje
skoro kazdy spam,

e nepouzivajte mailové systémy, ktoré vam do mailu vkladaju textovi reklamu,

o dolezitejSie spravy si nechajte prijemcom potvrdit,

o vyskusajte radSej viac verejnych mailovych systémov, niektoré z nich su az prili§ casto
zarad’ované medzi ,,spamové®,

e nepouZivajte jednoriadkové konverzacie mailom ako nahradu Cetu.

Dlhodobym koncepcnym rieSenim boja proti spammingu je urcite osveta a hlavne informovanost’
zacinajucich pouzivatel'ov emailovych schranok. Ti totiz malokedy vedia, Ze to kvantum zbyto¢nych
sprav, ktoré sa nachddzaju v ich schrankach, tam nemuselo byt’ a nevedia, Ze je to spam. Vac§inou tato
spravu preskocia. Takto ani ten najvykonnejsi spamovy filter nedokaze zistit, ze je to spam. Je teda
potrebné, zvySovat’ povedomie laickej verejnosti pravdivymi informaciami o spame a moZnostiach,
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ako sa mu branit’. Napriklad aj na §kolach v ramci hodin informatiky, v podnikoch r6znymi
Skoleniami, a pod.

So spamom sa v stiCasnosti stretdvame aj v mobilnej komunikacii. Najcastejsie st to reklamné SMS,
MMS-ky.

Prevencia

e Spam nikdy neotvarajte, nepotvrdzujte prijem, neodpisujte a zmazte ho natrvalo (aj v
kosi).

e Vyberajte si kvalitného poskytovatePa webovych, emailovych sluZieb s antispamovym
filtrom, najlepSie takym, ktory spam prestva do osobitného adresara.

e Volte poskytovatela webovych, emailovych sluZieb s antispamovym filtrom, najlepSie takym,
ktory sa vie sa sam ,,naucit* nové pravidla a tak ucinnejsie filtruje vasSu prichadzajiicu postu.
Antispamovy filter priebezne kontrolujte, lebo sa stava, ze filtre oznacia za spam aj spravu,
ktora spamom nie je.

e Vyberajte si menej frekventovanych poskytovatel'ov webovych, emailovych sluzieb. Popredni
poskytovatelia st spamom bombardovani neustale. Majii mnoho pouZzivatel'ov a tak je vicSia
Sanca, Ze spameri ,trafia“ vaSu emailovl adresu. Pri menej frekventovanych poskytovatel'och
emailovych sluZieb dbajte na ich kvalitu. Vyber poskytovatela webovych, emailovych
sluzieb je vzdy kompromisom.

o \Vyberajte si kvalitného emailového klienta (softvér na stahovanie posty, napr. Thunderbird,
Eudora, Outlook...) so vstavanym antispamovym filtrom, pripadne jeho plug-in. Tu platia
podobné poZiadavky, ako na antispamovy filter uposkytovatela webovych, emailovych
sluzieb, ale s vi¢sou moznost'ou administracie z vaSej strany.

e Nainstalujte si antispamovy filter sami, ak ho v&$ emailovy klient neobsahuje. Mnohi
vyrobcovia vyvijajd nové produkty, kde v jednom baliku su integrované firewall, antivirusove,
antispyvérové a antispamové programy, preto si zistite ¢o obsahuje vas balik softvéru.
Pravidelne aktualizujte databazu antispamového softvéru.

e Ziadny antispamovy filter nie je dokonaly, preto bud’te v otvarani emailov vZdy opatrny.

V pripade prvej nevyziadanej spravy, oznacte tuto spravu ako spam, neotvarajte,
nepotvrdzujte prijem, neodpisujte a zmaZzte ju. V pripade d’alsich nevyziadanych sprav od toho
istého odosielatel'a, nepotvrdzujte prijem, neotvarajte, neodpisujte, Kontaktujte svojho
administratora a upozornite ho na nefunkénost’ antispamového filtra.

e Ak posielate svoj email viacerym prijimatelom, nastavte si odoslanie tak, aby prijimatelia
nedostali vSetky emailové adresy (napr. v programe Outlook pouZijete ,,skrytd kdpia“).

e Utajte svoju emailovl adresu. Utajte svoju emailovl adresu tak, Ze nahradite symbol @
slovom ,,zavinac“, ,,at“ alebo ,,cat“. Programatori stranok utajte emailové adresy, nepouzivajte
funkciu ,,mailto:“.

e Nezverejiiyjte svoju emailovi adresu na réznych forach, inzertnych a kontaktnych strankach a
pod. V pripade, Zze sa tomu neda vyhnit, zriad’te si d’alSiu emailovii adresu, ktori budete
publikovat’.

o Utajte svoje mobilné ¢islo. Proti SMS, MMS spamu je najicinnejSie neposkytovat’ mobilné
¢islo neznamym osobam, firmam a indtitdciam.

e Spravajte sa Zodpovedne.sk!
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Virusy (Malware, klasické pocitacové virusy, internetové cervy,
emailové cervy, trojske kone, dialery, spyware, adware, spam,
pop-up a hijackery, hoax, phishing, pharming, spoofing)

Malware

MALWARE: 3kodlivy/zhubny program, v8eobecné oznacenie Skodlivého softvéru. Patria sem
napriklad virusy, trojske kone, spyware a adware.

Na pomenovanie celej skupiny Skodlivého softvéru sme pouZzili vyraz ,,virusy*. Je to asi
najrozsirenejSie pomenovanie, aj ked’ nie je celkom presné. Virusy su len jedno z mala
nebezpecenstiev, ktoré ohrozujli nas pocitac a nase osobné udaje ulozené v pocitaci, resp. na sieti.
Virusy st podskupinou tzv. malware — ,,malicious software®, ¢o v preklade znamena Skodlivy softvér.
Malware sa do pocitaca dostava zvycajne cez internet, hlavne pri prezerani stranok s nie dobre
zabezpeCenym systémom (najéastejSie stranok s crackmi alebo stranok s erotickym obsahom).

Malware mozeme rozdelit’ do tychto kategorii:

Klasické pocitacové virusy
Internetové Cervy
Emailové Cervy
Trojske kone
Dialery

Spyware

Adware

Spam

PopUp a Hijackery
Hoax

Phishing

Pharming
Spoofing

Klasické pocitacové virusy

St to Skodlivé programy, ktoré sa nedokazu rozmnozovat samé. Pre svoje rozsirovanie potrebuju,
podobne ako biologicky virus, hostitel’a, teda iny program najcastejsie s koncovkou .exe, .com, .sYs,
.dll, pripadne dokumenty balika MS Office. Tieto virusy sa nazyvajd stborové virusy. Inou skupinou
su tzv. boot virusy, ktoré byvaju ulozené v boot sektore, ¢o je prvy sektor diskety alebo pevného
disku, kde sa nachadza spustacia Cast’ operacného systému. Tieto virusy sa spustaju pri kazdom citani
z infikovanej diskety a tak isto pri kazdom spusteni opera¢ného systému v infikovanom pocitaci.
Existuju aj kombinované virusy nachadzajuce sa naraz v siboroch i v boot sektoroch, oznacujl sa tiez
ako multipartitné virusy.
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Okrem samotnej reprodukcie sa virus moze navonok prejavovat’ nejakou formou, napriklad moze
vypisovat’ rozne neCakané hldsenia, vytvarat’ na obrazovke grafické efekty alebo aj zvukovo sa
prejavit. Virusy mavaju Casto destruktivnu formu prejavu - napadaji systémové sibory operacného
systému, kvoli comu dochadza k ,,mrznutiu® alebo celkovému znefunkéneniu dané¢ho systému, mazi
stbory alebo adresare, menia obsah stborov, Sifrovanie dat, pripadne poSkodzuju hardvér (prepisanim
B1OSu na zakladnej doske). Virusy maju zvicsa vizbu na ¢as, alebo datum, spust’aju sa a posobia v
uréitych hodinach, ditoch (typickym prikladom bol v minulosti virus Cernobyl’).

Medzi novsie druhy virusov patria tzv. nevidite'né virusy oznacované ako stealth. Maji schopnost’
skryt’ sa pred uzivatel'om, preto ich niektoré¢ antivirusové programy nie st schopné zaregistrovat’.
Takisto dokaze odvirit’ vlastné subory pri poziadavke o otvorenie suboru a po dokonceni procesu ich
znova infikovat’.

Dal$im druhom virusov su virusy polymorfné, ktoré¢ samé dokazu menit’ Cast’ svojho kodu, a preto
ziadna kopia tela virusu nie je totozna s inou kopiou. Detekcia takychto virusov je ovel'a tazsia.

Internetové cervy

V povodnom vyzname je Cerv ta Cast’ virusu, ktora je zodpovedna za jeho §irenie. Kym klasickym
suborovym virusom trvalo mesiace az roky, kym sa roz§irili, internetovym ¢ervom na to staci
niekol’ko dni, niekedy dokonca niekol’ko mintat. Kym suborovy virus vyzaduje zasah uzivatel’a, aby sa
dostal z jedného poéitaca na druhy pomocou média (stiahnutim z internetu, CD, DVD alebo iny
nosic¢), internetovy cerv sa dokaze rozsirit’ sam pomocou pocitacovej siete. Funguje tak, Ze sa pokusa
pripojit’ na kazdy mozny pocita¢ v pocitacovej sieti a na svoj prenos vyuZzit' slabé miesto zle
zabezpeceného pocitaca (predovSetkym vd’aka chybam v operacnom systéme, ¢i chybam v inych
programoch poskytujucich sietové sluzby). Na tomto pocitaci sa cerv aktivuje a znovu sa skusa Sirit’
do dalsich po¢itadov. Pocet nakazenych pocitadov teda stupa exponencialne. Sireniu dervov sa da
zabranit’ dobrym zabezpetenim pocitadovej siete, pretoZe napadnutiu vnutornej siete z internetu dnes
uz dokazeme l'ahko zabranit’.

Emailové ervy

Rozdelenie virusov do spominanych kategorii (klasické, Cervy a trojske kone) nie je uplne
jednoznacné. Typickym prikladom st emailové virusy, ktoré by sa dali zaradit’ medzi Cervy, pretoZe sa
Siria cez internet, ale i medzi klasické virusy a trojske kone, pretoze sa aktivuju otvorenim
spustiteného programu v prilohe emailu. Po aktivovani takéhoto virusu sa tento dokaze napriklad
rozposlat’ na vSetky emailové adresy zaznamenané v programe MS Outlook a MS Outlook Express a
tym posobit’ ako mail poslany od priatel’a resp. zndmej osoby. Takze ak uzivatel’ pol'avi v ostrazitosti,
jednym kliknutim méze rozsirit” tento virus d’al$im uzivatel'om.
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Trojske kone

Trojsky kon je skodlivy kéd pribaleny k zdanlivo neSkodnému, uZitoénému softvéru. Od virusov a
cervov sa lisi tym, Ze sa nereprodukuje a v infikovanom pocitaci sa nachadza len v jednej kopii.
Tréjske kone mézu mat najroznejsie ucinky. Velakrat moézu i priamo ohrozit’ pocitac podobne ako
virusy vykonanim Skodlivej akcie — formatovanie pevného disku, prepisovanie dat, a pod.

Najzakernej$im druhom trdjskych konov st takzvané droppery. Tieto v pravidelnych intervaloch
vpustaju do systému najroznej$i malware. M6zu obsahovat’ klasické virusy, Cervy ale i spyware.
Takto vpusteny cerv potom napadne siet’ z vniitra, pri¢om je vel'mi tazké odhalit’ zdroj nakazy.

Odhalenie trojskeho kona st'azuje i technika nazyvana rootkits (vol'ne prelozené ako nastroje spravcu).
Touto technikou sa trojsky kon dokaze v systéme zamaskovat, takze to navonok vyzerd, ze je vSetko v
poriadku.

Dalsou nebezpecnou akciou, ktor mézu trojske kone vykonavat, je otvorenie tzv. backdoor (v
preklade zadné vratka). Cez tieto zadné vratka sa vie Gtoénik, autor trojskeho konia, dostat’ do systému
bez toho, aby poznal pristupové meno a heslo.

Dialery

Programy, ktoré menia telefonické pripojenie pocitaca. Spdsobuju presmerovanie na linky s vySSou
tarifikdciou, hlavne na audiotextové a zahrani¢né ¢isla. Mnohi uZivatelia internetu pripojeny pomocou
dial-up na nich doplatili vysokymi faktrami za telefon.

Spyware

Je softvér skryvajici sa vo vasom pocitaci bez vasho vedomia. Vyuziva sa na zbieranie informacii o
pocitaci (hardvéri, softvéri), o vaSich surfovacich navykoch, heslach, emailovych adresach a
samozrejme aj 0 vaSich osobnych Gdajoch - mene, veku, a pod.

Adware
Je softvér, ktory automaticky zobrazuje, prehrava alebo stahuje reklamny material do pocitaca po
svojej indtalacii alebo pri pouzivani tohto softvéru. Casto ho pouzivaju firmy, ktoré poskytuju sluzby

typu zarabaj cez internet. Vtedy pouZzivatel’ "prenajme" Cast’ monitora, kde sa budu zobrazovat’
reklamné bannery.

Spam
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Je to nevyziadana posta, spociva v rozosielani jednej a tej istej spravy viacerym prijimatel'om sicasne,
ktori o fiu nestoja. M6Ze obsahovat’ lacné reklamy, elektronické letaky, virusy, phishing - podvody,
hoax - poplaSné spravy a iné ohrozenia z internetu.

PopUp a Hijackery

Do uvedenej kategorie patria programy vlozené do webovych stranok, ktoré otvaraju nezelané okna s
reklamou. Tieto okna st najcastejsie také ,,agresivne®, Ze pri pokuse zatvorit’ ich, sa otvoria d’alSie.
Takéto programy sa nachadzajli na strankach s pornografickymi materialmi, hudbou, ¢i zvoneni do
mobilov. PopUp okna v8ak dnes uz blokuje vac¢sina modernych prehliadacov. Ak vystavite vas pocitac
takémuto titoku, odportca sa odpojit’ od internetu a az potom pozatvarat’ oknd, a samozrejme na
stranky takéhoto typu radsej nechodit’. Niektoré druhy malware (tzv. Hijackers, v preklade inoscovia)
spOsobuju ,,samovol'né* otvaranie okien prehliadaca i v ¢ase, ked’ pouzivatel’ Ziadne webové stranky
neotvara, pripadne menia nastavenie vasej domovskej stranky, stranok s chybovymi hlaseniami
prehliadaca a vyhladavacie stranky na svoje vlastné. Neprijemné je to, Ze znemoZnia nastavenie tychto
stranok spat’.

Hoax

Falosna sprava/poplasna sprava/podvod, ktory varuje napriklad pred neexistujucim nebezpecnym
virusom. NajcastejSie sa mdzeme stretnut’ s falo§nymi prosbami o pomoc, famami 0 mobilnych
telefonoch, peticiami a vyzvami, retazovymi listami §t’astia, atd’.

Phishing

Tymto slovom sa oznacujil podvodné emaily, ktoré su rozosielané na vel'ky pocet adries. Na prvy
pohl'ad vyzera tato posta ako napriklad informacie z banky. Prijemca je pod natlakom hrozby niteny
vyplnit’ osobné udaje (€isla uctu, kody k internetovému bankovnictvu, pin pre platbu). Tieto tidaje si
potom zneuzivané.

Pharming

Podvodné internetové stranky, princip tychto stranok spociva v presmerovani nazvu www stranky na
inl adresu, miesto povodnej stranky sa zobrazi jej dokonald napodobenina. ZviéSa sa jedna o
podvodné web-stranky bank, ktoré od vas Ziadaju vyplnenie napr. kddov z viacerych pozicii GRID
karty, hesla vasich Gctov a pod.

Spoofing
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Podvodné metdda, ktord pouZivaji Gitoénici na zmenu totoznosti odosielanych sprav. Jednou z tychto
met6d je ndhrada emailovej adresy pri phishingu. Dalgia spo¢iva v podvrhu IP adresy pri pharmingu.
Najviac nebezpe¢nou je vSak metdda nazyvana man-in-the-middle. Tato metdda spociva v naruSeni

komunikacie medzi klientom a bankou, pri ktorej Gto¢nik narusi Sifrovaci systém verejného a

sukromného kl'ica, oznaovany ako certifikat banky, ktory sa pouZziva pri komunikacii.

Zranitel'nost’ systémov

Pocitacové systémy su zranitel'né najmi kvoli tymto dévodom:

Homogenita systémov — vicsina pocitaCov v sieti je vybavena rovnakym opera¢nym
systémom, rovnakym prehliadacom Internetu a poStovym klientom. Toto umoziiuje malwaru
rychle Sirenie, lebo ak narazi na jednu bezpecnostnu dieru, je vysoka pravdepodobnost, ze
ostatné pocitace budll na tom podobne.

Chybovost’ — vicsina programov obsahuje bezpecnostné chyby, niektoré st tak zavazné, zZe
malware dokaze jednoducho vniknat’ do systému a spdsobit’ tak nemalé Skody.

Nepotvrdeny kdd — pri vlozZeni prenosného média ako je napr. CD, DVD, USB disk alebo iné
prenosné médium, sa ihned’ aktivuje program, ktory méze obsahovat’ malware. Jedno z rieSeni
je zakazat’ automatické spustenie pri vlozeni CD alebo DVD do mechaniky.

Prevencia

Zalohujte vSetky svoje Udaje na disky chranené proti zapisu. Zalohovanim dat sa vyhnete i
strate dat nasledkom vypadku pradu alebo tvrdého restartu.

PouZivajte menej rozSireny operacny systém, prehliada¢ a poStového klienta. VicSina
malwaru pracuje pod operaénym systémom MS Windows, prehliadacom Internet Explorer a
postovym klientom Outlook. Pravidelne si aktualizujte operacny systém.

Zabezpecte svoj pocitac proti neoprivnenému vniknutiu. Tento krok mdzete urobit
pouZitim tzv. firewall, ktory vytvara ochranni stenu medzi va$im poéitatom a potencialne
Skodlivym obsahom na internete.

V pripade, Ze vyuZivate pripojenie K internetu cez dial-up, kontrolujte aké ¢islo pri
pripajani podita¢ vytaca, pouZivajte programy, ktoré zabraiiuju dialerom v zmene Cisla
(napr. Connection Meter, OptimAccess Dial apod.), av pripade, Ze méate pochybnosti
0 vytoenom C¢isle, odpojte sa od internetu, preverte pocitac antivirusovym programom,
reStartujte ho a vyskasajte sa pripojit’ odznova.

Zabezpecte svoje bezdrotové WiFi siete.

Nenavstevujte nezabezpecené stranky. SnaZte sa vyhnuat’ strankam s pornografiou, strankam
s mp3 hudbou, filmami, licencnymi kI'i¢mi a pod. Nestahujte Zziadne programy, ktorych
¢innost’ by mohla byt’ v rozpore s autorskymi zdkonmi.

Pred stiahnutim kaZdého freeware programu si pozorne precitajte, ¢i jeho sucast’ou nie
je niektory z uvedenych nebezpecnych programov. Pozorne si precitajte podmienky
pouzivania programu a vyhnite sa vSetkym programom, ktoré podmiefiuji svoju inStalaciu
nainStalovanim tzv. Third Party Components (komponenty od tretich stran) a tiez tym, ktoré
sa v zmluve zbavuji zodpovednosti.

Nezverejiiujte svoju emailovii adresu. Vasa emailova adresa je vas osobny udaj. Velmi
dobre si rozmyslite, do akého formuléara ju vyplnite. PouZzivajte radSej niekol’ko adries (jednu
pre priatel'ov a druhu na vyplitovanie do formularov).

Neotvarajte nezname prilohy. Ak neotvorite spustitelni prilohu emailu, nemézZete dostat’
emailovy virus. Preto radSej vSetky cudzojazy¢né emaily vymazavajte. Virus vSak mozete
dostat’ i od rodiny ¢i priatel'ov bez toho, aby vedeli, ze vdm taky email poslali. Pred otvorenim
podozrivej prilohy emailu si radsej overte, ¢i vam ju dotycny chcel poslat’.

Nespustajte neoverené makra v dokumentoch. V sucasnosti sa i makrd podpisuyju
digitdlnym podpisom. Preto si pred jeho spustenim overte platnost’ digitalneho podpisu a
neaktivujte nezndme makro.
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Udrzujte vSetky sucasti systému aktualne, pouZivajte najnovSiu verziu prehliadaca a
posStového Kklienta. Aktualizovanim sucasti systému odstrafiuyjete jeho nedostatky, ktoré by
Skodlivé programy mohli vyuzit.

Chraiite svoj pocita¢ aktuidlnym antivirusovym systémom. Aby bola ochrana ucinna,
antivirusové systémy sa aktualizujt i niekol'’kokrat za den.

Chraiite svoj pocita¢ anti-spyware programom. Tieto programy sa aktualizujd rovnako ako
antivirusové systémy.

Zvézte, ktoré prie¢inky budete zdiePat’ v sieti. Nastavte na vSetky zdielané prie¢inky
prislusné opravnenia a chrante k nim pristup heslom.

Vypnite automatické spust’anie programu po vloZeni média (CD, DVD, USB DISK).
Chraiite vstup do pocitaca heslom. Nedovolte nezndmej osobe, aby sa dostala do vasho
pocitaca.

Majte prehlad kto a ako vyuziva vas pocitac. Vel'a uzivatelov vyuzivajucich cudzi pocitac
prejavuje mensiu zodpovednost’ ako pri vlastnom pocitaci, preto sa treba dohodnit’ na
konkrétnych pravidlach a ur¢it’ vopred aké subory budd otvarané/pouZivané a predtym ich
skontrolovat’ pomocou antivirusového programu.

Zalohujte svoje data. Zalohovanim predidete Skodam, ktoré vznikn( pri chybe alebo
poSkodeni hardvéru alebo softvéru.

Nepodliehajte panike. Ak je pocita¢ zavireny a antivirus neposkytuje moznost’ subory
odvirit, alebo si uzivatel nevie poradit s inym problémom, treba k tomuto problému
pristupovat’ s rozvahou, nerobit’ undhlené kroky. UZzivatel by mal poziadat o odvirenie
pocitaca profesionalov, pripadne sa s nimi aspon poradit’.

Spravajte sa Zodpovedne.sk!
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Online obchodovanie (Online nakupovanie, internet banking,
virtualny ucet)

Online nakupovanie

Co vietko sa da nakupit online? Vietko! Dokonca aj tovar, ktory nie je na tizemi Slovenska povolené
predavat’, alebo je preddvany len na vlastnii zodpovednost’. K takémuto tovaru patria napriklad lieky,
¢aje, kozmetika atd’.

Na Slovensku sa v sucasnosti najviac predavaju knihy, cd a dvd nosice s hudbou, hrami alebo
softvérmi, oblecenie, pc komponenty, listky na kultirne podujatia ale aj letenky.

Online si mozete kupit uplne novy ¢i pouZzivany tovar, mozete sa zicastnit’ aj online aukcii.

V neposlednom rade, ak mate nie¢o na predaj vy, mdzete to poniknut na réznych inzertnych
strankach, ktoré po registracii umoziiuju podavat’ inzeraty zadarmo.

Online nakupovanie ma viacero vyhod oproti klasickému nakupovaniu v tzv. kamennom
obchode:

* Nakupovanie z pohodlia domova - nemusite vstavat’ od svojho pocitaca a ani ¢akat’ v radoch.
A navyse nakupovat’ mozete aj za hranicami Statu.

+ Otvorené non-stop.

* Vyber spdsobu platby (pomocou internet bankingu, priamym vloZenim sumy na tcet v banke,
dobierkou, hotovostou pri dodavke kuriérom, na splatky, faktirou, prostrednictvom
kreditnych kariet, pomocou virtualneho uctu, atd’.).

» V niektorych pripadoch je tovar doru¢eny az do domu alebo kancelarie, Casto aj zdarma, ale
mozete si ho vyzdvihnut’ aj osobne v dohodnutom ¢ase na dohodnutom mieste.

» Mnohokrat niZSie ceny.

* V mnohych pripadoch je mozné objednavku stornovat’ do 24 hodin alebo nepouzity a zabaleny
vyrobok vratit’ do 7 dni bez udania dovodu.

» Na vSetky nové vyrobky kupované v ramci Slovenska sa vztahuje zakonom stanovena 2-rocna
zarucna lehota. V pripade poruchy je oprava zadarmo garantovand v autorizovanom servise v
mieste vasho bydliska.

* Pri online nakupe nemusite zadavat’ ¢islo vasej platobnej karty, hesla k Gi€tom ani Ziadne
osobné udaje, ktoré by mohli byt zneuzité, je treba uviest’ iba adresu dorucenia, telefonny
kontakt a email.

 Pravidelné zasielanie informacii o stave objednavky na vas email.

« Anonymita pri nakupovani.

» Doplnkové sluzby - vi¢sina online obchodov ma prepracovany systém zakaznickeho servisu.
V prvom rade takyto predajca odpoveda na akékol'vek otazky tykajice sa predaja ponikaného
tovaru. Pomaha pri vytvarani objednavky, ale aj pri vyhl'adavani menej dostupného tovaru. V
pripade potreby umozni aj vybavenie splatkového uveru na dialku bez nutnosti osobného
navstivenia predajne. Na vaSe vyziadanie vas bude informovat’ o rd6znych akciach a novinkach
bud’ telefonicky alebo mailom.

78



* Online nakupovanie ma vsak aj niekol’ko nevyhod:

* Podstatnou nevyhodou je, Ze si tovar pred nakupom nemdzete ohmatat,, poriadne popozerat
ani vyskusat. Oplati sa preto obzriet’ si ho v klasickom obchode a potom za vyhodnej$ich a
pohodlnejsich podmienok kupit’ online.

 Prienik do stkromia — viaceré internetové obchody vyzaduji pred nakupom registraciu, ¢i uz
pre samotny nakup alebo pre marketingovy prieskum. Tieto udaje mézu byt posunuté d’alej
inym spolo¢nostiam a mézu byt’ zneuzité.

* Finan¢né podvody — zakaznik sa moze stat’ obetou internetového podvodu aj u spolahlivého
predajcu v pripade napadnutia serveru neznamym pachatelom (hackerom) alebo necestnym
zamestnancom. MoZe pritom nie len jednorazovo prist’ o svoje peniaze, ale jeho osobné udaje
moézu byt d’alej zneuzivané. Hovori sa 0 tzv. kradnuti totoZnosti, kedy podvodnik vyuZiva
osobné Udaje obete napr. na vytvorenie novej kreditnej karty.

* Dodacia lehota zavisi od dostupnosti tovaru. Zatial’, ¢o v klasickom obchode si po zaplateni
moZzete tovar rovno odniest’ domov, cez online nakupovanie to modze trvat’ od niekolkych
hodin, v pripade, ze je tovar na sklade, az do niekol’kych tyzdnov, ak ide o Specificky malo
dostupny produkt.

* Mbzete natrafit’ na nespolahlivych predajcov, ¢i uz ide o firmy alebo o jednotlivcov. Tovar,
ktory od nich kupite nezodpoveda dohodnutému tovaru a mate problém ho reklamovat. V
druhom pripade po zaplateni vam tovar nie je vbbec dodany a vaSe peniaze si marne pytate
naspat’.

Internet banking

Internet banking (IB) je sluzba poskytovana k beznym uctom, ktora dnes ponuka vacsina bank vo
svete. Umoziuje sledovat’ stav uctov, zadavat prikazy pre domace aj zahranicné platby, pripadne pre
trvalé platby a inkaso, sledovat’ zostatky a pohyby na kreditnych kartach a mnoho d’al§ich moznosti z
pohodlia vaSho domova cez internet pomocou bezného prehliadaca. Podstatna vyhoda IB je, Ze vas
ucet mozete obsluhovat’ kedykol'vek z ktoréhokol'vek miesta na svete, kde je mozné pripojenie na
Internet. Pomocou IB usetrite Cas, ale aj peniaze za tictovné polozky, ktoré si na pobockach banky

vy

spoplatnené vysSimi sumami.

Aby bol IB bezpecny je nutné urobit’ urcité opatrenia zo strany banky ako aj zo strany majitel'a uctu so
sluzbou IB. Banka zabezpecuje ochranu sukromia klienta, ochranu identifikacie a pouZzitie najnovsich
technologii pre zabezpecenie pocitacov vo vnutri banky.

Ochrana sukromia zahfia bezpecné spojenie pri prihlaseni do IB. Bezpecné spojenie rozpoznate podla
adresy URL, ktora sa zacina https://meno.banky.sk alebo podl'a symbolu visiaceho zdmku, ¢i
zlomeného klI'i¢a v pravom dolnom rohu vasho prehliadaca. V 1B sa vyuziva technoldgia Sifrovania
Secure Sockets Layer (SSL) na zaSifrovanie vaSich osobnych Gdajov predtym, ako st odoslané z
vasho pocitaca. Tym sa zabezpeci, Ze ich pocas prenosu nikto iny neprecita. Ak sa po pouzivani IB
zabudnete odhlasit, alebo vas pocitac je ur¢iti dobu neaktivny, systémy banky vas automaticky
odhlasia. Stranky zobrazené pocas bezpecného spojenia sa neukladaji do docasnych siborov na
vasom pocitaci.
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Na ochranu identifikacie sa pouziva viacfaktorova identifikacia a autentifikacia (PID, HESLO + GRID
alebo SECURId karta alebo SMSKOD). Taktiez sa po ur¢itom pocte neispeSnych pokusov o
prihlasenie do IB vyuziva automatické zablokovanie. Ak ho chcete znovu aktivovat’ je potrebné
kontaktovat’ vasu banku.

Vsetky pocitace banky su zabezpecené pred nechcenym prienikom zvonka. Vsetky maju operacné
systémy aktualizované najnovsimi bezpecnostnymi zaplatami, antivirusovy softvér je takisto
aktualizovany v ur€itych intervaloch a pouzivaju sa firewally (ochranna stena medzi pocitacom a
potencidlne Skodlivym obsahom na internete) na zabranenie neautorizovaného vniknutia.Od majitel’a
uctu sa ocakava obdobna opatrnost’. Je potrebné mat’ zabezpeceny pocitac ako aj chranit’ si svoje
stkromie.

Co sa tyka samotného pocitada, je potrebné mat’ naintalovany antivirusovy softvér a pravidelne ho
aktualizovat’, pouzivat’ anti-spyware softvér, pouzivat’ firewall a nainStalovat’ si najnovsie
bezpecnostné aktualizacie a zaplaty operacného systému.

Co sa tyka vasho sukromia, v prvom rade sa nepripéjajte k sluzbe IB na verejnych miestach, napr. v
internetovych kaviariiach ¢i knizniciach a pod. Vzdy sa po ukonceni sluzby IB odhlaste.

Davajte si pozor na online podvody. NajznamejSie su tri typy bankovych kradezi: pharming, phishing
a MITM. Pfarming spoc¢iva v presmerovani ndzvu www stranky na in podvodnu adresu. Po ich
otvoreni neskuseny majitel’ uctu ani nerozozna, ze ide len o dokonalt napodobeninu stranky jeho
banky. Vicsinou si podvodnik takouto formou vypyta kody z viacerych, pripadne vSetkych, pozicii
vaSej GRID karty. Pamatajte si, Ze Ziadna banka od svojich klientov pri jednom prihlaseni nikdy
neziada viacnasobne zadat’ napr. kody na GRID karte. Phishing je druhy zo sposobov ako ziskat’ vase
osobné Udaje pomocou emailov, instant messaging-u alebo pomocou sms v mobilnom teleféne. Takéto
spravy sa tvaria ako produkty finan¢nych institicii a obsahuji odkaz, na ktorom si mate zmenit heslo
a zaslat’ ho podvodnikovi, ktory sa vydava za vasu banku, pripadne vas odkaZzu na uz vyssie
spominand napodobeninu stranky. Preto si vZdy overte pravost’ takejto spravy a neotvarajte stranku
cez odkaz v poste. Vzdy priamo zadajte webovil adresu, alebo pouzite zalozku Obl'ibené. Nikdy
neposielajte déverné (idaje emailom, sms spravou ani pomocou instant messaging-u! Najviac
nebezpeénou je metdda nazyvana MITM (man-in-the-middle v preklade ,,muZ v strede®). Tato metdda
spociva v naruSeni komunikacie medzi klientom a bankou. Pouzit’ metédu MITM vsak nie je
jednoduché, pretoZe na narusenie komunikacie je potrebné ziskanie kI'i¢a (oznac¢ovany aj ako
certifikat) banky, ktory sa ¢asto meni. Je preto dolezité nastavit’ vas$ internetovy prehliadac tak, aby
overoval, ¢i je certifikat este platny.

Nevyziadané emailové spravy s prilohami otvarajte len vel'mi opatrne. Nikdy neotvarajte emailovi
prilohu, ktora obsahuje stibor s priponou .exe, .pif alebo .vbs, ked’Ze tieto sl zvy¢ajne vyuzivané
virusmi. Kazdy subor s dvojitou priponou je pravdepodobne virus a mal by byt vymazany.
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Chratite svoj po€ita¢ heslom, zabranite tak neautorizovanému pristupu k vagim osobnym informéacidm.
Vypnite vo svojom prehliadaéi funkciu "AutoComplete" (automatické dokon¢ovanie — funkcia, ktorg
pri pisani do formuldrového policka automaticky pontika vyber slov podl'a uz napisanych pismen). To
zabrani ,,nepovolanym* vidiet’ vaSe osobné udaje, ktoré ste zadali, niekedy aj spolu s heslami.
Udrzujte heslo v tajnosti, neprezradzajte ho, bud’te pri jeho tvorbe originalny, aby bolo dostatocne
zlozité, nepouzivajte napr. mend a datumy narodeni ¢lenov vasej rodiny, alebo iné jednoduché ciselné
kombinacie a slova. Nepouzivajte rovnaké hesla pri IB a zaroven pri prihlasovani na freemailové
sluzby. Hesla si podl'a moznosti nezapisujte. Meiite si svoje hesla vzdy, ked’ mate pocit, Ze ich
doveryhodnost’ bola naruSend. Snazte sa na Internet banking nevyuzivat’ zdiel'ané pocitace.

Chrafite svoje doverné informécie aj ked’ ste offline. Citajte bankové vypisy k uétom a kreditnym
kartdm, v pripade nezrovnalosti v transakciach, okamzite upozornite banku. Upozornite banku aj na
kazd( zmenu vo vaSich osobnych Udajoch. Svoje bankové dokumenty, ako napriklad vypisy z Gétov,
ulozte na bezpe¢nom mieste. Ak planujete zrusit’ kartu alebo ak uplynie doba jej platnosti,
znehodnot'te ju prestrihnutim na polovicu cez ¢islo uctu a magneticky prizok. Bud’te opatrny pri
kazdej osobnej informacii, ktorl odhadzujete.

Virtualny tcet

Najznédmejsim virtualnym uctom na svete je PayPal, ktory od roku 2002 patri americkej spolo¢nosti
eBay. V sucasnosti je mozné ho vyuzit' v 55 krajinach sveta, vratané Slovenska. Jeho hlavnou
vyhodou je moZnost’ platby aj v zahrani¢nych e-obchodoch bez vysokych poplatkov za prevod na
zahrani¢ny ucet a bez ¢asovej naro¢nosti. Skratka ide o prevod penazi rychlo a lacno. Moznost’ platby
pomocou PayPal pontikaji aj slovenské banky, ktoré neposkytujt vlastny virtualny ucet alebo naopak
poskytuju PayPal spolu so svojim virtualnym u¢tom. Na Slovensku st znamejSie virtualne Gcty
eCommerce od VSeobecnej Uverovej banky, TatraPay a CardPay od Tatrabanky, SporoPay od
Slovenskej sporitelne atd’.

Ako funguje virtualny Gcet? Na jednej strane musi existovat’ dohoda medzi bankou ponukajiicou tento
spbsob platby a samotnym e-obchodnikom. Na druhej strane musi mat’ potencialny zakaznik vedeny
ucet v banke a aktivnu sluzbu IB. Potom si zdkaznik moZe po vybrati tovaru zvolit’ tento sposob platby
a je tak automaticky presmerovany na sluzbu IB. Od IB sa tento spdsob liSi tym, Ze zakaznikovi
odpada vyplianie formulara pre platobny prikaz, lebo samotna banka po overeni jeho identity, mu
tento formular pontikne vyplneny. Od zakaznika sa potom ocakava iba zadat’, z ktorého ictu budu
peniaze stiahnuté ak vlastni viac u¢tov a zavere¢né potvrdenie pre platobny prikaz pomocou kddu na
GRID Karte. Platba je po odsthlaseni hned’ prevedena na ucet e-obchodnika a rovnako zakaznik je
spatne presmerovany na stranku internetového obchodnika. Informaciu o realizacii platby obdrzi klient
aj obchodnik ihned’ vo forme emailovej spravy.
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Druhy zasadny rozdiel oproti IB je garancia vratenia penazi v pripade nespokojnosti s tovarom a v
pripade, Ze e-obchodnik tovar vobec nedodal. Banka totiz po obdrZani staznosti od zakaznika hned’
riesi problém s e-obchodom bez toho, aby si to musel zakaznik s danou firmou vybavovat’ sim. V
pripade nepoctivosti zo strany e-obchodu banka zmrazi tomuto obchodu Géet, zrusi s nim dohodu a
vymaze ho zo zoznamu schvalenych obchodov.

Prevencia

Vyberte si seriozneho predajcu, preditajte si prispevky inych uzivatel'ov, ¢im viac ich je k dispozicii,
tym lepsi obraz si mdZete o spol'ahlivosti obchodu vytvorit'.

Skontrolujte, ¢i internetovy obchod uvadza kompletné kontaktné Udaje, najmd telefonické
kontakty, email, fyzicka adresu, obchodné meno spolo¢nosti.

Prestudujte si dodacie podmienky - vzdy si predtym, ako tovar objedndte, skontrolujte dodacie
lehoty, aby ste mali istotu, Ze tovar dorazi nadas. V pripade, Ze vas obchod priebeZne neinformuje
ostave vaSej objednavky, pripadne mate pochybnosti, priebezne obchod kontaktujte, najlepSie
telefonicky.

Prestudujte si reklamaény poriadok predajcu.

Pri platbe dbajte na spravnost’ zadavanych tidajov.

Vytlaéte a uschovajte vietky dokumenty.

Zvazujte celkové naklady - pred nakupom si vZdy overte naklady na dopravu tovaru (resp. moZnost
osobného odberu tovaru). Od ur¢itej sumy byva ¢asto doprava bez poplatku.

Poznajte vaSe prava - ¢i uz ide o zaru¢na dobu alebo moznost’ reklamacie.

Strézte si svoje osobné Udaje - neposkytujte o sebe informécie, ktoré nie je nutné
zverejiiovat’ a nikdy nikomu nedavajte svoje vstupné hesla pre internetové sluzby.

Vyhybajte sa pouzivaniu sluzby IB na verejnych a zdiePanych pocitacoch. Ak sa tomu
neda vyhnut, tak sa vzdy po ukonc¢eni odhlaste.

Zabezpeéte si svoj pocita¢ antivirusovym programom, zaroven pravidelne aktualizujte
virusovl databazu, pouzivajte anti-spyware program a firewall, nainStalujte si potrebné
aktualizacie a zaplaty opera¢ného systému.

Komunikujte bezpeénym sposobom. Seriézne web stranky, hlavne pre internet banking,
beZia na serveroch, ktoré pouZzivaju tzv. SSL certifikat. Poskytuju informacie otom, ako
chrania va$e finan¢né informacie (hesla, ¢isla uctov, atd’.) pocas ich prenosu a uskladnenia.
Hrladajte znak nezlomeného kIi¢a alebo uzavretého zamku, ktory informuje o tom, Ze prenos
tychto dat je Sifrovany alebo skontrolujte, ¢i je na zaciatku URL adresy ,,https‘.

Po prihlaseni skontrolujte, ¢i s v zozname vSetky vase uéty, z ktorych mbzete zadavat' v
Internet bankingu platobné prikazy.

V pripade, Ze nie¢o z vyS$S§ie spominanych veci nesedi, nezadavajte VaSe PID a heslo, ale kontaktujte
svoju banku! Méze ist’ o tzv. pharming — presmerovanie na faloSnud stranku!

Ak ste uZ heslo zadali, urychlene si ho zmeiite v Internet bankingu!

Pri kontrolnych otizkach, ktoré sa pouzivaji ako pomoc pri strate hesla, zvol'te odpoved’, ktoru
okrem vas nikto nepozna.

Aktivujte si sluzbu posielania sms alebo emailov, ktora vas budete okamzite informovat’ 0
debetoch a kreditoch na vaSom ucte, pripadne o kazdom vstupe do sluzby internet banking.
Spravajte sa Zodpovedne.sk!
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Cet (Instant messaging, blog, diskusné forum)

CET: rozhovor, pisomna konverzacia dvoch alebo viacerych I'udi v redlnom &ase prostrednictvom
pocitacovej siete. Pomocou nej mézZeme zaroven posielat’ prilohy (textové subory, obrazky, video
subory, ...). Je to prevzaté slovo z anglického CHAT, ktoré sa v slovenc¢ine udomacnilo a pise sa
foneticky CET. Sklofiuje sa podl'a vzoru dub. V lokali jednotného &isla mé priponu —e, teda na Gete, o
Cete. Toto slovo sklonujeme takto: ¢et — z ¢etu (uverit’) Cetu (Citat’) et — na/o Cete — s Cetom, v
mnoznom disle: Cety — z Cetov (uverit’) Cetom — (¢itat)) Cety — na Cetoch — s Cetmi.

BLOG: weblog, ,,internetovy dennigek®, su to teda zapisky, nazory, myslienky, skiisenosti, dojmy
publikované na internete. UzZivatelia sa stretavaju na tematickych blogoch, kde spolu komunikuju na
danu tému. Blogy mézu byt verejné i sikromné.

FORUM: otvorena diskusia, miesto, kde mdZe kaZdy vyjadrovat svoj nézor. Internetové fora niekedy
vyZzaduju registraciu, pre moznost pridania prispevku. Fora su zalozené pre urciti zaujmovua skupinu,
kde si 'udia vymienaji poznatky, znalosti, skisenosti, aby si pomohli.

v

Cet a instang messaging

Cet je interaktivny spdsob komunikécie dvoch alebo viacerych Fudi stiéasne. Slovo et znamena
klebetit’, z toho vyplyva nezdvéznost komunikacie, ale je mozné ho v nutnych pripadoch pouzit’ aj na
rieSenie pracovnych zaleZitosti alebo inych doleZitych veci. Zasadnou nevyhodou Cetu je, ze aj druhy
G&astnik konverzacie musi byt online. Cety podla sposobu komunikacie mdZzeme rozdelit’ na:

+ Cet cez instant Messenger (Skype, ICQ, atd’.), ¢ize program na pracu so spravami. Ak chcu
dvaja alebo viaceri l'udia komunikovat, musia ho mat’ nainStalovany vo svojom pocitaci.

* Webcet (4ever.sk, pokec.azet.sk, fun-online.sk atd’), na ktory by mal stacit’ len internetovy
prehliadaé, pripadne sa vyZzaduje nainstalovanie nejakého pluginu, podpora javy a pod. Webcety
mozno pouzivat' napriklad v internetovej kaviarni, kde nie je dovolené nainstalovat’ instant
messenger.

Zasadny rozdiel je v bezpecCnosti. Treba mat’ na zreteli, Ze prenos sprav pomocou ¢etu nie je Sifrovany.
Na webcete sa preto neodporuca riesit’ osobné a diskrétne zalezitosti, tieto informacie by mohli byt
l'ahko zneuzité.

Webcet zvykne byt’ rozdeleny do réznych zaujmovych kategorii, tzv. miestnosti. Uzivatel’ si moze
dokonca vytvorit’ aj svoju vlastnil miestnost’ a vstup do nej povolit’ vSetkym alebo len vybranym
lud’'om.

Typické pre Eetovanie je pouzivanie prezyviek (nickov), ¢o zabezpeduje anonymitu etujucich. Ci
Cetujtici uzivatel’ odhali svoju skuto¢nu totoznost’, vek, pohlavie, ¢i iné informacie je len jeho vlastné
rozhodnutie. MoZe byt zabavné vydavat’ sa za niekoho kym nie ste, ale rovnako nikdy neviete, kto je
ten na druhej strane. Musite preto poznat’ mieru a nezachadzat’ pridaleko.
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V beznej komunikacii okrem samotného rozhovoru vyuzivame aj neverbalnu komunikaciu,
gestikulaciu, postoj tela, a pod., ¢o vel'a napovie o naSom charaktere a momentalnej nalade. Samotny
text pri Cetovani vSak nie vzdy vystihuje naladu komunikujucich, preto sa vo velkej miere pouzivaju
rozne skratky a grafické symboly — emotikony. Moderné technolégie v§ak umoziuju aj iné formy
komunikacie, konkrétne audiocet a videocet, na ktoré staci doplnkové vybavenie domaceho PC
(sluchadla alebo reproduktory, mikrofon, webkamera).

Ako mozno Cetovanie vyuzit’?

Blog

Na sukromne ucely (zdbava, travenie vol'ného Casu, nezavidzné rozhovory, rady, informacie o
roznych akciach, zoznamenie, a pod.)

Na pracovné alebo obchodné ucely (hotline linky pre zadkaznikov, praca na dialku, video
konferencie, reklama, komunikacia s kolegami, a pod.)

Rizika cetovania

Anonymita. Nikoho nemdzete prinutit, aby pisal iba to, ¢o je pravda. Profil moze byt
vyplneny nepravdivo, prilozené fotky skresl'ujiice. Treba byt opatrny aj v pripade, Ze sa do
Cetu zapoji Clovek, ktory ma zalozeny novy ucet. Novou identitou sa moze snazit’ zakryt’ svoje
predchadzajuce posobenie v ete, pri ktorom mu bol zruSeny, zablokovany ucet alebo sa snazi
vytvorenim viacerych identit znasobit’ Sance pre ziskanie novych obeti. Kym si pisete, mozete
sa odpojit’ hned’, ako vam prestane byt Cetovanie prijemné. Ak sa chcete spoznat’ aj osobne,
plati to isté, ¢o aj pri online zoznamkach, vyberte si radSej I'udi zo svojho okolia a necestujte
na stretnutie do neznamych miest. V znamom a hlavne verejnom prostredi sa clovek citi
bezpecnejsie. Na prvé stretnutie nikdy nechod’te sami. Dajte si jasné pozndvacie znamenie.
Pokial’ vas doty¢ny na prvy pohlad odradi alebo vyl'akd, mézete jednoducho odist.

Zneuzitie udajov. Nikdy neuvadzajte pocas Cetovania vase osobné udaje, hesla, PIN a pod.,
ktoré je mozné zneuzit. Najdu sa aj l'udia, ktori zneuziji vase osobné udaje (pouziju vase
pravé meno a priezvisko, vadu fotografiu) na vyplnenie profilu a vystupuji v éete vo vaSom
mene. V takomto pripade kontaktujte spravcu servera a poziadajte ho o zablokovanie alebo
zruSenie uctu.

Prispevky s nevhodnym obsahom. Nie je az také zriedkavé ak sa medzi Cetujicimi objavi
niekto, kto ostatnych bezdbvodne urdZza a posmieva sa im, mozno tym ventiluje svoje
neuspechy v osobnom Zivote alebo v kariére, rovnako sa mézeme stretniit’ aj s rasistickymi a
extrémistickymi ndzormi. Z tohto dovodu byvaju niektoré cetovacie miestnosti moderované.
Moderator upozorfiuje nevhodne prispievajicich uzivatelov a v pripade nutnosti im dokonca
zakéze prispievat’.

Zdravotné riziko a potencialna zavislost. Akakol'vek dlhé vysedavanie pri pocitaci zatazuje
chrbticu, o¢i a nervovu ststavu. Ovela horSie riziko je, Ze Cetovanie moze prejst’ do zavislosti,
alebo ze clovek, ktory sa vydava za niekoho fiktivneho sa zacne so svojou virtudlnou identitou
stotoziiovat’.

Blog je urc¢ita forma komunikécie, Cosi ako internetovy zapisnik, miesto, kde autor zdiel'a informacie,
nazory, myslienky, skisenosti, dojmy s ostatnymi, dokonca aj neznaimymi F'ud’mi. MéZe byt’ tematicky
zamerany (politika, socialna situacia, webdizajn, priroda, a pod.).
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Obdobny spdsob komunikacie existoval aj v predblogovej ére, vicSinou ale znamenal udrziavanie
vlastnej webovej stranky. Ale zatial’ ¢o na klasickom webe sa obsah meni len sporadicky, na blog
autor prispieva viac-menej pravidelne. Vaésinou je ku kazdému ¢lanku diskusia, ¢o umoziuje spatnu
vazbu a komunikaciu s l'ud’'mi, ktori blog ¢itaju.

Oproti spravodajskym serverom je blog pisany s uréitou davkou subjektivity a prevazne jednym
autorom. Na spravodajskych serveroch publikujd viaceri jednotlivci objektivne fakty a poznatky.
Blogovanie je o tom, ¢o I'udia chet povedat’ a nie o tom, ako to zabezpetit. Preto vznikajU
$pecializované servery, kde si uzivatelia svoj blog zalozia, vytvaraju ¢lanky, ¢itaji ich a o ni€ viac sa
nestaraju.

Diskusné férum

Viaceré Specializované stranky poskytujii svojim navstevnikom moznost’ diskusie na urcita tému, na
poloZenie otazky, odpovedanie, vyjadrovanie vlastného nazoru, kritizovanie, ale aj na poskytovanie
rad, odporucani a pod.

Samotné forum je rozdelené do niekol’kych kategorii podl'a témy, ¢o by sa dalo teoreticky porovnat’ s
rozdelenim Cetu na viaceré miestnosti. V porovnani s etom ide o komunikéciu, ktord neprebieha v
realnom case, ale formou sporadickych prispevkov. To znamen4, Ze nie je nutné, aby ucastnici
diskusie boli online. Forum mo6ze byt moderované a podobne ako pri Cete sa v iom s obl'ubou
vyuzivajl aj emotikony a skratky.

Prevencia

o SluZba instant messaging nie je Sifrovand, preto ju nevyuZivajte na prenos informécii, ako
su Cisla kreditnych kariet, hesla, ¢isla Gctov, adresy, ¢i in€ citlivé udaje.

e Pri zdielani akychkolvek sukromnych informdicii neznamej osobe, s ktorou ste sa
zoznamili cez sluzbu instant messaging, bud’te vel’'mi opatrni. Dokonca i zdanlivo nevinné
informdcie, ako je meno vasho zamestnavatel'a, by mohli byt podvodnikmi pouzité proti vam.

e Zablokujte pristup neznamym Pud’om. Ak vam to software dovoli, nastavte systém tak, aby
vas mohli kontaktovat’ len l'udia, ktorych mate v zozname.

o Nevypliujte svoj internetovy profil, pokial’ ste nuteni vlozit’ do systému udaje, pouzivajte
fiktivne informécie.

e Bud’ opatrny pri ¢etovani s ¢lovekom, ktory ma novy profil. Novou identitou sa mbze
snazit’ zakryt’ svoje predchadzajuce pdsobenie v Cete, pri ktorom mu bol zruseny, zablokovany
ucet alebo sa snazi vytvorenim viacerych identit znasobit’ Sance pre ziskanie novych obeti.

o Ak zistite, Ze boli zneuzité vase osobné udaje (napr. fotografia) alebo niekto v Cete vystupuje
Vo vaSom mene, kontaktujte okamzite spravcu servera, aby jeho ucet zablokoval. Dékazovy
material si uschovajte.

e Pri prihlasovani do systému instant messaging nepouZivajte svoje systémové, ¢i emailové
heslo.

e Pri kontrolnych otazkach, ktoré sa pouzivaji ako pomoc pri strate hesla, zvol'te odpoved’, ktori
okrem vas nikto nepozna.

o Deaktivujte si automatické stahovanie.
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Neklikajte na linky poslané cez instant messenger, hlavne ak ide o nezndmeho adresata,
ktory vas vyzyva napr. na zmenu pristupového hesla k vagim Gétom. Moéze ist’ o bankovy
podvod.

Neotvarajte pochybné stbory poslané pomocou instant messengera, hlavne ak maji dve
koncovky (napr. exe, .com, a pod.), moze ist’ o infiltraciu.

Nezat’azujte zbytocne linky posielanim tzy. hoaxu. Spravu, ktord vas vyzyva k d’alsiemu
preposielaniu 'ud’om z vaSho zoznamu kontaktov, si pre istotu overte v databdze hoaxov.
Aktualizujte svoj instant messaging software.

S nikym, s kym sa diet’a zoznamilo iba cez internet alebo mobil, sa nesmie stretavat’ samé osobne.
Tak ako vredlnom Zivote nechodia deti na stretnutie sneznamou osobou bez sprievodu niekoho
dal8ieho, najlepsie rodica, alebo aspori sirodenca, kamarata, tak aj na stretnutie s neznamou osobou, s
ktorou sa diet'a zozndmilo iba cez internet alebo mobil, je stretnutie vel'mi nebezpecné. Ak uz diet’a ide
na stretnutie, tak vzdy aspon s kamaratom. RodiCom oznamit’ na aké stretnutie ide, za kym ide, kde
akedy sa planuje vratit. Stretnutie by malo byt na verejnom mieste, kde je vela I'udi. Znakom
bezpecnejsieho stretnutia je, ze tomu, ¢o pozyva, nevadi, Ze diet’a pride s rodicom alebo inou dospelou
osobou. Ak mu to vadi, ten ¢lovek nem4 Cisté tmysly.

Bud’te podozrievavy vocli €loveku, ktory dieta presvied¢a, aby zatajovalo svoje internetové
kamaratstvo pred rodi¢mi, alebo vystupuje ako tinedZer, ale nevie vi¢Sinu odpovedi na otazky,
ktoré bezne rovesnici poznaju. Takyto ¢lovek chce detom ublizit’ a preto klame a navadza, aby zatajili
pozvanie na stretnutie s nim, aby si zmazali historiu Getu, jeho emaily, sms-mms spravy a podobne.

AK sa diet’a citi nepohodlne alebo trapne pri online konverzicii, ma pravo ju okamZite prerusit’
a odist’ z Cetovej miestnosti. Ak sa pritom snazil ¢lovek zaviest’ tému do sexualnej oblasti nech dieta
0 tom povie rodi¢om, alebo v Skole ucitelom.

Vas domaci pocitac (alebo hraciu konzolu) postavte do obyvacej izby alebo na iné
spoloéné pristupové miesto v byte. Najlepsie tak, aby rodi¢ mal vzdy vyhl'ad na monitor.
Nedavajte pocita¢ do detskych izieb. Majte dobry prehlad o vSetkych dalsich pocitacoch,
ktoré su det’om pristupné.

Stanovte medzi det'mi a rodi¢mi jasné pravidla pre pouZzivanie internetu. Urobte si rozvrh
na dni a presny ¢as, kedy ma dieta povolenie stravit’ ¢as na internete, najlepSie v ¢ase vasej
pritomnosti. Podpisand zmluvu vystavte niekde pri monitore poéitada. Nezabudnite, ak si
s vasim dietatom vytvorite pravidla o pouZivani internetu, stanovte si prava a povinnosti pre
obe strany. Pravidla, by sa mali pravidelne aktualizovat. Vzor takejto ,rodinnej zmluvy*
najdete na strankach Zodpovedne.sk

NajmensSie deti by nemali pouZivat’ etovacie miestnosti bez moderatora, v ktorych moze
byt’ diet’a najviac ohrozené.

Vytvorte medzi dietat’om a rodi¢om vzt’ah vzajomnej dovery. Majte prehl’ad o prezyvkach
(nickname) vaSich deti, ktoré pouzivaji na internete. Bud'te opatrny, nebud’te dotieravy pri
kontrole dietata, vzdjomna dovera je vel'mi dolezita. PriliSné kontrola by mohla diet'a dohnat’
ku skryvaniu a zatajovaniu ¢innosti. Netrestajte diet'a za to, ¢o nie je jeho chyba, mdéze vam
prestat’ doverovat’ a mat’ strach a neistotu pri zddverovani sa s nejakym problémom. Je
potrebné sa s detmi vela rozpravat’, upozornit’ ich na rézne nebezpelenstva, zaujimat’ sa a
vediet' kde a ako travia volny &as, s kym telefonuji, emailuj, Cetuju, s Kym sa stretavaju.
Mensie deti si vyzaduji pravidelni kontrolu. Ponuknite detom adekvatne, zmysluplné
a zaujimavé mimoskolské aktivity. VSimajte si viac svoje okolie. Nebudte lahostajni
ani k cudzim detom.

Spravajte sa Zodpovedne.sk!
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Reklama (Reklama, targeting, druhy online reklamy, adware)

ADWARE: advertising-supported software, je softvér, ktory automaticky zobrazuje, prehrava alebo
stahuje reklamny material do poéitata po svojej instalacii alebo pri pouZivani tohto softvéru. Casto ho
pouzivaju firmy, ktoré poskytuji sluzby typu zarabaj cez internet. Vtedy pouzivatel’ "prenajme" Cast’
monitora, kde sa budi zobrazovat’ reklamné bannery.

BANNER: obrdzkova reklama, reklama na internete, ma véa¢sinou formu obrazku (format gif, png, ¢i
ipg), alebo je spracovana v technoldgii FLASH. Je to teda pohybliva forma reklamy umiestnena na
internete.

ADVERTISING BREAKS: reklama zaradena v dobe medzi nacitanim jednotlivych websites alebo
stranok na webe.

Reklama

Reklamou je dnes zaplaveny cely svet, od billboardov pri cestach, cez radia a televiziu, az po letdkmi
preplnené postové schranky. Niekedy sa mozno zd4, Ze bez reklamy by I'udia nevedeli, ¢o a kde maju
kuapit. Rozmach internetu si samozrejme vyziadal aj umiestiiovanie reklam priamo na webe.

Reklama méze byt niekedy aj celkom vkusnym spestrenim tej ktorej stranky, ale moze nas svojou
vtieravost'ou aj odradzat’. Je to vSak na druhej strane urcitym prostriedkom na zaplatenie pouzivania
webovych stranok. Ak by sme mali v sti¢asnosti platit’ za kazd informaciu, ktord sme na internete
nasli, tak by sme to riadne pocitili na svojich Usporach. Reklamy to zaplatia za nas! Preto ich v
podstate musime akceptovat’.

Od klasickych reklam v televizii a radiu sa liSia hlavne interaktivitou, kreativitou a targetingom.
Interaktivita je vel'mi vyhodna pre l'udi, ktorych reklama zaujme. Ak by zahliadli reklamu na ten isty
tovar v televizii, alebo by len zaculi par informacii o fiom v radiu, ni¢ by to nepovedalo o vietkych
podrobnostiach a o cene produktu. Na internete sa jednym kliknutim dostaneme naopak ku vietkému,
¢o nas o danom tovare zaujima. Na zaklade tychto informacii sa potencialny zdkaznik rozhodne, ¢i sa
mu oplati ist’ si pozriet’ objekt svojho zdujmu priamo do predajne alebo by cestu tam meral zbytocne,
lebo mu nevyhovuje ,,to a to*.

Graficka pestrost’ internetovej reklamy byva Casto obohatend eSte o d’alSie prvky, ktoré sa ndm
nedostanu pri pozerani televizie. Napriklad pri nadideni my$kou na reklamu sa za¢nti menit’ farby
alebo sa vykona nejaka akcia, zmena, pohyb a pod.
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Targeting

Pod targetingom sa mysli zacielenie na urcitl cielova skupinu uzivatel'ov internetu. RozliSujeme
priamy, technicky a multidimenzionalny targeting.

Pri priamom targetingu je reklama zobrazovana uzivatel'om, ktori si ju vyslovene Ziadaja. Je im
zasielana viac-menej pravidelne a tyka sa oblasti ich zaujmu.

Pri technickom targetingu sa zobrazuje reklama napr. podl'a typu operacného systému, verzie
prehliadaca, IP adresy, krajiny pdvodu uZivatel'a a pod. Znamena to, Ze napriklad na slovenskych
strankach sa budu zobrazovat slovenské reklamy. Z uzivatel'ovej IP adresy sa da zistit’, z ktorého
mesta alebo kraja pochddza, a tak sa mu bude zobrazovat’ reklama firiem, ktoré v tomto meste, resp.
kraji, sidlia. Napriklad reklama koSickej firmy nebude zobrazovana u uzivatel'ov v bratislavskom kraji.

Multidimenzionalny targeting umoziiuje zobrazovat’ reklamu podla tematiky webovej stranky. To
znamena, ze webova stranka zamerana na Sport bude obsahovat’ reklamy na Sportové potreby. V
pripade, Ze uzivatel’ zad4 v niektorom prihlasovacom formulari vek alebo pohlavie budi sa mu
zobrazovat reklamy, ktoré by mohli byt’ pre neho potencidlne zaujimavé. Napriklad zenam okolo 35
sa zobrazi reklama na pripravok na chudnutie, zatial’ ¢o 18 ro¢nému hracovi akénych hier reklama na
novu hraciu konzolu.

Druhy online reklamy

BANNER - obrazkova reklama, ma vacsinou formu obrazku alebo je spracovana v technol6gii flash.

Zakladné znaky bannerov:

» integracia do webovej stranky
«  pravouhly format
*  moznost’ interaktivity pre uzivatela

BUTTON - banner mensich rozmerov.

ANIMOVANY BANNER - vyuZiva gif animacie, reklama sa zobrazuje ako maly film, je to
najlastejie vyuzivany druh banneru, ale aj napriek tomu nie je moznost’ interaktivity zmenena oproti
statickému banneru.

HTML BANNER - oproti klasickému banneru obsahuje tento druh okrem grafiky aj rozli¢né prikazy
HTML, ktoré umoziuju vyuzitie interaktivnych prvkov ako pull-down menu, ¢i policka na vyber, a
tym padom prichadza k podstatnému rozsireniu moznosti odskoku na ina stranku, ked’ze uzivatel’ ma
na vyber viac moznosti.
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NANOSITE BANNER - mini web stranka, po kliknuti na banner sa nezobrazi nova stranka, ale
d’alsia reklama na tom istom mieste. Vyuzivaji ho firmy, ktoré nemaju vlastné webstranky.

RICH-MEDIA BANNER - ,,multimedialny banner”, vyuziva doplnky a serverové rozSirenia ako
audio, video, 3D a pod.

INTERSTITIALS - pred tym, ako sa uzivatel'ovi nacita stranka, ktorej adresu si zvolil v prehliadaci,
uvidi na niekol’ko sekiind reklamnu stranku. Této reklama ma jednu vlastnost’ uplne zhodnu s radiom
¢i televiziou, a sice, Ze sa jej uzivatel nemdze vyhnut’.

POP-UP - reklama sa nezobrazi priamo v prehliadaci uzivatel'a, ale v novom vyskakujiicom okne,
ktoré sa otvori automaticky.

DIRECT EMAIL - moznost priameho zacieleniau, reklama na vyziadanie uzivatela.
NEWSLETTER - pravidelny emailovy bulletin, zasielany na vyziadanie uzivatel’a.
COMET CURSOR - druh reklamy, ktory dava klasickej Sipke novy vzhlad.

SUPERSTITIALS - efektivna a dynamicka reklama, ktord navonok pdsobi ako televizny spot.
Vyraba sa vo formate Flash 3, ktory jej umoziiuje animovany vzhl'ad podobny filmu a vyuZzivanie
zvuku.

Adware

Je softvér, ktory automaticky zobrazuje, prehrava alebo stahuje reklamny material do pocitaca po
svojej instalacii alebo pri pouZivani tohto softvéru. Casto ho pouZivaju firmy, ktoré poskytujii sluzby
typu zarabaj cez internet. Vtedy pouzivatel’ "prenajme" ¢ast’ monitora, kde sa budii zobrazovat
reklamné bannery.

Prevencia

o Chraiite sa pred adware, ktory sa vas snazi donutit’ k navsteve komer¢nych serverov, najmé
spojenych s hazardnymi hrami a pornografiou. Tieto strdnky nemavaju dostatocné
zabezpecenie, o mdze ohrozit’ vas pocitac roznymi typmi malware.

e PouZivajte antivirusové, anti-spamové a anti-adware programy a pravidelne ich
aktualizujte.

o Pouzivajte internetovy prehliada¢ alebo jeho plugin umoziujici blokovanie reklamného
materialu.

e Spravajte sa Zodpovedne.sk!
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Hry (Online hry, hazardné hry, hracie konzoly, java hry, tipovanie
a stavkovanie, PEGI, PEGI online)

Online hry, hazardné hry, hracie konzoly, java hry, tipovanie a stavkovanie, PEGI, PEGI online
MéZe pocitacova hra ovplyvnit’ zdravy vyvoj diet’at’a?

Ci sanam to paci alebo nie, socializaciu deti postupne prebera na svoje plecia elektronika v podobe
médii akymi su televizia, radio, internet, pocitacové hry.

Clovek je od prirody tvor hravy. Hra je sprievodnym javom celej nasej spolo¢nosti. Lisi sa kultirou,
zvykmi, tradiciami. Jej podstata je vSak stale rovnaka. Diet'a sa pomocou hry pripravuje na svoje
budtce posobenie (napodobnovanie), dospelému prinasa relax, uvolnenie, zabavu, pohodu. Preto je
hra v kazdej svojej forme vel'mi dolezity nastroj socializacie jedinca. Hrou sa diet’a nau¢i omnoho viac
ako mechanickym memorovanim. Pocitatova hra poskytuje detom vnemy takmer pre vSetky zmysly.
Ma vS§ak pocitacova hra okrem zabavy aj iny vplyv?

Psychologicka obec sa v nazore na televizne a pocitacové nasilie deli stale na dve Casti. Jedna hovori,
ze nasilie v televizii a v pocitacovych hrach nema vplyv na vyvoj ¢loveka a nemalo by sa
obmedzovat’, druhd skupina psycholégov zase zastava nazor, Ze tento vplyv je vel'mi silny a
vyznamny.

V mnohom ndm moézu pomdct’ vyskumy, ktoré sa zaoberajii vplyvom televizneho nésilia, a to nielen
na detského divéka. Tieto prebiehaji uz niekol’ko rokov a nezvratne deklaruji nevhodnost’ akénych a
nasilnickych scén vo filmoch, kde sa dosledky castého sledovania takychto filmov hlavne u detského
divaka mozu prejavit az o 10 a viac rokov. Toto zistenie je alarmujuce, lebo rozdiel medzi filmom a
pocitacovou hrou je znacny. Pri filme sa diet’a stava len pasivnym pozorovatel'om deja, pricom pri
pocitacovej hre sa diet’a aktivne zapaja do interaktivneho deja, tvori a meni ho. Je vzdy jej hlavaym
hrdinom.

Prieskum, ktory som spracoval s nazvom Po¢itacové hry ako rizikovy faktor socializacie dietata vo
veku 10-15 rokov, mi poskytol informaciu, podl'a ktorej az 40 % opytanych respondentov (chlapcov) a
takmer 28 % opytanych diev¢at hra nevhodné pocitadové hry. Ide hlavne o hry s agresivnym nasilnym
nabojom, hry podporujuce nenavist’, rasizmus, intoleranciu, sexudlnu neviazanost’ s obsahom proti
I'udskosti ¢i moralke.

Sticast’'ou tohto prieskumu bola aj snaha o zistenie hodnotového aspektu Siestich najhranejsich
pocitaovych hier, v ktorom z prosocialnych hodnét, akymi su darovanie, Gtecha, pomoc, solidarita,
odpustenie, trpezlivost’, ohl'aduplnost’, asertivita a delenie si nasla uplatnenie iba pomoc. T4 sa tu
nechape ako pomoc nezistna, ale skor ako urcity sposob kooperativy medzi hraémi, ktori si navzajom
pomahaju pri zdolavani prekazok alebo pri porazke nepriatel’a. Je len samozrejmé, ze v ramci
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vytvarania hodnotového systému je prosocialne spravanie vel'mi dblezité. Pocitatové hry, ktoré sme
analyzovali, v sebe neukryvaju takmer Ziadne z prosocialnych hodn6t.

Niekto mbze namietat’, Ze napr. rozpravky, na ktorych sme boli my skor narodeni vychovavani a ktoré
vyrazne ovplyvnili naSu socializaciu, obsahuju tiez prvky nasilia. AvSak v3etci ti, ktori porovnavaji
pocitacové hry alebo akéné filmy s rozpravkami, si neuvedomuji, ze Gitocné formy spravania su v
rozpravkach spracované prave v prosocialnom kontexte. V rozpravkach a klasickych dielach
dobrodruznej literatury je nasilna smrt” alebo kruty trest formou odplaty za spachané zlo alebo nasilie
na nevinnych, je teda sti¢ast'ou katarzie pribehu, vedie diet’a k poznaniu, Ze zlo je potrestané a pomaha
mu premdct’ strach. Zlo a jeho potrestanie je v rozpravkach symbolom predstavujiicim spravodlivost’ —
vzdy vitazi dobro nad zlom.

Jeden z psychoterapeutickych smerov hovori, ze si kazdy z nas utvéra svoj vlastny svet. Kazdy podl'a
vlastnych skusenosti, a ked’ st deti a mladez hojne vystavovani vplyvu nasilia v televizii, hrach ¢i
drastickym rozpravkam, tak je tym ich svet nejako ovplyvneny, takzvane si ,,nastavuji kontext*.
Zacnu to chapat’ ako urciti normu. A ak sa naucia napriklad vo svojom virtudlnom svete, teda
napriklad v pocitacovom svete, uvolfiovat’ svoju agresiu tym, ze budu striel'at’ po ostatnych, ur¢itym
sp6sobom sa to podpiSe aj na ich beznej norme spravania. Rizikové pre diet’a je aj to, Ze ked’ v
pocitacovej hre niekoho rozstriel’a a potom si hru pusti znova, postava ,,vstane z mitvych* a akoby sa
ni¢ nestalo.

Na ziklade Studia odbornej literatiiry a zov§eobecnenia vlastnych skiisenosti treba uvazovat’ o
nasledovnych negativnych désledkoch pedagogicky neusmerneného hrania po¢ita¢ovych hier:

* ochudobiiovanie reci a jej vulgarizacia (hlavne pocitacové herne),
e neurotizmus,

e propagacia nasilia,

e utvaranie predsudkov,

*  docasna (iplna) strata zaujmu o okolity svet,

*  docasna (iplna) strata kontaktu s okolitym svetom,
*  oslabenie vol'ovych schopnosti,

e oslabenie schopnosti empatie,

*  rozvoj komplexu moci,

»  strata objektivneho posudzovania reality,

»  strata prosocialnosti.

MéZe sa hranie pocitacovej hry skon¢it’ zavislost'ou?

Pri analyze pocitacovej hry a jej vyuzivani v detskom veku je potrebné zobrat’ do tivahy aj riziko
vzniku patologického hracstva. Vedie k tomu poznanie vekovych zvlastnosti deti pubescentného veku,
prirodzena potreba hier v detskom veku, lakavost’ hier a ich rafinované psychologické spracovanie,
nedostatocné legislativne a organiza¢né zabezpecenie ochrany deti v tejto oblasti. Ak sa tieto
objektivne dané okolnosti spoja so zanedbavajucou vychovou, nedostatkom uprimnych vztahov v
rodine ¢i nedostatkom casu, ochoty alebo schopnosti vychovne sa zaoberat’ dietat’om, vznika riziko
ohrozenia dietat’a, ktoré v prvom $tadiu mdzeme nazvat’ ako zanietenost’ pre hru. Diet’a sa tak pre
emocionalnu a socidlnu izolaciu moze vzdialit' od plnenia prirodzenych vyvinovych, socializa¢nych
uloh a rozvijania morélnych a volovych vlastnosti.
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Pocitacové hry posobia na nezrelu detsku psychiku ovela viac ako na zrell psychiku dospelého
Cloveka. Detska psychika je viac zranitel'na a podlieha ovel'a rychlejSie rozvoju vsetkych druhov
zavislosti.

Pocitadova hra spina vietkych Sest’ znakov zavislosti, akymi su silnd tizba alebo pocit popudu,
tazkosti so sebaovladanim, odvykaci stav, rast tolerancie, postupné zanedbavanie inych poteSeni alebo
zaujmov a pokracovanie aj napriek jasnému dokazu Skodlivych nasledkov. Z vlastnej skisenosti
mozem tvrdit’, Ze pri pocitacovych hrach je len vel'mi t'azké zistit’ presny moment prechodu od
,,normalneho* hrania cez zanietenost’ hranim az po vznikajucu ,,zavislost* od hry. Z detstva si v
podstate nespominam na Ziadnu klasickd hru, ktord by ma natolko zaujala, aby som nevenoval
pozornost’ inym ¢innostiam. Ten ohromny pocit akejsi sebarealizacie a sebauspokojenia, na ktorom
treba v realnom zivote tvrdo pracovat, sa da v pocitacovej hre dosiahnut’ za niekol’ko minut. V
kazdom pripade Cas, ktory diet'a venuje hraniu, treba obmedzit’ a urcit’ si jasné pravidla. So
zvySovanim ,,Casovej davky* sa zvySuje aj potencidlna zavislost. Zaujimavy je fakt, Ze nelatkové
zavislosti, akymi st gamblovanie, zavislost’ od internetu, zavislost’ od esemesiek, ale aj pocitacovych
hier, st z hl'adiska vzdelania alebo intelektovych schopnosti postihnutych l'udi posunuté k tym vyssim
hodnotam. Intelekt tychto I'udi je nadpriemerny, nejde o hlipost, ale o tizbu navodit’ si urcity stav.
Postihnuty vlastne s hracim automatom alebo pocitacovou hrou zvadza boj. On ho potrebuje porazit’
je tam urcita adrenalinova, kompetetivna, sitaziva zlozka.

PEGI

Pre zaistenie ochrany deti mladSich ako 18 rokov vyvinula organizacia Interactive Software Federation
of Europe (Eurdpska interaktivna softvérova federacia — ISFE), ¢o je obchodné zoskupenie, ku
ktorému patri vicSina firiem zaoberajuicich sa hrami, jednotny vekovy klasifika¢ny systém,
aplikovatelny v celej Eurdpe, s nazvom PEGI. SluZi na to, aby sa deti nestretli s hrami, ktoré nie st
pre ich vekovl kategériu vhodné.

PEGI zlucuje dva rozdielne a predsa navzajom sa doplitujuce komponenty: po prvé je to vekova
klasifikacia 3+, 4+, 7+, 6+, 12+, 16+, 18+, po druhé jeden alebo viac popisovacov hry. Tieto ikony,
zobrazené na zadnej strane balenia, naznac¢uju obsah predmetnej hry. V zavislosti od typu hry méZe
byt zobrazenych az sedem takychto popisovacov. Rizikovost’ daného obsahu hry je zosuladena s
vekovou klasifikaciou hry. Kombinacia vekovej klasifikacie a popisovacov hry umozni rodi¢om a
inym osobam kupujlcim hry pre deti, aby sa uistili, Ze sa vybrana hra hodi pre vek buduceho hraca.

V ramci systému PEGI existuju dva typy piktogramov pre oznacovanie hier podla:

e obsahov
o vekovej kategoérie
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9

MHra obsahuje vulgarizmy

N4

}
Hra obsahuje diskriminacné prvky. Obsahuje zobrazenia alebo materidly, ktoré mézu nabadat’
k diskriminAcii.

MiHra znazornuje (obsahuje) uzivanie drog

F a J,/
AliHra moze posobit’ na diet’a desivo az hrozivo

2

M Hra znazornuje nahotu alebo iné sexualne spravanie

R¥inlHra zobrazuje nasilie

Hra, ktora nabada alebo vyucuje hazardné hry

Odporucany vek 3+ hra je vhodna od troch rokov uplne pre kazdého

Odporucany vek 4+ hra je vhodna od troch rokov uplne pre kazdého

Odporucany vek 6+ hra je vhodna od troch rokov uplne pre kazdého

NEED

Odportaéany vek 7+ hra je vhodna od sedem rokov pre kazdého. Deti do sedem rokov sa mozu
t pod dohl'adom dospelého

2+

Odporucany vek 12+ hra je vhodna od dvanast’ rokov pre kazdého

b
Odporucany vek 16+ hra je vhodna od Sestnast’ rokov pre kazdého, vacsinou je treba ratat’ so
zobrazenim nasilia, hrozy, problematiky drog a pod.

g
o

3

93



18:

hrat’

Odporucany vek 18+ hry len pre dospelych, ktoré by deti do Sestnast’ rokov rozhodne nemali

(www.pegi.info)
PEGI online

PEGTI online je nova edicia PEGI systému. Jej ciel'om je zabezpecit’ lepsiu ochranu mladeZe pred
nevyhovujicimi PC hrami prevadzkovanymi online a zaroveinn pomdct’ rodi¢om, aby pochopili riziko a
potencidlnu skodu, ktoru tieto hry mézu mat’ za nasledok.

PEGI online je zaloZena na nasledujdcich principoch:

PEGI Online bezpecnostny kod a ramcovy kontrakt, podpisany vSetkymi zi¢astnenymi
PEGI Online Logo, ktoré bude vyobrazené drziteI'mi licencie

web stranka uvadzajuca informacie pre ziadatel'ov, ale aj pre Sirokl verejnost’
nezavisla administrativa, pomoc a rieSenie konfliktov.

Licencia zobrazovat' PEGI Online Logo je garantovana PEGI Online administratorom akémukol'vek
spravcovi online hier, ktory spiia vietky poziadavky a odporiéania ukotvené v PEGI Online
bezpecnostnom kode(POSC). Tieto odporiicania zaroven zahinaju aj povinnost’ udrziavat’ web stranku
bez akéhokol'vek nelegalneho a utoéného obsahu, nezelaného internetového odkazu, ako aj povinnost’
zabezpecit’ opatrenia na ochranu mladeze a ich stikromia, do ktorého hranie online hier zasahuyje.

PEGI Online Logo sa bude objavovat’ na obale hry, ak je preddvana vo forme CD ¢i DVD, alebo je
umiestnena priamo na internetovej stranke. Logo ukaze, ¢i hra méze alebo nemoze byt’ hrand online, a
taktiez ¢i dana hra, alebo stranka je pod kontrolou operatora, ktory ma za ulohu ochranu mladeze.

Hry, ktoré nie su hrané online, ale na konzolach alebo PC, budti nad’alej hodnotené sti¢asnym PEGI
systémom, alebo inym, uz existujucim eurdpsky uznanym hodnotiacim systémom.

Systém PEGI je vSak dobrovol'ny a pokial krajina nemé vhodnu legislativu, ktora by riesila ochranu
deti pred nevhodnym obsahom pocitacovych hier, javi sa tento systém ako nedokonaly, resp. len
informativny, postaveny Cisto na dobrovolnosti a ochote vydavatela a tieZ predajcu informovat’
kupujaceho o obsahu hry.

Slovenska legislativa sa tejto problematike venuje vo vyhlaske Ministerstva kultlry Slovenskej
republiky ¢. 589/2007 Z. z. s u¢innostou od 1. januara 2008.

Zelené piktogramy oznacuju vhodnost’ a ¢ervené naopak nevhodnost’ obsahu. Okrem krizkov s ¢islom
vekovej hranice - 7, 12, 15 a 18 rokov, sem patri aj tvar zeleného macka - znak vhodnosti pre deti do
12 rokov a zelené "u" - oznagujuce pristupnost’ pre vSetkych maloletych. Vynimku tvoria zvukové
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nosice, ktoré budu informovat’ len o nevhodnom obsahu pre deti a mladez. Oznacenie o nevhodnosti
dostanu napriklad nahravky, ktoré obsahuju vulgarne slova, ¢i texty zl'ahéujuce zavislost, nasilie ¢i
neznasanlivost’.

Audiovizudlne diela, multimedialne diela a programy alebo iné zlozky televiznej programovej sluzby
sa klasifikuju ako nevhodné a nepristupné pre vekovl skupinu maloletych do 18 rokov, ak obsahuju:

e zobrazenie nasilia, najmi zobrazenie krutého ublizovania alebo nésilnej smrti Cloveka,
obzvlast bez pocitov I'itosti, zobrazenie fyzicky tyranych osob alebo psychicky tyranych
osOb, zobrazenie prejavov skupin s patologickymi normami spravania, prezentaciu
nebezpecnych situacii alebo zamerne vytvaraného rizika ako atraktivnej formy zabavy,
slovna agresivitu, vulgarny jazyk, obscénne vyjadrovanie alebo obscénne gesta,
zobrazenie prejavov neznaSanlivosti alebo nendvisti, xenofobie, rasizmu, nabozenskej
diskriminacie a neznaSanlivosti, nasilia voci etnickym alebo inym menSindm, zobrazenie
Sikanovania,

e zobrazenie alebo prezentovanie zavislosti, akou je alkoholizmus, fajCenie, drogova alebo
hracska zavislost’ formou zabavy, zobrazenie pouzivania zbrane ako uto¢ného prostriedku
alebo promiskuitného sexualneho spravania formou zabavy,

e zobrazenie erotickych pomdcok alebo erotickych scén, ktoré su vyrobené vylucne na
prezentaciu erotiky a erotickych tém,

e sexualne scény alebo sexualne spravanie, ktoré su prezentované ako forma zabavy, scény
spojené s prejavmi sexualneho nasilia alebo sexualnymi deviaciami, alebo

e zobrazenie zdmerne vyvolavajlce pocity strachu alebo Uzkosti v Zanri horor.

Audiovizudlne diela, multimedialne diela a programy alebo iné zlozky televiznej programovej sluzby
sa klasifikuju ako nevhodné pre vekovu skupinu maloletych do 15 rokov, ak obsahuju:

e zobrazenie fyzickej agresivity a s flou suvisiace nasilné akty konciace sa smrtou alebo
vaznymi nésledkami, detaily nasledkov nasilnych ¢inov,

e Db)tyranie zvierat,
¢) sexualne scény, ktor¢ st sucast’ou dejovej linie,
zobrazenie alebo prezentovanie formy zavislosti, akou je alkoholizmus, fajCenie, drogova
alebo hracska zavislost’ alebo pouzivanie zbrane ako uto¢ného prostriedku, v ktorom sa
formou spracovania niektord forma zavislosti alebo pouzivanie zbrane ako uto¢ného
prostriedku schval’uje, zl'ah¢uje alebo sa vyzdvihuje do popredia, alebo

e zobrazenie spravania s vysokym rizikom ubliZenia na zdravi, pri¢om toto riziko sa prezentuje
ako atraktivne alebo zabavné a spravanie je prezentované bez upozornenia na nebezpecenstvo
a mozné nasledky tohto spravania.

Audiovizudlne diela, multimedialne diela a programy alebo iné zlozky televiznej programovej sluzby
sa

klasifikuju ako nevhodné pre vekovl skupinu maloletych do 12 rokov, ak obsahuju:

e zobrazenie spdsobujlce pocity strachu a depresie,

e zobrazenie vytvarajuce predstavu malo bezpecného a neistého prostredia alebo zobrazujuce
bezmocnost’ dospelych voéi vonkajsiemu svetu a silam, ktoré ohrozuju rodinné prostredie,
alebo zobrazenie inym spdsobom nevhodné vo vztahu k emocnej asocidlnej zrelosti
maloletych, ak prezentuju ohrozenie rodiny alebo rodicovskych vztahov a vzhl'adom na vek
maloletych je predpoklad neadekvatnej interpretacie zobrazeného obsahu,
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zobrazenie redlneho nésilia, najma zobrazenie nasledkov na obetiach nasilnych trestnych
¢inov vratane zobrazenia nasledkov na obetiach v désledku Zivelnych pohrém, dopravnych
alebo leteckych nest’asti, najmé obrazy zraneni, krvi, telesnych znetvoreni a utrpenia,
zobrazenie negativnych sklsenosti deti anasledkov nasilia alebo ne$tastia na detoch,
zobrazenie ranenych alebo umierajucich deti a deti ako obeti alebo ako svedkov kriminalnych
¢inov, ktoré by ako zrkadlovy obraz mohli vyvolat’ u deti efekt obete realneho sveta,
zobrazenie ndhlych a neocakavanych zmien zZivych bytosti, zobrazenie neprirodzenej premeny
organizmov alebo zobrazenie paranormalnych alebo inych mimovnemovych javov v kontexte
sci-fi,

zobrazenie nahoty, ktoré nie je bezné v rodinnom prostredi a na verejnosti a ktoré by mohlo
vyprovokovat zaujem o sexualne vztahy a predCasné prebudenie sexualnych pudov
maloletych deti, alebo

zobrazenie konania v situdciach, v ktorych je moznost ubliZzenia na zdravi nedostatocne
zretelnd, zobrazenie rizikovych Sportovych disciplin alebo fantazijnych predstdv o
nadl'udskych hrdinskych vykonoch ¢loveka mimo realneho sveta, ktorych neadekvatna
interpretacia vzhl'adom na vek moze vyvolat' u maloletych efekt napodobinovania.

Audiovizudlne diela, multimedialne diela a programy alebo iné zlozky televiznej programovej sluzby

sa

klasifikuju ako nevhodné pre vekovd skupinu maloletych do 7 rokov, ak obsahuju:

agresivne UtoCiace zvieratd vyvolavajuce strach, napriklad agresivne utociaci netopier, had
alebo pavuk,

zobrazenie prostredia v tmavych a pochmirnych farbach alebo scény s prili§ hlu¢nou hudbou
alebo nahlymi zvukovymi zmenami,

vynutené nasilie vo¢i bezmocnym, najma voci det'om alebo zvieratam, alebo

zobrazenie ohrozenia rodicovskych vzt'ahov alebo rodiny.
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systému oznacovania systému oznacovania
televizna programova
1. nevhodné pre vekovii @ sluzba: 41 x 41 pixlov
skupinu maloletych do obal, nosi¢:
7 rokov lemx 1cm
televizna programova
2. nevhodné pre vekovi @ sluzba: 41 x 41 pixlov
skupinu maloletych do obal, nosi¢:
12 rokov lemx 1cm
televizna programova
3. nevhodné pre vekovii @ sluzba: 41 x 41 pixlov
skupinu maloletych do obal, nosi¢:
15 rokov lemx 1 cm
televizna programova
4. nevhodné a nepristupné sluzba: 41 x 41 pixlov
pre vekovii skupinu obal, nosi¢:
maloletych do 18 rokov lemx 1cm
televizna programova
S, vhodné pre vekovi sluzba: 41 x 41 pixlov
skupinu maloletych do 12 obal, nosi¢:
rokov lem x 1cm
televizna programova
6. vhodné pre vietky vekové U sluzba: 41 x 41 pixlov
skupiny maloletych obal, nosi¢:
lcmx 1cm
televizna programova
7. vychovno-vzdelavacie sluzba: 41 x 41 pixlov
vhodné pre vekovi skupinu obal, nosi¢:
maloletych do 7 rokov lemx 1 cm
televizna programova
8. vychovno-vzdelavacie sluzba: 41 x 41 pixlov
vhodné pre vekovii skupinu obal, nosic:
maloletych od 7 rokov lemx 1cm
televizna programova
9. vychovno-vzdelavacie sluzba: 41 x 41 pixlov
vhodné pre vekovia skupinu obal, nosi¢:
maloletych od 12 rokov lcmx 1cm
televizna programova
10. vychovno-vzdelavacie sluzba: 41 x 41 pixlov
vhodné pre vekovii skupinu obal, nosi¢:
maloletych od 135 rokov lem x 1 cm

Ale zékon nie je vietko. Ustredn ulohu tu hré stéle rodina. Hru si totiz mbze kazdé Sikovnejie dieta
stiahnut’ z internetu alebo nahrat’ od kamarata. Preto tu ma prave vychovny vplyv rodiny
nezastupitel'né miesto. Je vhodné, aby rodi¢ neumiestioval pocita¢ do detskej izby alebo na miesto,
kde nie je mozna kontrola diet’at’a.

Tiez je vhodné vediet, nasilnicku pocitacovi hru dietat'u zakdzat’. Dieta sa mozno pojde hrat’ ku
kamaratovi, ale uz bude mat’ vedomie o urcitych hodnotach, ktoré su vlastné jeho rodicom. Aj ked’
porusi rodi¢ovsky zakaz, vedomie, ze taklito hru rodi¢ia odmietaju, je krajne dolezité pre jeho vychovu
a vzdelanie.

V neposlednom rade je dolezité, aby sa rodi€ nesnazil vyhnut’ svojim povinnostiam voci dietat'u prave
kiipou pocitaca alebo pocitacovej hry, po ktorej dieta tuzi, len aby bol ,,pokoj*. Tym rodina straca
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svoju primarnu ulohu. ,,Ak sa diet'a pyta matke na ruky a ona mu namiesto toho da cokoladu, v jeho
mozgu sa vytvori spojenie na cely Zivot, Ze ¢okolada je nahrada za telesny a citovy kontakt s blizkym
¢lovekom, za lasku.“

Prepadnutie pocitacovej hre ma na svedomi vlastne suhrn istych nedostatkov ¢i zlyhani, a to tak na
urovni rodiny, ako aj v osobnom Zivote. Je to istd neschopnost’ rodiny ponuknut’ dietatu alternativu za
pocita¢ a pocitacovu hru.

Pocitacové hry st vSade okolo nas. To nie je len osobny pocita¢. Su to hracie konzoly (Gameboy,
GameBoy Advance, GameBoy Color, GameCube, GameGear, Handheld, Mega Drive, NDS, N-
GAGE, Nintendo, Nintendo 64, Playstationl, 2, 3, PSP, PSOne, Sega Dreamcast, Xbox, Xbox360),
ale aj mobilné telefony. Hraji sa mladi aj stari, cestou do prace, doma, na dovolenke, v Skole...

Ale pocitacové hry, samozrejme, nie st len o bezduchom virtualnom krviprelievani. Na pultoch
predajcov sa objavuju aj hry, ktoré naozaj roz8iruji rozhl’ad, upeviuju logické myslenie, cvicia
postreh, zlepSuju priestorovu orientaciu, modeluju situacie , do ktorych by sa dieta nemohlo v redlnom
zivote dostat’. Ide o r6zne ekonomické simulatory, kde hra¢ stavia vlastné mesto alebo zoologickl
zahradu ¢i lunapark, stara sa o ,,svojich™ obyvatel'ov, pripadne sa sam podiel'a na chode rodiny. Tiez
sa sem radia r6zne logické hry ¢i typické detské ,,ploSinovky* (skakacky, behacky...).

Nadmerné travenie vol'ného Casu pri pocitacovej hre ostava vSak aj tu pal¢ivym problémom. Diet’atu
do Zivota da isto viac svedomita priprava do Skoly ako dIhé vysedavanie pred monitorom. Je to
podobné, ako keby dietat’a hralo 3 hodiny denne napr. sedmové karty, ktorych hra tiez rozvija logické
myslenie... Asi by ho to v§ak d’aleko neposunulo.

Na to, aby sme zistili, ako hra vplyva na hraca a aky ma vychovny vplyv, si ju treba hlavne zahrat.
Pozerat’ sa nestaci. Vyrobcovia pocitacovych hier, pocitacov a virtualnej zdbavy sa ¢oraz viac snazia
zdokonalit’ hry tak, aby poskytli ¢o najlepsiu ilaziu. Iluziu, ktora sa dnes pontika na kazdom kroku a
ktoru I'udia tak vel'mi potrebuju pre Zivot. Sved¢ia o tom takmer vSetky tuctové relacie tak na Statnych,
ako aj komerénych televiznych kandloch. Za Gias starovekého Rima I'udia potrebovali pre Zivot
,chlieb a hry*. Dovolim si tento vyrok upravit na dnes$nu realitu. Cudia totiz potrebuju pre Zivotu
,chlieb a iluzie...“ A tie pocitatové su Coraz dokonalejSie.

Prevencia

e Vyberajte len hry, ktoré st oznacené popisova¢mi a zodpovedaju vekovo a obsahovo
det’om. Najmensie deti by nemali hravat hry, v ktorych sa striel'a na zivé tvory.

e Obozniamte deti o Skodlivosti hrania nasilnickych alebo inak nevhodnych pocitacovych
hier.

¢ Majte prehlad o nainStalovanych hrach.
AK si chce vaSe dieta kipit’ hru, tak iba vo vaSom sprievode, pripadne v sprievode ingj
zodpovednej dospelej osoby.
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Otvorene zakaZte hranie nevhodnych pocitacovych hier (v diet’ati sa vytvori vedomie o
urcitych hodnotach, ktoré su vlastne jeho rodicom).

Vas§ domaci pocitaé (alebo hraciu konzolu) postavte do obyvacej izby alebo na iné
spolo¢né pristupové miesto v byte. Najlepsie tak, aby rodi¢ mal vzdy vyhl'ad na monitor.
Nedavajte pocita¢ do detskych izieb. Majte dobry prehlad o vSetkych dalsich pocitacoch,
ktoré su det’om pristupné.

Stanovte medzi det'mi a rodi¢mi jasné pravidla pre pouzivanie internetu. Urobte si rozvrh
na dni a presny ¢as, kedy ma dieta povolenie stravit’ ¢as na internete, najlepSie v ¢ase vasej
pritomnosti. Podpisanti zmluvu vystavte niekde pri monitore pocitaca. Nezabudnite, ak Si
s vasim dietatom vytvorite pravidla o pouZivani internetu, stanovte si prva a povinnosti pre
obe strany. Pravidla, by sa mali pravidelne aktualizovat. Vzor takejto ,rodinnej zmluvy*
najdete na strankach Zodpovedne.sk

Vytvorte medzi dietatom a rodi¢om vztah vzijomnej doévery. Majte prehlad
0 prezyvkach (nickname) vaSich deti, ktoré pouzivaju na internete. Bud'te opatrny, nebudte
dotieravy pri kontrole dietat’a, vzajomna dovera je vel'mi dolezita. Prilisna kontrola by mohla
diet'a dohnat’ ku skryvaniu a zatajovaniu ¢innosti. Netrestajte dieta za to, o nie je jeho chyba,
méze vam prestat doverovat a mat strach aneistotu pri zddverovani sa s nejakym
problémom. Je potrebné sa s detmi vela rozpravat, upozornit’ ich na rézne nebezpeCenstva,
zaujimat’ sa a vediet’ kde a ako travia volny ¢as, s kym telefonuju, emailuja, Cetuju, s kym sa
stretavaju. MenSie deti si vyzaduju pravidelni kontrolu. Ponuknite detom adekvatne,
zmysluplné a zaujimavé mimo$kolské aktivity. VSimajte si viac svoje okolie. Nebud'te
lahostajni ani k cudzim detom.

Vytvorte svojpomocné rodicovské spolky ¢i zdruzenia (aj elektronickych) za ucelom
odovzdavania si potrebnych informacii, skisenosti...

Spréavajte sa Zodpovedne.sk!
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St'ahovanie z internetu (Download, porusenie autorskych pray,
softvérové piratstvo, volne dostupné materialy, rizika st'ahovania
z internetu)

Download

DOWLOAD: ,, stahovanie“ — doslova nahrat’ dole. Ide o prenos dat z internetu smerom k uzivatel'ovi.
Opak upload.

PoruSovanie autorskych prav

PoruSovanie prav duSevného vlastnictva v jeho roznych formach je dnes urcite jednym z
dominantnych foriem poruSovania prava v oblasti informa¢nych technoldgii, a to v celosvetovom
meradle.

Podl’a sticasne platnej legislativy Slovenskej republiky (Autorsky zdkon, 618/2003 Z.z., a §283
Trestného zakona) je porusovanie autorského prava povazované za trestny ¢in s vaznymi doésledkami —
moznost’ odnatia slobody do 5 rokov, vysoké pokuty alebo prepadnutie majetku.

Pritom je nutné mat’ na zreteli, Ze porusovatel'ovi autorského prava moze byt v ob¢ianskom procese
urcena aj nahrada skody spdsobenej nelegalnym pouZzivanim alebo Sirenim diela.

Z pohPadu informacnych technolégii si dnes za autorské diela povaZované:

pocitaCové programy,

databazy,

zdrojové kédy pocitacovych programov,
podkladové materialy pre tvorbu programu,
multimedialne diela,

literarne diela v digitalizovanej forme,
hudobné diela v digitalizovanej forme,
filmové diela v digitalizovanej forme.

NajcastejSimi formami poruSovania autorskych prav v oblasti informaénych technoldgii st
urdite nasledovné:

pouzivanie programov v rozpore s licen¢nou zmluvou,

e pouzivanie programov bez platnej licencie (nezakipené softvérové produkty),

e pouzivanie programov formou tzv. naduZivania licencii — pouZivaju sa inStalacie programov
na va¢Som pocte pocitacov neZ pre aky bola zakipena platna licencia,

e pouzivanie programov v rozpore s licenciou napr. prevadzkovanie softvéru v internetovych
kaviariiach bez platnej licencie na verejné prevadzkovanie,
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e neopravnené Sirenie pocitatovych programov a inych autorskych diel (multimedidlne diela,
literarne diela, a pod.),
duplikovanie médii obsahujtcich produkty podliehajuce autorskym pravam,

e prevadzkovanie internetovych strdnok ponukajucich stiahnutie nelegalnych kopii licenéného
softvéru ¢i inych diel,

e prevadzkovanie a vyuZivanie peer-to-peer sieti umoziiujicich neautorizovany prenos
programov ¢&i inych produktov poZivajacich autorsko-pravnu ochranu,

e osobitnou kategdriou je tzv. hard disk loading - predaj poditatov s predin$talovanym
programovym vybavenim, kedy predajca v snahe ziskat’ alebo zvyhodnit’ zdkaznika poskytne
spolu s predavanym hardvérom aj nelegidlne kopie operacného systému, ¢i aplikacnych
programov,

e plagiatorstvo - tvorba a Sirenie pocitacovych programov, ktoré parazituji na dobrom mene uz
zabehnutych produktov kopirovanim ich dizajnu, mena alebo funkcionality. V tom to pripade
vsak nemusi ist’ len o poruSovanie autorskych prav, podobné kauzy Casto zasahuju do oblasti
poruSovania priemyselného vlastnictva.

Softvérové piratstvo

Aké su dovody, Ze softvérové piratstvo je tak rozsirenym a to v celosvetovom meradle? Aspoti
niekol’ko zakladnych dovodov:

nizka roven v8eobecno-pravneho povedomia,

vysoké néklady na obstaranie legalnej licencie,

lahka replikovatel'nost’ sposobena zakladnymi vlastnostami softvéru (SW),

kdpia je vytvoritel'na v rovnakej kvalite ako original,

vytvorenim képie nedochadza k obmedzeniu strany vlastniacej original,

existencia nekontrolovatelného komunika¢ného kanalu umoznujuceho ziskanie pirdtskeho

SW,

e zneuzivanie fenoménu SW piratstva ako prostriedku konkurenéného boja medzi predajcami
vypoctovej techniky — ,,zabudnuté instalacie SW na disku predavaného pocitaca ako vyhoda
pri nakupe nového pocitaca u konkurenéného predajcu,

e zlozita kontrolovatelnost’ vytvara priestor pre rozne ,podnikatel'ské“ aktivity sdvisiace s
nelegalnym rozmnozovanim a predajom SW,

e mozno az prehnane dynamicky vyvoj novych verzii vyzadujici pomerne casté a nakladné
investicie,

e dynamicky vyvoj prinasa so sebou aj d’alsi sekundarny jav — chybovost, ktora je sice online u
vacsiny vyvojarskych spolocnosti odstrafiovana, ale u pouzivatel'a vyvolava efekt znechutenia
a odmietavého stanoviska k vynakladaniu prostriedkov na legalnu aktualizaciu,

e redlny stav ekonomik - najmd v krajinich byvalého socialistického bloku vicSina

pouZivatelov (ziskové i neziskové organizacie, $tatna sprava, Skolstvo, ..) rieSi Casto

existencné, Ci prevadzkové otazky, pri ktorych otdzka rieSenia licencnej politiky ma nizSiu
prioritu.

Vol'ne dostupné materialy

Na internete sa nachadza mnozstvo vol'ne dostupného materialu, na ktory sa nevztahuji autorské
prava. Medzi takéto patri:
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e Studijny material, ktory zverejni samotny autor na svojej www stranke alebo ich pridad do zoznamu
materialov na stranky typu www.referaty.sk, www.tahaky-referaty.sk, a pod.,

e informacie zverejnené na vol'ne dostupnych online encyklopédiach, napr. http://wikipedia.org/,

e trial verzie programov — verzie komerénych programov, ktorych pouzitie je obmedzené ¢asom alebo
poctom spustent,

e demo verzie programov — verzie komerénych programov, ktorych pouzitie nie je ¢asovo obmedzené, ale
nefunguju vietky ich aplikécie, najcastejSie nefunguje ukladanie zmien,

e beta verzie — skiSobné verzie komerénych programov oslobodené od licencie, za uéelom ich testovania
a vychytavania chyb pred samotnym spustenim plnych verzii programov, ktoré uz obsahuju licenciu,

e shareware — nekomerény plnohodnotny program, ktory je zadarmo pouzitelny uréita dobu, alebo urcity
pocet spusteni, potom je potrebné zakupit' si licenciu, lebo po uplynuti stanoveného casu prestava
program fungovat,

o freeware — ,slobodny softvér*, ktorého “sloboda‘“ sa uruje na viacerych urovniach:

0 je pouzitelny na rozne Ucely,
O je volne Siritel'ny, ale nie za poplatok,
0 so suhlasom autora moze byt aj upravovatelny ,
0 po vylepSeni je mozné poskytnit’ ho Sirokej verejnosti, priCom autorské prava musia byt
zachované.
Roézne freeware programy mozu byt obmedzené v niektorej z tychto drovni.

e open source — ,,vol'ny zdroj*, vo vSeobecnosti akakol'vek informacia alebo zdrojovy kod programov volne
a bezplatne dostupny verejnosti. Programy, ktoré st open source, je mozné upravovat’ podla vlastnych
predstav, Sirit' d’alej, ¢i dokonca predavat. Takéto programy st bud’ bez autorskych prav, ¢ize public
domain, alebo maju tzv. GPL licenciu, kde je meno pdvodného autora stale uvedené.

Rizika st’ahovania z internetu

Za predpokladu, Ze sa neangaZujete v pocitaCovom piratstve, plagiatorstve, ¢i nezneuzivate bezplatne
licencované softvérové produkty, vam nehrozi ziadny pravny postih. Je v8ak dolezité upozornit, Ze
zapéjanie sa do roznych peer-to-peer sieti(vyuZivanie programov pomocou ktorych je mozné stahovat’
z internetu rozne programy a multimedialne diela) je z pohl'adu ochrany autorského prava
problematické, nakol'ko pri stahovani réznych autorskych produktov (SW, hudba, filmové diela, atd’.)
zaroven umoznujete, aby z Vasho pocitaca ini ucastnici p2p siete stahovali produkty, ktoré mézu
podliehat’ autorskopravnej ochrane, alebo ich obsah moze byt protizakonny (napr. detské pornografia,
materialy propagujlice rasizmus, xenofobiu, fas§izmus a iné). Pritom o skuto¢nom obsahu stahovanych
(d’alej takymto spdsobom Sirenych) nemusite mat’ na zdklade nazvu tychto produktov vobec
vedomost’.

Ak radi vyuzivate vol'ne dostupné programy, ¢i multimedialne diela ponukané na réznych strankach,
majte na zreteli riziko ohrozenia vasho pocitaca a zneuzitia vasich osobnych udajov. Vécsina takychto
stranok nema dostato¢né zabezpecenie, a tak sa vam mdze stat’, ze s oblibenou pesnic¢kou si stiahnete
zaroven aj nejaky virus, cerva, a pod. Tieto infiltracie mézu narobit’ riadnu Skodu samotnému
pocitacu. Mézu vam pozmenit’ niektoré dokumenty, alebo ich vymazat’ a v horSom pripade méze dojst’
k naformatovaniu harddisku. Iné ohrozenie plynie zo zneuzitia vaSich osobnych tdajov, hesiel,
emailovej adresy a pod. A to hlavne v pripade trojskeho koa a keylogera, ¢i tzv. spyware.

Niektoré stranky ponukaji moznost’ stahovania az po predchadzajicom zaregistrovani sa. Vtedy je
potrebné skontrolovat, ktoré Gidaje si od véas formular vypyta. Casto sa stava, e musite spolu s
registraciou suhlasit’ napr. so zasielanim reklam, lebo v podstate tie stranky z reklamy Ziju. Reklamy
vam potom budl zahlcovat’ vagu mailova schranku, preto do formularov uvadzajte rad3ej jednu
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mailovua adresu, ktora bude sluzit’ na ,,neosobni* postu, a druht mailovua adresu si strazte pre
komunikaciu s priatel'mi, ¢i zamestnavatel'om.

Inou moznost'ou je stahovanie z lokalnych sieti v pripade zdiel'anych suborov. Vtedy je potrebné dbat’

na spravne sietové nastavenia vo vaSom pocitaci.

Prevencia
o NezneuZivajte produkty chranené autorskymi pravami.
o Nastavte si spravne siet’ové parametre vo vasom pocitaci.
e Zabezpecte si pripojenie do vasej siete heslom.
o Chraiite svoj pocitac aktudlnym antivirusovym systémom. Aby bola ochrana ucinna,

antivirusové systémy sa aktualizujt i niekol'’kokrat za den.

Chraiite svoj pocita¢ proti Spionaznym programom. Tieto programy sa aktualizuju rovnako
ako antivirusové systémy.

Zvazte, ktoré priecinky budete zdielat’ v sieti. Nastavte na vSetky zdielané priecinky
prislusné opravnenia a chrante k nim pristup heslom.

Nezverejiiujte svoju emailova adresu na réznych forach, inzertnych a kontaktnych strankach a
pod. V pripade, Ze sa tomu nedd vyhnut, zriad’te si d’alSiu emailova adresu, ktori budete
publikovat’.

Pri kontrolnych otizkach, ktoré sa pouZzivaji ako pomoc pri strate hesla, zvol'te odpoved’, ktori
okrem vas nikto nepozna.

Spravajte sa Zodpovedne.sk!
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Zoznamky (Zoznamky cez internet, vydavanie sa za niekoho
iného, stretnutie s neznamou osobou, ochrana osobnych udajov)

ZoznamKy cez internet

Dnes existuje mnozstvo zoznamovacich portalov, ktoré umoziuju nadviazat’ priatel'stva, ¢i partnerské
zvazky $irokej skupine 'udi. MozZnost’ zoznamenia cez internet vyuziji hlavne plachi l'udia s nizkym
sebavedomim, handicapovani, osameli, ale aj starsi l'udia, ktorym vyhovuje hlavne anonymita na sieti.
Rovnako v8ak zoznamky vyuzivaju aj mladi a atraktivni l'udia, ktori si napriklad chcu skratit’ ¢as a
vyuzivaji zoznamky ako druh zabavy. Online zoznamovanie je v podstate modernejSou obdobou
zoznamovacich inzeratov. Oproti nim ma tu vyhodu, Ze je rychlejSie, pohodinejSie a pestrejSie.
Najcastejsie uvadzané dévody na online zozndmenia su: vela prace a malo Casu. Ale cakanie na
odpoved’ si mozete skratit’ listovanim v profiloch inych inzerentov. Za jeden deti mozete oslovit’
tol’kych l'udi, kol'ko sa vam paci a pritom sa vyhnut' odmietnutiu z o¢i do o¢i. Ak pouzijete filter, je
vel'ka pravdepodobnost’, ze najdete skupinu l'udi, ktora bude najviac vyhovovat’ vasim poziadavkam.
Zo zaciatku to bude mozno len na komunikovanie a neskdr mozno...

Vydavanie sa za niekoho iného

Predovsetkym treba zvazit', ¢o o sebe chcete uverejnit’ a rovnako brat’ do tivahy, ¢o o sebe uverejnia
ostatni. Anonymita internetu ma svoje ¢aro, ktoré umoziuje schovat’ nedostatky, ale na druhej strane
ma aj svoje tienisté stranky. St l'udia, ktori hned’ na zaciatku vsadia na svoju tiprimnost’, ale aj taki,
ktori sa radSej zamaskuju, ¢i uz z opatrnosti alebo pre zabavu. Niekto hl'ada vazny vztah, iny si chce
len pisat’, d’alsi len tak zabavit’ sa, niektori vas vyzlecu cez monitor, ak sa date... Ak niekomu nevidite
do tvare, neviete, Ci prave neklame. Na internete je I'ahké ,,vodit’ niekoho za nos* a vydavat’ sa za
niekoho iného. Preto sa odportica brat’ internetové zoznamovanie trochu ako hru. Urcite je vhodnejsie
odpovedat na inzeraty s fotkami. Aj ked’ podl'a fotiek je tazké urobit’ si celkovy dojem o ¢loveku, ale
ak vam aspon trocha zalezi na prvom dojme, iste je to pomoc.

Stretnutie s neznamou osobou

Ak sa zoznamujete s odstupom a nadhl'adom, je to len vyhoda. Nemali by ste si pisat’ s l'ud’'mi, ktori
maju pochybne vyplneny profil. Ak sa chcete spoznat’ aj osobne, vyberte si radSej 'udi zo svojho
okolia a necestujte na stretnutie do neznamych miest. VV zndmom a hlavne verejnom prostredi sa
Clovek citi bezpecnejSie. Na prvé stretnutie nikdy nechod’te sami. Dajte si jasné poznavacie znamenie.
Pokial’ vas doty¢ny na prvy pohlad odradi alebo vyl'akd, mbzete jednoducho odist’. Napriek vSetkym
nastrahdm méze mat’ zozndmenie cez internet aj Stastny koniec, ale je potrebné k takémuto
nadviazaniu vztahu pristupovat’ opatrne.

Ochrana osobnych udajov

Kvalitni poskytovatelia zoznamovacich portalov si su vedomi, Ze existuju redlne mozné ohrozenia, ¢i
sa uz jedna o poruSovanie pravnej legislativy, ochrany stikromia a autorskych prav alebo zneuzitia
osobnych tidajov svojich uzivatel'ov. Z tychto ddvodov maji poskytovatelia vypracované prava a
povinnosti poskytovatela sluzieb, ale aj prava a povinnosti uzivatel'ov, s ktorymi je treba pri registracii
suhlasit’, ina¢ nebudu sluzby poskytované.
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Chrante si vaSe osobné udaje, fyzicku aj emailovl adresu, telefonne Cisla, hesla, pin, ¢isla uctov a
pod., lebo okrem sklamania v laske, ¢i priatel’stve, sa moZete stat’ aj obet'ou najroznejsich trestnych
¢inov prevadzanych pomocou internetu. Moze ist’ jednak Sirenie réznych pocitacovych infiltracii
(virusy, Cervy, spam, nechcena reklama a pod.), ale aj o ,,vycCistenie* vaSich uctov.

Tiez je dolezité si uvedomit’ redlne nebezpecenstvo od l'udi, ktori sa vas na zoznamke pytaji na vel'mi
citlivé zalezitosti z vaSho osobného Zivota. Uvedomte si, Ze ak vas vyzve na stretnutie neznamy
Clovek, ktory o vas vie, Ze ste opusteny, nemate ziadnych priatel'ov, ¢i blizku rodinu alebo, Ze ste sa
len pred ¢asom pristahovali, a ani to tu dobre nepoznate, méoze ist’ o ¢loveka, ktory si hlada svoju
obet’! Zv1ast’ nebezpecné je, ak sa cez internet zoznamuju deti, l'ahko sa mozu stat’ obet'ou pedofilov!

Prevencia

e Vyberte si kvalitného poskytovatela sluzieb, ktory zabezpe¢i nielen ochranu osobnych
udajov, ale aj ochranu proti nevyziadanej poste, antivirusova ochranu, atd’.

o Zabezpecte si svoje fotoalbumy heslom. Nikdy neviete ako a kedy mézu byt’ vase fotografie
zneuzité tretou stranou.

¢ Nie je bezpe¢né davat’ na internet alebo cez mobil svoje osobné Udaje. Vysvetlite det'om,
¢o st to osobné idaje a preco je nebezpetné zverejiiovat’ SvVoje pravé meno a priezvisko, svoju
fotografiu, video, vek, emailovi adresu, telefonne dCislo, adresu domov, adresu Skoly,
majetkové pomery, pristupové mena a hesld alebo iné osobné udaje (zal'uby, opis vzhladu,
povahy, znalosti, zru¢nosti, vzdelanie, obl'ubené veci, tUzby...). V pripade, Ze je nevyhnutné
takéto udaje poskytnut’, musia o tom vediet’ rodicia alebo v $kole ucitelia.

e Pri kontrolnych otazkach, ktoré sa pouZivaju ake pomoc pri strate hesla, zvolte odpoved’, ktora
okrem vas nikto nepozna.

e Snikym, s kym sa diet’a zoznamilo iba cez internet alebo mobil, sa nesmie stretavat’ samé osobne.
Tak ako vredlnom Zivote nechodia deti na stretnutie sneznamou osobou bez sprievodu niekoho
dal8ieho, najlepsie rodica, alebo aspori sirodenca, kamarata, tak aj na stretnutie s neznamou osobou, s
ktorou sa diet'a zozndmilo iba cez internet alebo mobil, je stretnutie vel'mi nebezpecné. Ak uz diet’a ide
na stretnutie, tak vzdy asponi s kamardtom. Rodi¢om oznamit’ na aké stretnutie ide, za kym ide, kde
akedy sa planuje vratit. Stretnutie by malo byt na verejnom mieste, kde je vela I'udi. Znakom
bezpecnejSieho stretnutia je, ze tomu, ¢o pozyva, nevadi, Ze diet’a pride s rodicom alebo inou dospelou
osobou. Ak mu to vadi, ten ¢lovek nem4 Cisté tmysly.

e Budte podozrievavy voli ¢loveku, ktory dieta presvied¢a, aby zatajovalo svoje internetové
kamaratstvo pred rodi¢mi, alebo vystupuje ako tinedZer, ale nevie vic§inu odpovedi na otazky,
ktoré bezne rovesnici poznaju. Takyto ¢lovek chce detom ublizit’ a preto klame a navadza, aby zatajili
pozvanie na stretnutie s nim, aby si zmazali historiu éetu, jeho emaily, sms-mms spravy a podobne.

¢ Nie vSetko, ¢o je na internete, je pravda. Vysvetlite detom, nech neveria v§etkému ¢o najdu
na internete. Informacie si je potrebné porovnat’ z viacerych zdrojov a v pripade nejasnosti sa
poradit’ s rodi¢mi alebo uéite'mi v Skole.

e Va§ domici pocita¢ (alebo hraciu konzolu) postavte do obyvacej izby alebo na iné
spoloéné pristupové miesto v byte. Najlepsie tak, aby rodi¢ mal vzdy vyhl'ad na monitor.
Nedavajte pocita¢ do detskych izieb. Majte dobry prehlad o vSetkych dalsich pocitacoch,
ktoré su det’om pristupné.

¢ Stanovte medzi det’'mi a rodi¢mi jasné pravidla pre pouZivanie internetu. Urobte si rozvrh
na dni a presny ¢as, kedy ma dieta povolenie stravit’ ¢as na internete, najlepSie v ¢ase vasej
pritomnosti. Podpisan zmluvu vystavte niekde pri monitore pocitaca. Nezabudnite, ak si
s vasim dietatom vytvorite pravidla o pouZivani internetu, stanovte si prava a povinnosti pre
obe strany. Pravidla, by sa mali pravidelne aktualizovat. Vzor takejto ,rodinnej zmluvy*
najdete na strankach Zodpovedne.sk.

e Vytvorte medzi dietatom a rodi¢om vztah vzajomnej dovery. Majte prehl’ad o prezyvkach
(nickname) vasich deti, ktoré pouzivaji na internete. Bud'te opatrny, nebud’te dotieravy pri
kontrole dietata, vzdjomna dovera je vel'mi dolezita. PriliSné kontrola by mohla diet'a dohnat’
ku skryvaniu a zatajovaniu ¢innosti. Netrestajte dieta za to, ¢o nie je jeho chyba, mdZze vdm
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prestat’ doverovat’ a mat’ strach a neistotu pri zddverovani sa s nejakym problémom. Je
potrebné sa s detmi vela rozpravat, upozornit’ ich na rézne nebezpelenstva, zaujimat’ sa a
vediet' kde a ako travia volny &as, s kym telefonuji, emailuj, Cetuju, s kym sa stretavaju.
Mensie deti si vyZzaduji pravidelni kontrolu. Ponuknite detom adekvatne, zmysluplné
a zaujimavé mimoskolské aktivity. VSimajte si viac svoje okolie. Nebud'te lahostajni
ani k cudzim detom.

Spréavajte sa Zodpovedne.sk!

Mobily (SMS reklamny spam, zneuzitie osobnych Gdajov, kradez
telefonu, obsah len pre dospelych, lokaliza¢né sluzby, zneuzivanie
tiesniovych liniek, audiotext, bezdrotové technologie)

UZ davno neplati, Ze mobilné telefony sa vyuzivaju iba na telefonovanie alebo posielanie textovych
sprav. Vyvoj technoldgii aj v tejto oblasti umoziuje pouzivanie mobilov na mnozstvo aktivit, ktoré
boli v minulosti prostrednictvom mobilnych telefonov nepristupné. Vo vel’kej miere stivisi tento posun
so spojenim vyhod mobilnych telefénov a moznosti internetu, ide napriklad o:

posielanie emailov,

komunikéacia pomocou rychlej posty,
stahovanie fotografii, videt,
aktualizovanie online fotoalbumov,
stahovanie a pocuvanie hudby,
spravovanie bankovych uctov,
realizacia platieb, bankovych prevodov..

Pri tychto ¢innostiach sa mézu uzivatelia dostat’ do kontaktu s ohrozeniami, ktoré st pritomné aj pri
pouzivani internetu.

SMS reklamny spam

Pre spoloc¢nosti je posielanie reklamnych sms sprav sposob, ktorym mo6zu lacno a efektivne
komunikovat’ so svojimi potencialnymi zakaznikmi a ziskavat’ popularitu. Je to urcite lacnejSie ako
posielanie listov a ma to ti vyhodu, Ze SMS spravu si kazdy precita, minimalne jej zaciatok.

Moézeme hovorit’ o dvoch druhoch reklamnych sms sprav — 0 vyZiadanych a nevyZiadanych.
VyZiadané spravy chcete dostavat’, priniSaju vam uzitok alebo informacie o produktoch, o ktoré sa
zaujimate. Proti nevyziadanym spravam sa zacalo vyraznejsie bojovat’' vo Vel'kej Britanii, kde sa
zakaznici masivne stazovali na obtazovanie reklamnymi sms.

Ak si neZelate dostavat’ reklamné sms spravy o sluzbach vasho operatora, kontaktujte ho a poziadajte
o zru$enie zasielania tychto sprav. Podobne zvazte zadavanie vasho telefonneho ¢isla do ré6znych
formularov pri online nakupovani alebo registracii, pripadne zaskrtnite okienko, Ze si neprajete
dostavat’ reklamné spravy danej spolo¢nosti.
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Aj napriek tomu je mozné, ze sa k vasmu Cislu dostane spolocnost’, ktord vam bude posielat’ reklamné
spravy. Ak sa v nich neuvadza sp6sob zruSenia ich prijimania, pokuste sa zistit’ informacie o
odosielatel'ovi cez internet alebo telefonny zoznam a poziadat’ o zruSenie telefonicky, pripadne listom.

Zneuzitie osobnych Gdajov

Fotografie alebo videa su Casto urobené bez vedomia a povolenia danej osoby a nasledne su
spristupnené na internete alebo posielané prostrednictvom mobilného telefénu. Takto sa dostant k
nespravnym osobam aj obrazky, ktoré boli urobené zo zabavy pre kamaratov a mozu ublizovat’ danej
osobe, strapiiovat’ ju, ¢o si velakrat deti a mladi Pudia neuvedomuja pri hrani sa s fotkami druhych.

Majte svoj mobilny telefon neustale pod dohl'adom, nenechavajte ho lezat’ na stole v reStauracii, v
skole, v kancelarii a podobne. Inak sa moze k vasim kontaktom a d’alsim idajom dostat’ osoba, ktorej
neboli uréené a ktord ich moze zneuzit'.

K cislam, sms spravam alebo fotografidm sa moze cudzi ¢lovek dostat’ aj cez bluetooth, a to tak, ze o
tom ani nebudete vediet. Snazte sa preto nebyt pripojeny sustavne alebo sa aspont oznacit’ ako
neviditelny.

Nechceny kontakt
Aj mobilné telefony st jednym z prostriedkov, ktoré sa vyuzivaji na vyhrazanie, Sikanovanie,
sexualne obt'aZovanie, urazanie a podobne.

Podra belgického vyskumu na tému kyberSikany u mladeze 56,7% respondentov uviedlo, ze boli
obetami Sikanovania cez internet alebo mobil, 49,3% priznalo, ze sami boli realizatormi takéhoto
konania a 78,6% opytanych bolo svedkom niektorej formy elektronického Sikanovania. Medzi
najcastejsie formy Sikanovania cez internet a mobilné telefony patria podl'a spominaného vyskumu
vyhrazky, podvody, Sirenie vymyslov a klebiet, prelomenie hesla k poSte a znemoznenie pristupu k
emailom.

Pri mobilnych telefonoch sa mozete stretnut’ s nasledujucimi ¢innostami, ktoré st povazované za
Sikanovanie, obt'azovanie:

agresivne alebo vyhrazné sms spravy (dorucené aj opakovane),
prijimanie extrémne vel’kého mnoZstva sprav od jedného odosielatel’a,
utocné, urazajuce fotografie, videa,

neustale nevyziadané spravy.

Medzi zakladné tipy, ktorymi mozete napomoct’ zastaveniu obt’azovania patria:

e ignorovanie takychto sprav,
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archivovanie prijatych sprav a ich odovzdanie policii,

e docasné pozastavenie prijimania sprav a V kritickych situdciach zmena telefonneho cisla. Je
potom ale potrebné dbat’ na to, aby ste nové Cislo nespristupnili Sirokému okruhu I'udi,
napriklad na internete a aby ste ho davali len 'ud’om, ktorych poznate.

Je rovnako dblezité, aby deti a mladi I'udia vedeli a rozumeli, Ze nemusia znasat’ neprijemné hovory
alebo spravy, Ze ich mézu ukoncit’ a ignorovat. Na druhej strane je potrebné im vysvetlit, ze
posielanie takychto sprav d’alsim osobam nie je vhodnym spdsobom zabavy a kratenia si vol'ného
Casu.

Nizka kontrola

Rodicia nemaju velky dosah na deti poCas pouZzivania mobilného telefonu a tazko moézu kontrolovat
ich ¢innost’ a komunikaciu. Je preto potrebné s det'mi otvorene hovorit’ o0 moznych rizikach pouZivania
mobilnych telefonov.

Ak budi mat’ jasné stanovisko od rodi¢ov k Sikanovaniu a obt’azovaniu mdzu na jednej strane sami
odhalit’ takéto spravanie voci svojej osobe a branit’ sa. Zarovei ich toto zadefinovanie moze odradit’
od podobného vlastného spravania a pokusov s odosielanim sprav.

Je vhodné stanovit’ si tiez financné limity pre pouzivanie mobilnych teleféonov a podobne ako pri
internete aj pravidla, ktorymi sa budu deti riadit. Jednou z moznosti ako kontrolovat’ ity dietat’a je
napriklad zavedenie pausalu.

Kradez telefénu

Situacia, kedy telefonujete, piSete sms na ulici, pripadne si date telefon do vrecka na kabate alebo
nohavic je idealnou na to, aby vam telefon ukradli. V takomto pripade ¢o najskor kontaktujte svojho
operatora aby zablokoval vaSu SIM kartu a hovory z telefénu. Vyhnete sa tak vysokym telefonnym
uctom alebo zneuzitiu vasich ¢isiel a inych tdajov.

Zaroven tato udalost’ o najrychlejsie nahlaste policii. Tej méze pomoct pri patrani po mobilnom
telefone jeho vyrobné ¢islo (IMEI: International Mobile Equipment Identity, 15-miestne
medzinarodné identifika¢né ¢islo mobilnych zariadeni), ktoré je mozné zistit’ stlacenim *#06# na
telefone. Kazdy telefon ma svoje jedinecné Cislo, prostrednictvom ktorého je mozné ho zablokovat'.

Ak viete poskytnut’ blizsie detaily o vasom telefone, ako napriklad kde bol poskriabany, ¢i mal nieco
zlomené a podobne zvySujete svoje Sance na jeho vystopovanie.

Obsah len pre dospelych

Prostrednictvom mobilného telefénu a pripojenia na internet sa dnes méZu aj maloleti uzivatelia dostat’
k materialom, ktor¢ st uréené iba pre dospelé osoby.
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Zaciatkom februara 2008 slovenski mobilni operatori podpisali Narodny kddex bezpeéného
pouZivania mobilnych sluzieb. Ten ich zavédzuje, Ze najneskor 31.12.2009 budt pontikat’ mobilny
obsah urceny len pre dospelych so zabezpecenim moznosti kontroly pristupu (napriklad na poziadanie
rodicov bude pristup k tomuto obsahu uplne znepristupneny) prostrednictvom metdd, v ramcei ktorych
bude jednoznacne overena totoznost’ a vek uzivatela. Operatori sa tieZ spolo¢ne zaviazali poskytovat’
zakladné informdacie a poradenstvo o vyuzivani elektronickych komunikaénych sluzieb a obsahu, ako
aj o opatreniach, ktoré mozu rodicia urobit’ na ochranu svojich deti. Prostrednictvom novych sluzieb
budu mat’ rodi¢ia moznost’ kontroly a ochrany deti pri pouzivani mobilnych telefonov.

Lokaliza¢né sluzby

Niektori operatori umoziuju zistit’ polohu najblizsich bankomatov, nakupnych centier, post a
podobne. Staci zaslat’ sms spravu v urcitom zneni napr. ,.bankomat® na skratené Cislo a vzapiti pride
spétna sms sprava s informaciou o najbliz§ich bankomatoch. O konkrétnych kl'i€ovych slovach ako aj
skratenych ¢islach, kde treba zaslat’ sms spravu sa informujte u jednotlivych operatorov.

Lokaliza¢né sluzby sa vSak pouzivaju hlavne na to, aby bolo mozné lokalizovat’ I'udi, ktori dali svoj
suhlas na lokalizovanie rodine, zamestnavatel'ovi, priatelom. Moznosti ako lokalizovat’ osobu st u
roznych operatorov rozne. Princip vSak ostava ten isty. Je potrebné zaslat’ sms spravu v zneni, ktoré
vyzaduje konkrétny operator na skratené ¢islo. Dalej je potrebné, aby vyhladavany uzivatel’ potvrdil
sms spravou, ¢i suhlasi s tym, aby bol lokalizovany. Ak tak neurobi do urc¢itého ¢asového limitu, alebo
s tym nesuhlasi, nie je mozné zistit’ jeho polohu. Ak suhlasi, uzivatel'ovi, ktory ho hl'ada pride sms
sprava s pribliznou polohou a vzdialenost'ou. V pripade, Ze pouzijete vyhl'addvanie mobilu cez
internet, zobrazi sa vam poloha hl'adané¢ho na mape.

ZneuZivanie tiesfiovych liniek

Vlastnictvo mobilného telefénu vedie ¢asto 'udi k neopravnenym volaniam na tiestiové linky alebo
linky pomoci. Takto blokuji operatorov pre tych, ktori pomoc redlne potrebuju, a ktorym by v¢asné
dovolanie sa mohlo zachranit’ zdravie alebo Zivot.

Napriek mnohym apelom od pracovnikov tiesiovych liniek sa s tymto problémom stretavaju stale vo
vel'kej miere. Je preto potrebné vysvetl'ovat’ detom a mladym I'ud'om vyznam tychto liniek a
nebezpecenstvo, ktorému vystavujlii ludi v nadzi svojim neopodstatnenym volanim.

Audiotext
Jednym z rizik, ktoré hrozi v pripade, Ze ma diet’a telefon na pausal si volania na audiotextové Cisla.

Tymto tazko odoldvaju hlavne deti, ktoré sa zapajaju do ré6znych sut'azi, kvizov vo vidine vyhry alebo
zo zabavy. Je preto potrebné im pred pouzivanim mobilného telefonu vysvetlit, Ze ide o ¢isla, ktoré su
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vysoko spoplatiiované. Rovnako pomdze aj doverny vztah medzi rodicmi a det'mi, aby sa nebali
priznat takéto konanie a predist’ eSte vy$§im nakladom v budicnosti.

Bezdrotové technologie

Bluetooth
Je to technoldgia pre bezdrbtovl komunikaciu, vd’aka ktorej sa da prepojit’ dve rézne zariadenia v
okruhu cca 10 metrov a prenosova rychlost’ dosahuje 1 MB/s.

Prostrednictvom nej je mozné prenasat’ data, obrazky ¢i hudbu, spéjat’ rozne zariadenia a vzajomne
komunikovat. Dnes uz bluetooth mozete najst’ vo vel'a druhoch elektronickych zariadeni, napr.
mobilné telefony, pocitace, klavesnice, tlaciarne, videokamery, sluchadla, reproduktory, atd’.

Bluetooth je mozné vyuzit na vymenu udajov medzi pocitacmi, mobilnymi telefénmi na bezdrétovi
tla¢, pripojenie komponentov k poéitacu, pripojenie hands—free setov k telefonu a podobne. Kedysi
bolo bluetooth vybavou len drahych telefonov, dnes uz je mozné si ho zaobstarat’ aj v lacnejsich alebo
akciovych modeloch. ZvySuju sa tak moznosti prenosu informacii prostrednictvom mobilnych
telefénov a tym aj riziko, Ze sa k nim dostane nepovolana osaba.

V pripade, Ze telefon nema bluetooth dobre zabezpeceny moze dojst’ k odcudzeniu telefonnych ¢isel
7o zoznamu, precitaniu alebo odoslaniu sms sprav ¢i vytoceniu vybraného Cisla zo zoznamu. A to
vsetko bez toho, aby si bol majitel’ telefonu nieCoho vedomy.

Pre vyuzivanie bluetooth je potrebné sparovat’ dve zariadenia, zadat’ spolo¢ny kod a potvrdit’ spojenie.
Ak je kod spravny, je mozné vzajomne komunikovat’ medzi zariadeniami, posielat’ si dokumenty
alebo obrazky.

Ak mate zapnuty bluetooth neustale, je mozné, Ze si vas vyhl'ada cudzia osoba a oslovi vés. Zvazte, ¢i
budete nadvizovat’ komunikaciu s osobou, ktorti nepoznate. Pri aktivnom bluetooth mézete zvysit
ochranu v bluetooth nastaveniach tym, Ze si zvolite moznost, aby bol vas telefon neviditel'ny pre iné
bluetooth zariadenia alebo telefony.

WiFi

Podobne ako bluetooth ide o bezdrotovi technologiu komunikacie. Na rozdiel od bluetooth ma vacsi
dosah a vy3siu prenosovu rychlost’, vd’aka ktorej je mozné komunikovat’ efektivnejSie a rychlejsie.
Dnes sa casto vyuziva na pripojenie k internetu prostrednictvom pristupového bodu, pricom oblast,
ktora je pokryta viacerymi pristupovymi bodmi sa nazyva ,,hot spot®. MoZete sa s nimi stretnut’ v
kaviarnach, v centrach miest, v obchodnych centrach, na letiskach a podobne.
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Napriek tomu, Ze vel'a I'udi vyuziva mobilny telefén vacSinou na pisanie sprav alebo telefonovanie,
nachadzaju si pridavané sluzby k mobilom svojich priaznivcov. Jednou z tychto sluZieb je aj pristup na
internet cez mobil, ktory umoziuje aj technoldgia WiFi.

Zaroven je takto mozné bez kablov prepojit’ svoj mobil s pocitacom. Pre zvySenie bezpecnosti vasich
Udajov pri pouZivani internetu cez verejné pristupové body je potrebné si byt’ vedomy rizik a toho, Ze
pripojenie na internet nie je uplne bezpecné.

Ak pouzivate takéto pripojenie, takmer vSetko, o piSete u seba v pocitaci alebo mobile moze byt
videné niekym inym. Preto pokial’ udavate na akikol'vek stranku vase meno, heslo alebo iné osobné
udaje, overte si, Ci ste na bezpecnej stranke. Uvidite to tak, Ze v linke stranky je miesto bezného http
uvedené https. Takto budu vase udaje zasifrované a prenesené bezpecnejsie.

Niektoré stranky vSak po prihlaseni zmenia svoj mdd zo zabezpe¢eného na $tandardny, teda udaje,
ktoré uvadzate po prihlaseni je uz mozné odchytit’ d’alSou osobou.

Podobne ako si davate pozor pri vyberani pefazi z bankomatu, bud’te opatrny aj pri zadavani hesiel
alebo uvéadzani délezZitych informécii na verejnosti. VZdy sa mbze najst’ niekto, kto vam bude stat’ za
chrbtom alebo sediet’ obd’ale¢ a sledovat’ vaSu Cinnost’.

Zabezpecenie WiFi sieti

V pripade, Ze ste si vytvorili WiFi siet’, alebo ste pripojeny do siete WiFi technoldgiou, je potrebné si
ju spravne zabezpedit', aby nedo$lo k neautorizovanému pripojeniu do vasej siete, a tym napr. k
narastu vaSich poplatkov za pripojenie k internetu alebo zneuzitiu vaSich osobnych Gdajov.
Zabezpecenie WiFi je mozné urobit’ viacerymi sposobmi:

e Skrytie alebo zmena ndzvu siete, tzv. SSID (Services Set Identifier), ¢o znamena zabranenie
vysielaniu ndzvu siete do okolia AP (Acces point — pristupovy bod). TaktieZ je dobré zmenit
nazov siete na akykol'vek iny nazov rozdielny od ,,default®.

o Filtrovanie pomocou adries MAC (Media Access Control). Ak chceme dovolit’ pripojenie
urcitému poctu pocitacov zaradime si ich MAC adresy (fyzické adresy sietovych kariet dané
vyrobcom) do zoznamu povolenych adries. Takyto typ zabezpeCenia nazyvame aj
autentifikaciou — riadenim pristupu do siete.

o Autentifikdcia zdielanym kI'a¢om (shared key), ak sa chce niekto pripojit’ do vasej siete, musi
poznat’ vami zadany kI'a¢, pomocou ktorého prebehne autentifikacia a ndsledné pripojenie.
Tato metoda je d’alej rozSirena o Sifrovanie prenosu kl'uca. Data st Sifrované pomocou kl'ica
WEP (Wired Equivalent Privacy) alebo WPA (WiFi Protected Access), ktoré vyrieSilo
niektoré bezpecnostné slabiny WEP.

Skontrolujte si eSte pred samotnym pripojenim na internet, ¢i mate nastaveny spravne firewall aj na
iné siete a pripojenie ako je vaSa domaca alebo pracovna. Pomoze vam chranit’ si Gidaje pred d’alsimi
Pud'mi, ktori vyuzivaju WiFi pripojenie.

Prevencia
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ReSpektujte ostatnych, ich nazor a priania. Aj tu plati, nerobte inym to, ¢o nechcete, aby robili oni
vam.
Telefonne ¢isla vasSich znamych neposkytujte bez ich vedomia. Nikdy neviete, kam a ku komu sa
nakoniec dostane, a na ¢o moze byt’ zneuzité.
Nefotografujte a nenahravajte Pudi bez ich povolenia, a tieZ si dobre rozmyslite ako, a kym sa
nechate odfotit’. Ak sa nechate odfotit’ zo zabavy, nezabudajte na to, ze tieto fotky sa mézu dostat’
prostrednictvom mobilov alebo internetu aj k P'ud’om, ktori ich mézu zneuzit’.
Stanovte finanény limit. Pouzivanie internetu na mobilnom teleféne mdze byt financne
naro¢né. Ak sa dohodnete s diet'atom na jeho pouZivani, stanovte si maximalne mozny prenos
dat alebo maximalny poplatok za pouzivanie internetu.
Nereagujte na sms spravy, ktoré vas navadzaju k dobytiu kreditu nezndmej osoby, ¢asto
krat si spojené sprislubom vykonania nejakej sluzby, ktord sa v skutoCnosti nikdy
nezrealizuje.
Vysvetlite det'om, ¢o su audiotextové ¢isla. Ak si budi uvedomovat, ze si vysoko
spoplatiované, mozete sa vyhnut’ neprijemnym prekvapeniam po doruceni uctu.
Oboznamte dieta s icelom tiesnovych liniek, liniek pomoci predtym, ako mu date
mobilny telefén. Moézete predist’ pokusom o Zart alebo volaniam zo zébavy, ktoré blokuju
operatorov pre tych, ktori skuto¢ne pomoc potrebuju.
Zabezpecte dietatu mobilny telefon s pausalom. Mozete tak kontrolovat’ vypisy hovorov
a sms sprav. Nevyhodou méze byt prekrodenie volnych minut a tym vy3Sie néklady.
Naudte sa jazyk sms. V sprdvach sa pouziva mnoZstvo skratiek asymbolov, ktorych
neznalost’ moze spdsobit, Ze neporozumiete obsahu. (Napriklad: O5 si NPCHP — Opét’ si
nepochopil).
Hovorte s dietatom o moznych rizikdch. Ak sa dostane cudzia osoba k udajom dietat’a, je
mozné, Ze bude dostavat’ neslusné sms, mms spravy, perverzné fotografie alebo ho bude tato
inak obt'azovat’. Je potrebné, aby diet’a vedelo, Ze ak dostane takuto nechcenu spravu, nie je to
v poriadku, ma sa vam zverit a riesit’ s vaSou pomocou danu situéciu.
Neodpovedajte na pravidelne sa opakujlice spravy alebo hovory od cudzej osoby. Casto ide
0 nadhodu, Ze si osoba vybrala vaSe cislo ajej jedinym cielom modZe byt provokicia, nadviazanie
kontaktu. Ak neodpoviete, nebude mat’ na ¢o nadvdzovat a strati zujem.
Ak obt’aZovanie alebo vyhraZanie cez sms spravy a volania neprestiva, zmeiite svoje telefénne
¢islo. Nové ¢islo neposkytujte cudzim osobam a neuvadzajte ho na internete. Vase staré Cislo sa urcity
¢as nebude pouzivat’ a Vv tejto dobe sa k nemu mézete vratit’.
UloZte si vSetky vyhrazné, perverzné sms spravy, obrazky. V pripade, Ze dostavate vy
alebo vaSe dieta vyhrazné alebo posmesné spravy, je potrebné zajst’ na policiu a predlozit
vSetky uchované spravy, ktoré ste dostali.
Nahrajte si telefonaty na mobil. Ak ide o telefonické hovory, je dobré si ich nahrat’ ak to
telefon dovoluje a predlozit’ policii nahravky.
Vyberte si operatora, ktory poskytuje sluzby na ochranu vas a vasho diet’at’a.
Nedovol'te Pud’om, ktorych nepoznate pouzivat’ va§ mobil. Mézu vam ho ukradnit, zneuzit' vase
osobné udaje alebo zavolat’ na audio textové &islo, z ktorého maji oni prijem a vam pridu vysoké Géty
za telefonovanie.
Nevystavujte svoj mobil na obdiv okoloidicim. Ked ho nepouZivate, ma byt vo vrecku alebo
ruksaku, inak sa moze I'ahko stat’, ze vam ho ukradnt. Kradez mobilnych telefénov je beznym cinom,
Casto krat ho sprevadza zranenie majitel'a alebo poSkodenie jeho osobnych veci.
V pripade kradeZe pomézu policii vystopovat’ va§ mobilny telefon Gdaje o hom. Zaznamenajte si
vyrobné ¢islo telefonu. Toto mozete zistit' stlaenim *#06# na telefone, pricom sa vam zobrazi 15
miestne Cislo.
Nikdy neviete, kto je v skutoénosti na druhej strane internetu alebo mobilu. Na druhej
strane moZe byt ¢lovek, ktory klame o svojom veku, pohlavi, zaujmoch, vzhl'ade a podobne.
Takyto Pudia chcl detom vel'mi ublizit’ a sU to:

0 pedofili...
ludia, ktori cheu fotografie a vided deti...
navadzajl na uzivanie drog...
navadzaju na Sikanovanie, alebo Sikanuju deti...
nenavidia urcité skupiny l'udi...

O 0OO0O0

112



spravaju sa agresivne, nasilne...
chcl sa s det'mi tajne stretnit’, ublizit’ im, uniest’ ich...
ziskat’ osobné uidaje o dietati, jeho rodine, kamaratoch...
checu oklamat’, podviest’ diet’a...

O navadzaju na sebapoSkodzovanie...
Nie je bezpeéné davat’ na internet alebo cez mobil svoje osobné udaje. Vysvetlite det'om,
¢o st to osobné idaje a preco je nebezpetné zverejiiovat’ SvVoje pravé meno a priezvisko, svoju
fotografiu, video, vek, emailovi adresu, telefobnne c¢islo, adresu domov, adresu Skoly,
majetkové pomery, pristupové mena a hesla alebo iné osobné udaje (zal'uby, opis vzhladu,
povahy, znalosti, zru¢nosti, vzdelanie, obl'ibené veci, tUzby...). V pripade, Ze je nevyhnutné
takéto udaje poskytnut’, musia o tom vediet’ rodicia alebo ucitelia.
Pri kontrolnych otazkach, ktoré sa pouZivaju ako pomoc pri strate hesla, zvol'te odpoved’, ktoru
okrem vas nikto nepozna.
S nikym, s kym sa diet’a zoznamilo iba cez internet alebo mobil, sa nesmie stretavat’ samé osobne.
Tak ako vredlnom Zivote nechodia deti na stretnutie sneznamou osobou bez sprievodu niekoho
dal8ieho, najlepsie rodica, alebo aspori sirodenca, kamarata, tak aj na stretnutie s neznamou osobou, s
ktorou sa diet'a zozndmilo iba cez internet alebo mobil, je stretnutie vel'mi nebezpecné. Ak uz diet’a ide
na stretnutie, tak vzdy asponi s kamardtom. Rodi¢om by malo ozndmit’ na aké stretnutie ide, za kym ide,
kde akedy sa planuje vratit. Stretnutie by malo byt na verejnom mieste, kde je vela 'udi. Znakom
bezpecnejsieho stretnutia je, ze tomu, ¢o pozyva, nevadi, Ze diet’a pride s rodicom alebo inou dospelou
osobou. Ak mu to vadi, ten ¢lovek nem4 Cisté tmysly.
Bud’te podozrievavy vocli €loveku, ktory diet’a presvied¢a, aby zatajovalo svoje internetové
kamaratstvo pred rodi¢mi, alebo vystupuje ako tinedZer, ale nevie vicSinu odpovedi na otazky,
ktoré beZzne rovesnici poznaju. Takyto ¢lovek chce detom ublizit, a preto klame a navédza, aby
zatajili pozvanie na stretnutie s nim, aby si zmazali historiu Cetu, jeho emaily, sms, mms spravy, a
podobne.
Pouzitie lokalizaénych sluZieb mobilného telefonu dietata nezniamou osobou je
nebezpecné. Vdaka lokalizacii moze ktordkol'vek osoba vyhl'adat’ miesto pobytu dietata, ak
mu to samo z nevedomosti umozni.
Bluetooth spojenie cez mobilny telefon dietata s nezndmou osobou je nebezpecné.
Pomenujte mobilny telefon dietat’a tak, aby z neho nebolo hned’ jasné, Ze sa jedna o diet’a.
Pouzivajte pri verejnych WiFi sieach bezpecné stranky. Ak vkladate osobné udaje, preverte si, ¢i
ma stranka v nazve miesto bezného http uvedené https.
Nie vSetko, ¢o je na internete, je pravda. Vysvetlite detom, nech neveria v§etkému ¢o najdu
na internete. Informacie si je potrebné porovnat’ z viacerych zdrojov a v pripade nejasnosti sa
poradit’ s rodi¢mi alebo uéite'mi v Skole.
Ak dieta na internete alebo cez mobil nieco vyPaka, naslo nieco Skaredé, desivé, nieco
Z ¢oho sa citi trapne, zranuje ho to alebo ohrozuje, vysvetlite mu, Ze to nie je jeho chyba.
Spravajte sa Zodpovedne.sk!

O0OO0OO0O0
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HOAX (Famy, varovania pred vymyslenymi virusmi, famy o
mobilnych telefénoch, peticie a vyzvy, podvodné emaily, zartovné
spravy)

Famy, varovania pred vymyslenymi virusmi, famy o mobilnych telefonoch, peticie a vyzvy,
podvodné emaily, Zartovné spravy

HOAX: faloSna sprava/poplasna sprava/podvod, ktora varuje napriklad pred neexistujicim
nebezpecnym virusom. Najéastejie sa moZeme stretnit’ s falo§nymi prosbami o pomoc, fimami o
mobilnych telefonoch, peticiami a vyzvami, retazovymi listami $tastia, atd’.

Slovo hoax pochadza z ¢asov, kedy sa o poéitadoch eSte ani nechyrovalo. Vzniklo vraj skratenim
formulky ,,hékus-pokus* uz v 17. storo¢i. Thto formulku si vtedajsie reformované cirkvi prisvojili a
upravili z latinského ,,Hoc est corpus meum®, ¢o v preklade znamena ,,toto je telo moje®, na vysmech
katolickej cirkvi, ktora sa tito formulu modlieva pocas liturgickych obradov.

Poplasné spravy ¢i pokusy o ret'azové listy maju svoje historické korene davno pred expanziou
internetu. Mozno si spominate na listy St’astia alebo listy sl'ubujlice zbohatnutie, ktoré bolo treba
odoslat’ minimalne piatim svojim priatel'om, aby sa nepretrhla retaz, atd’. V digitdlnom svete
internetu, mobilov to funguje rovnako, meni sa vlastne len médium prenosu sprav.

Za prvy ,,pravy“ hoax je povazovana sprava z oktdbra 1988 o nebezpecnom viruse a spdsobe ochrany
pred nim. Od vtedy sa mnoZstvo poplasnych sprav rozsirilo do takej miery, ze si to vynutilo zalozit’
databazy hoaxov.

Hoax podobne ako spam zapliia nase emailové schranky, ale otravuje nas napr. aj formou instant
messaging (ICQ, Skype, atd’.) a sms spravami. Od spamu sa 1i$i hlavne tym, Ze ho rozposielaju
nevinni uzivatelia, ktory si myslia, Ze ide o ddlezit( spravu alebo, Ze poslanim emailu kazdému, koho
maju vo svojich kontaktoch, mdézu niekomu pomdct,, ¢i dokonca zarobit’ si peniaze. Je mnoho
doévodov, ktoré mohli viest pdvodného autora k napisaniu poplasnej spravy, zvicsa vSak ide iba o
zabavu z jeho strany. V mnohych spravach st Gplné absurdnosti, to vSak nebrani tomu, aby sa sprava
vd’aka l'udskej hluposti nesirila d’ale;j.

Aby sme vedeli spolahlivo ur¢it, ¢i dand sprava je alebo nie je hoax, je potrebné si v§imat jej formu a
obsah. Hoax ma niekol’ko charakteristickych ¢ft:

e Naliehavost’ a popis nebezpecenstva — nalichavo popisuje riziko neexistujuceho nebezpecenstva, v
pripade virusu byva uvadzany aj sp6sob Sirenia.
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e Nicivé ucinky virusov - tu zilezi prevazne na autorovej fantazii. Nic¢ivé ufinky moézu byt celkom
obyc¢ajné, napriklad sformatovanie disku alebo aj menej déveryhodné — roztoCenie harddisku opacnym
smerom, vybuch pocitaca, atd’.

e Zdanliva doveryhodnost’ - vo vicSine pripadov sa autor poplasnej spravy snazi presvedCit, ze
varovanie prislo z déveryhodnych zdrojov ("IBM a FBI varuju" alebo "Microsoft upozoriiuje" atd’.)

e Dallim znakom je prosba ookamZité rozoslanie takéhoto varovania vsetkym znamym
a priatePom - vel'a nesktsenych uzivatelov reaguje na spravu bez premyslania. Prave preto sa tieto
nezmysly Siria ako lavina.

Ak Vam prisla takato pochybna sprava a chcete mat’ istotu, Ze ide o hoax skuste si pozriet’ niektoru
databazu hoaxov (Quatloos, Virushoaxbusters, Snopes.com, www.hoax.cz, Symantec, F-Secure,
McAfee, Trend Micro). Vo vicsine pripadov tam néjdete, ak nie totoznu, tak vel'mi podobnu verziu
spravy. Rovnako sa nemusite obavat’, Ze ,,prerusenim® retaze Vas postihne nejaké nestastie, navyse
Sirenim hoaxov a inych retazovych emailov sa uzivatel’ previiuje proti pravidlam netikety.

Niekedy v§ak moze ist’ o realnu spravu, tu je vSak vhodné rozosielat’ len pri uplnej istote, Ze je
pravdiva, napr. ked’ osobne poznate odosielatel’a a viete, ze:

e rozumie tomu ¢o piSe,
e sprava pochadza priamo od neho (nie je preposland),
e zvykne pisat’ pravdu.

Preco je hoax Skodlivy?

e Obtazuje prijimatelov - opakovany prijem nezmyselnych sprav je neprijemny a zdrZuje, hlavne v
dobe epidémie. Vtedy sa v emailovych schrankach moze objavit’ rovnaka sprava aj niekol’kokrat denne.

e Strata dbveryhodnosti - rozposielanim hoaxu obchodnym partnerom svoju prestiz urite nezvysite.
Sirenie poplasnych sprav $tatnymi Gradnikmi, hoci len v rdmci zabavy, nie je dobrou vizitkou Gradu.
Vrcholom je, ak sa takadto sprdva pochéadzajica zo zdroja, ktory je vSeobecne povaZovany za
doveryhodny, dostane na verejnost’.

e Zbyto¢né zatazovanie liniek aserverov — napriek tomu, Ze vykony serverov arychlosti ich
vzdjomného prepojenia neustile narastaju, zvySuje sa aj zataZenie siete. Je to dané zvySujicim sa
poctom uzivatel'ov, ale aj vic§im poctom Siriacich sa pocitacovych Cervov. Vel'ké mnozstvo hoaxov
rozosielaju uzivatelia spdsobom ,,poslat’ d’alej a na vSetky adresy uvedené v kontaktoch.

e Sirenim hoaxu mdZete vyzradit’ doverné informacie - ak sa hoax rozosiela spésobom ,,poslat’ d’alej*,
teda aj shlavickami, v ktorych je cely zoznam emailovych adries, dava sa k dispozicii obrovsky
zoznam emailovych adries ndhodnym prijimatel'om. Nikdy neviete, ku komu sa tieto adresy kvoli
takémuto spbsobu dostanu. Daju sa tak ahko zneuZit’ napriklad spamermi a neZiadana posta je hned na
ceste aj do kaZdej schranky z vasho zoznamu. Neprijemna situdcia by mohla nastat,, ak by sa zoznam
adries vaSich obchodnych partnerov a klientov dostal ku konkurencii.

Medzi najéastejSie typy hoaxov, s ktorymi sa dnes stretdvame patria:

e Varovania pred vymyslenymi virusmi a réznymi titokmi na pocitac.

e Popis iného nereilneho nebezpelenstva - mimo oblast vypoctovej techniky, (napr. nesStastie
V rodinnom zivote, pohroma, atd’.)

e FaloSné prosby o pomoc — mdZe sa stat’, ze v minulosti pravdiva prosba o pomoc sa zane masovo
Sirit’, az ked’ je uz davno neaktudlna. Casto sa stava, Ze sa takato sprava preposiela dokonca v urcitych
periddach aj niekol’ko rokov za sebou. Prikladom mozu byt prosby o darovanie krvi, darovanie malej
¢iastky na nejaky neexistujici ucet, atd’.

e Famy o mobilnych telefénoch - typu nevolajte na toto ¢islo, vase Giéty porasta do zavratnych vysok.
Vymyslené, skreslené alebo netiplné informécie ohl'adne mobilnych telefénov.

e Peticie avyzvy.
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e Podvodné emaily (napr. z Nigérie) - s lakavymi ponukami na vel’ka sumu peiiazi (napr. pomoc pri
prevode majetku alebo penazi).

e Pyramidové hry a r6zne ponuky na jednoduché obohatenie sa.

e Retazové listy Stastia - Sirené z povercivosti alebo z neznalosti.

e Zartovné spravy - ktoré si medzi sebou posielaji kamarati a znami.

Prevencia

e V praxi sa da pouzit pravidlo: AKk sprava obsahuje vyzvu k hromadnému rozosielaniu na d’alSie
adresy, je to s najvicsou pravdepodobnost’ou hoax.

e Overte si pravdivost’ uvadzanych informacii, napriklad aj na niektorom zo serverov s databdzami
hoaxov.

e Bud'te ,emailovo“ rozvazny, nereagujte a neposielajte d’alej kazdy podozrivy email, ktory vam bol
doruceny, hlavne ak sa objavi viackrat za denl a vZdy od iného odosielatel’a.

e Robte osvetu! Jeden zo spdsobov je kontaktovat’ odosielatel'ov a vysvetlit’ im, ¢o Vam vlastne poslali,
preco je to zIé a svoje tvrdenia podopriet’ odkazmi na databazy hoaxov.

e Spravajte sa Zodpovedne.sk!

Monitorovacie, filtrovacie programy

Monitorovacie programy a filtre nepatria medzi ohrozenia, napriek tomu je v8ak dobré vediet, ze
ziadny filter nie je dokonaly. Je potrebné kontrolovat’ jeho funk¢énost’, popripade zabezpecit’ si
aktualnu verziu. Filtre sa daji r6znymi sposobmi obist’ alebo vyradit’ z funk¢nosti. Rodi¢ tak moze
nadobudniit’ falo$n1l istotu, Ze nainStalovanim filtra je jeho diet'a dokonale chranené. Navyse takéto
technické opatrenie moze viest’ k zhorSeniu vztahov medzi detmi a ich rodi¢mi.

Monitorovacie programy umozZnia spétne skontrolovat’ pohyb diet'at’a na internete, pozriet’ si stranky,
ktoré navstivilo, alebo chcelo navstivit,, ziskat’ prehl'ad aké subory stahovalo z internetu, kol'ko ¢asu
stravilo na konkrétnych strankach. Pomocou vzdialeného pristupu a ovladania sa da kontrolovat’
surfovanie na domacom pocitaci z pocitaca, v ktorom je program nainstalovany kedykol'vek (napr. z
prace).

Filtre

Filtre zabezpecuji, aby sa diet'a nedostalo na internetové stranky, ktoré obsahuju nevhodny material.
Pomocou filtrov je mozné nastavit’ blokovanie stranok, ktoré obsahuju vybrané slova, ale aj obrazky
(napr. sex, porno...). Niektoré filtre tiez blokuju pristup do cetovych miestnosti, internetovych diskusii,
kontroluju emaily a data stahované cez peer-to-peer programy. Filter je mozné si nainstalovat’ do
svojho pocitaca alebo vyuzivat filtre prevadzkované verejne internetovymi poskytovatel'mi, ktory
bude kontrolovat’ stranky miesto vas.

Filter pracuje na principe:

e skenovania a blokovania stranok, ktoré obsahujt urcité vyrazy,

o blokovania stranok s obsahom sexualnych a nasilnych materialov,

o obmedzenia pohybu dietata na vopred zvolené stranky a podstranky, ktoré spifaju kritéria
bezpecnosti,
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e zakazu pohybu po internetovych strankach s vynimkou povolenych stranok a ich podstranok.

Na ¢o prihliadat’ pri vybere filtra:

e Jednoduchost’ pouzivania — filtre maju byt schopné pouzivat’ aj osoby s niz$imi pocitacovymi
znalostami.

o Efektivita filtrovania — rovnovdha medzi blokovanim nevhodnych stranok a pristupom k
potrebnym informaciam. Doélezitd je moznost’ prispdsobit’ filter potrebam kazdého clena
rodiny.

e Mechanizmus filtrovania — najlepSie programy kombinuji techniky filtrovania (filtrovanie
web stranok, filtrovanie kI'a¢ovych slov a dynamické filtrovanie - filtrovanie postavené na
baze hodnotenia.

e Monitorovanie ¢innosti — lepSie filtre pontikaji moznost’ monitorovania ¢innoSti na internete
jednotlivych ¢lenov domacnosti (aké stranky navstivili, poslané emaily, navstivené cetové
miestnosti, stahované subory z internetu, Cas straveny na jednotlivych webovych strankach...).

o Klientské/serverové filtre — mala by existovat’ moZnost’ nastavenia filtra v domacom pocitaci
alebo prostrednictvom providera a jeho servera, pripadne kombinacie oboch moznosti.

o Filtrovanie vo viacerych jazykoch — moznost’ nastavit’ filtre a kIi¢ové slova vo viacerych
jazykoch zabrafiuje det'om obist’ blokovanie zadanim slov v inom jazyku.

e Blokovanie vietkych pristupovych ciest — internetovych stranok, &etovych miestnosti,
emailov, peer-to-peer programov, pop-up okien.

Podl’a niektorych odbornikov nemusi byt pouZzivanie filtrov postavenych na principe filtrovania
klucovych slov (vyrazov) tym najlepsim rieSenim. Blokuju totiz nielen nevhodné stranky (napr. porno
stranky), ale aj tie, kde sa vyskytne téma s filtrovanym slovom. Ak napriklad nastavime blokovanie
stranok, na ktorych sa vyskytuje slovo ,,sex“, zablokujeme aj tie, ktoré sa venuju prevencii sexualnych
chordb, radam ako sa vyhnut' sexualnemu obt'aZovaniu, antikoncepcii a podobne.

Predovsetkym mladi 'udia vyhl'adavaji prostrednictvom internetu informacie o takychto chilostivych
témach, o ktorych vedia iba t'azko komunikovat’ s rodi¢émi. Okrem toho filtre spomal’uju pocitace, ¢o
spolu s obmedzenym pristupom k informaciam c¢asto vedie k obchadzaniu filtrov a pouzivaniu
internetu za chrbtom rodicov.

Nespravne nainStalovany a nastaveny filtrovy softvér vyvolava u rodi¢ov falo$ny pocit bezpecia, o
moze oslabit’ pozornost’ a znizit starostlivost’ o spravanie dietat’a na internete. Aj ked’ su filtre
nainstalované, neznamena to, Ze rodicia alebo ucitelia nemusia deti vzdelavat’ a upozornovat’ na rizika
pouzivania internetu.

Rodi¢ovska kontrola

Ak potrebujete sledovat’, Co robia vase deti na pocitaci alebo ak chcete obmedzit’ dobu ich pobytu pri
pocitaci, ¢i zakadzat’ pristup na niektoré internetové stranky, pripadne blokovat’ niektoré programy,
moZzete vyuzit’ moznosti rodicovskej kontroly.
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Ciel je jasny, cesty k nemu st v§éak mnohym rodi¢om nejasné — je vibec mozZné vhodnym sposobom
kontrolovat’, kde surfuju nase deti, ¢o z r6znych stranok stahuji, a je vobec mozné nejakym spésobom
zasiahnut'?

MozZnosti je niekol’ko, ale v zdklade je moZné rozdelit’ ich do dvoch skupin:

e Opatrenia organizacného charakteru — stanovte medzi detmi arodi¢mi jasné pravidla pre
pouZivanie internetu. Urobte si rozvrh na dni a presny ¢as, kedy ma diet’a povolenie travit’ ¢as
na internete, najlepSie v Case vasej pritomnosti. Podpisand zmluvu vystavte v blizkosti
pocitaca na viditelnom mieste. Nezabudnite, ak si s va§im dietatom vytvorite pravidla
0 pouzivani internetu, stanovte si prava a povinnosti pre obe strany. Pravidla, by sa mali
pravidelne aktualizovat’. Vzor takejto ,,rodinnej zmluvy* najdete na strdnkach Zodpovedne.sk.

e Opatrenia s aplikovanim technickych foriem - vyuzitim hardvérovych zariadeni alebo
vhodného softvéru.

VoPne dostupny softvér

K dispozicii je mnozstvo réznych aplikaénych programov, ktoré poskytuju sluzby filtrovania resp.
monitorovania aktivit na internete.

K9 Web Protection

Softvér umoznujuci filtrovanie web stranok zobrazovanych na vasom pocitaci ako aj limitovanie ¢asu
straveného za pocitacom. Pomocou neho je mozné:

o kontrolovat web stranky podla obsahu — zakazat prezeranie pornografickych stranok,
nakupovat’ v online obchodoch a pod., ako aj zakazat prezeranie stranok, kde sa vyskytuje
neziaduci vyraz, ¢i slovné spojenie,

¢ limitovat Cas straveny pri pocitaci a na internete,

e odosielat’ spravy o ¢innosti vasho pocitaca na vas email — to umoziiuje kontrolovat’ ¢innost’
vasho pocitaca aj ked’ ste mimo domova alebo mimo pracoviska z réznych kdtov sveta.

Dalsie informacie najdete na linke:

http://www.k9webprotection.com

ParentalControl Bar
Vorlne §irite'ny program, fungujici ako pridavny panel pre Internet Explorer. Pomocou neho je mozné:
e pouZiva preddefinované filtre pre témy ako sex, nadavky, urazky, nasilie, s moZnost'ou nastavenia filtra
pre konkrétny ucel,
e umoziiuje zadavat aj vlastné adresy web-stranok, blokovat’ k nim pristup.

Dalsie informacie najdete na linke:

http://parentalcontrolbar.org

Internet Explorer
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Internetovy prehliada¢ Internet Explorer ma v sebe zabudovany mechanizmus kontrolovaného riadenia
pristupu k obsahu internetu systému ICRA3 (http://www.icra.org). Umoziyje filtrovat’ pristup

k strankam obsahujicim nezelanu kategoriu informacii. Zaroven umoziiuje prehliadanie tzv.
schvalenych lokalit.

Dalsie informacie najdete na linke:

http://www.microsoft.com

Komer¢né rieSenia
PassManager, AreaGuard, OptimAccess

Dvojuroviiové rieSenie umoziiujuce vykonavanie monitorovania ¢innosti PC s opera¢nym systémom
MS Windows (vSetky verzie) a zavadzanie reStrikcii (obmedzeni) pre pracu s PC, vyuzivanim
internetu. Pomocou tychto programov je moZzné:

e Monitorovanie:
O umoziuje ziskat' prehlady o
Case, ktory stravi dieta pri pocitaci
spustanych aplikaciach
navstevovanych webovych strankach
stahovanych suboroch (suboroch prijimanych ako priloha emailu)
tlacenych dokumentoch
pouzivanie vymennych médii
arad d’al$ich
e Restrikcie:
zékaz pristupu na definované web-stranky
povolenie pristupu na konkrétne stranky
riadenie pristupu k aplikaciam (sptistatelné len povolené aplikacie)
ochrana nastaveni vybranych aplikacii
rad d’alSich

O O0OO0OO0O0Oo
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Dalsie informdcie ndjdete na linkdch:

www.sodatsw.cz www.infoconsult.sk

Operacny systém Microsoft Windows Vista

Obsahuje nova funkciu rodi¢ovska kontrola, ktorou moézu rodi€ia obmedzit’ aktivity svojich deti pri pocitaci:
e Rodi¢ moze presne urCit’ stranky, ktoré budu mdct ich deti navstevovat, a z ktorych buda moct
stahovat’ data.
e Rodi¢ moze kontrolovat’ ¢as, ktory stravi dieta pred pocitatom tym, Ze softvérovo ur¢i ¢as, v ktorom
bude moct’ dieta vyuZivat’ pocitac.
e Rodi¢ bude moct’ blokovat’ pristup k jednotlivym programom, taktiez hrdm, ktoré nie si urcené pre
vekov( skupinu, v ktorej sa diet’a nachadza.
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e Rodi¢ moZe zistit’ aktivity diet'ata na PC pomocou vypisov, v ktorych bude zaznamenané, aké stranky
dieta navstivilo, kol’ko emailov prijalo, s kym bolo v kontakte pri cetovani prostrednictvom IM
programu (ICQ, Skype, atd’.).

Dalsie informacie najdete na linke:

http://www.microsoft.com

Ziadny filter viak nie je taky dokonaly, aby dokazal blokovat’ vietky nevhodné stranky. Okrem toho
sa obsah na internete meni a dopifia tak rychlo, Ze sa filtrovacie programy iba vel'mi tazko mozu
stihat’ aktualizovat. Preto je nutné, aby sa deti vzdelavali aj v oblasti pouzivania internetu a vedeli
reagovat’ v pripade nebezpecenstva, nevhodného obsahu stranok a podobne. Rodicia by nemali
podobné rieSenia vnimat’ ako ndhradu za pristup k detom, tieto rieSenia by mali byt’ pre nich len
pomocnikom pre ziskanie prehl'adu v navykoch ich deti pri surfovani na internete.
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Tento materidl je vol’ne SiritePny s podmienkou uvedenia zdroja informacii.

Autormi materialu su: Ondrej Bialko, Miroslav Drobny, Eva Dzurindova, Katarina Gondova, Silvia
Gunicova, Stanislava Chlastakova, Vladimir Kanas, Andrea KeresteSova, Livia Kramarova, Patrik
Krauspe, Michal Lavrincik, Peter Luptak, Silvia Nagyova, Jaroslav Oster, Tibor Papp, Maria
PSenakova, Peter Stopiak, Katarina Trlicova, Kristidn Ujvary, Pudmila Vaclavova a d’alsi.

Za obsah projektov zodpovedaju vylucne jeho realizatori a nemusi vyjadrovat’ nazor Eurdpskeho
spoloCenstva.
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