Sikanovanie a kybersikanovanie.
Internet ako nové médium pre staré negativne javy v spolocnosti.

Deti a dospievajuci povazuju virtualny priestor za Uplne prirodzené prostredie pre vzdeldvanie, zaba-
vu, socializaciu, prejavenie svojej osobnosti. Nema teda velky vyznam vymedzovanie prostredia tva-
rou v tvar oproti internetovému prostrediu v antagonistickom zmysle ,realny” verzus,virtudlny,
Lludsky” verzus ,,chladny, technicky”. Internet je len dalsim médiom, kde sa prejavuju vlastnosti
a spravanie ludi a pozitivne i negativne javy, ktoré sa aj inak vyskytuju medzi fudmi. Tak ako bola
odjakziva medzi ludmi komunikdcia zdrava ale aj nekorektnd, pomdhanie aj ublizovanie, na skolach
Sikanovanie, tak sa toto vietko prendsa aj do prostredia internetu.

Predsa je tu ale nieCo nové- vzhladom na to, Ze je to relativne nové médium, prejavenie tychto zna-
mych fenoménov ma réznorodejSiu podobu a Sirsie pole, ktoré moze zahltit a tym zial aj zhubnejsi
potencial. Specifikd komunikacie cez internet (napr. disinhibi¢ny efekt, zaZivand miera anonymity,
velké publikum, lahka dostupnost, prepojenost sieti) totiz poskytuju mnohé dalsie spdsoby, ako ne-
gativne spravanie $irit.

Spomedzi Sirenia negativnych spolocenskych javov prostrednictvom IKT (internet, mobily), stoji za
zmienku Sirenie netolerancie, extrémizmu, manipulovanie, navddzanie, prenasledovanie, lakanie na
schédzky s nezndmymi, zneuzitie osobnych udajov ¢i Sikanovanie.

Co je to kybersikanovanie?

Kybersikanovanie mozno definovat ako ,,zamerné a opakované, poskodzujlice spravanie spdsobo-
vané cez elektronické média (internet, mobil a iné).“ (Hinduja, Patchin, 2008).

Aké negativne ¢iny v spravani deti mozno povazovat za kybersikanovanie:

» UraZanie, posmievanie, nadavanie adresované obeti- pomocou SMS, e-mailov, v Cete, telefo-
naty

» Urazanie, posmievanie, nadavanie obeti viditelné publiku- pomocou komentarov na profile
socidlnych sieti (Facebook...), na webstranke, na blogu

» Zosmiesnenie, ponizenie viditelné publiku - zverejnenim fotky, fotomontaze, zosmiesriujlce-
ho videa a pod.

> Sirenie zosmiedfiujucich obsahov- rozposielanie pomocou SMS, MMS, emailov, zdielania na
socialnych sietach

> Kradnutie identity alebo vytvorenie faloSnej virtualnej identity obete, ich zneufZitie- napr. vy-
stupovanie a komunikovanie v niekoho mene

> Posielanie obeti fotografii alebo videi s nevhodnym ¢i neprijemnym obsahom (nieco hnusné,

desivé, znazornujuce ubliZovanie, sexualne obsahy, nasilie, brutalitu a pod.) alebo odkazy na

ne

Vyhrazanie, zastrasovanie, vydieranie

Zverejiiovanie Ci zneuZitie osobnych informacii

Sexualne narazky a komentare ¢i navrhy na sex, ktoré su veku neprimerané, nevhodné
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Zamerné, systematické vylu¢ovanie z komunikacie a interakcif



Co treba vediet o kybersikanovani

Nie je to novy jav, ide o Sikanovanie, ktorému internet len poskytuje nové prostriedky.
Uto&nikmi nebyvaji anonymni, cudzi pachatelia, naopak, vacsina obeti vie, kto je autorom
neprijemnych ¢&inov. Casto je to niekto pre obet zndmy aj z prostredia tvarou v tvar (spolu-
Ziak, niekto z inych roc¢nikov skoly, zo susedstva...), alebo niekto, koho poznaju z internetu.
Prostredia on-line a off-line su prepojené a kybersikanované su Casto deti, ktoré zazivaju Si-
kanovanie aj tvarou v tvar. Dokonca aj pachatelia mozu byt ti isti- ublizuju obeti naZivo a aj
prostrednictvom technoldgii. Deti zaZivajlce takéto kombinované ublizovanie, ktoré pokryva
tolké prostredia, trpia najviac.

Vacésina mladych nepovie nikomu dospelému o tom, Ze na internete sa rozsirilo Sikanovanie
na ich adresu, Ze sa deje nieco, ¢o im je neprijemné. Viac ako tretina tinedZerov o tom nepo-
vie vObec nikomu. Ked'sa na niekoho obratia o radu, st to vacsinou rovesnici.

Z negativnych ¢inov v interakciach deti na internete (zistované u 14, 15-ro¢nych na Sloven-
sku) sa najcastejsSie vyskytuje neprijemna komunikacia- nadavanie a vysmievanie, ktoré zazi-
va priblizne kazdy druhy tinedzZer. Takmer kazdé druhé dieta sa stretne aj so Sirenim neprav-
divych informacii o iom. A kazdy treti tinedZer je obtazovany sexualnymi narazkami, ne-
vhodnymi sexudlnymi komentarmi. Su to prevazne dievcata, ktoré zazivaju ,,sexting” (obta-
Zovanie sexualnymi obsahmi a sexualne ladenou komunikaciou).

Pre pachatelov je to ¢asto ,len zdbava“. Niekedy ide o cielené ublizovanie, ale ¢asto sa to za-
¢ina len robenim Zartov na niekoho adresu. Na internete to ale lahko nabera na vaznosti, le-
bo spolupachatelmi sa stdva mnozstvo deti, ku ktorym sa ubliZujuce obsahy dostanu
a zareaguju na ne inak ako zastanim sa obete.

Znemoznenie, strapnenie v zdielanom priestore je pre obet zdvainé tym, Ze nevie ku komu
vSetkému sa znemoznujluce obsahy dostali, kto vsetko to videl a eSte bude vidiet. Takto sa
dieta citi zneistené, nevie komu méze doverovat.

Je vSetko negativne spravanie na internete kybersikanovanim?

Napriek negativnym ¢inom, ktoré tinedZeri ¢asto v prostredi internetu zaZivaju a aj sami robia, neda

sa zovsSeobecniovat ahovorit, Ze kazidy negativny ¢in je Sikanovanim. MoZno skor hovorit

o negativnom trende v on-line komunikacii, ktory vyplyva z jeho charakteristik (Iudia stracaju zabra-

ny, prezivand anonymita a docasnost virtualnej komunikacie...). Mozno hovorit aj o nezvladnutej

»hetikete“- o neetickom ¢i nekorektnom on-line spravani sa. Spomedzi opytanych tinedZzerov 5,9%

hovori o zazivanom kybersikanovani a podobny je aj stav v inych krajinach. Kedy teda mozno hovorit,

Ze uz koncia ,,zlé Zarty” a zacina kybersikanovanie?

Podstatné pre odliSenie je vSimat si nasledujice znaky:

>

>

>

Obet vnima spravanie ako neprijemné, obtaZujlce, citi sa bezradne, bezmocne voéi také-
mu spravaniu a nevie ho zastavit. Ked'si rovesnici pri on-line hrach nadavaju, alebo sa dievéa
stretne s jednou neprijemnou narazkou, ¢asto sa nad to povznesie s pomyslenim, Ze ,je to
hlupak”. Ked'sa to ale opakuje, zacne to byt obeti neprijemné a vidi, Ze sa deje nieco viac ako
len zartik, zacina sa tym trapit.

Systematickost, opakovanie negativnych ¢inov- nekorektné spravanie sa opakuje, mdze sa
rozdirovat publikum, pripaja sa viac ludi, je astejsie alebo zavainejsie.

Prechadza od Zartov k cielenému ubliZovaniu.



Preco sa kybersikanovanie tyka aj Skoly?

KedZze ,klasické Sikanovanie” sa casto dialo v skolskych kolektivoch, bolo aj jej riesenie
a predchadzanie adresované do prostredia Skoly. V pripade kyberSikanovnia sa dejisko ublizovania
presuva, prepaja, rozsiruje. Napriek tomu by sa mu stale na skolach mala venovat pozornost, lebo
pachatelmi st €asto ti, ktori ublizuju aj tvarou v tvar. Casto st to spoluZiaci alebo Ziaci inych roénikov.
Skolské prostredie je priestor, ktory na podstatnu €ast Zivota deti tvori ich socidlne skupiny- tam sa
ucia rovesnickym vztahom. Zazivaju viac ¢i menej kvalitné socidlne interakcie, tvori sa ich sebaobraz-
predstava o tom, ako sa im dari vychadzat s rovesnikmi, nadvazovat a udrZiavat priatelstva, zazivat
ocenenie, uznanie, prijatie, ¢i poniZenie. V obdobi puberty a dospievania je to pre nich jedna
z najpodstatnejsich veci. Preto sa uditelia, vychovni poradcovia, skolsky psycholégovia maju snazit,
aby rovesnicke vztahy zaZivané v Skole boli zdrojom uéenia sa socialnych kompetencii a neboli naka-
zené patologickymi javmi, Sikanovanim.

Co m6zu urobit uditelia v prevencii kybersikanovania?

Do osnov vyucovacieho procesu zapracujte program prevencie voci e-ohrozeniam, ucte ich ,netike-
tu“. Cielom by malo byt nauéit deti kriticky mysliet a zodpovedne sa spravat, ked ide o média (aj
internet). Koncepcia medialnej vychovy bola uznana ako opodstatnend, predmet vsak nepatri medzi
povinné predmety v skolskych osnovach. Je nepovinny, alebo by mal byt zapracovany do inych stvi-
siacich predmetov- etickd vychova, informatika. Detom treba sprostredkovat najma:

> Aké su ohrozenia internetu (nasilie, kyberSikanovanie, zneuZitie osobnych udajov, netole-
rancia a extrémizmus, stretnutia s neznamou osobou, zverejiiovanie citlivych obsahov na in-
ternete a pod.), ako a preco im predchadzat;

> Ako sa zachovat, ked' sa s negativnymi ¢inmi &i kyber$ikanovanim stretnu, kde ndjdu po-
moc. Ucte ich ako byt pripraveny: na Sikanovanie nereagovat interakciou s agresorom, doka-
zy o incidentoch si archivovat od okamihu, ked si vS§imnu, Ze to prekraduje zdravé hranice.
Nech si ukladaju spravy, maily, Cet, vzhlad profilu ¢i stranky, kde sa negativne spravanie pre-
javilo. VSetko méze byt pouZité na ich ochranu. Je dobré vediet, Ze také spravanie je stihatel-
né a ulozené materidly mozu poslizit ako dokaz nielen pre rodic¢ov a skolu, ale aj pre organy
¢inné v trestnom konani.

» Kde najdu pomoc. Treba deti podporovat v tom, aby s problémom neostavaju sami, ale obra-
tili sa na osobu, ktorej doveruju. Mézu vyuzit bezplatnu telefonickd linku pomoci 116111,
alebo napisat email na potrebujem@pomoc.sk, ¢i vyuZit live ¢et zamerany na psychologicku

pomoc pri on-line ohrozeniach www.pomoc.sk;

» Vzdelavajte sa, informujte sa, budte v obraze. Aby ste detom mohli byt oporou a pozitivnym
vzorom, snazte sa s nimi drzat krok v technoldgiach alebo ho aspon dohanat. Vela informdcii
o internete najdete prave na internete. Napriklad stranka www.zodpovedne.sk obsahuje zro-

.....

pre mensie deti a interaktivne pribehy pre deti aj tinedzZerov, ktoré im veku primeranym sp6-
sobom sprostredkuju, na ¢o si davat pozor.

> Rozvijat kritické myslenie ohladom on-line situdcii. Na to posliZia ilustraéné vided a diskusie
o modelovych situaciach. Ako zahdjenie hodiny vyuZite napr. diskusie ohfadom medidlne
znamych extrémnych foriem kybersikanovania, ktoré mali zly (alebo aZ tragicky) koniec. Ale-
bo zacnite on-line Zartikmi a hladajte spolo¢né znaky a rozdiely medzi zartmi a Sikanovanim.


mailto:potrebujem@pomoc.sk
http://www.pomoc.sk/
http://www.zodpovedne.sk/

> Negativne spravanie v triede neprehliadajte, snazte sa byt vnimavi na to, ¢o sa medzi detmi
deje avyvodzujte doésledky negativneho spravania. Na dosledné rieSenie problémov
s kybersikanovanim je nevyhnutné zainteresovat rodi¢ov. Nebojte sa toho, Ze idete do nepri-
jemnych veci. Neprehliadanie negativnych ¢inov sluzi ako prevencia do buducnosti. Deti sa
naucia, Ze si také spravanie nem6zu dovolit, Ze je to prekroéenie hranic, ktoré bude mat ne-
gativnu odozvu. Dava to nepisané posolstvo do atmosféry skoly aj SirSej spoloénosti o tom, ¢o
je tolerované a co nie.
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