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06 CHRANME SVOJE SUKROMIE

Tematicky celok / Téma

Stuperi skoly / Odporuéany rocénik / Rozsah

Informacna spoloénost — bezpecnost a rizika

SS /1. roénik / 1 vyu€ovacia hodina

PoZiadavky na vstupné vedomosti a zrucnosti

e Informicia, kédovanie informacie

Ciele

Ziakom osvojované vedomosti a zruénosti

Ziakom rozvijané spésobilosti

Informaéné spoloénost — bezpeénost a rizika
Vykonovy standard

e diskutovat o rizikach na internete,

e zhodnotit, ktoré informacie musia byt
chranené pred zneuzitim,

e aplikovat pravidla pre zabezpedenie
pristupu do e-mailu, do komunity, do
pocitaca a proti neopravnenému pouzitiu,

e posudit rizika prace na pocitaci so
Skodlivym softvérom.

Obsahovy standard

Vlastnosti a vztahy: virus ako skodlivy softvér,
rizika na internete a socialnych sietach

Procesy: Sirenie pocitaCovych virusov, bezpecné

a etické spravanie sa na internete, ¢innost hekerov

Informatické myslenie:
Logika
e (LOG4) vyvodzovat (logicky zddvodriovat)
zavery z pozorovani a experimentov (aj
myslienkovych — praca s textom)
Algoritmy
e (ALG1) rozpoznat ¢i postup/navod je
algoritmom (algoritmus —
zrozumitelné/jednoznacéné
pravidla/kroky/instrukcie poskytujuce vysledky
v kone¢nom case, napr. princip pouzitia
verejného a sukromného kluca)
Hladanie vzorov
e (VZO5) preniest/pouzit
vzory/myslienky/riesenia z jedného problému
na druhy problému (pouZzitie stratégie riesenia
problému)

Rieseny didakticky problém

Ziaci ¢asto krat pouzivaju najnoviie technolégie bez poznania rizik, ktoré so sebou prindsaju. Formalne
o nich vedia, neuvedomuju si vsak ich dopad na fudsku spoloénost, mieru ich skodlivosti a rizika.

Dominantné vyucovacie metody a formy

Priprava ucitela a pomécky

e Badatelska metdda (model 5E),
e frontalna a individualna forma.

pre ucitela
e |_SS_59 Kody_sifry_kompresia_M.pdf
metodika vyucovania vo formate pdf
e |_SS 59 Kody_sifry_kompresia_pracovne_te
xty.docx
pracovné texty pre skupiny Ziakov
e |_SS_59_ Kody_sifry_kompresia_PL.docx
pracovny list
pre Ziaka
e |_SS 59 Kody_sifry_kompresia_PL.pdf
pracovny list
PouZitie digitalnych nastrojov: NUTNE

Diagnostika splnenia vzdeldvacich ciefov

Karta 3-2-1 v pracovnom zosite.

EUROPSKA UNIA

Eurdpsky socialny fond
Eurdpsky fond regionalneho rozvoia

OPERACNY PROGRAM
LUDSKE ZDROJE

MINISTERSTVO
SKOLSTVA, VEDY,
VYSKUMU A SPORTU
SLOVENSKE] REPUBLIKY
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Uvop

Vo vzdeldvacej oblasti Matematika a praca s informaciami inovovaného SVP pre gymnazia so
Stvorroénym a patrocnym vzdeldvacim programom nenajdeme samostatny pojem sifrovanie. MdZeme
ho vsak vclenit pod tému Informacna spolocnost — bezpecénost a rizika (v zmysle vyssie uvedenych
Standardov).

Ciefom tejto metodiky je preto poukazat na potrebu chranit Udaje, napriklad Sifrovanim
informadcii (i uz ide o subory alebo elektronickii komunikaciu), ale aj zdlohovanim tUdajov s vyuZitim ich
kompresie.

S kompresiou grafickych suborov (napr. stratovd kompresia jpg alebo bezstratova kompresia
png) a zvukovych suborov (napr. stratova kompresia mp3 alebo bezstratova kompresia flac) sa Ziaci
mohli stretnut v ramci vyucovacich hodin, ktorymi mohli byt rozsirené zakladné hodiny pokryté
metodikami (kddovanie grafickej a zvukovej informdcie). Vyhody kompresie grafickych, zvukovych, ale
aj video suborov, vyuZivaju dennodenne. Priamu, vedomu skusenost so Sifrovanim zatial nemaju
(maximalne s protokolom https).

Ziaci maju k dispozicii pracovny list, ktory obsahuje zadania uloh, miesto na Ziacke riedenie
a miesto pre poznamky. Odporucame, aby uditel Ziakom pri kazdej faze vyucovania uviedol zoznam uloh
z pracovného listu, ktoré budu aktualne riesit. Poslednou ¢astou je karta 3-2-1 (listok pri odchode) ako
nastroj formativneho hodnotenia.

Pozndamka:

Pracovny list je jednym z vystupov Ziaka. Odporucame, aby si Ziaci jednotlivé vypracované pracovné listy odkladali.
Neskor ich mozu vyuzit pri opakovani uciva.

PRIEBEH VYUCBY

Osnova vyucovacej hodiny (podla modelu 5E):
e Zapojenie (8 minut) — praca s textom, diskusia (Uloha 1 z pracovného listu)
e Skumanie (8 minut) — vyznam Sifrovania (otazky 1 a 2 z pracovného listu)

e Vysvetlenie (10 minut) — vysvetlenie rieSenia predchadzajucich otadzok (princip asymetrického
Sifrovania) (uloha 2 z pracovného listu)

e Rozpracovanie (10 minut) — rieSenie narocnejsich uloh (ulohy 3, 4 a 5 z pracovného listu)

e Vyhodnotenie (4 minuty) — vyplnenie karty 3-2-1
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ZAPOJENIE (CCA 8 MIN)

Na prvej vyucovacej hodine z tejto série metodik sa Ziaci dozvedeli, ¢o je to kédovanie informdcii.
Kompresia a Sifrovanie dat tu boli predstavené ako podmnoziny samotného kdédovania, s ohladom na
ciel takéhoto Specidlneho kddovania informacii (kompresia — Uspora datového priestoru, Sifrovanie —

utajenie informdcii).

S kédovanim a Sifrovanim informdcii sa Ziaci mohli stretnut uz na 2. stupni zakladnej skoly. Tejto
problematike sa venuju $tyri metodiky série ZS - kddy, $ifry, kompresia z 1. kola overovania metodik IT
Akadémie. Ak sa Ziaci tejto téme na zékladnej skole nevenovali, m6Zzeme siahnut prave po spominanych

metodikach a hravou formou Ziakov do nej uviest.

V Uvodne] aktivite budu Ziaci pracovat textami popisujucimi skutocné udalosti a fakty.
K dispozicii mame Styri sady pracovné texty (kazdy v rozsahu jednej strany A4) — Ziakov rozdelime do
dvoj az trojc¢lennych skupin. Kazdej skupine dame jeden z pracovnych textov, s ktorym bude pracovat.
Texty rozdelime pokial moZno rovnomerne. Ziaci si texty preditaju a zapi$u svoje odpovede na dané

otazky.

Uloha 1 Preditajte si pozorne prideleny text. Zapiste si odpovede na nasledujtice otdzky:

a) Opisané utoky sa tykaju najmd takych cielov, ktoré mézZu prist o cenné udaje. Ak by sa podobny utok
odohral vo Vasom pocitaci, ktoré subory by boli pre Vds nenahraditelné?

b) Je podla Vds riesenim tejto situdcie zaplatenie vykupného?

c) Ako sa do pocitaca méZe dostat takyto skodlivy kod?

d) Ako je mozné chranit sa pred popisanym spésobom pocitacovej kriminality?

Po ukonéeni prace Ziaci prezentuju svoje odpovede na dané otdzky, diskutuju.

V otdzke a) je délezité, aby si Ziaci uvedomili hodnotu informacii. Ta je samozrejme relativna,
pre nich mbéze mat vysokd hodnotu rozpracovany referat z bioldgie, ktory je potrebné odovzdat ¢o
najskér, no jeho hodnota klesa, ak si uvedomia, Zze takto moézu byt zasiahnuté subory napr. so

zdravotnou dokumentaciou.

V otazke b) maju odbornici jednotny nazor — vykupné neplatit. Ak ho totiz zaplatime, nemame
istotu, Ze proces vydierania skonci, ani to, Ze nase data budu spatne desifrované. Tu sa mozZno objavi
otazka, ako sa teda k svojim datam dostat. Existuju navody ako sa spravat v pripade takéhoto Utoku —
napr. okamizite vypnut pocitac a obratit sa na odbornikov, ktori pri troche Stastia zachrania este
nezasifrované data. Ocakavat odsifrovanie suborov je vsak neredlne — aj vzhfadom na vypoctovu silu
dnesnych technoldgii sa na to uréite nemdzeme spoliehat, najma ak ide o data, ktoré potrebujeme
hned.

Sposoby infiltracie su rézne — vyuZzitie nespravneho navrhu pocitaovej siete, nedodrziavanie
bezpecnostnych pravidiel a podobne. Niekedy staci otvorit prilohu elektronickej spravy, a tym sme

otvorili dvere skodlivému softvéru.
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Zakladom je vsak prevencia — prave onej mdézieme diskutovat pri otazke d). PouZivanie
aktualizovaného operacného systému, antimalvérového softvéru, ostrazité dodrziavanie
bezpeénostnych pravidiel a zalohovanie dat je idealnou kombindciou, ktord ndm pomaoze ak nie priamo
predist takémuto Utoku, tak aspor minimalizovat straty. Je déleZité Skolit a nasledne preskolovat
zamestnancov v oblasti bezpecnostnych postupov.

Poznamka:

Ak Ziakov problematika ransomwaru zaujala, viac informacii najdu napr. na stranke
https://www.eset.com/sk/ransomware/.

V oblasti prevencie sa mozeme inspirovat strankou https://www.eset.com/sk/firemna-it-bezpecnost/bezpecnostne-

sluzby/services/riadenie-it-bezpecnosti/skolenia/.

SKUMANIE (CCA 8 MIN)

Kazda minca ma dve strany — samotna myslienka Sifrovania vznikla povodne s cielom utajit
informdcie pred ,,nepovolanymi“. V histdrii fudstva asi ani nendjdeme vynalez, ktory by nebol zneuzity
prave proti ¢loveku. Ale pozrieme sa aj na pozitivny prinos Sifrovania.

Otdzka 1 Preco nie je redlne subory zasiahnuté utokom ransomwarom odSifrovat?

Nechdme priestor pre argumenty ziakov. Nasledne ich doplnime.

Davno su uZ prec Casy tzv. symetrickych Sifier — teda takych, kde obe komunikujice strany mali
k dispozicii ten isty kfu¢, pomocou ktorého dokazali zasifrovat aj odsifrovat informacie. Spomernme
Cézarovu Ssifru, kedy stacilo poznat Cislo uréujice posun v abecede, ¢i rézne substituéné Sifry, na
prelomenie ktorych stadila frekvenéna analyza. Samozrejme, postupy Sifrovania sa postupne
zdokonalovali a stavali sa stale naro€nejsimi na prelomenie. Spomenme napriklad elektromechnicky
Sifrovaci stroj Enigma, ktorého Sifru povaZovali Nemci za neprelomitelnud. Ako z histdrie vieme, aj tato
Sifra bola prelomena (ale napr. na deSifrovanie nemeckého rozkazu bol potrebny jeden az dva dni, teda

ziskana informacia uz nemusela byt aktualna).

Pozndamka:

Viac informacii o Sifrovacom stroji Enigma: https://sk.wikipedia.org/wiki/Enigma (%C5%Alifrovac%C3%AD _stroj)

Prierez témou Sifrovania: https://www.khanacademy.org/computing/computer-science/cryptography

Intenzivny rozvoj v oblasti Sifrovania nastal najma s prichodom pocitatovych sieti, ktoré
umozfiuju zdielat informacie. A prave vtedy sa problematika ,utajenia“ stala blizkou kazdému ¢loveku
vyuZivajucemu sluzby pocitacovych sieti.



https://www.eset.com/sk/ransomware/
https://www.eset.com/sk/firemna-it-bezpecnost/bezpecnostne-sluzby/services/riadenie-it-bezpecnosti/skolenia/
https://www.eset.com/sk/firemna-it-bezpecnost/bezpecnostne-sluzby/services/riadenie-it-bezpecnosti/skolenia/
https://sk.wikipedia.org/wiki/Enigma_(%C5%A1ifrovac%C3%AD_stroj)
https://www.khanacademy.org/computing/computer-science/cryptography
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Otdzka 2 Odpovedzte na nasledujtice otdzky, svoje odpovede zdévodnite:

a) MozZeme si byt isti, Ze spravu naozaj odoslal uvedeny odosielatel?
b) ModbZeme si byt isti, Ze sa sprdva nedostane do ruk nepovolanym osobdm?
c) MozZeme si byt isti, Ze sprdva nebola upravend?

Ponechdme priestor na nazory a skdsenosti Ziakov. Pre Ziakov bude mozno novou informaciou,
Ze aniv jednom z uvedenych pripadov nemdame stopercentnu istotu. Napr. pomocou programovacieho
jazyka PHP je mozné falSovat identitu odosielatela. Pomocou nezabezpecenej verejnej siete (napr. wifi
v kaviarni) je mozné spravu zachytit, preditat si ju, zmenit ju, pripadne znemoznit jej dorucenie. Aj ked’
sa spoliehame na zabezpeceny hypertextovy prenosovy protokol https, ktory nam zarucuje, Ze
komunikacia medzi nami a prislusSnym serverom prebieha Sifrovane, nevieme, kto ma pristup k idajom
na danom serveri. Napr. do socidlnej siete Facebook pristupujeme prave cez protokol https, napriek
tomu stdle ¢itame spravy o Uniku osobnych Udajov z tejto siete.

Poznamka:

Aktudlna sprava https://zive.aktuality.sk/clanok/151936/unik-z-facebooku-na-webe-su-telefonne-cisla-e-maily-aj-

dalsie-data-pol-miliardy-ludi/?utm_source=aktuality.sk&utm medium=zona-hp&utm content=box-crosspromo-hp-
new&utm campaign=cross& ga=2.237234944.1803832997.1617015711-2112944521.1606683139.

Pojmy ako , https“, ,sukromnad sprdva“ a podobne v nas vzbudzuju klamlivy pocit bezpecia. Ako
teda komunikovat tak, aby sme mohli so stopercentnou istotou odpovedat kladne na kazdu otazku
v Casti Otazka 2? Jednym riesenim by bolo nekomunikovat prostrednictvom pocitacovych sieti, ale toto
rieSenie asi nie je redlne.

VYSVETLENIE (CCA 10 MIN)

RieSenim je asymetrické Sifrovanie, ktoré pouziva odlisny kl'i¢ na zaSifrovanie a odlisny kl'G¢ na
odsifrovanie informacie. Tato metdda vznikla v polovici 70. rokov minulého storodia a zaistila dovernost

a autenticitu komunikacie.

Ak chceme komunikovat s vyuZitim asymetrického Sifrovania, budd nam vygenerované dva
Lkluce“: sukromny (privatny) a verejny. Ako uz naznacuju pridavné mena, privatny klu¢ si budeme
chranit, aby sa k nemu nikdy nikto nedostal; verejny klu¢ zverejnime — mbézeme ho bezpecne dorudit
kazdému, s kym chceme takto komunikovat (neskér si uvedieme aj ini metddu takéhoto spristupnenia
verejného kluca). Osoba, s ktorou chceme takto komunikovat — nazvime ju Adam, ma teda istotu, Ze
tento verejny kltu¢ patri nam. Ak si takuto dvojicu kluc¢ov da vygenerovat aj Adam, mbzeme si vziat jeho
verejny kluc.

Nasa komunikacia s Adamom bude potom prebiehat nasledovne:

e NapiSem spravu pre Adama.
oAby si Adam bol isty, Ze som odosielatelom spravy skutocne ja, podpiSem ju svojim sukromnym

kldéom. Som jeho jedinym vlastnikom, teda nikto iny nemohol spravu pomocou neho podpisat.
Tym je zaru€ena autenticita spravy.



https://zive.aktuality.sk/clanok/151936/unik-z-facebooku-na-webe-su-telefonne-cisla-e-maily-aj-dalsie-data-pol-miliardy-ludi/?utm_source=aktuality.sk&utm_medium=zona-hp&utm_content=box-crosspromo-hp-new&utm_campaign=cross&_ga=2.237234944.1803832997.1617015711-2112944521.1606683139
https://zive.aktuality.sk/clanok/151936/unik-z-facebooku-na-webe-su-telefonne-cisla-e-maily-aj-dalsie-data-pol-miliardy-ludi/?utm_source=aktuality.sk&utm_medium=zona-hp&utm_content=box-crosspromo-hp-new&utm_campaign=cross&_ga=2.237234944.1803832997.1617015711-2112944521.1606683139
https://zive.aktuality.sk/clanok/151936/unik-z-facebooku-na-webe-su-telefonne-cisla-e-maily-aj-dalsie-data-pol-miliardy-ludi/?utm_source=aktuality.sk&utm_medium=zona-hp&utm_content=box-crosspromo-hp-new&utm_campaign=cross&_ga=2.237234944.1803832997.1617015711-2112944521.1606683139
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oAby spravu nemohol nikto precitat ¢i pozmenit, pouzijem Adamov verejny kli¢ — sprava sa
zasifrujte a odsifrovat ju méze len Adam pomocou svojho sukromného klti¢a. Tym je zarucena
dovernost spravy.

e Spravu odoslem. Ak ju niekto aj odchyti, nedokaze ju precitat, pretoze nema Adamov sukromny klu¢.
Ak aj spravu (ndhodne) pozmeni, Adam to zisti pri pokuse desifrovat spravu pomocou svojho
sukromného kluca.

e Adam spravu prijme. Pomocou svojho sikromného klica spravu desifruje. Pomocou mdjho verejného
kld¢a overi spravnost mojho podpisu.

Uloha 2 Nasa kamardtka Katka nemd vygenerovant svoju dvojicu klticov. Md pre riu vyznam mat méj verejny kluc?

Katka moze pouzit moj verejny kltc¢ na to, aby si overila, Ze som danu spravu naozaj odoslala ja.
Nemame vsak istotu, Ze spravu nikto iny necital alebo ju nepozmenil.

Co je to vlastne ten kIG€? Prestavme si pod tymto pojmom retazec ndhodnych ¢isel. Sikromny
a verejny klu¢ su matematicky pribuzni —teda vznikli istym matematickym vypoctom s vyuzitim velkych
prvocisel. Na ich generovanie sa pouZzivaju rozne algoritmy, napr. ECC, DSA alebo RSA (princip tohto
algoritmu-  ,vypocet”  sukromného  averejného kldca) i mozZete pozriet  na
https://cs.wikipedia.org/wiki/RSA).

Niektori odbornici vSak varuju, Ze s rasticim vykonom pocitacov a s prichodom kvantovych
pocitacov nam hrozi ,kryptokalypsa® (nahle zneplatnenie digitdlnych podpisov, digitdlnych mien (i
odtajnenie dokumentov spbsobené prelomenim spomenutych algoritmov). Preto sa pozornost
zameriava na algoritmy s takou matematicky dokazanou bezpeénostou, aby ich neprelomil ani kvantovy
pocitac (post-quantum cryptography). Vidime, Ze tato oblast bude v nasledujicom obdobi prechadzat

obrovskymi zmenami a pokrokmi.

ROZPRACOVANIE (CCA 10 MIN)

Samozrejme, tento princip sa nevyuZiva len pri osobnej elektronickej komunikacii. Uplatnenie
nasiel aj pri zabezpeceni webovych serverov (protokoly SSL a TLS), ide o zabezpecené pripojenie HTTPS
k prehliadacom ¢i digitdlnom podpisovani dokumentov.

Ako ale zverejnit svoj verejny kluc¢ tak, aby druha strana mala istotu, Ze je m6j a nie je podvrhom?
Ako si mame byt isti, Ze verejny kltG¢ nejakej institlcie je naozaj kli¢om danej institlcie a nie podvrhom?

Na to sluzia tzv. certifikacné autority (CA). Informdcie o certifikacnej autorite k danému
webovému sidlu ziskate kliknutim na symbol zamku vedla adresy sidla, napr.:


https://cs.wikipedia.org/wiki/RSA
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<« cC @ 0 a gjar-po.sk
Overil ju ESET, spol. s . 0.
@ Informécie o stranke - https:/7WWW.QJar-pO.SK/ o X
)
o B ! s
Vseobecné  Meédia  Povolenia | Zabezpecenie
Identita webovej stranky
Webova stranka:  www.gjar-po.sk
Viastnik: Tato stranka neposkytuje informacie o majitefovi
Overil ju: ESET, spol. s . 0. Zobrazit certifikat

Koniec platnosti:  streda 16. juna 2021
Sukromie a histéria
Navitivil som tiito stranku v minulosti? Ano, 4 012-krat

UKlada tato strénka informacie na mojom pogitaci? Ano, caokies Vymazat' cookies a Gdaje stranok

UloZil som pre tito stranku nejaké hesla? Nie Zobrazit ylozené hesla

Technické detaily

Pripojenie je Sifrované (TLS_ECDHE_RSA WITH_AES_256_GCM_SHA384, 256 bitové kiide, TLS 1.2)

Stranka, ktord ¢itate, bola zasifrovana predtym, ako bola odoslana cez internet.

Vdaka zasifrovaniu je pre neautorizovanych fudf tazké vidiet informacie, putujiice medzi dvoma potitatmi. Je preto
nepravdepodobné, Ze by niekto predital tito stranku podas jej cesty po intemete.

Pomocnik

Po kliknuti na tlacidlo Zobrazit certifikat zistime podrobnejsie informacie o danom certifikate.

Uloha 3 Zistite, aky algoritmus generovania verejného klti¢a pouZiva webové sidlo www.facebook.com.

Uvedend socialna siet pouZiva algoritmus ECC.

Uloha 4 ,0d 2. decembra 2013 sa vyddva novy typ obcianskeho preukazu s elektronickym kontaktnym cipom — tzv.
elektronicka identifikacna karta (elD).

elD md na zadnej strane elektronicky kontaktny Cip. Na Cipe su uloZené tudaje uvedené na obcianskom preukaze:
meno, priezvisko, adresa, ddtum narodenia a udaje o platnosti dokladu. V pripade zdujmu si méZe obcan zvolit,
Ci mad Cip obsahovat aj iné udaje, napr. tudaje potrebné pre vytvdranie kvalifikovaného elektronického podpisu
(KEP). Ten je v elektronickej komunikdcii ob¢ana s turadmi alebo komercnymi instituciami rovnocennou naghradou
vlastnorucného podpisu.”“ (www.slovensko.sk)

a) PoZiadali ste pri vydani vdsho elD o vydanie kvalifikovaného certifikdtu pre vytvorenie KEP?
b) Zistite, ktoré elektronické sluzby verejnej spravy prostrednictvom internetu mézZe vyuZivat obcas s elD.

Pri hladani odpovedi na tuto ulohu vyuZijeme stranku https://www.slovensko.sk, v pravej ¢asti

polozku Vybrané sluzby, resp. Najst sluzbu.

DéleZité je Ziakov upozornit na existenciu Elektronickych schranok a tiez na moznost vyuzit elD
s elektronickym cipom elD alebo s KEP pri komunikacii s Finan¢nou spravou.

Uloha 5 O ddta na zariadeniach méZeme prist réznymi spésobmi — chyba zariadenia, krdde? zariadenia, nechcené
vymazanie, kyberneticky utok (napriklad spominany ransomware). Je preto déleZité ddta pravidelne zdlohovat.

Akym spbsobom zdlohujete svoje data?

Ziaci svoje data vacsinou nezalohuju, niektori moino vyuZzivaju cloudové sluiby, ini USB ¢i
externy disk. Diskutujme so Ziakmi o vyhodach a nevyhodach jednotlivych rieSeni, ktoré budu
prezentovat. Venujeme sa faktorom ako pravidelnost, typ zariadenia pouZitého na zalohovanie (jeho


http://www.facebook.com/
http://www.slovensko.sk/
https://www.slovensko.sk/
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Zivotnost, bezpecnost, kapacita, umiestnenie...). Dolezité je, aby si Ziaci uvedomili doleZitost
zalohovania, ale tieZ zranitelnost jednotlivych spésobov zalohovania

Operacné systémy uz maju insStalovany softvér na zalohovanie dat (napr. MS Windows 10
ponuka moznost zdlohovat data na OneDrive pripadne na inu jednotku).

VYHODNOTENIE (CCA 4 MIN)

V zaverecnej Casti hodiny poZiadame Ziakov, aby vyplnili kartu 3-2-1. Odporuc¢ame Ziakom
vysvetlit a zdoraznit, Ze cieflom je zistit o a ako si Ziak z obsahu hodiny zapamatal a nie klasifikacia
znamkou. Pre ucitela a Ziaka zvlast, je cenna pravdiva informacia o Urovni osvojenych poznatkov nez
umelo vylepSend.. Odporucame, aby ucitel tieto karty pozbieral a vyuZil ich na nasledujicej vyucovacej
hodine (vysvetlenie pripadnych miskoncepcii, hladanie odpovedi na nové otadzky a podobne).

3-2-1 KARTA

3 veci, ktoré som sa dnes naucil(a):

2 fakty, ktoré ma zaujali:

1 otazka, ktoru este stale mam:




