06 CHRANME SVOJE SUKROMIE

ZAPOJENIE

Uloha 1 Preditajte si pozorne prideleny text. Zapiste si odpovede na nasledujtce otdzky:

a) Opisané utoky sa tykaju najmd takych cielov, ktoré méZu prist o cenné udaje. Ak by sa podobny utok
odohral vo Vasom pocitaci, ktoré subory by boli pre Vds nenahraditelné?

b) Je podla Vds riesenim tejto situdcie zaplatenie vykupného?

c) Ako sa do pocitaca méZe dostat takyto skodlivy kod?

d) Ako je mozné chranit sa pred popisanym spésobom pocitacovej kriminality ?

Dalsie ndmety (mimo vyucovacej hodiny):

Ak Vas problematika ransomwaru zaujala, viac informacii najdete napr. na stranke
https://www.eset.com/sk/ransomware/.

V oblasti prevencie sa modzZete inSpirovat strankou https://www.eset.com/sk/firemna-it-bezpecnost/bezpecnostne-
sluzby/services/riadenie-it-bezpecnosti/skolenia/.

SKUMANIE

Otdzka 1 Preco nie je redlne subory zasiahnuté utokom ransomwarom odSifrovat?

Dalsie ndmety (mimo vyucovacej hodiny):

Viac informacii o Sifrovacom stroji Enigma: https://sk.wikipedia.org/wiki/Enigma (%C5%Alifrovac%C3%AD _stroj)

Prierez témou Sifrovania: https://www.khanacademy.org/computing/computer-science/cryptography

Otdzka 2 Odpovedzte na nasledujuce otdzky, svoje odpovede zdévodnite:

a) Mozeme si byt isti, Ze spravu naozaj odoslal uvedeny odosielatel?

b) ModbZeme si byt isti, Ze sa sprdva nedostane do ruk nepovolanym osobdm?

c) Mozeme si byt isti, Ze sprdva nebola upravend?
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VYSVETLENIE

Uloha 2 Nasa kamardtka Katka nemd vygenerovant svoju dvojicu kltiov. Md pre riu vyznam mat méj verejny kltic¢?

ROZPRACOVANIE

Uloha 3 Zistite, aky algoritmus generovania verejného klti¢a pouZiva webové sidlo www.facebook.com.

Uloha 4 ,0d 2. decembra 2013 sa vyddva novy typ obcianskeho preukazu s elektronickym kontaktnym cipom — tzv.
elektronicka identifikacnd karta (elD).

elD md na zadnej strane elektronicky kontaktny Cip. Na Cipe su uloZené udaje uvedené na obCianskom preukaze:
meno, priezvisko, adresa, ddtum narodenia a udaje o platnosti dokladu. V pripade zdujmu si méZe obcan zvolit,
¢i md Cip obsahovat aj iné udaje, napr. udaje potrebné pre vytvdranie kvalifikovaného elektronického podpisu

ndhradou vlastnoruc¢ného podpisu.” (www.slovensko.sk)

a) PoZiadali ste pri vydani vasho elD o vydanie kvalifikovaného certifikdtu pre vytvorenie KEP?
b) Zistite, ktoré elektronické sluzby verejnej spravy prostrednictvom internetu méZe vyuZivat obcas s elD.

Uloha 5 O ddta na zariadeniach méZeme prist réznymi spésobmi — chyba zariadenia, krdde? zariadenia, nechcené
vymazanie, kyberneticky utok (napriklad spominany ransomware). Je preto délezité ddta pravidelne zdlohovat.

Akym spbsobom zdlohujete svoje ddta?

VYHODNOTENIE

3-2-1 KARTA

3 veci, ktoré som sa dnes naucil(a):

2 fakty, ktoré ma zauijali:

1 otazka, ktoru este stale mam:
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