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BEzZPECNOST IT

PRACOVNY LIST

SKUMANIE

Uloha 1

a) Posudte a pri popisoch vyberte, i sa jednd o dbévernost, integritu alebo dostupnost:

Popis Bezpecnostnd poZiadavka
(vyberte spravnu podla popisu)

zdroje systému su k dispozicii opravnenej osobe, napr. >

pocitacové siete, hardvérové vybavenie a ddta su k dispozicii L i

oprdavnenym pouZivatelom, teda napr. vdaka udrzbe Doveranst

a opravam zariadeni, aktualizovaniu operacnych systémov a Integrita i

softvéru a vytvdraniu zdloh Dostupnost

informdciu obsiahnutu v sprdave (dokumente) sa nedozvedia ?

nepovolané osoby, teda tudaje musia byt zabezpecené (napr. Dévernost

Sifrovanim, pouZivatelskym menom a heslom) pred Integrita

zobrazovanim neoprdvnenym osobdm Dostupnost

udaje nie je mozné zmenit bez toho, aby to ich viastnik ?

alebo adresdt nemohol zistit, teda tidaje musia byt pocas Dévernost

presunu nezmenené a nesmu sa menit neoprdvnenymi Integrita

subjektmi Dostupnost

b) Posudte a pri prikladoch vyberte, Ci sa jednd o dbévernost, integritu alebo dostupnost:
Priklad Bezpecnostnd poZiadavka
(vyberte spravnu podla prikladu)

V skole: zabezpecenie hodnoteni Ziaka tak, aby ich nemohol ?

nikto zmenit mimo ucitela, ktory md prdvo toto hodnotenie Dévernost

udelovat Integrita
Dostupnost

V skole: aby zndmky Ziaka neboli spristupnené inym osobdm ?

ako su oprdvnené osoby (napr. ucitelia, rodicia). Dévernost

Integrita

Dostupnost

V skole: zabezpecenie pristupu k znamkam Ziaka len vtedy, ?

ked'sa zndmky udeluju, ale potom uZ nie (teda pocas Dévernost

aktudineho Skolského roka, nie minulého). Integrita
Dostupnost

VYSVETLENIE

Uloha 2

Sona sa zastavila vo svojej oblubenej kaviarni, aby si vypila popoludriajsiu kdvu. Pokial sa pripravoval jej
oblubeny ndpoj, tak sa cez telefon pripojila na otvorenu wifi siet, ktord sa zdala, Ze je sietou tejto kaviarne.
Vytvoril ju vSak hacker, ktory tak napadol jej internetoviu komunikdciu. Soria sa napojila na svoj internet banking
a tym pddom sa hacker dostal k udajom jej bankového uctu. Ktord poZiadavka na informacnu bezpecnost
nebola splnenad?

Pozrite si  nasledujuce video, ktoré ukazuje podobnu situdciu na stanici v  Utrechte:

https://youtu.be/zcmmFQGXxMNU.
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https://youtu.be/zcmmFQGxMNU
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Uloha 3  Viadimir, zamestnanec vo financnom oddeleni vyznamnej verejnoprdvnej spolocnosti, dostane e-mail od
vykonného riaditela spolocnosti s priloZenym PDF. PDF sa tyka zdrobku spolocnosti v tretom Stvrtroku. Viadimir
si nepamdétd ndzov oddelenia, kde pracuje riaditel’ a ktoré vytvorilo PDF. Jeho zvedavost vrcholi, takZe otvdra
prilohu. Rovnaky scendr sa odohrd v celej organizdcii, pretoZe desiatky dalsich zamestnancov su uspesne
naldkani, aby klikli na prilohu. Po otvoreni stiboru PDF sa na poéitacoch zamestnancov nainstaluje ransomvér' a
zacne proces zhromaZdovania a sifrovania firemnych udajov. Cielom utocnikov je finanény zisk, pretoZe si
uchovaju udaje spolocnosti a hrozia zasifrovanim diskov zamestnancov aZ do zaplatenia vykupného. Ktord
poZiadavka na informacnu bezpecnost nebola splnend?
Pozrite si dramatizdciu spésobu, ako mohol tento utok ransomvéru nastat: https://youtu.be/668mc- kJBM
ROZPRACOVANIE
Uloha 4 Pomocou vyhladdvacieho ndstroja vyhladajte informdcie o kaZdom z niZsie uvedenych kybernetickych utokov.
Vase vyhladdvanie pravdepodobne prinesie viac vysledkov, od spravodajskych ¢lankov aZ po technické Cldanky.
Vyhladajte informdcie, kedy sa utok odohral a aké mal ciele, alebo aké skody napdchal. Vyplrite nasledujicu
Rieste  tabulku:
podla
pokynov Realizované dtoky
ucitela

. . . , Prelomenie bezpecnosti
Porusenie bezpecnosti

Popiste nasledky: . L
P y kariet Target ) firmy S_Ony Pictures
; Stuxnet Virus Entertainment (Sony
(Target Credit Card ; .
Breach)? Pictures Entertainment
Hack)
Aké boli obete
utoku?

Aké technologie
boli pouzité na
utok?

Kedy sa utok stal?

Akad bola motivdcia
utoénikov? Co
dufali, Ze
dosiahnu?

Aky bol vysledok
utoku? (ukradnuté
udaje, vykupneé,
poskodenie
systému atd’)

Kto boli utocnici

1 typ $kodlivého softvéru, ktory blokuje pocitaovy systém alebo Sifruje data v fiom zapisané, a potom poZaduje od obete
vykupné za obnovenie pristupu
2 https://www.nbcnews.com/technology/massive-target-credit-card-breach-new-step-security-war-hackers-2D11778083
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https://youtu.be/668mc-_kJBM
https://www.nbcnews.com/technology/massive-target-credit-card-breach-new-step-security-war-hackers-2D11778083
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HODNOTENIE

Sebahodnotiaca rubrika

Co SOM SA NAUEIL/NAUCILA...

Vymenovat zakladné bezpecnostné poziadavky (CIA)
VIEM / VIEM S POMOCOU / NEVIEM

Vysvetlit vlastnymi slovami/na priklade, ¢o

. g - A ., VIEM VIEM S POM NEVIEM
jednotlivé bezpecnostné poziadavky znamenaju / S PoMocou /

Vysvetlit, na o slizi hasovaci program
VIEM / VIEM S POMOCOU / NEVIEM

Uviest priklady na rézne typy utokov, pri ktorych

A AR - Y . VIEM VIEM S POM NEVIEM
moze dojst k poruseniu bezpecnosti IT / S POMOCOU /
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