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SIFROVANIE, CERTIFIKATY, DIGITALNY PODPIS

PRACOVNY LIST

SKUMANIE

Uloha 1

Toto je ukdZka zasifrovanej spravy:

B2234562A1255C944AF40E81221C0124A763CA9B2A89D2A22798133ABA7EE7DEES7E0AD2913AA988407215
0574093B222A81208D03634449DC3BC94F41227AEBF996BB287AAAES86EA37BCFDSACE3E2854D77593BBE34
E49ABB36D322A9D4F473

Vo webovom prehliadaci naditajte stranku https://www.devglan.com/online-tools/aes-encryption-decryption.

Pomocou ndstroja na desifrovanie (AES Online Decryption) zistite jej obsah — budete k tomu potrebovat tajny
klu¢ narodeninyheleny . Nastavte aj spravny vstupny formdt (Input Text Format) na Hex — viete, ¢o to znamena
(pomocou akych znakov je Vasa sifrovana sprava zapisand)?

Decrypt
Aby ste ziskali jej Citatelnu podobu, musite najprv kliknut na tlacidlo oF a potom este na tlacidlo

Decode to Plain Text .. , , .
. Desifrovand sprdva znie:

Vyskusajte vytvorit vlastnu textovu sprdvu, ktort pomocou viastného 16-miestneho tajného klica (pouZite mod

. Encrypt
ECB a 128-bitovu dlzku bloku, tzv. Key Size) zasifrujete pomocou tlacidla . Formdt vystupnych dat
moZete zvolit Base64 alebo Hex (vyskusajte, porovnajte a zvolte si). Odoslite svojmu spoluZiakovi vo dvojici dva

samostatné e-maily:

1. Najprv odoslite zasifrovanu sprdavu (formdt mu neprezradte, mal by na to prist sdm)
2. Potom odoslite tajny kluc, ktorym bude méct spravu desifrovat

Pockajte na e-maily od svojho spoluZiaka a desifrujte spravu od neho.

Uloha 2

Doplrite:

Pokial by sme pouZili klu¢ dizky 1 bit, kolko réznych moznosti by sme museli vyskusat na jeho zistenie (tzv.
klucovy priestor)?

Pokial by sme pouZili k¢ dizky 2 bity, potrebovali by sme vyskusat mozZnosti.
Pokial by sme pouZili kli¢ dizky 3 bity, potrebovali by sme vyskusat mozZnosti.
Pokial by sme pouZili k¢ dizky n bitov, potrebovali by sme vyskusat mozZnosti.

Zistite (na strdnke z predoslej tlohy), kolko bitové su kltce, ktoré pouZiva Sifrovaci algoritmus AES:

Aky velky by bol klucovy priestor pre najdlhsi kluc¢ algoritmu AES?
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VYSVETLENIE

Uloha 3 Vo webovom prehliadaci nacitajte strdnku https://www.devglan.com/online-tools/rsa-encryption-decryption.

Generate RSA Key Pair

1. Najprv vygenerujte dvojicu klticov (Public Key/Private Key) kliknutim na tlacidlo _

Rieste a vymetite si so spoluZiakom svoje verejné kliice e-mailom (poslite mu svoj verejny kltc, on posle Vam
podla svoj).
pokynov 2. Pomocou ndstroja na zasifrovanie (RSA encryption) zasifrujte krdatku sprdvu pre svojho spoluZiaka

ucitela . y iy L . v L .. Encrypt
pomocou jeho verejného kltca, ktory Vam poslal. Spravu zasifrujete kliknutim na tlacidlo .

3. Zasifrovanu sprdvu skopirujte a odoslite e-mailom spoluZiakovi, ktory ju odSifruje svojim sukromnym
klucom.
4. Pockajte na e-mail od spoluZiaka s jeho zasifrovanou sprdvou pre Vds a odsifrujte ju pomocou svojho

Decrypt
sukromného kltica ndstrojom RSA decryption kliknutim na tlacidlo .

Sprdva, ktoru ste dostali od spoluZiaka:

ROZPRACOVANIE

Uloha 4 V prehliadaci Google Chrome nacditajte niektort zabezpecenu strdnku (napr. strdnku Vasej skoly) a kliknutim

pravym tlacidlom mysi na ikonku uzavretej zamky vlavo vedla jej URL adresy ziskate okno, v ktorom
ndjdete informdcie o platnosti digitdlneho certifikdtu pre tuto stranku. Zistite a doplrite nasledovné informdcie:

a) Pre koho bol vydany digitdlny certifikat:
b) Kto je vydavatelom digitdineho certifikdtu:
c) Akd je platnost digitdlneho certifikdtu:

V asti Podrobnosti ndjdite typ algoritmu a dizku klti¢a a nakopirujte sem verejny kltic:

Uloha 5 Vyskusajte ndstroje na zabezpecenie bezpecnosti Vdsho dokumentu v MS Word (napr. tohto pracovného listu)-
cez tlacidlo Office v poloZke Pripravit ndjdete moZnosti pre zabezpecenie dokumentu :

Rieste Zabezpecenie dokumentu
Uréuje typy zmien, ktoré m62u pouzivatelia vykonavat v tomto dokumente,
Zabezpedit
.
podla dokument ~
Oznait ako fininu verziu
pOkynOV D. Informuje itatelov o dokonéeni dokumentu a
e spristupneni dokumentu na itanie.
uci tela Zasifrovat heslom : jeho sicastou si:

® Zaberpeii ochranu tohto dokumentu heslom.

Obmedzit Gpravy lémov so zjednodusenim ovlid:

Uréuje typy zmien, ktoré métu poutivatelia vykonavat

Obmedzit pristup
@ Umosiuje udelit pristup jednetlivim osobam a zaroved *
im zakazat moinosti tiprav, kopirovania alebo tlae. lie neulazenych zmien.

Pridat’ digitalny podpis
8 7Zaberpecuje integritu dokumentu pridanim
neviditelného digitslneho podpisu.

1. Ak mad vas pocitac nainstalovany digitdlny certifikat na podpisovanie, tak dokument digitdlne podpiste
2. Zasifrujte dokument heslom
3. Oznacte ako findlnu verziu a odoslite e-mailom svojmu ucitelovi.
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HODNOTENIE
Sebahodnotiaci test
Do schém doplrite nasledujice pojmy (niektoré sa mézZu pouZit aj viackrat):

VEREJNY KLUC  TAJNY KLUC SUKROMNY KLUC CERTIFIKAT  CERTIFIKACNA AUTORITA

Schéma 1:

SYMETRICKE SIFROVANIE

prijimatel

odosielatel zasifrovanie odsifrovanie

Schéma 2:

ASYMETRICKE SIFROVANIE

e ] 7 Ol 7 D

odosielatel zasifrovanie odsifrovanie prijimatel
Schéma 3:
DIG |TALNY PODPIS 2 — diveryhodnd institucia.
. ktord vvdava
]
I
? = 5liZi na overenie
|

odosielatel zasifrovanie odsifrovanie prijimatel
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