MENO: i Trieda: oo, Datum: ................. (verzia: 20200809)

TYPY UTOKOV NA IT

PRACOVNY LIST

ZAPOJENIE
Uloha 1  Priradte typy $kodlivych programov k ich popisom. Pracujte v skupindch. Svoj vyber zdévodnite.

Typy malvéru Popis

MitMO (Man-In-the-Mobile) 1.  Malvér vytvoreny na automatické spustanie akcii obvykle
8 online

Virus 2. Malvér vytvoreny na zablokovanie pocitacového systému
5 alebo ddt, ktory obsahuje vyzvu na zaplatenie

Trojsky kén 3. Malvér urceny na modifikovanie OS za ucelom vytvorenia
6 zadnych vrdtok (backdoor)

Ransomware 4. Malvér, ktory sa casto sa viaZe na legitimny softvér, tento
2 malvér je urceny na sledovanie aktivity pouZivatela

Bot £ 5. Skodlivy spustitelny kéd, ktory je priloZeny k inym spustitelnym
1 suborom, casto su to legdlne programy

Scareware 6. Malvér, ktory robi skodlivé operdcie pod pldstikom nejakych
9 normdlnych poZadovanych operdcii

Adware 7. Malvér niekedy zviazany sinym softvérom a je urceny na
7 automatické spustanie reklam

Cerv 8.  Malvér na prevzatie kontroly nad mobilnym zariadenim

11

Spyware 9. Malvér, ktory je uréeny na presvedcenie pouZivatela, aby
4 urobil urcitu akciu na zdklade jeho strasenia, strachu

MitM (Man-In-The-Middle) 10. UmoZnuje utocnikovi prevziat kontrolu nad zariadenim bez

10 vedomia pouzZivatela a zachytit informdcie o pouZivatelovi
predtym, ako ho odovzdad do urceného ciela

Rootkit 11. Skodlivy kéd, ktory sa replikuje (vytvdra svoje képie) pomocou

3 nezadvislého vyuZivania bezpecnostnych dier v pocitacovej sieti
SKUMANIE

Uloha2 V prehliadaci naditajte strdnku http://preventista.sk/info/spustite-siet-2-ked-sa-vam-
sluzba-odoprie/ a preditajte si uvodné dve casti venované DoS a DDoS utokom. Na zdklade
precitaného zodpovedzte v strucnosti nasledovné otdzky:

a) Co znamend skratka DoS (po anglicky, po slovensky)? Denial of Service — odopretie sluzby

b) Co mbZe mat za ndsledok ttok na server? znemoznenie pristupu uzivatelov k e-mailu, webstrdnke,...

c) V com sa lisi utok DDoS od utoku DoS? pri DDoS utoku sa pouZivaju stdtisice PC; je to distribuovany
zdroj utoku

d) Ako ziska utocnik kontrolu nad inym pocitacom? vyuZitim bezpecnostnych dier alebo tréjskych koni

e) Co je to zombie pocitac? infikovany pocitac, ovlddnuty ttocnikom

f)  Cojeto botnet? siet infikovanych poéitacov ktoré je mozné dialkovo riadit
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