SIFROVANIE, CERTIFIKATY, DIGITALNY PODPIS

Uvop

Toto je tretia metodika zo série troch metodik, ktoré su venované problematike bezpecnosti IT.
Tato metodika sa venuje ochrane zariadeni, v bezpe¢nom pouzivani siete a v ochrane Udajov. Obsahom
metodiky je Sifrovanie a vytvéranie kltG¢ov. Ziaci budi aplikovat poznatky na vytvérani vlastnych klt¢ov
pomocou online nastrojov, avsak uditel ukdZe aj pouZitie softvéru GoAnywhere PGP studio?, ktory je
potrebné nainstalovat na ucitelskom PC. Overia si pouZivanie verejnych a sukromnych klucov.
V pripade, Ze $kola alebo ucitel ma k dispozicii cviény digitalny podpis, Ziaci budd digitalne podpisovat
dokumenty Wordu a zoSity Excelu.

Ziaci maju k dispozicii pracovny list, miesto na Ziacke rie$enie a miesto pre poznamky. Nakolko
v Ulohdach z pracovného listu bude potrebné kopirovanie Udajov do online formularov, je vhodné
poskytnut Ziakom pracovné listy v elektronickej podobe.

PRIEBEH VYUCBY

Osnova vyucovacej hodiny (podla modelu 5E):
e Zapojenie (5 minut) — motivacny rozhovor so Ziakmi na tému Sifrovania
e Skumanie (8 minut) — rieSenie Uloh z pracovného listu formou préace vo dvojiciach (ulohy 1 a 2)

e Vysvetlenie (15 minut) — zhrnutie vysledkov uUlohy z pracovného listu, rozSirenie o asymetrické
Sifrovanie, digitdlny podpis a certifikdty pomocou sprievodnej prezentdcie a ulohy 3
z pracovného listu

e Rozpracovanie (9minut) — samostatnd praca na PC s pracovnym listom (ulohy 4 a 5)

¢ Hodnotenie (3 minuty) — sebahodnotiaci test

ZAPOJENIE (CCA 5 MIN.):

Hodinu zaéneme rozhovorom so Ziakmi. Zopakujme so Ziakmi 3 prvky zabezpeéenej komunikacie
— CIA — dovernost Udajov, integrita Udajov a autentifikacia pévodu Udajov. PoloZzme im otazku, ako by
sa mala podla nich zabezpedit dovernost Udajov, t.j. aby sa neprezradilo to, ¢o je v sprave napisane?
Ocakavame, Ze Ziaci budd navrhovat rézne spbsoby Sifrovania. MéZzeme sa spytat, ¢i poznaju niektoré

L volne dostupny zo stranky https://www.goanywhere.com/openpgp-studio



https://www.goanywhere.com/openpgp-studio

sposoby Sifrovania (napr. Cézarovu Sifru apod.). Nasledne sa opytame, €o je potrebné poznat, aby sme
mohli preéitat zadifrovanu spravu, resp. ziskat jej pévodny obsah. Ziaci by mali spomenut pojem
Sifrovaci kl'G¢. Vyzvime Ziakov, aby navrhli postup ako by sa malo postupovat, ak by chcel Brano poslat
Sifrovanu spravu Anicke. Ziaci by sa mali pokusit tento proces vysvetlit vlastnymi slovami, aZ nasledne
im ho ukazeme pomocou sprievodnej prezentdcie (snimka 2):
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KedZe v praxi existuje velké mnozstvo réznych druhov Sifrovacich nastrojov, pokisime sa postupne
pozriet na niektoré druhy.

SKUMANIE (CCA 8 MIN.):

Ziaci pracuju vo dvojiciach na pocitacoch s pracovnym listom (tdloha 1 a 2). V tejto etape
zaznamy Ziakov nevyhodnocujme ani nekomentujme.

Uloha 1 Toto je ukdzka zasifrovanej sprdvy:

B2234562A1255C944AF40E81221C0124A763CA9B2A89D2A22798133ABA7EE7DEES7E0AD2913AA988407215

0574093B222A81208D03634449DC3BC94F41227AEBF996BB287AAAES86EA37BCFDSACE3E2854D77593BBE34
E49ABB36D322A9D4F473

Vo webovom prehliadaci nacitajte stranku https://www.devglan.com/online-tools/aes-encryption-decryption.
Pomocou ndstroja na desifrovanie (AES Online Decryption) zistite jej obsah — budete k tomu potrebovat tajny



https://www.devglan.com/online-tools/aes-encryption-decryption

kluc¢ narodeninyheleny . Nastavte aj sprdvny vstupny formdt (Input Text Format) na Hex —viete, ¢o to znamend
(pomocou akych znakov je Vasa Sifrovana sprava zapisand)?

Decrypt
Aby ste ziskali jej Citatelnu podobu, musite najprv kliknut na tlacidlo - a potom este na tlacidlo

Decode to Plain Text . o '
. Desifrovand sprdva znie:

e

Vyskusajte vytvorit vlastnu textovu sprdvu, ktort pomocou vlastného 16-miestneho tajného klica (pouZite mod

, Encrypt

ECB a 128-bitovu diZku bloku, tzv. Key Size) zasifrujete pomocou tlacidla - . Formdt vystupnych dat
méZete zvolit Base64 alebo Hex (vyskusajte, porovnajte a zvolte si). Odoslite svojmu spoluZiakovi vo dvojici dva
samostatné e-maily:

1. Najprv odoslite zasifrovanu sprdvu (formdt mu neprezradte, mal by na to prist sam)
2. Potom odoslite tajny kluc, ktorym bude méct spravu desifrovat

Pockajte na e-maily od svojho spoluZiaka a desifrujte spravu od neho.

Uloha 2

Doplrite:

Pokial by sme pouZili klu¢ dizky 1 bit, kolko réznych moZnosti by sme museli vyskusat na jeho zistenie (tzv.
klucovy priestor)?

Pokial by sme pouZili kli¢ dizky 2 bity, potrebovali by sme vyskusat mozZnosti.
Pokial by sme pouZili kli¢ dizky 3 bity, potrebovali by sme vyskusat mozZnosti.
Pokial by sme pouZili klti¢ dizky n bitov, potrebovali by sme vyskusat mozZnosti.

Zistite (na strdnke z predosiej tlohy), kolko bitové su kltce, ktoré pouZiva Sifrovaci algoritmus AES:

Aky velky by bol klucovy priestor pre najdlhsi kluc¢ algoritmu AES?

VYSVETLENIE (CCA 15 MIN.):

Strucne spolu so Ziakmi zhrnieme vysledky dlohy 1 a 2. Pri ich rieSeni sa dozvedeli o pojmoch

symetricky Sifrovaci algoritmus, dlZka kltica a kltucovy priestor, pricom sme sa zamerali na algoritmus

AES (Advanced Encryption Standard), ktory predstavuje jeden z najbezpecnejsSich typov Sifrovacich

algoritmov pouzivanych v modernych sietach. Vratime sa k obrazku na snimke 2 v sprievodnej

prezentacii (Brario posiela sifrovanu sprdvu Anicke), na ktorom zdéraznime, Ze sa jedna (aj v ulohe 1)

o symetrické Sifrovanie a Ze mame ten isty kl'i¢ pouzity na zaSifrovanie aj odSifrovanie (podobne ako je

to pri Cézarovej Sifre). Co bolo ddlezité (a Ziaci si to pocas rieenia tlohy 1 pravdepodobne viimli) je, ze

tajny klu€ neposielali v tom istom e-maili ako samotnu zasifrovanu spravu — spytajme sa ich, preco je to




dolezité. Ocakavame odpovede, Ze je to bezpecnejsie, lebo pokial by sa niekto iny dostal k sprave, pri
ktorej je aj samotny klti¢ na jej desifrovanie, tak by si ju vedel precitat (bola by porusend poZiadavka na
dovernost Udajov). Tu poloZzime Ziakom otdzku: pokial by sa niekto iny pocas Sifrovanej komunikacie
dostal ku kltucu, aké by to este mohlo mat nasledky? Je déleZité zdoraznit, Ze tretia osoby by zaroven
vedela povodnu spravu od Brafia pozmenit, nanovo zasifrovat a poslat povodnému adresatovi, teda
Anicke, ktora by vobec netusila, Ze sprava v tejto podobe nie je t3, ktoru jej povodne Brario pisal — doslo
by teda aj k porusenie poZiadavky na integritu Udajov. Preto je potrebné si uvedomit, Zze v dobe
modernych technoldgii bezpecnost Sifrovania spociva v tajnosti klucov, nie v algoritme. Existuje
silnejsie Sifrovanie, ktoré pouZiva asymetricku $ifru?, pri ktorej sa pouZiva dvojica klaéov - verejny kla¢
a sukromny klu¢. Obidva kluce su schopné Sifrovacieho procesu, ale na desifrovanie je vidy potrebny
doplnkovy sparovany klu¢. Data Sifrované verejnym klu¢om vyzaduju na deSifrovanie sukromny kluc.
Dizky kla¢ov pri asymetrickom $ifrovani st medzi 512 a7 4 096 bitmi, pricom dizky vacsie alebo
rovnajuce sa 1 024 bitom sa povazuju za spolahlivé. Princip asymetrického Sifrovania vysvetlime Ziakom
pomocou obrazka v sprievodnej prezentacii (snimka 3):

Anicka posiela Sifrovanu spravu Branovi:

povodny, nezasifrovany
text verejny klu¢ Brana

r e
i P

Branov sukromnv kiué

> EEmEE+ < —

v

@

| <
v sifrovaci algoritmus |
Sifrovany text g /

|

Sifrovaci algoritmus

pbvodna sprava

Verejny klUC sa pouziva na Sifrovanie udajov, sukromny klU¢ sa musi pouzit na desifrovanie udajov. Len
jeden hostitel ma privatny kluc. Ak je sukromny kltu¢ prezradeny, musi sa vygenerovat dalsi par kltucov,
ktory nahradi prezradeny klUc¢.

Podla obrazka v prezentacii Anka poZaduje a ziska verejny klu¢ od Brana (on ho moézZe poskytnut
komukolvek, preto sa tento klU¢ nazyva verejny). Anka pouziva Branov verejny klu¢ na zasSifrovanie
spravy pomocou dohodnutého algoritmu. Anka zasle Sifrovanu spravu Branovi. Brafio potom pouZiva
svoj sukromny kl'i¢ na desifrovanie spravy (on ako jediny ma k dispozicii sikromny kltU¢, teda iba on
vie spravu desifrovat a precitat, ¢im je splnena poZiadavka na dévernost udajov). Sukromny kluc sa

2y praxi existuje viacero protokolov, ktoré vyuzivaju asymetrické Sifrovanie (napr. IKE, SSL, SSH, PGP)



nikomu neposiela, verejne pristupny je len verejny klu¢ — ak by tretia osoba mala Branov verejny klUc,
mobZe mu sice zasifrovat vlastnu spravu, ale pévodnu spravu, ktoru poslala Anicka pre Brana, pomocou
neho nedesifruje a nezisti jej obsah. Ukazka prace s asymetrickym algoritmom RSA je v pracovnom liste
v Ulohe 3.

Poznamka:

Ulohu 3 moZeme nechat Ziakov riesit vo dvojiciach na hodine (pokial mame dostatogny asovy priestor, prip. $ikovnejsich
Ziakov), prip. ju moZu vypracovat ako domacu ulohu.

Uloha 3 Vo webovom prehliadadi naditajte stranku https://www.devglan.com/online-tools/rsa-encryption-decryption.

1. Najprv vygenerujte dvojicu klticov (Public Key/Private Key) kliknutim na tlacidlo

Rieste Generate RSA Key Pair
» a vymetite si so spoluZiakom svoje verejné klice e-mailom (poslite mu svoj
poaia verejny kluc, on posle Vam svoj).
pokynov 2. Pomocou ndstroja na zasifrovanie (RSA encryption) zasifrujte kratku sprdvu pre svojho spoluZiaka
ucitela
Encrypt

pomocou jeho verejného kluca, ktory Vam poslal. Spravu zasifrujete kliknutim na tlacidlo

3. Zasifrovanu sprdvu skopirujte a odoslite e-mailom spoluZiakovi, ktory ju odSsifruje svojim sukromnym
klticom.

4. Pockajte na e-mail od spoluZiaka s jeho zasifrovanou sprdvou pre Vds a odSifrujte ju pomocou svojho

Decrypt
sukromného kltica ndstrojom RSA decryption kliknutim na tlacidlo .

Sprava, ktoru ste dostali od spoluZiaka:

PoloZime Ziakom otdzku, ¢o by sa stalo, keby sme pri asymetrickom Sifrovani vymenili verejny
a sukromny klt¢, t.j. na zasifrovanie spravy by sme poufZili nd$ sukromny klU¢ a na jej deSifrovanie nas
verejny klu¢ (ktory by bol pristupny pre kohokolvek), o zndzorfiuje v sprievodnej prezentacii snimka 4:


https://www.devglan.com/online-tools/rsa-encryption-decryption

Brano posielaSifrovanu spravu Anicke —verzia 2:
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Napriek tomu, Ze sa tento postup zda byt na prvy pohlad mozno malo zmysluplny, pozrime sa na
situaciu Brana a Anicky. Tentokrat chce Brafio poslat spravu Anicke a pomocou svojho sukromného
kfuca (ktory ma len on ako jediny) zasifruje svoju spravu pre Anicku. Anicka spravu dostane, najde
Brariov verejny kli¢ a pomocou neho spravu desifruje. Je pravdou, Ze desifrovat takdto spravu by mohol
pomocou verejne dostupného Brafiovho kltc¢a prakticky ktokolvek, teda o utajeni je tu tazké hovorit,
avsak tym, Ze jediny, kto mohol tuto spravu zasifrovat, bol Brario (on jediny ma sukromny klG¢), mame
zaistené, Ze je to sprava skuto¢ne od Brana (a nie od niekoho iného, kto sa za Brana vydava), ¢im sa

Brano autentifikoval, teda jedinecnym sp6sobom potvrdil svoju identitu, vytvoril svoj digitalny podpis.

Poznamka:

RSA algoritmus je prilis pomaly na Sifrovanie celych dokumentov (tyka sa to aj digitalneho podpisu), preto sa nesifruje
cely dokument, ale iba hash dokumentu. Cize digitalny podpis pracuje potom takto: Brario vypocita hash svojho dokumentu
a hash zasifruje pomocou svojho sukromného kluca a vysledok pripoji k dokumentu ako podpis a posle Anicke. Anicka
vypocita znovu hash dokumentu, desifruje podpis a porovna so svojim hash. Ak sa zhoduju dokument je od Brana.

Tuto Cast na vysvetlenie fungovania digitalneho podpisu odporuéame zaradit v pripade, ak ma ucitel Ssikovnejsich Ziakov,
napr. so zaujmom o maturitu z informatiky; pre Ziakov na odbornych skolach neinformatického zamerania nie je nevyhnutné
sa jej venovat do detailov, teda postaci len zadkladna zjednodusena predstava o digitdlnom podpise.

Efektivny a Sikovny nastroj na Sifrovanui komunikaciu (napr. pre e-maily) vratane podpisu predstavuje
softvér GoAnywhere PGP studio3, ktory Ziakom ukdZeme frontdlne pomocou dataprojektora
z ucitelského pocitaca — na pripravenych dokumentoch mézeme predviest zasifrovanie a podpis, prip.
desifrovanie dokumentu.

Poznamka:

3 kratke instruktaZne video pre uditela je na adrese https://www.youtube.com/watch?v=2YyC-nM db0



https://www.youtube.com/watch?v=ZYyC-nM_db0

Opaét, len na rozsirenie pre triedy so SikovnejSimi Ziakmi, je moZné spomenut, Ze pri tomto programe (PGP, t.j. Pretty
Good Privacy) je nepohodiné a ¢asovo narocné pomocou asymetrickej Sifry Sifrovat cely dokument. Preto sa dokument
zasifruje pomocou rychlejSej symetrickej Sifry a kiu¢ k symetrickej Sifre sa zasifruje pomocou asymetrickej Sifry.

v

Na Uzemi Slovenskej republiky upravuje pouZivanie digitdlneho podpisu Zakon ¢. 215/2002 Z.z.
o elektronickom podpise, ktory upravuje aj podmienky overovania verejného klica oséb, kedze
jednoduchou moznostou prelomenia podpisu je zamenit niekoho verejny klu¢ za klu¢ utocnika. Na
overenie verejnych klucov sluzia tzv. certifikaty, ktoré vydavaju doéveryhodné institucie, tzv.
certifikaéné autority®.

ROZPRACOVANIE (CCA 9 MIN.):

Ziaci pracuju samostatne na poditacoch s pracovnymi listami — Gloha 4 je uréena na vyhladanie
digitalneho certifikditu webove] lokality, Uloha 5 ukazuje, akym spdsobom je moziné zasifrovat
a digitalne podpisat dokumenty v prostredi MS Office.

Uloha 4 V prehliadaci Google Chrome nacditajte niektort zabezpelenu stranku (napr. strdnku Vasej skoly) a kliknutim

pravym tlacidlom mysi na ikonku uzavretej zaémky vlavo vedla jej URL adresy ziskate okno, v ktorom
ndjdete informdcie o platnosti digitdlneho certifikdtu pre tuto stranku. Zistite a doplrite nasledovné informdcie:

a) Pre koho bol vydany digitdiny certifikadt:
b) Kto je vydavatelom digitdineho certifikatu:
c) Akd je platnost digitdlneho certifikdtu:

V asti Podrobnosti ndjdite typ algoritmu a dizku klti¢a a nakopirujte sem verejny klic:

Pozndmka:

Pokial skola pouziva verzie MS Office, ktoré nepodporuju Sifrovanie a podpisovanie dokumentov, tak tuto uUlohu na
hodine riesit nemusime, avsak méZzeme ju odporucit Ziakom na domacu ulohu (pre tych, ktori na domacich pocitacoch
pouzivaju novsie verzie tohto kanceldrskeho balika).

4 zoznam certifikaénych autorit, u ktorych je moZné si overit digitdlne certifikdty, je moZné ndjst napr. na stranke
http://tlbrowser.tsl.website/tools/index.jsp, kde su aj institicie pésobiace na Slovensku



http://tlbrowser.tsl.website/tools/index.jsp

Uloha 5 Vyskusajte ndstroje na zabezpecenie bezpecnosti Vdsho dokumentu v MS Word (napr. tohto pracovného listu)-
cez tlacidlo Office v poloZke Pripravit ndjdete moZnosti pre zabezpecenie dokumentu :

Rieste Zabezpecenie dokumentu
v Uréuje typy zmien, ktoré méZu poufivatelia vykonavat v tomto dokumente.
podla Zabezpedit
dokument ~
pokynov
ve, u D Oznadit ako findlnu verziu
UCltela 2 Informuje citatelov o dokonéeni dokumentu a

spristupneni dokumentu na Eitanie.

Zasifrovat heslom : jeho sii¢astou si:

Zabezpedi ochranu tohto dokumentu heslom,

I Obmedzit dpravy lémov so zjednodugenim ovladi
Uréuje typy zmien, ktoré mézu pouZivatelia vykonavat’

Obmedzit pristup
@ Umoiiiuje udelit’ pristup jednotlivym osobam a zéroveri *
im zakazat moZnosti dprav, kopirovania alebo tlace, lie neuloZenych zmien,

D Pridat’ digitalny podpis
"N

Zabezpeduje integritu dokumentu pridanim
neviditelnéhe digitalneho podpisu.

1. Ak md vads pocitac nainstalovany digitdlny certifikdt na podpisovanie, tak dokument digitdlne podpiste
2. Zasifrujte dokument heslom
3. Oznacte ako findinu verziu a odoslite e-mailom svojmu ucitelovi.

HODNOTENIE (CCA 3 MIN.):

V kratkosti prediskutujeme so ziakmi vysledky predoslych dloh. Na evalvaciu sluzi
sebahodnotiaci test v pracovnom liste, pomocou ktorého Ziaci sami zhodnotia Uroven osvojenia
vedomosti a zru¢nosti, ako aj splnenie ciefov hodiny. Zaroven sebahodnotiaci test slUzi na zhrnutie
zakladnych poznatkov a zrucnosti, ktoré si Ziaci na hodine mali osvojit. Vysledky testu mozeme spolo¢ne
so ziakmi skontrolovat pomocou sprievodnej prezentdcie.

Poznamka:

Ak Ziaci pracovali na hodine s elektronickou verziou pracovnych listov, je dobré, ak na rieSenie sebahodnotiaceho testu
dostanu jeho vytladenu verziu (postaci aj samostatna strana).

Sebahodnotiaci test
Do schém doplnte nasledujuce pojmy (niektoré sa mézu pouZit aj viackrdt):
VEREJNY KLUC  TAJNY KLUC SUKROMNY KLUC CERTIFIKAT  CERTIFIKACNA AUTORITA

Schéma 1:
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