TYPY UTOKOV NA IT

Uvop

Toto je druhd metodika zo série troch metodik, ktoré su venované problematike bezpecnosti IT.
Tato problematika je velmi zlozitd. Pochopenie sp6sobu infiltracie sa Skodlivého softvéru, Utokov na
siete a podobne je znalost, ktora sa tyka vSetkych ludi pouzivajucich IT. Tieto metodiky predstavuju
vSseobecné zasady bezpecného azodpovedného pouZivania IT, pre pracu s pocitatovou sietou
a pocitaémi vobec.

Ziaci maju k dispozicii pracovny list, ktory obsahuje zadania tloh, miesto na Ziacke rieenie
a miesto pre poznamky.

PRIEBEH VYUCBY

Osnova vyucovacej hodiny (podla modelu 5E):

e Zapojenie (10 minut) — motivacny rozhovor so Ziakmi na tému Skodlivého softvéru a Utokov na
siet, skupinova praca s pracovnym listom (Uloha 1) a predstavenie mapy digitalnych Gtokov

e Skuamanie (5 minut) — rieSenie Ulohy z pracovného listu formou prace vo dvojiciach (Uloha 2)

e Vysvetlenie (10 minat) — zhrnutie vysledkov uUlohy z pracovného listu, Uvod do socidlneho
inZinierstva

e Rozpracovanie (12 minat) — praca vo dvojiciach s pracovnym listom (Uloha 3)

¢ Hodnotenie (3 minuty) — sebahodnotiaca rubrika

ZAPOJENIE (CCA 10 MIN.):

Hodinu za¢neme rozhovorom so Ziakmi. PoloZime im otazku, ¢i uz mali svoj pocita¢ napadnuty
malvérom, Skodlivym softvérom. Aké to malo priznaky? V odpovediach Ziakov by mali byt spomenuté
tieto priznaky:
zvySuje sa vyuZitie procesora, rychlost pocitaca klesa, pocita¢ ¢asto zamrzne alebo havaruje, rychlost
prehliadania webovych stranok klesa, vyskytuju sa nevysvetlitelné problémy so sietovymi pripojeniami,
nejaké subory su upravené, niektoré subory su odstranené, vyskytuju sa nezname subory, programy
alebo ikony na pracovnej ploche, su spustené nezndme procesy, programy sa vypinaju alebo sa znovu
konfiguruju, bez vedomia alebo suhlasu pouZivatela sa odosiela e-mail, a pod.



Nasledne sa Ziakov vyzveme, ¢i by vedeli vysvetlit, ¢o je to Skodlivy softvér. Mali by sme dospiet ku
konstatovaniu, Ze je to akykolvek program, ktory mozno pouZit na ukradnutie Gdajov, obchadzanie
kontrol pristupu alebo sp6sobenie poskodenia alebo ohrozenia systému.

KedZe v praxi existuje velké mnoZstvo réznych druhov skodlivého softvéru, pokusime sa pozriet na
niektoré jeho druhy. Ziakov rozdelime do 3-4¢lennych skupin, v ktorych budu spoloéne riesit Glohu 1
z pracovného listu.

Poznamka:

V ulohe 1 je spomenutych pomerne vela réznych odbornych terminov. Odporucame Ziakom este pred zacatim rieSenia
vysvetlit, Ze nie je potrebné, aby sa vSetky pojmy udili (aj s definiciami) — pojmy su tu spomenuté skér len na ilustraciu
velkej rozmanitosti Skodlivého kédu, aj ked predpokladdame, Ze niektoré z tychto pojmov uz niekde poculi. Niektoré mozu
vyskusat priradit na zéklade diskusie v ich skupine, pripadne ak si nie su isti, tak moZzu si k zlozitej$im terminom dat otaznik
a v diskusii po ukonceni prace na ulohe sa k tymto pojmom vratime.

Uloha 1  Priradte typy skodlivych programov k ich popisom. Pracujte v skupindch. Svoj vyber zdbvodnite.

Typy malvéru Popis

MitMO (Man-In-the-Mobile) 1. Malvér vytvoreny na automatické spustanie akcii obvykle
online

Virus 2. Malvér vytvoreny na zablokovanie pocitacového systému
alebo ddt, ktory obsahuje vyzvu na zaplatenie

Trojsky kén 3.  Malvér urceny na modifikovanie OS za ucelom vytvorenia
zadnych vrdtok (backdoor)

Ransomware 4. Malvér, ktory sa Casto sa viaZze na legitimny softvér, tento
malvér je urceny na sledovanie aktivity pouZivatela

Bot € 5. Skodlivy spustitelny kéd, ktory je priloZeny k inym spustitelnym
suborom, casto su to legdlne programy

Scareware 6. Malvér, ktory robi skodlivé operdcie pod pldstikom nejakych
normdlnych poZadovanych operdcii

Adware 7.  Malvér niekedy zviazany sinym softvérom a je urceny na
automatické spustanie reklam

Cerv 8.  Malvér na prevzatie kontroly nad mobilnym zariadenim

Spyware 9. Malvér, ktory je urCeny na presvedCenie pouZivatela, aby
urobil urcitu akciu na zdklade jeho strasenia, strachu

MitM (Man-In-The-Middle) 10. UmoZruje utocnikovi prevziat kontrolu nad zariadenim bez
vedomia pouZivatela a zachytit informdcie o pouZivatelovi
predtym, ako ho odovzdd do urceného ciela

Rootkit 11. Skodlivy kéd, ktory sa replikuje (vytvdra svoje kdpie) pomocou
nezavislého vyuZivania bezpecnostnych dier v pocitacovej sieti

Ziaci pracuji 5 minut, potom spolo¢ne zrekapitulujeme spravne odpovede a polozime otdzku, ¢i sa
s niektorymi ndzvami, pouzitymi v Ulohe 1, uZ predtym stretli. Taktiez sa ich spytame, ¢i — okrem
Skodlivého softvéru — sa stretli aj s inymi formami Utokov na IT - nemusi to byt ich osobna skusenost,
ale pravdepodobne poculi alebo ¢itali o Utokoch na siet, kedy boli napadnuté napr. servery vladnych
alebo inych institucii a pod. O tom, Ze tieto Utoky nie su zriedkavostou, svedci aj mapa digitalnych
utokov (http://www.digitalattackmap.com/), ktord zachytava prave prebiehajuce Utoky a ktoru Ziakom

ukazeme pomocou dataprojektora:



http://www.digitalattackmap.com/

Digital Attack Map Map - Gallery - UnderstandingDDoS - FAQ - About - EREDER

September 1

Showing Al
Countries
Show Attacks @

DE

United States GR

China

Size (Bandwidth, in Gbps)
Q... . Australia

Shape (source + destination)

ountries

Objasneniu podstaty tychto Utokov sa budeme venovat v nasledujlcej aktivite v ramci skiimania.

SKUMANIE (CCA 5 MIN.):

Ziaci pracuju vo dvojiciach na poéita¢och alebo tabletoch s pracovnym listom (Uloha 2) s kratkym
¢lankom, ktory im predstavi zakladnu podstatu DoS a DDoS utokov, pricom si do pracovnym listov
zaznadia vysvetlenia najdéleZitejsich pojmov. Ziakov upozornime, Ze nie je potrebné &itat cely €lanok,
ale zameriame sa len na jeho prvé dve Casti venované DoS a DDoS utokom. V tejto etape zaznamy
Ziakov nevyhodnocujme ani nekomentujme.

Uloha 2 V prehliadaci naditajte strdnku http://preventista.sk/info/spustite-siet-2-ked-sa-vam-
sluzba-odoprie/ a precitajte si uvodné dve Casti venované DoS a DDoS utokom. Na zdklade
precitaného zodpovedzte v stru¢nosti nasledovné otdzky:

a) Co znamend skratka DoS (po anglicky, po slovensky)?
b) Co mbZe mat za ndsledok utok na server?
¢) V com sa lisi utok DDoS od utoku DoS?

d) Ako ziska utocnik kontrolu nad inym pocitacom?
e) Co je to zombie pocitac?
f)  Cojeto botnet?



http://preventista.sk/info/spustite-siet-2-ked-sa-vam-sluzba-odoprie/
http://preventista.sk/info/spustite-siet-2-ked-sa-vam-sluzba-odoprie/

VYSVETLENIE (CCA 10 MIN.):

Postupne vyzyvame Ziakov, aby pomocou odpovedi z ulohy 2 objasnili zakladnu podstatu DoS
a DDoS utokov pricom na vysvetlenie moézeme vyuZit sprievodnu prezentdciu (snimka 2), kde Ziaci sa
pokusia vysvetlit podstatu tychto utokov aj na pripravenych obrazkoch:
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Poznamka:

Pre uditela zaujimavé video na rozSirenie problematiky aako pomoc pri vysvetlovani méze byt napr.

https://www.lupa.cz/clanky/jan-hruska-o2-ddos-utoky/. Toto video Ziakom z ¢asovych dévodov v rdmci hodiny nepustime,
ale mézeme im ho odporucit ako doméacu ulohu.

Pravdepodobne sa niektori Ziaci docitali (pri rieSeni ulohy 2) aj o tom, Ze botnety su predmetom
obchodovania na ¢iernom trhu — mozeme ich vyzvat, aby to ostatnym objasnili, ¢o sa o tom dozvedeli.

PoloZme Ziakom otdzku, ¢co mbze byt obsahom Gtokov, resp. ako méze vyzerat priebeh takéhoto Utoku
u obete —spravidla je vysledkom, napr.:

- spotreba zdrojov stroja, napr. ,zaplavenim” prevadzky nahodnymi datami, ktoré zabranuju toku
skutoénych dat , extrémnym zataZenim cielového procesora, alebo zahltenim paméte, dokonca
az poskodenie fyzickych sietovych komponentov,

- prekazanie na komunikaénom médiu medzi uréenymi uzivatelmi tak, Ze im znemozni adekvatne
komunikovat, narusenie stavu komunikacie,

- vloZenie chybnych konfiguraénych informacii, ...

Napokon Ziakov vyzveme, aby navrhli, ako by mohli doma ochranit svoj pocitac, aby sa nestal obetou
(ani sucastou) takéhoto utoku. Ziaci by mali spomenut:

- antivirusovy systém - pocitac sa infiltraciou tréjskym koriom nestane ,,zombie” pocitacom,



https://www.lupa.cz/clanky/jan-hruska-o2-ddos-utoky/

- firewall — jeho ulohou je prepustat len komunikaciu, o ktori sme Ziadali, alebo ktord sme
posielali,
- e-mailové filtre — na obmedzenie nechcenej komunikacie.

Tieto tri myslienky su zhrnuté aj v sprievodnej prezentacii (snimka 3).

Poslednym typom utokov, ktorym sa vramci hodiny budeme venovat, si metédy socidalneho
inZinierstva, o su postupy, ktoré sa zameriavaju na manipuldciu beznych sposobov [udského spravania
a existuje tu len obmedzena mnoZzina technickych (alebo softvérovych) opatreni na ochranu pred tymito
utokmi a preto je nevyhnutné zvysSovanie bezpeénostného povedomia pouzivatelov IT. Prikladom je
baiting, pri ktorom utocnik nastrazi infikované fyzické datové médium (napr. USB klu¢, DVD apod.) na
mieste, kde ho obet urdite najde. V pripade DVD alebo CD médii sa doveryhodnost tohto média zvySuje
jeho atraktivnym oznacenim. Napr.: ,ndvrh miezd na rok 2016“ alebo ,plan prepustania
zamestnancov”. Utoénik nasledne po&kd, kym obet pripoji nastrazené médium k svojej pracovnej stanici
a Skodlivy kdd sa nainstaluje. Ind podoba je online reklama a webové stranky. Poznavacim znakom méze
byt to, Ze tieto stranky ponukaju nieco, ¢o je prili$ dobré na to, aby to bola pravda. My sa Specificky
zameriame na inuy, velmi rozsirend metédou socidlneho inZinierstva - phishingové ttoky. PoloZzme teda
Ziakom najprv otazku, Ci sa stretli s pojmom phishing. Je to sp6sob Utoku, pri ktorom sa utoc¢nik pokusa
ziskat citlivé informacie prostrednictvom elektronickych komunikacii (napr. e-mailom) vydavanim sa za
doveryhodnu entitu (napr. za banku alebo inG vSeobecne znamu organizaciu), priCom vyuziva
manipulaciu ¢loveka aklamstvo na to, aby od pouzivatela vyladkal prihlasovacie uUdaje, udaje
o kreditnych kartach alebo nakazil jeho pocitac skodlivym kédom. Ako ukazku mozeme ziakom ukazat
dva phishingové e-maily zo sprievodnej prezentacie (snimka 4 a 5).

Poznamka:

Napriek tomu, Ze sa jedna o velmi lahko odhalitelné phishingové e-maily, su to realne priklady a stdle sa najdu
pouZivatelia, ktori na ne zareagujiu — mozno sa so Ziakmi zamysliet, ¢o vedie tychto pouzivatelov k tomu, aby na ne
zareagovali alebo polozit aj trochu ,provokativnu” otazku — ako by zvysili ,presvedéivost” a ,,doveryhodnost” tychto
predlozenych e-mailov, aby boli tazsie odhalitelné. Pri tejto otazke vsak je potrebné byt opatrny, aby Ziaci nebrali takyto
postup ako ,navadzanie” na tvorbu phishingovych e-mailov; treba zdéraznit, Ze tu ide o uvedomenie si prvkov, ktoré aj
utocnici vyuZzivaju pri svojich postupoch.

ROZPRACOVANIE (CCA 12 MIN.):

Rozlisit phishingovy e-mail od pravého (nepodvodného) je niekedy problém, ¢o si Ziaci budu
moct odskusat na phishingovom teste?!, ktory budd samostatne riesit v Glohe 3 z pracovného listu na
pocitacoch alebo tabletoch.

1 test je pristupny na stranke Vladnej jednotky pre rieSenie pocitaéovych incidentov v Slovenskej republike, CSIRT
(Computer Security Incident Response Team Slovakia) na adrese https://www.csirt.gov.sk/, kde je moZné ndjst aj dalsie
informacie v Casti Bezpeénostna Studoviia, napr. aj k téme socidlneho inZinierstva (https://www.csirt.gov.sk/socialne-
inzinierstvo-812.html)



https://www.csirt.gov.sk/
https://www.csirt.gov.sk/socialne-inzinierstvo-812.html
https://www.csirt.gov.sk/socialne-inzinierstvo-812.html

Uloha 3 Vyskusajte si phishingovy test na strdnke https://www.csirt.gov.sk/osvedcene- E y E
postupy/navody-a-odporucania/phishingovy-test-871.html. :l'_.I l!

Phishingovy test E v

N33 phishingovy test Vdm poskytne moZnost otestovat sa v odhalovani falodnych e-
mailov, ktorych cielom je ziskanie informacii a asto aj spustenie skodlivého kédu na
zariadeni prijemcu takejto spravy.

Test sa sklada celkovo zo 17 testovacich otdzok. Vasou ulohou bude rozhodnut é&i
zobrazeny e-mail, ktory prijal Chuck Norris (chucknorris@gmail.sk), je legitimny
alebo podvrhnuty utoénikom.

Test spustite kliknutim tlatidla Spustit test.

Prajeme Vam vela Uspechov.

Spustit’ test

HODNOTENIE (CCA 3 MIN.):

V kratkosti prediskutujeme so Ziakmi vysledky, ktoré dosiahli vo phishingovom teste a pri

ktorych e-mailoch mali najvacsie problémy.

Na evalvaciu sluzi sebahodnotiaca rubrika, pomocou ktorej Ziaci zaskrtnutim sami zhodnotia
uroven osvojenia vedomosti a zru¢nosti, ako aj splnenie cielov hodiny. Zaroven rubrika slUzi na zhrnutie
zakladnych poznatkov a zrucnosti, ktoré si Ziaci na hodine mali osvojit.

Sebahodnotiaca rubrika

Co som SA NAUEIL/NAUCILA...

Uviest niekolko prikladov na malvér VIEM / VIEM S POMOCOU / NEVIEM

Vlastnymlslovamlvysvet!lt, ako prebieha DoS a VIEM / VIEM S POMOCOU / NEVIEM
DDos utok

Vysvetlit, ¢o je to phishing VIEM / VIEM S POMOCOU / NEVIEM

Identifikovat niektoré znaky phishingového e-mailu VIEM / VIEM S POMOCOU / NEVIEM



https://www.csirt.gov.sk/osvedcene-postupy/navody-a-odporucania/phishingovy-test-871.html
https://www.csirt.gov.sk/osvedcene-postupy/navody-a-odporucania/phishingovy-test-871.html

ALTERNATIVY METODIKY

Na zaklade skusenosti z praxe je mozné, Ze Ziakov tato téma zaujme a rozprudi sa na hodine Ziva
diskusia. V takom pripade moZe ucitel zvazit zaradenie phishingového testu na domacu ulohu.



