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SIFROVANIE, CERTIFIKATY, DIGITALNY PODPIS

Tematicky celok / Téma

ISCED / Odporucany roénik

Informacna spoloc¢nost:
e bezpecnost a rizika

SS/ 3.ro¢nik

Ciele

Ziakom osvojované vedomosti a zruénosti

Ziakom rozvijané spésobilosti

Bezpeénost a rizika
e zabezpedit svoje udaje a komunikaciu proti
zneuzitiu.
Bezpecnost IT
o rozlisit symetrické a asymetrické Sifrovanie,
e uviest vyhody a nevyhody symetrického a
asymetrického Sifrovania,
e aplikovat symetrické a asymetrické Sifrovanie
na Udajoch,
e vysvetlit vyznam digitdlneho certifikatu,
e vysvetlit vyznam digitdlneho podpisu.

Informatické myslenie:
Logika
e (LOG1) vyuzitim logickych zdévodneni
predpokladat spravanie sa algoritmov
(vysvetlit postupy pouzivania roznych
kld¢ov pri komunikdacii)
Algoritmy
e (ALG2) vykonavat algoritmus
(zasifrovanie/desifrovanie sprav)
Vyhodnotenie
e (VYH3) posudit kvalitu/spravnost
objektu/systému/postupu na zaklade
vybranych/definovanych kritérii (posudit
bezpeénost roznych Sifrovacich postupov)

PoZiadavky na vstupné vedomosti a zrucnosti

e Qvladat préacu s internetom

e Poznat princip fungovania pocita¢ovych sieti a internetu.

Rieseny didakticky problém

Sucasny stav povedomia bezpecného spravania sa na internete nie je dostatocny. Tato metodika pomaha
Ziakom si uvedomit, ako funguje zabezpefend komunikacii na internete pomocou praktickych ukazok a
zrucnosti. Tato oblast je velmi Siroka a nedaju sa pokryt vietky aspekty bezpecnosti na internete. Metodika
upozoriuje na zabezpecenie komunikacie a dokumentov ndstrojmi volne pristupnymi na webe, Ziaci si
prakticky vyskusaju Sifrovanie a desifrovanie, zabezpecenie svojich dokumentov.

Dominantné vyucovacie metddy a formy

Priprava ucitela a pomécky

e riadené badanie
e frontalna, individudlna a skupinova forma (3-4
skupiny po 3-4 Ziakoch)

Softvérové vybavenie:
e softvér GoAnywhere PGP studio na
ucitelskom PC
Pomocky:
e pocitace, dataprojektor
e pracovny list pre Ziaka (1_SS_30 _PL.pdf)
e prezentdcia (I_SS_30_prezentacia.pptx)
X Nutnost digitalnych nastrojov.
[] Bez poutitia digitalnych nastrojov.
[ ] Je mozné odutit s aj bez digitalnych nastrojov.

Diagnostika splnenia vzdeldvacich cielov

Vysledky Ziackych rieseni tloh z pracovného listu, sebahodnotiaci test.
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