BEZPECNOST IT

UvobD

Toto je prva metodika zo série 3 metodik, ktoré si venované problematike bezpecnosti IT. Tato
problematika je velmi zloZity problém, ktorého znalost sa tyka vsetkych ludi pouZivajucich IT. Tieto
metodiky predstavuju vSeobecné zasady pouzivania IT, pracu s pocitaCovou sietou a zdsadami s jej
pouZivanim?,

V metodike sa pouZiva volhe §iritelny softvér HashCalc?, ktory odporiéame nainstalovat na
ucitel'sky pocitac a v ramci metodiky pouzit formou frontalnej ukazky, nakolko program nefunguje pod
uzivatelskym kontom, len pod kontom administratora.

Ziaci maju k dispozicii pracovny list, ktory obsahuje zadania uloh, miesto na Ziacke rie$enie
a miesto pre poznamky.

PRIEBEH VYUCBY

Osnova vyucovacej hodiny (podla modelu 5E):
e Zapojenie (5 minut) — motivacny rozhovor so Ziakmi
e Skuamanie (5 minut) — rieSenie Ulohy z pracovného listu formou prace vo dvojiciach (Uloha 1)

e Vysvetlenie (12 minut) — zhrnutie vysledkov Ulohy z pracovného listu, analyza dalSich prikladov

pomocou videi a Uloh z pracovného listu (Ulohy 2 a 3) a ukdzka prace s haSovacim programom

e Rozpracovanie (10 minut) — prdca vo dvojiciach, vyhladavanie na internete pomocou ulohy

z pracovného listu (Uloha 4)

e Hodnotenie (8 minut) — porovnanie a odprezentovanie zisteni z Ulohy 4, sebahodnotiaca

rubrika

ZAPOJENIE (CCA 5 MIN.):

Hodinu zacneme rozhovorom so Ziakmi na tému: hrozba, zranitelnost a riziko, bezpecnost na
pocitaCovej sieti. Vo virtualnom svete na nas neustale utolia, my si to vObec neuvedomujeme.

1 Metodika nepokryva cell oblast bezpe&nosti IT v takej podobe, ako by ju mal ovladat uéitel (nie Ziak), preto pre hlbsie
$tudium problematiky je mozné odporucat dalSie Studijné materialy, napr.
https://www.csirt.gov.sk/doc/MFSRVzdelavanie/02Vzdelavanie2014/Studijne _materialy/Stud 2014 02 IT IB ucitelia.pdf
2 Stiahnutelny zo stranky https://hashcalc.soft112.com



https://www.csirt.gov.sk/doc/MFSRVzdelavanie/02Vzdelavanie2014/Studijne_materialy/Stud_2014_02_IT_IB_ucitelia.pdf
https://hashcalc.soft112.com/

Utognici chct mat pristup k nd8mu majetku a Gdajom. Organizacie si musia chranit svoje databazy, je
to pre nich velmi doblezité. Pretoze vlastnia Udaje tisicov a tisicov svojich zakaznikov aich nem6zu
sklamat. Nase Udaje su osobné, sukromné a nechceme si ich nechat ukradnut a zneuzit napriklad na
reklamnu kampan, alebo pri volebnej kampani alebo aby si niekto z nas robil posmech.
Na ukdzku moZeme vyuZit problém pristupov k hodnoteniu Ziaka:

- zndmky Ziaka nie su spristupnené inym osobdm ako suU opravnené osoby (napr. ucitelia,

rodicia)
- znamky Ziaka nemédze nikto modifikovat mimo ucitela, ktory ma pravo toho hodnotenie

udelovat

- zabezpecenie pristupu k zndmkam Ziaka vtedy, ked'je potrebné uzavriet Skolsky rok

Vsetky tieto spominané problémy chceme zabezpedit pri hodnoteni Ziaka. Ako by sme ich
mohli nazyvat vSeobecne? Nechajme Ziakov, aby sami v nasledujicom skimani objavili a priradili ku
prikladom jednotlivé ciele a definicie informaénej bezpec¢nosti. Ddvernost, integrita a dostupnost,
znama ako trojica CIA, su zakladné poZiadavky pre bezpecnost informacii (aj v pripade spominaného
hodnotenia Ziakov). Dévernost zabezpecuje sukromie Udajov obmedzenim

(e
Dévernost
pristupu prostrednictvom Sifrovania autentifikacie. Integrita zarucuje, Ze (g dential)
informacie su presné, nezmenené a déveryhodné. Dostupnost zaruduje, Ze / V\
informacie su pristupné len opravnenym osobam a v danom case. V dalSich
A |

. . . . D A , T el
Castiach hodiny budeme tieto tri poziadavky skiumat v réznych pripadoch zo \ M;‘;,';fm | (,::::,m
Zivota. ~

SKUMANIE (CCA 5 MIN.):

Ziaci pracuju v 3-4¢lennych skupindch s pracovnym listom — ciefom je oboznamit sa blizsie
s pojmami doévernost, integrita a dostupnost, ktoré boli uvedené v predchadzajucej Casti hodiny.
Ziakov mdieme upozornit, 7e tloha v pracovnom liste nie je test, teda moZe sa stat, 7e v niektorych
pripadoch si nebudu Uplne isti odpovedou, ¢o si m6zu do pracovného listu poznacit a k vysledkom sa
vratime v dalSej Casti hodiny, kde si budd moct overit ich spravnost. V tejto etape zaznamy Ziakov
nevyhodnocujme ani nekomentujme.

Uloha 1 a) Posudte a pri popisoch vyberte, i sa jednd o dbévernost, integritu alebo dostupnost:
Popis Bezpecnostnd poZiadavka
(vyberte spravnu podla popisu)

zdroje systému su k dispozicii oprdvnenej osobe, napr. ?
pocitacoveé siete, hardvérové vybavenie a ddta su k Dévernost’
dispozicii oprdvnenym pouZivatelom, teda napr. vdaka Integrita
udrzbe a opravdm zariadeni, aktualizovaniu operacnych Dostupnost

systémov a softvéru a vytvdraniu zdloh

informdciu obsiahnutu v sprdave (dokumente) sa ?

nedozvedia nepovolané osoby, teda udaje musia byt Dévernost
zabezpecené (napr. sifrovanim, pouZivatelskym menom Integrita




a heslom) pred zobrazovanim neoprdvnenym osobdm Dostupnost

Ly . . v . L , , ?
udaje nie je mozné zmenit bez toho, aby to ich viastnik L ,
alebo adresdt nemohol zistit, teda udaje musia byt Déver "_°5t
podas presunu nezmenené a nesmu sa menit Integrita )

Dostupnost

neoprdvnenymi subjektmi

b) Posudte a pri prikladoch vyberte, Ci sa jednd o dbévernost, integritu alebo dostupnost:
Priklad Bezpecnostnd poZiadavka
(vyberte spravnu podla prikladu)

v v . P . ?
V Skole: zabezpeclenie hodnoteni Ziaka tak, aby ich L ,
nemohol nikto zmenit mimo uéitela, ktory md prdvo toto Dover nost
hodnotenie udelovat Integrita
Dostupnost
" . y: ., . ?
V Skole: aby zndmky Ziaka neboli spristupnené inym L ,
osobdm ako st oprdvnené osoby (napr. ucitelia, rodicia). Dovernost
Integrita
Dostupnost
M v . , . v, ?
V skole: zabezpecenie pristupu k znamkam Ziaka len o ,
vtedy, ked’sa zndmky udeluju, ale potom u? nie (teda Dover "_°5t
podas aktudineho $kolského roka, nie minulého). Integrita )
Dostupnost

VYSVETLENIE (CCA 12 MIN.):

Postupne vyzveme jednotlivé skupiny, aby predstavili ostatnym svoje vysledky z ulohy 1. Na
zaklade kontroly spravnosti budeme v dvoch dalSich dvoch ulohach spoloéne analyzovat, k poruseniu
ktorej z troch zakladnych bezpecnostnych poZiadaviek v danej situacii doslo. Kazdu ulohu najprv
Ziakom predstavime a formou diskusie vedieme Ziakov k prezentovaniu ich nazorov a argumentov.
Vysledky si nasledne poznacia do pracovnych listov. Nasledne im premietneme frontalne doplnkové
video k ulohe.

Poznamka:

Doplnkové videa su v anglickom jazyku, nakolko tematicky vhodné videa v slovencine (ani s titulkami) v ¢ase pripravy
tejto metodiky neboli dostupné. Stredoskolaci (metodika je odporuéana pre treti rocnik gymnazia) by mali mat uz
dostato¢nu znalost anglického jazyka, aby tymto videdm porozumeli. Pokial ucitel usudi, Ze jazykové znalosti Ziakov
nebudu postadujuce, je dobré, aby poZiadal niektorého zo Ziakov (s lep3ou znalostou angli¢tiny), aby prerozpraval obsah
videa ostatnym, pripadne to méze urobit aj uditel.

Uloha 2  Soria sa zastavila vo svojej obltubenej kaviarni, aby si vypila popoludriajsiu kdvu. Pokial sa pripravoval jej
oblubeny ndpoj, tak sa cez telefon pripojila na otvorenu wifi siet, ktord sa zdala, Ze je sietou tejto kaviarne.
Vytvoril ju vsak hacker, ktory tak napadol jej internetoviu komunikdciu. Sona sa napojila na svoj internet banking
a tym pddom sa hacker dostal k udajom jej bankového uctu. Ktord poZiadavka na informacnu bezpecnost
nebola splnena?




Pozrite si  nasledujuice video, ktoré ukazuje podobnu  situdciu na stanici v  Utrechte:
https://youtu.be/zcmmFQGXxMNU.

Uloha 3  Viadimir, zamestnanec vo finanénom oddeleni vyznamnej verejnoprdvnej spoloénosti, dostane e-mail od
vykonného riaditela spolocnosti s priloZenym PDF. PDF sa tyka zdrobku spolocnosti v tretom stvrtroku. Viadimir
si nepamdétd ndzov oddelenia, kde pracuje riaditel a ktoré vytvorilo PDF. Jeho zvedavost vrcholi, takZe otvdra
prilohu. Rovnaky scendr sa odohrd v celej organizdcii, pretoZe desiatky dalsich zamestnancov su Uspesne
naldkani, aby klikli na prilohu. Po otvoreni stiboru PDF sa na poéitacoch zamestnancov nainstaluje ransomvér® a
zacne proces zhromaZdovania a sifrovania firemnych udajov. Cielom utocnikov je finanény zisk, pretoZe si
uchovaju udaje spolocnosti a hrozia zasifrovanim diskov zamestnancov aZ do zaplatenia vykupného. Ktord
poZiadavka na informacnu bezpecnost nebola spinend?

Pozrite si dramatizdciu spésobu, ako mohol tento utok ransomvéru nastat: https://youtu.be/668mc- kJBM

PoloZme Ziakom otazku, kto podnikd Utoky na data a siete — poculi uz o nejakych pripadoch?

- MOozu to byt amatéri, tiez znami ako skriptanti, ktori majd len mald alebo Ziadnu zruénost.
Casto pouZivaju existujice nastroje alebo pokyny ndjdené na internete na spustenie Gtokov.

- Hacktivisti protestuju proti organizacidm alebo vlddam prostrednictvom uverejfiovania
¢lankov a videi.

- Hackeri si motivovani finanénym ziskom. Tito kyberneticki kriminalnici chcu ziskat pristup k
nasim bankovym uUc¢tom, osobnym a dalsim Gdajom, ¢o mdziu zneuzit napriklad na
prenesenie penaznych tokov na svoju stranu.

- Ndérodné staty sa tiez zaujimaju o vyuZivanie kybernetického priestoru na priemyselnu
SpiondZz. Kradez duSevného vlastnictva moZe krajine priniest vyznamné vyhody v
medzinarodnom obchode.

Internet veci je vSade okolo nas a rychlo sa rozSiruje. Ako su tieto zariadenia zabezpecené? V oktdbri
2016 Gtok proti spoloénosti Dyn zni¢il mnoho webovych stranok. Utok pochadzal z webovych kamier,
rekordérov, smerovacov a inych zariadeni internetu veci, ktoré boli ohrozené Skodlivym softvérom.
Tieto zariadenia vytvorili ,botnet" - siet robotov, ktora bola kontrolovana hackermi a pouZzila sa na
vytvorenie obrovského utoku, ktory zakdzal zakladné internetové sluzby.

Ak déjde k poskodeniu udajov, musi byt k dispozicii ich zaloha. Na kontrolu integrity Gdajov, teda Ci
nedoslo k ich pozmeneniu, sa pouziva zaSifrovany (zahaSovany) kontrolny sucet pocas prenosu udajov
cez siet. HaSovaci program mozno teda pouZit na overenie toho, ¢i sa Udaje zmenili, alebo nie.
Hasovaci program vykona hasovanie na Udajoch alebo suboroch a vrati nejaku (zvyéajne ovela kratsiu)
hodnotu. Existuje mnoho réznych hasovacich algoritmov, niektoré velmi jednoduché a niektoré velmi
zloZité. Ked' sa rovnaky hasovaci algoritmus vykonda na rovnakych udajoch, vratend hodnota je vidy
rovnaka. Ak déjde k akejkolvek zmene Udajov, tak vratena hodnota has bude ina.

3 typ 8kodlivého softvéru, ktory blokuje pocitatovy systém alebo Sifruje d4ta v lom zapisané, a potom poZaduje od obete
vykupné za obnovenie pristupu



https://youtu.be/zcmmFQGxMNU
https://youtu.be/668mc-_kJBM

Na ucitelskom pocitaci ukdzeme frontdlne pomocou dataprojektora Ziakom pracu s haSovacim

programom HashCalc. Vytvorme jednoduchy textovy subor v pozndmkovom bloku a nazvime ho

skuska.txt. Vyuzime haSovaci program HashCalc, aby sme zistili integritu Udajov v subore. Pomocou

hasSovacieho algoritmu MD5 zistime hodnotu has nasho suboru. Skopirujme ju a zapiSme do iného

textového dokumentu. Subor skuska.txt zmerfime (napr. zmaZme nejaku medzeru alebo urobme iny

drobny zasah) a subor uloZzme. Znova pomocou hasovacieho algoritmu MD5 vytvorme hodnotu has

suboru skuska.txt. Skopirujme hodnotu has a porovnajme s predchddzajucou hodnotou. Su rovnaké?

ROzZPRACOVANIE (CCA 10 MIN.):

Ziaci pracuju vo dvojiciach — kazdej dvojici pridelime jeden z prikladov utoku z Glohy 4

v pracovnom liste. Nakolko v ulohe su 3 rozne priklady, viacero dvojic bude nezavisle pracovat na

analyze toho istého prikladu a na konci si svoje zistenia porovnaju.

Uloha 4

Rieste
podla
pokynov
ucitela

Pomocou vyhladdvacieho ndstroja vyhladajte informdcie o kazdom z niZsie uvedenych kybernetickych utokov.

Vase vyhladdvanie pravdepodobne prinesie viac vysledkov, od spravodajskych ¢ldnkov aZ po technické clanky.

Vyhladajte informdcie, kedy sa utok odohral a aké mal ciele, alebo aké skody napdchal. Vyplrite nasledujicu

tabulku:
Realizované utoky
.. . , Prelomenie bezpecnosti
- p : Porusenie bezpecnosti , ,
Popiste nasledky: . firmy Sony Pictures
kariet Target . .
. Stuxnet Virus Entertainment (Sony
(Target Credit Card . .
Breach)* Pictures Entertainment
Hack)
Aké boli obete
utoku?

Aké technologie
boli pouzité na
utok?

Kedy sa utok stal?

Akd bola motivdcia
utoénikov? Co
dufali, Ze
dosiahnu?

Aky bol vysledok
utoku? (ukradnuté
udaje, vykupneé,
poskodenie

systému atd')

4 https://www.nbcnews.com/technology/massive-target-credit-card-breach-new-step-security-war-hackers-2D11778083



https://www.nbcnews.com/technology/massive-target-credit-card-breach-new-step-security-war-hackers-2D11778083

Kto boli utocnici

HODNOTENIE (CCA 8 MIN.):

Dvojice Ziakov, ktoré pracovali na rovnakom type utoku, vytvoria spolocnu skupinu
a porovnaju si zistené vysledky. Nasledne jeden Ziak z kazidej skupiny odprezentuje v kratkosti

ostatnym skupindm informacie o nimi analyzovanom utoku

Na evalvaciu sluzi sebahodnotiaca rubrika, pomocou ktorej zZiaci zaskrtnutim sami zhodnotia
uroven osvojenia vedomosti a zrucnosti, ako aj splnenie cielov hodiny. Zaroven rubrika sluzi na

zhrnutie zakladnych poznatkov a zruénosti, ktoré si Ziaci na hodine mali osvojit.

Sebahodnotiaca rubrika

Co som SA NAUEIL/NAUCILA...

Vymenovat zakladné bezpectnostné poziadavky (CIA) VIEM / VIEM S POMOCOU / NEVIEM

Vysvetlit vlastnymi slovami/na priklade, ¢o

jednotlivé bezpecnostné poziadavky znamenaju VIEM / VIEM S POMOCOU / NEVIEM

Vysvetlit, na o sluzi hasovaci program VIEM / VIEM S POMOCOU / NEVIEM

Uviest priklady na rézne typy utokov, pri ktorych

moze dojst k poruseniu bezpecnosti IT VIEM / VIEM S POMOCOU / NEVIEM




