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TYPY UTOKOV NA IT

PRACOVNY LIST

ZAPOJENIE
Uloha 1  Priradte typy $kodlivych programov k ich popisom. Pracujte v skupindch. Svoj vyber zdévodnite.

Typy malvéru Popis

MitMO (Man-In-the-Mobile) 1.  Malvér vytvoreny na automatické spustanie akcii obvykle
online

Virus 2. Malvér vytvoreny na zablokovanie pocitacového systému
alebo ddt, ktory obsahuje vyzvu na zaplatenie

Trojsky kén 3. Malvér urceny na modifikovanie OS za ucelom vytvorenia
zadnych vrdtok (backdoor)

Ransomware 4. Malvér, ktory sa casto sa viaZe na legitimny softvér, tento
malvér je urceny na sledovanie aktivity pouZivatela

Bot £ 5. Skodlivy spustitelny kdd, ktory je priloZeny k inym spustitelnym
suborom, casto su to legdlne programy

Scareware 6. Malvér, ktory robi skodlivé operdcie pod pldstikom nejakych
normdlnych poZadovanych operdcii

Adware 7.  Malvér niekedy zviazany sinym softvérom a je urceny na
automatické spustanie reklam

Cerv 8.  Malvér na prevzatie kontroly nad mobilnym zariadenim

Spyware 9. Malvér, ktory je urCeny na presvedcenie pouZivatela, aby
urobil urcitu akciu na zdklade jeho strasenia, strachu

MitM (Man-In-The-Middle) 10. UmoZruje utocnikovi prevziat kontrolu nad zariadenim bez
vedomia pouzZivatela a zachytit informdcie o pouZivatelovi
predtym, ako ho odovzdd do urceného ciela

Rootkit 11. Skodlivy kéd, ktory sa replikuje (vytvdra svoje képie) pomocou
nezdvislého vyuZivania bezpecnostnych dier v pocitacovej sieti

SKUMANIE

Uloha 2 V prehliadaci naditajte strdnku http://preventista.sk/info/spustite-siet-2-ked-sa-vam-
sluzba-odoprie/ a preitajte si uvodné dve casti venované DoS a DDoS utokom. Na zdklade
precitaného zodpovedzte v strucnosti nasledovné otdzky:

a) Co znamend skratka DoS (po anglicky, po slovensky)?
b) Co mbZe mat za ndsledok utok na server?
¢) V com sa lisi utok DDoS od utoku DoS?

d) Ako ziska utocnik kontrolu nad inym pocitacom?
e) Co je to zombie pocitac?
f) Cojeto botnet?
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ROZPRACOVANIE

postupy/navody-a-odporucania/phishingovy-test-871.html.

Phishingovy test

N33 phishingovy test Vdm poskytne moZnost otestovat sa v odhalovani falodnych e-
mailov, ktorych cielom je ziskanie informacii a asto aj spustenie skodlivého kédu na
zariadeni prijemcu takejto spravy.

Test sa sklada celkovo zo 17 testovacich otdzok. Vasou ulohou bude rozhodnut é&i
zobrazeny e-mail, ktory prijal Chuck Norris (chucknorris@gmail.sk), je legitimny
alebo podvrhnuty utoénikom.

Test spustite kliknutim tlatidla Spustit test.

Prajeme Vam vela Uspechov.

Spustit’ test

Uloha 3 Vyskusajte si phishingovy test na strdnke https://www.csirt.gov.sk/osvedcene- E y E

HODNOTENIE

Sebahodnotiaca rubrika

Co som SA NAUEIL/NAUCILA...

Uviest niekolko prikladov na malvér VIEM / VIEM S POMOCOU / NEVIEM

Vlastnymi slovami vysvet!lt, ako prebieha DoS a VIEM / VIEM S POMOCOU / NEVIEM
DDos utok

Vysvetlit, ¢o je to phishing VIEM / VIEM S POMOCOU / NEVIEM

Identifikovat niektoré znaky phishingového e-mailu VIEM / VIEM S POMOCOU / NEVIEM
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