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VYHLASKA
Narodného bezpe¢nostného dradu

z 9. septembra 2002

o podmienkach na poskytovanie akreditovanych certifikaénych sluzieb
a o poziadavkach na audit, rozsah auditu a kvalifikaciu auditorov

Narodny bezpec¢nostny urad (dalej len ,arad”) podla
§ 13 ods. 2 a § 25 ods. 1 zakona ¢. 215/2002 Z. z.
o elektronickom podpise a o zmene a doplneni nie-
ktorych zakonov (dalej len ,zakon“) ustanovuje:

§1
Predmet upravy

Tato vyhlaska upravuje podrobnosti o
a) materialnych, priestorovych, technickych, organi-
zaénych a pravnych podmienkach na poskytovanie
akreditovanych certifika¢nych sluzieb,
b) poziadavkach na audit, rozsah auditu a kvalifika-
ciu auditorov a o vykone auditu akreditovanej cer-
tifika¢nej autority.

Podrobnosti o podmienkach
na poskytovanie akreditovanych
certifikaénych sluzieb

§2

Certifikac¢na autorita, ktora chce poskytovat akredi-
tované certifikacné sluzby,

a) dorué¢i uradu ziadost o akreditaciu; k ziadosti
o akreditaciu certifikaéna autorita predlozi nalezi-
tosti podla § 13 ods. 3 zakona,

b) preukaze uradu splnenie podmienok podla § 3 az 5
na poskytovanie akreditovanych -certifikaénych
sluzieb.

§3

(1) Certifikacna autorita, ktora Ziada o akreditaciu,
musi vlastnit alebo mat zmluvne zabezpeceny prena-
jom priestorov na poskytovanie akreditovanych certi-
fikaénych sluzieb, ktoré vyhovujua bezpeénostnym pra-
vidlam') a podmienkam podla odsekov 2 az 5.

(2) V pripade poskytovania akreditovanych certifi-
kaénych sluzieb v prenajatych priestoroch musi byt
samostatny vstup majitela objektu do chranenych
priestorov zmluvne obmedzeny len na nevyhnutné
a okamzité rieSenie havarijnych stavov budovy.

)

(3) Okrem prevadzkovych priestorov musi akredito-
vana certifikacna autorita zabezpecit dalsie chranené
priestory na bezpecéné skladovanie archivnych doku-
mentov a adajov a mesacnych zaloznych kopii tdajov
systému akreditovanej certifikaénej autority; tieto
priestory musia byt umiestnené v objekte, ktory nie je
fyzicky spojeny s objektom, v ktorom sa realizuje po-
skytovanie akreditovanych certifikaénych sluzieb.

(4) Technické a organiza¢né opatrenia musia zaistit
nepretrzita prevadzku akreditovanej certifikacnej
autority aj v pripade zlyhania zakladnej technickej
infrastruktiry minimalne na urovni poskytovania
sluzby registracie poziadaviek na funkciu ¢asovej pe-
ciatky.

(5) Certifikaéna autorita musi mat vypracovany
vlastny systém priebeznej kontroly funkénosti a bez-
pecnosti pouzivanych bezpecnostnych prostriedkov
a opatreni.

§ 4

Certifikaéna autorita, ktora Zziada o akreditaciu,
predlozi okrem zakladnych technickych parametrov
a dokumentacie prostriedkov podla osobitného pred-
pisu? aj dokumentaciu prostriedkov, ktoré planuje
pouzit na podporu poskytovania certifika¢nych slu-
Zieb na
a) vedenie a zabezpecenie archivu dokumentov podla

§ 18 zakona,

b) prevadzku a zabezpecenie svojej internetovej stran-

ky.
§5

Akreditovana certifikaéna autorita musi mat vytvo-
rené organizacné podmienky v tomto rozsahu:

a) bezpecnostné pravidla certifikacnej autority na
bezpeény rezim poskytovania certifikaénych slu-
Zieb a na vykony certifikaénych ¢innosti,

b) opatrenia urcujice podmienky vstupu oséb do
chraneného priestoru, podmienky na pracu s pro-
duktom pre elektronicky podpis a opatrenia urcu-

Vyhlaska Narodného bezpecnostného uradu ¢. 541/2002 Z. z. o obsahu a rozsahu prevadzkovej dokumentacie vedenej certifikacnou

autoritou a o bezpecnostnych pravidlach a pravidlach na vykon certifika¢nych ¢innosti.

)

Vyhlaska Narodného bezpecnostného tiradu €. 539/2002 Z. z., ktorou sa ustanovuju podrobnosti o poZiadavkach na bezpec¢né zariadenia

na vyhotovovanie ¢asovej pec¢iatky a poziadavky na produkty pre elektronicky podpis (o produktoch elektronického podpisu).
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juce ¢innosti v pripade vzniku situacie ohrozujtcej
poskytovanie certifikaénych sluzieb,

c) organizacné rozclenenie ¢innosti suvisiacich s po-
skytovanim certifikaé¢nych sluzieb medzi ré6zne oso-
by a utvary tak, aby bola umoznena vzajomna kon-
trola, ako aj nezavisla kontrola vykonavanych
¢innosti,

d) vedenie prevadzkovej dokumentacie certifikacnej
autority podla osobitného predpisu,’)

e) zasady na vykon personalnej prace v ramci certifi-
kaénej autority,

f) zasady na vykon vnutornej kontroly v ramci certi-
fikacénej autority,

g) zasady na zaistenie bezpecnosti pri uzatvarani
zmluvnych vztahov s pravnickymi osobami alebo
s fyzickymi osobami o poskytovani sluzieb podpo-
rujucich poskytovanie sluzieb certifika¢nou autori-
tou.

§6
Podrobnosti o poziadavkach na audit,
rozsah auditu a kvalifikaciu auditorov

(1) Audit bezpecnosti poskytovania certifikaénych
éinnosti moéze vykonat len opravnena fyzicka osoba
alebo pravnicka osoba.

(2) Fyzicka osoba alebo pravnicka osoba moze byt
opravnena na vykon auditu bezpecénosti certifikaénych
¢innosti, ak
a) je drzitelkou platného medzinarodného alebo slo-

venského osvedcenia na vykon auditu informac-

nych systémov,
b) ma preukazatelnui odbornu prax v oblasti auditu
informaénych systémov nie kratsiu ako pat rokov.

(3) Vykon auditu pozostava z overenia

a) bezpecnostnych vlastnosti produktu pre elektro-
nicky podpis a bezpecnostnych vlastnosti prostre-
dia, v ktorom sa produkt pre elektronicky podpis
prevadzkuje,

b) bezpecnosti Sifrovacich prostriedkov a rezimu pra-
ce s nimi,

c) ochrany produktu pre elektronicky podpis pred
neautorizovanou manipulaciou, zneuzitim a zlyha-
nim,

d) bezpecnosti procesov vykonu certifikaénych ¢in-
nosti,

e) ochrany komunikacénej infrastruktiury pred titokmi
a zlyhaniami,

f) suladu poloziek v papierovych a elektronickych za-
znamoch vykonu certifika¢nych ¢innosti,

g) vhodnosti a dostatocnosti bezpec¢nostného zameru,
projektu a bezpecnostnych smernic,

h) vhodnosti a dostato¢nosti bezpecénostnych opatre-
ni a prostriedkov, ktoré su Specifikované v bezpec-
nostnych smerniciach,

i) bezpecnostnych opatreni suvisiacich s poskytova-
nim ¢innosti inymi pravnickymi osobami alebo fy-
zickymi osobami,

j) inych bezpecnostnych opatreni a prostriedkov, kto-
ré certifikaéna autorita prijala s cielom zaistenia
spolahlivosti a bezpecnosti poskytovania certifi-
kaénych sluzieb,

k) pripravenosti certifika¢nej autority pri vyskyte uda-
losti ohrozujucich jej prevadzku - planov pre pripad
havarii a planov obnovy ¢innosti certifika¢nej auto-
rity,

1) ostatnych pozadovanych bezpecnostnych poziada-
viek na vykon certifika¢nych ¢innosti podla zakona.

(4) Vykon auditu sa konc¢i zavere¢nou spravou, kto-

ra pozostava z

a) vyroku auditora a zhodnotenia celkového stavu
bezpecnosti certifikaénej autority v case vykonu
bezpeénostného auditu,

b) popisu zisteni o nedostatkoch bezpecnostného
charakteru,

c) odporucani na odstranenie zistenych nedostatkov.

§7

Uéinnost

Tato vyhlaska nadobuda ti¢innost 1. oktébra 2002.

Jan Mojzis v. r.
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